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Teoria

¢, Qué es una contrasefa?

En informética una contrasefia es una clave que permite el acceso a algun
recurso y que brinda seguridad en las comunicaciones. La contraseiia evita el
acceso de usuarios sin autorizacion y normalmente debe mantenerse en secreto
ante aquellos a quien no se les permite el acceso. En los sistemas informaticos
actuales cada contrasefia esta ligada a un unico usuario por lo que la contrasefa
puede ser cambiada 0 se puede negar el acceso a un usuario sin afectar a los
demas.

Historia de las contrasefnas

El uso de contrasefias se remonta a la antigledad pues el ser humano
siempre ha tenido la necesidad de mantener informacion importante en secreto y
asegurarse que quien la reciba sea quien debia recibirla. Centinelas que vigilaban
alguna locacion, pedian el santo y sefia al que queria pasar y solamente le
permitian el acceso a aquella persona que conociera la contrasefa. Las claves y
contrasefas jugaron un papel muy importante en las guerras y campafas militares.

En la era moderna, las contrasefias son usadas para controlar el acceso a
sistemas operativos de computadoras, teléfonos celulares, decodificadores de TV
por cable, cajeros automaticos, etc.

¢, Como funcionan las contrasefas?

A la hora de crear una cuenta de usuario o de restringir un recurso, se nos
pide teclear la contrasefia por primera vez. Generalmente debemos introducirla
dos veces para evitar errores de tecleo. Una vez que hemos establecido la
contrasefa, ésta es almacenada en un medio permanente como un archivo o una
base de datos en el disco duro.
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Anteriormente las contrasefias eran guardadas tal cual en algun archivo de
texto escondido en el sistema. Este método era sumamente inseguro ya que Si
alguien averiguaba o encontraba dicho archivo, las contrasefias podian ser vistas
inmediatamente y el equipo asi como la informacion sensible eran vulnerables.



Actualmente, antes de guardar una contrasefia, el sistema le aplica una
serie de operaciones matematicas para convertirla en informacion imposible de
interpretar a simple vista, es decir codifica o cifra la contrasefa.

Pasemos a explicar los siguientes conceptos, pues son basicos para la

comprension de lo que se explicara mas adelante.

o Al hecho de cifrar o codificar la contrasefia (o cualquier dato) se le llama
encriptar .

o El método, los pasos o el proceso interno que se sigue para cifrar la
contrasefia se le conoce como algoritmo .

o El resultado de codificar la contrasefia (es decir la contrasefa ya cifrada) se
llama hash (en plural hashes)

Generalmente los algoritmos que se usan para cifrar contrasefias son
irreversibles, es decir que una vez encriptada la contrasefia NO puede ser
desencriptada. De esta manera, si tenemos acceso al archivo donde se guardan

los hashes, no podemos “deshacer” el proceso para ver las contrasefas.
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Contrasefia Algoritmo Hash

Pero si los hashes no se pueden “deshacer”, ;Cémo sabe entonces el
sistema que he introducido la clave correcta?

Cuando una contrasefia es encriptada, el algoritmo usado generara un hash.
En teoria, el hash es Unico para cada contrasefia por lo que la misma contrasefa
siempre resultard en el mismo hash.

[ pepe  |==>[926E27EECDBC7A18858B3798BA99BDDD]
[ PEPE |c=)[41E74C6D258C53D1336677F34DCA5C84 |
[ password |==>[5F4DCC3B5AA765D61D8327DEB882CF99]
|
|

Jabon |=>| FFB12D591858EDE312EOBA2A9FAF7322 |
Jamon |=>| 6E5B2F2E74E718B5091BADOFF4A7ASSE |

No importa que las contrasefias sean muy parecidas, el hash sera
sustancialmente diferente, como podemos observar con “pepe - PEPE” y “jabon -
jamon”.

Una parte de la seguridad del sistema depende del algoritmo usado para
encriptar las contrasefas, pues hay algoritmos mas seguros que otros. En este
ejemplo se uso6 un algoritmo llamado MD5.



Una vez que nuestra contrasefia ya esta almacenada en el sistema y
tratamos de acceder al recurso protegido, se nos pedird confirmar nuestra
identidad por medio de la contrasefia. Cuando la introducimos el sistema calculara
el hash y se comparara con el hash almacenado previamente. Si los hashes son
iguales se permite el acceso, en caso contrario se niega. Esto es mas o menos lo
gue haria nuestra computadora si iniciamos sesion y colocamos la contrasefa

incorrecta:
| kkddkk |

4
[ s |==>[502FF82F7F1F8218DD41201FE4353687 |

Pero si introducimos la contrasefia correcta:
| dekkR |

4
[_pepe  |J==>[926E27EECDBC7A18858B3798BA99BDDD]
[926E27EECDBC7A1885883798BA99BDDN]

¢, Como averiguar una contrasenia?

Si bien las contrasefias estan pensadas para proteger datos y recursos, al
mismo tiempo son la parte mas débil de cualquier sistema de seguridad puesto
gue deben ser recordadas por humanos y los humanos no somos perfectos. Hay
muchas maneras de averiguar la contrasefia de un usuario.
La debilidad de las contrasefias consiste en que los usuarios frecuentemente:

o Usamos la misma contrasefia para varias cuentas

o Usamos las contrasefias que vienen por defecto (como “administrador” o
“1234")



o

o

Usamos contrasefias muy faciles de adivinar (nuestro nombre, el nombre de la
novia, fechas de nacimiento y cumpleafios, etc...)

Anotamos las contrasefias en lugares inseguros (en un papelito debajo del
teclado por ejemplo)

Las contrasefias pueden ser averiguadas de muchas maneras, explicaré unas

cuantas, que son bastante conocidas:

o

Ingenieria social: La forma mas antigua y quizas la mas efectiva. Consiste en
engafar o extorsionar al usuario para que €l mismo proporcione la contrasefia.
Por ejemplo haciéndonos pasar por el administrador y diciéndole “estamos
dando mantenimiento a todas las cuentas y encontramos un problema de
corrupcién de datos en la suya, por favor seria tan amable de proporcionarnos
Su contrasefia para que lo arreglemos y pueda trabajar sin problemas”.
Funciona mas seguido de lo que se pueden imaginar.

Ataque de fuerza bruta: Consiste en obtener un hash y probar una a una
todas las posibles contrasefias. Imaginemos que tenemos un candado de esos
de bicicletas con una combinacion de tres digitos. Probaremos todas las
combinaciones, una a una, hasta que encontremos la correcta.
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|

Pero las contrasefias informaticas pueden tener letras, nUmeros y simbolos, y
pueden contener un gran nimero de elementos que permiten infinidad de
combinaciones, por lo cual debemos establecer un limite de longitud y los
caracteres que queremos probar (por ejemplo intentar sélo con letras
mindsculas y nimeros). Entre mas caracteres y mas longitud seleccionemos el
proceso sera mas tardado porque el nimero de combinaciones posibles crece
exponencialmente, a veces puede llegar a durar afios. Pero si la contrasefia es
corta y no contiene caracteres extrafios el proceso puede acortarse
considerablemente. Es como si la clave del candado de la bicicleta fuera 001
s6lo debemos hacer un intento antes de poder abrirlo.

Ataque de diccionario: Es muy parecido al proceso anterior, excepto que en
vez de probar todas las contrasefias posibles, nos limitamos a unas cuantas
contrasefias comunes almacenadas en una lista llamada “diccionario”.
Funciona con contrasefias sencillas y obvias, pero debido al nimero limitado
de contrasefias disponibles en un diccionario muchas veces falla. Algunos
programas permiten hacer alteraciones a cada palabra del diccionario como es
invertir la palabra, afladir mayusculas, afiadir un nimero al final, etc... lo cual
nos da mas posibilidades de hallar la contrasefia que buscamos.



El problema de las contrasefias en Windows XP

Todos conocemos las cuentas de usuario de Windows XP, que nos
permiten tener nuestro escritorio y documentos separados del de los otros
usuarios. El problema de las contrasefias de usuario en Windows XP y versiones
anteriores es que por cada contrasefia almacena dos hashes; uno generado por el
algoritmo LM y otro por el NTLM. Veamos como funciona si introducimos una

contrasefia incorrecta:
| kkkkk |

4
[ luis F—

Y como funciona si introducimos la contrasefia correcta:
| *kkk |

4
|__pepe

Es logico pensar que si se comparan dos hashes en vez de uno, el sistema
debe ser por lo menos el doble de seguro, pero enseguida veremos que no es ni la
mitad de seguro, puesto que el algoritmo LM tiene muchas debilidades. Veamos
de manera general cual es su algoritmo:



El usuario introduce la contrasefia

La contrasefia se convierte a mayusculas

La contrasefia se corta a 14 caracteres

Se divide en dos partes de 7 caracteres

Se calcula el hash de cada parte de manera individual
Se unen los dos hashes

ogokrwnPE

I Fekkkk kKR KA F KKKk |

4

[MySecretPassword | ==» [MYSECRETPASSWJA=—)> [ MYSECRETPASSW)O

[ MYSECRE | | TPASSWO |

4 4

| 7B0662E4590E238A | |[3FC876B9133335DE |

4 4

| 7B0662E4590E238A3FC876B9133335DE |

¢ Y bien? ¢De qué nos sirve saber todo esto? Hagamos unos célculos. Hay
26 letras en el abecedario anglosajon, cada letra se puede escribir en mayuscula o
minuscula, ademas de haber 10 digitos (del 0 al 9), y digamos 32 simbolos
(@#$%"&*()-_+=~"[I{}|\:;"'<>,.?2/ ). Si quisiéramos tener una contrasefia
de un solo caracter tendriamos 94 posibles contrasefias (26 mayusculas + 26
minusculas + 10 digitos +32 simbolos). Para una contrasefia de 14 caracteres
tendriamos que elevar 94 a la 14, con la ayuda de una calculadora obtenemos un
numerote de mas de j4 mil cuatrillones de posibles contrasefias! Una PC casera
moderadamente rapida puede codificar 4 millones de contrasefias por segundo. Si
hiciéramos un ataque de fuerza bruta, ayudandonos de nuestra calculadora (y si
no fallan mis célculos), podriamos tardar hasta 33 billones de afios! es decir 33
millones de millones de afios, lo cual es una eternidad.



ABCDEFGHIJKLMNOPQRSTUVWXYZ

4

| 1
|  abcdefghijkimnopgrstuvwxyz | = 9 4
| 0123456789 |
[@#S% & () +=— 0\, <>, 7] |

4 205 231 901 698 742 834 534 301 696

(cuatro mil cuatrillones)

l

33 billones de anos

(33 millones de millones)

¢Pero que pasa con el algoritmo LM? Que solo permite 26 letras posibles
(por que no hay minasculas) mas los numeros y simbolos. Ademas de que divide
la contrasefa en dos partes de 7 caracteres, asi que no importa que tu contrasefa
sea de 14 caracteres por que es como si tuvieras dos contrasefias de 7. Si
quisiéramos tener una contrasefia de un solo caracter tendriamos tan solo 68
opciones posibles. Con una contrasefla de 7 caracteres tenemos tan solo 6
billones de posibles contrasefias, lo cual se queda corto contra los 4 mil
cuatrillones. Si calculamos el tiempo maximo que nos llevaria encontrar la
contrasefia por fuerza bruta serian mas o menos 20 dias, lo cual comparado con
33 mil millones de afios, no es nada.

| ABCDEFGHIJKLMNOPQRSTUVWXYZ

.
|=>68
| 0123456789 |

[[@#3%"&*()-_+=~"[I|\:;"<>,.?/ |

6 722 988 818 432

(6 billones)

{

20 dias



Practica

¢, Como obtener una contrasefia de Windows XP?

Bien, hemos llegado a lo interesante, la parte donde nos ensuciaremos las manos.
Supongamos que hemos olvidado la contrasefia de nuestra cuenta de usuario, o
que un maligno virus la cambid. Asi que tenemos acceso al equipo y a otras
sesiones, pero no a la nuestra. Veamos como recuperar la contrasefia olvidada
utilizando lo que hemos aprendido.

Al principio dijimos que los hashes de las contrasefias se almacenaban en el disco
duro. Windows XP guarda sus contrasefias en dos archivos:
C:\windows\system32\config\SAM
C:\windows\system32\config\SYSTEM

iBien! Lo tenemos, copiemos

J config =J8l&| los archivos y listo.

Archivo  Edicidn  Ver  Eavoritos  Herramientas  Ayuda ;‘f
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) elementos. ;e\emnr‘.adns‘ pre.ac| predry.scl 5aM SAM_BAK_2... SecEvent.Evt  SECURITY Sean mOdIfICadOS, C0p|ad OS O
() Enviar pnrtcunsr:gnuliiter:nlcn o . . . R -
X S s B R B R B B borrados. Era demasiado facil

" |SECLURITY_... SOFTWARE software.saw SOFTWARE... SysEvent.Evt  SYSTEM Como para Ser Verdad' Bueno’

1M1 B B B afortunadamente todo tiene

el B sysiemeey SISTEM B, usarat solucion.  Copiaremos  los
_; a?;imenms £oEtics Error al copiar un archive o carpeta arChIVOS Con |a ayuda de LlnuX

N s sitios de red @ Mo se puede copiar SAM: Esk4 siendo usada por obra persona o programa,
Clerre todas Ios programas qus pusdan estar tiizando ests archiva s inténtela de nusva.

Este texto no pretende

[ v profundizar, ni explicar el

2 objetals) seleccionados 5,52 MB 4 Miequipo funCIonamlento de LInUX y de

sus caracteristicas, asi que seré muy breve. Linux es un sistema operativo como
lo es Windows, que permite administrar los archivos, los dispositivos (monitor,
mouse, teclado), y todo el PC. Si iniciamos nuestra PC Con Linux, Windows ya no
se estara ejecutando, asi que no estar4 protegiendo nada. En este ejemplo
utilizaremos Knoppix (www.knoppix-es.org), un Linux que se descarga, se guema
en un CD, se mete al ordenador, reinicias y ya estas en Linux, sin instalar nada.
Debes haber configurado tu BIOS para arrancar desde el CD, pero eso no lo voy a
explicar. En resumen, utilizaremos Linux soélo para copiar los archivos que
Windows no quiere que copiemos.
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Una vez que estamos en Linux,
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Ahora regresamos a Windows. Abramos el archivo con el bloc de notas, y asi

podremos obtener las contrasefas.

4 sam - Bloc de notas
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Parece que el archivo estad dafado
por que no se ven las contrasefias
por ninguna parte, pero no es asi.
Recordemos que las contrasefias
son encriptadas por el sistema, por
eso instalaremos “Cain & Abel”
(www.oixid.it) que es un programa
de recuperacion de contrasefias muy
completo y nos ayudard en estas
tareas. Instalamos pues el programa
y lo ejecutamos. Algunos antivirus lo
detectan como programa maligno,
puesto que a veces utiliza algunas
técnicas “sucias”, para realizar
algunas de sus opciones.
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B protected storage | D nietwork [ snifer [ g L5a Seoets L[oF cracker [ Tracerure [NED ooy [T wireless |

o7 cracker User Name | LM Password | =58 [ W1 Password

| LM Hash

| NT Hash | challenge [ Type

LM & WTLM Hashes ()

NTLMvZ Hashes (0]
g M5-Cache Hashes (0)
&, PWL Files (0)
HE cisco 105-MDS Hashes
T Cisco PIN-MDS Hashes
B APOP-MDS Hashes (1)
£ CRAM-MDS Hashes (0}
b OSPF-MDS Hashes (0)
+b RIPv2-MDS Hashes (0)
+b WRRP-HMAC Hashes (0
YNC-3DES (0)
md MDZ Hashes (0)
md MD4 Hashes (0)
md MDS Hashes (0)
-8 SHA-1 Hashes (0)
SR SHA-2 Hashes (0)
|§U RIFEMD-180 Hashes (0
@ KerbS Prefuth Hashes
% Radius Shared-key Has
65 IKE-PSK Hashes (0)
) MS3GL Hashes ()
& MysaL Hashes (o)
[Th Cracle Hashes (0)
& SIP Hashes (0)
8" 802,11 Captures (0)

E3

= 3] LM & MTLM Hashes

< >

it oxid it

Vamos a la pestafia “Cracker” y en la lista a la derecha tenemos muchas opciones.
Cada opcion corresponde a un algoritmo diferente. Seleccionamos “LM & NTLM
Hases” pues estos son los algoritmos que usa Windows. Ahora presionamos el
boton de mas que se ve arriba para afiadir nuestro archivo SAM.



b OSPR-MDS Hashes (0)
«+p RIPv2-MDS Hashes (0)
+b WRRP-HMAC Hashes (0
YNC-3DES (0)

md MDZ Hashes (0)

md MD4 Hashes (0)

md MDS Hashes (0)
-8 SHA-1 Hashes (0)

SR SHA-2 Hashes (0)

R RIPEMD-160 Hashes (0
@ KerbS Prefuth Hashes
8L, Radius Shared-key Has
65 IKE-PSK Hashes (0)

& M550 Hashes (0)

& MysaL Hashes (o)

74 Oracle Hashes (1)

& SIP Hashes (0)

8" 802,11 Captures (0)

3

A HT Hashes from Seleccionaremos la opcién “Import Hases from a SAM
e et el st database” y donde nos pone “SAM Filename” picamos
C* Inpot e o o e en los tres puntos y seleccionamos el archivo SAM que
| copiamos a nuestra memoria. Luego, donde nos pone
+ Import Hashes from a atabase “ ” H H
R Boot Key” picamos en los tres puntitos y nos sale otra

Hl | ventana.
Boot Key [HEX]
ﬂ - - -
T — Picamos de nuevo en los tres puntitos y seleccionamos
\ el archivo SYSTEM. Automaticamente debe de aparecer
- . un cbdigo, lo seleccionamos y lo copiamos. Cerramos
Syskey Decoder \ . . T
\ esta ventanita, en la anterior donde nos pedia “Boot
|B°°‘K3”HEX] ' Key” pegamos el cédigo obtenido. Finalmente
presionamos “Next”. jAhora si! Podemos ver los
Locsl System BoctKey | et || nombres de usuarios de la PC y otros datos
interesantes.
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o

User Name: El nombre real de usuario. A la izquierda habra unas llavecitas si

la contrasefa ha sido descifrada, o una equis roja si no es asi.

o

LM Password: La contrasefia LM, es decir la mas facil de obtener pero no la

real. Si dice “empty” es que el usuario no tiene contrasefa.

(@)

caracteres de largo.

O O oo

ahora.

(@)

< 8: Si hay un asterisco significa que la contrasefia real es de menos de 8

NT Password: La contrasefia real, pero la que es mas dificil de obtener.
LM Hash: El hash LM,
NT Hash: El hash NTLM, el mas robusto.

Challenge: Una opcion de seguridad del sistema de la que no nos ocuparemos

el mas débil.

Type: Tipo de contrasefia. Todas deberian ser del mismo tipo (LM & NTLM).



Como las contrasefias son encriptadas con un algoritmo irreversible tendremos
gue hacer un ataque de fuerza bruta, pero tranquilos que no tardaremos 20 dias,
ni mucho menos 33 billones de afos. Seleccionamos la contrasefia que nos
interesa, y le damos clic derecho. Seleccionamos la opcion “Brute-Force Atack >
LM Hashes”. Le haremos el ataque de fuerza bruta al algoritmo LM, pues como
vimos es el mas débil y es rapido de obtener.

Brute-Force Attack En “Charset” especificamos los
o = caracteres con los que vamos a
P A T || v trabajar. Seleccionar solo letras vy
— = nameros es una buena opcion, puesto
— S gque la mayoria de los usuarios

HECIEE normales no usan simbolos en sus
contrasefias y se reduce el tiempo de
e T espera a unas 4 6 5 horas. Cabe
Press the Start button to begin brute-force attack aClarar que Sl Ia Contraseﬁa tlene un

caracter que no hayamos seleccionado,
no podra ser averiguada. Obtener la
contrasefia es una cuestion de

probabilidades. Hacemos clic el boton de “Start” para que comience a trabajar.

Sdélo queda esperar a que termine el proceso. Una vez que termine habremos
averiguado la contrasefia LM. Como ya tenemos la contrasefia en mayusculas, a
la computadora le tomaré unas fracciones de segundo averiguar la contrasefia real.
Cﬁramos esta ventanita y volvemos a nuestra lista de contrasefias.

- BT

file Wew Configure Tooks Help

+9 @ Ry EBrEFEODES82 @20
o protected storage | D tietwork [ snifer [gf LA seosts [of cracker [ Traceroure [NED ooy [T wireless |

[ cracker

#H LM & NTLM Hashes {
R NTLMvZ Hashes (0)
g M5-Cache Hashes (0)
&, PWL Files (0)

HE cisco 105-MDS Hashes
T Cisco PIN-MDS Hashes
B APOP-MDS Hashes (1)
£ CRAM-MDS Hashes (0}
b OSPF-MDS Hashes (0)
+b RIPv2-MDS Hashes (0)
+b WRRP-HMAC Hashes (0
YNC-3DES (0)

md MDZ Hashes (0)

| LM Password | =& | NT Password | LM Hash | NT Hash | challenge [ Type
* emphy * * emphy *
* empty * * smphy *
* empty * * ernpty *
- | I | —— o LM 8 NTLM
LM &NTLM

=
<
=
g
=
3

* empty * * empy *
* empty * * empy *
* emply * * emphy *

fﬁ‘;f";fx‘::?%‘f?‘ﬁ

md MD4 Hashes (0)
md MDS Hashes (0)
-8 SHA-1 Hashes (0)
SR SHA-2 Hashes (0)
R RIPEMD-160 Hashes (0
@ KerbS Prefuth Hashes
8L, Radius Shared-key Has
65 IKE-PSK Hashes (0)
& M550 Hashes (0)
& MysaL Hashes (o)
74 Oracle Hashes (1)
& SIP Hashes (0)
8" 802,11 Captures (0)

3 | [

<] = = 3] LM & MTLM Hashes

it oxid it

Ahora en “LM Password” veremos la contrasefia que hemos encontrado y en “NT
Password” se mostrara la contrasefia real.




A modo de conclusion

Todos los procesos aqui explicados, deberian funcionar con cualquier version de
Windows anterior a XP, pero en realidad sé6lo lo he comprobado en Windows XP.
En Windows Vista los procesos funcionan pero el sistema ya no almacena el hash
LM, por lo que averiguar la contrasefia puede llevar mucho mas tiempo.

En realidad, cuando una contrasefia es mas larga que 14 caracteres Windows XP
no almacena el hash LM, dificultando averiguarla. Pero una contrasefia de mas de
14 caracteres es rara.
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