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INTRODUCCION

Muy buenas a todos.

Vuelvo con un nuevo tutorial para Cheat Engine, en éste caso vamos a profundizar al maximo y a explotar las funciones mas
avanzadas que nos ofrece Cheat Engine. La guia esta basada en el tutorial original de Rydian, me he basado en sus
conocimientos para redactar el siguiente tutorial, os dejo el indice:

» Introduccion
» Buscar Address
+ Conceptos Basicos
% VEH Debugger
Pointers
Creando el cheat GODMODE (intento fallido)
Shared Codes
+» Diseccionar Shared Code
Creando el cheat GODMODE (auto-assemble)
Diseccionar Estructuras
Localizar estructuras dindmicas
% AoB to Memory Data
«+ Script VBS - AoB Pattern generator
» Bonus: Comparar estructuras con WinMerge
+» TeleportHack
» Despedida

YV V V

YV V VY



CONCEPTOS BASICOS

Primero de todo voy a presentar lo que serd nuestro objeto de estudio, nada mas y nada menos que Hack, Slash, Loot. Un juego
tipo roguerlike basado en un sistema de combates por turnos que nos ayudard a entender cada una de las partes del tutorial. El
juego es un sencillo ejecutable de apenas 10MB que no necesita instalacion. No puedo postear el link directo de descarga ya que
el juego es de pago (aprox 5€), pero creo que no os costara demasiado hacer una bisqueda en “la baia del barco pirata” para
encontrarlo. En el tutorial trabajaremos con la version 8.0 de Hack, Slash, Loot.
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Para empezar, yo he seleccionado el arquero, pulsamos el ultimo botén de la derecha para iniciar el juego. Puedes seleccionar
otro personaje si lo deseas. El juego se maneja con el ratdn; es un roguerlike asi que al tratarse de un juego “por turnos” no nos
tendremos que preocupar en pausar el juego mientras lo reversamos, Hack, Slash, Loot (a partir de ahora HSL) es el juego ideal
para explicar en un tutorial como éste:

Abajo del todo aparecen los stats de mi jugador, primero de todo hay que

dland i =|F IE AN marcarse un objetivo, en mi caso nuestro objetivo serd crear un cheat de tipo
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Cuando un juego muestra claramente los puntos de vida (HP) a mi me gusta

=

T T
— L

localizar el address que almacena la vida y bloquearla, otro método valido seria
buscar la instruccién que modifica la vida y nopear, otro método es localizar los

puntos de vida que te van a restar al recibir un golpe y setearlos a 0. Hay muchos

métodos/caminos, y todos son validos. Yo os explicaré los 3 métodos.



TRABAJANDO CON VEH DEBUGGER

Empezaremos abriendo nuestro Cheat Engine 6.3 (a partir de ahora CE), os recomiendo que configuréis las opciones de CE, tiene
3 debuggers (2 por software y uno tipo ring0 kernel-mode), a mi me gusta el VEH, es practicamente indetectable para los
sistemas de anti-cheat, asi que nos vamos a “Setting” y modificamos las opciones tal que asi:

E Cheat Engine settings @
Gieneral Settings » Prefered breakpoint method
= Tools @ Hardware Breakpoints [Max 4)
Hatkeps

) Int3 instructions [Execute BP anly, fallz back ta hardware bp) (Unlimited)

Unrandnmizer (71 Page exceptions (Extremely slow to unplapable, buggy. best used if nothing else works. Does not use debug registers)
E'E‘Z?niethngs Single line azsembler:
Debugger Options Fieplace incomplete opocodes with nops
Extia &gk for replace with nop
\ Owerride existing breakpaints when zetting breakpaints
Size of stack to record on "Find what... routines"
4095 Bytes

Debugger method /
@ UseYEH Debugger
) Use windows debugager

(7 Use kemelmode debugger [Requires DBYM)

D ebugger interfface canfig

Thread following:
@ Pall for threads

Haak thread-create and destray api's

Uze processwatcher

[ (] 8 ] [ Cancel ]

About CE

Una vez tenemos habilitado el VEH Debugger, procedemos a abrir el proceso del HSL

o

£ Cheat Engine 6.3
File Edit Table D3D Help

'EPr;.:ésList ==

W 00000430 IMNwWORD . EXE -
Q00011E4-05E.ExE
& 00001 24C-chrome. exe
(& 0000067 0-chrome. exe
(& 00001280-chrome. exe
(& 00001290-chrome. exe
(& 00001248-chrome. exe
000023C-audiodg. exe
ckSlazhloot exe [

10001:338-cheatengine-#386_E4. exe -

Open ] ’ Cancel




En los stats de nuestro jugador tenemos 30 puntos de vida, asi que realizaremos una busqueda. No conocemos el
funcionamiento del juego, no sabemos de que forma almacena los datos (integer, float, double, ...), mi recomendacién y
experiencia me dice que probablemente el juego almacene los valores en formato Integer (Long) es decir, 4-bytes. Procedemos
a realizar la primera busqueda:

Mext Scan |

Y alue:
[Hex 20
Scan Type [E:-can:t W alue v]
Yalue Type [4 Bytesz v]

En mi caso han aparecido 990 direcciones con el valor 30. Lo que realizaremos ahora es buscar algin enemigo y dejaremos que
nos haga dano para reducir nuestros puntos de vida, por suerte he aparecido al lado de un enemigo, asi que haré click con el
ratdn encima de mi personaje para “pasar el turno” y conseguir que me hagan dafo:

Bien, el maldito kobold me ha pegado una zurra y ahora mi personaje tiene 14 puntos de vida, asi que realizo la segunda
busqueda en CE:

Found: 2
Addre== Value FPrevious ’ Mew Scan l ’ Mest Scan ] E
0101FD98 14 14 Yalue:
03651910 14 14 [F] Hex
Scan Type [E:-:a-:t " alue v]
Walue Type | 4 Butes

Bien! De las 990 direcciones encontradas al inicio, ahora solo tengo 2! No necesito hacer mas busquedas, solo tengo que
probar cual de las 2 direcciones almacena la vida. Hacemos click derecho en la primera direccién y selleccionamos la opcién
“Change value of selected address”, en el cuadro emergente ponemos un nimero cualquiera, por ejemplo 40 y miramos si
nuestra vida a aumentado.

Found: 2
Addre== Value Frevious ’ Mew Scan ] ’ Mext Si
03651910 Add selected addresses to the addresslist
Change value of selected addresses =
Erowse this memaory region Ctrl+B =
Disassemnble this mermory region Ctrl+D
Remove selected address Ctrl+Del [




En mi caso he fallado, la direccién 0101FD98 no es la correcta, ya que si establezco su valor a 40, automaticamente se vuelve a
poner con 14. Asi que pruebo con la segunda:

Found: 2
Addre== Valu= Frevious
0101FD93 40 14
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Sil Como podemos observar, la vida ha aumentado a 40, asi que en mi ordenador, la direccion 03651910 almacena los puntos
de vida. El Unico problema que tenemos ahora es que esa direccidn no es estatica. Si apagamos y encendemos el juego de
nuevo, la direccion de los puntos de vida habra cambiado por otra y tendria que volver a buscarla. ¢ Cémo podemo evitar tener
gue buscar siempre una direccién no estatica? Con los Pointers. Siguiente capitulo...



POINTERS

No voy a extenderme mucho hablando de los punteros (pointers), pero basicamente son una especie de “cajita” en la que el
juego almacena la direccién de otro address. Nuestro objetivo es localizar el pointer (la cajita) que almacena la direccién de
nuestra vida, asi aunque la direccidon cambie, el pointer siempre apuntara a la direccion correcta.

Para ello utilizaremos una funcién propia del CE llamada Pointer Scan. Necesitamos primero de todo localizar la direccién actual
de nuestra vida, en mi ejemplo es la direccién 03651910. Hacemos doble-click encima de la direcci6 encontrada para mandarla
en la parte inferior, pulsamos botén derecho encima y seleccionamos “Find out what accesses this address”:

Active Descrphion Addrezs Type " alue
Ty A FH=T Ar

Drelete this record

Change record
Erowse this memary region Chi
Show as signed

Show as hexadecimal

Change Color
Set/Change hotkeys Ctr
ad d Opti
e Toggle Selected Records Sp

Pointer scan for this address

Find out what accesses this address

Find rut wihat wiritee +n thic addrees

Nos preguntara si queremos iniciar el debugger, le decimos que si, aparecera una ventanita pequefia. Ahora volvemos al juego y
jugamos un poco, movemos el personaje por la pantalla y luchamos con algiin enemigo (intentando que nos hagan un poco de
dafio), tras recibir unos golpes volvemos a la ventanita del CE y encontraremos algo similar a esto:

Count  Instruction

1070 00544107 - 8B 4050 - mov eax,[eax+50]
3 00550474 - 23 43 80 - zub [ebe+50] 2ax

3 00550477 - 83 7B 5000 - crp dword pir [ebe+50].00
3 Q05R0AFS - 33 78 60 00 - crp dward ptr [eas+50].00
Q085046E - 8B B0 08 - mov ebx.[ebp+08] -

00550477 - 8B 45 0C - maov eax.[ebp+0C]
00550474 - 23 43 80 - zub [ehe+B0)eam <<
00550477 - 83 7B 50 00 - crp dward ptr [ebx+50).00
05R047E - 7F OC - jg HackSlazhLoot exe+150459

E&e=00000001

EEx=036513C0 w———
EC+=00000000
ED<=0000000C

ESI=036518C0

EDI=0000018E

ESP=001FDC4
EEFP=010FDCC

EIP=00550477



En mi caso el debugger ha encontrado 4 instrucciones que han accedido a la direccién 03651910. Lo que tenemos que realizar
ahora es buscar un patron repetitivo. A simple vista me llama la atencion el patrén [???+50]. En cada linea hay un [eax+50] o
[ebx+50] ¢Qué significa? Hacemos click en una instruccion, yo he escogido la instruccién SUB, abajo aparece una porcién de las
instrucciones asi como el estado de los registros:

Count  Instruction

1070 00544107 - 8B 4050 - mov eax,[eax+50]
3 00550474 - 23 43 80 - zub [ebe+50] 2ax

3 00550477 - 83 7B 5000 - crp dword pir [ebe+50].00
3 Q05R0AFS - 33 78 60 00 - crp dward ptr [eas+50].00
Q085046E - 8B B0 08 - mov ebx.[ebp+08] -

00550477 - 8B 45 0C - maov eax.[ebp+0C]
00550474 - 23 43 80 - zub [ehe+B0)eam <<
00550477 - 83 7B 50 00 - crp dward ptr [ebx+50).00
05R047E - 7F OC - jg HackSlazhLoot exe+150459

Ede=00000001

EEx=03E518C0 ———
EC+=00000000
ED<=0000000C

ESI=036518C0

EDI=0000018E

ESP=001FDC4
EEP=0101FDCC

EIP=00550477

[ebx+50] se traduce como 036518C0 + 50 (Hexadecimal), asi que abrimos nuestra calculadora de Windows (modo Programador)
y realizamos la suma:

|:| Calculadora EI'E"E

Ver Edicién Ayuda

3651910

pEGe OGOEE COPR 0OGA OOBE GOGP  0RBB  0OGE
&3 47 32
ee@e 0811 e11e @181 eepl 1601 0601 0008
31 P 15 8
@ Hexa |Mc|d||,|'1'-l ||Mc||mn||ms||m-||M-|
O Dec (PR R A PO  BPS i IR I I

El resultado de dicha suma es 3651910 que se corresponde a nuestra direccién con los puntos de vida. Todo esto lo hemos
realizado para conocer que tipo de pointer tendremos que buscar, os recomiendo que abrais un documento de texto para ir
anotando los valores. En ésta instruccion, EBX apunta a la estructura base de nuestro jugador. El offset +50 de dicha estructura
almacena los puntos de vida, tal que asi:

EBX = 036518C0 (PLAYER STRUCTURE)
EBX+50 = 3651910 (PLAYER HP VIDA)

El pointer que tenemos que buscar ha de terminar con el offset +50 ya que es el patron que hemos visto con el debugger,
anotad en vuestro fichero algo asi como:



Mj Sin titule: Bloc de notas

Archive Edicion  Formate  Yer Ayuda
FLAYER STRUCTURE

+50 HP vida

Cerramos el debugger y volvemos a la ventana principal del CE, con nuestro address mostrando la vida del jugador. Hacemos
click derecho encima del address y seleccionamos Pointer Scan:

Active Descrption Address Type Walue
03651910 :

Delete this record
Change record
Browse this memaory region &
Show as signed

Show as hexadecimal

Change Color

Set/Change hotkeys Ct

Advanced Optionz
Toggle Selected Records 5

Pointer scan for this address

Find out what accesses this address

Se nos abrird una ventana con muchas opciones. En la parte superior nos pregunta que direccidn queremos buscar.
Automaticamente CE ha rellenado el address de nuestra vida (3651910) ya que lo que queremos es buscar cualquier pointer que
apunte a nuestra vida. Mds abajo tendremos que cambiar las opciones que he sefialado en rojo. Primero le indicaremos al
pointer-scan que nuestro pointer debe terminar con el offset +50 (es lo que descubrimos con el debugger!) Luego
parametrizamos la complejidad del pointer, para juegos de éste tipo, con un nivel entre 1-5 es suficiente, el tamafio puede ir
desde 1024 a 2048. Para nuestro ejemplo yo he puesto nivel = 3 y tamaio = 1024.

[La foto estd en la pdgina siguiente]



rE. Pointerscanner scanoptions E@

@ Address to find: Yalue to find:

03651910 1_____&“‘
o | Addreszes must be 32-bit alligned
o | Only find paths with a static address

o | Dan't include paointers with read-only nodes

Stop traversing a path when a static has been found
Puointer path may anly be inzide this region:
From To

Q0aaaaan FFFFFFFF

Improve pointerscan with gathered heap data
Only allow static and heap addrezzes in the path
Firzt element of pointerstruct must point ta module (2.9 viable]
Mo looping pointers
b ax different offzets per node; | 2
o | Bllowe stack addresszes of the first thread(z) to be handled as static
Murnber of threads from oldest to newest: 2
M aw stackoffzet to be deemed static enough: 4096
Stack addresses az OMLY static address

|1ze pointermap from previous pointerscan

| Pointers must end with specific offzets

50 Add || Remove
Mr of threads scanning: 3 Marmal -
Maximum offzet value; 1024 Max level 3
ak. l | Cancel

Pulsamos OK y nos preguntara donde guardar el fichero de pointers, mi recomendacion es que hagais una sub-carpeta para
almacenar el pointer, yo le he puesto el nombre de vida. Tras unos segundos se iniciara el scaneo de pointers y nos dara un
resultado:

ﬁ Pointer scan : vida.PTR

File Pointer scanner

- pointercaunt.8h
Base Address Offtsetl Offset 1 Offset 2 Faoints to:
"HackSlashLootexe"... &0 03651510
"HackSlashlLootexe" .. 344 3d R0 036E1910
"HackSlashlLoot exe" . 90C Jac R0 03651910
"HackSlashlLoot exe" . 180 14 R0 036514910
"HackSlashLootexe".. 1C R0 03RE1510
"HackSlashlLoot exe" .. 3C qc R0 03651910
"THREADSTACKD"0.. 3C qc R0 036E1910
"HackIlashlLootexe"... 300 ac R0 03651910
"Harklachl ant ava"  3FC ar En icT==2 1=l



Wow 85 punteros. En algunos juegos, la primera busqueda de pointers puede devolver mas de 5 milldnes de resultados (es
normal), para lograr encontrar el pointer correcto se necesitan realizar varios escaneos consecutivos.

Bien, ya hemos realizado la primera busqueda y nos ha devuelto 85 punteros. Lo que realizaremos ahora es cerrar el juego por
completo y lo volveremos a abrir. Volveremos abrir el proceso de HSL y realizaremos de nuevo la busqueda manual del address
con los puntos de vida:

Active  Description Address Type Walue

[] WIDAANTIGUA 03651310 4 Bytes 1
4 Bytes

Como podéis observar, la antigua direccidon 03651910 ya no muestra la vida real del jugador, ahora la vida se almacena en la
nueva direccién 038388B0 (que abremos buscado manualmente tal y como hemos visto en el inicio de éste tutorial). Ya hemos
encontrado la nueva direccion con los puntos de vida, asi que pulsamos click derecho encima de la direccion y seleccionamos
Pointer Scan de nuevo:

Active  Dezcription Address Type Walle
[] WID&ANTIGLA 4 Buytes 1

Delete this record

Change record

Browse this memaory region Ct
Show as signed

Show as hexadecimal

Change Color
Advanced Options Set/Change hotkeys i)
Toggle Selected Records 5

Pointer scan for this address

Find out what accesses this address



ATENCION! Ahora se ha vuelto a abrir la misma ventana de antes, con las opciones del pointer. Lo que hay que hacer es CERRAR
ésta ventana ya que no queremos iniciar una nueva busqueda, si no continuar la busqueda con los resultados anteriores:

E, Pointer scan

File | Pointer scanner

MNew Ctrl+M

Open Ctrl+0O L\\}
‘E Open existing file

’ . v Tutorial » pointers
S22 ;

COrganizar « Mueva carpeta

e

Mombre

|| wvida.PTR

Se nos habran cargado los pointers anteriores (en mi caso 85), asi que realizaremos una busqueda utilizando estos 85 punteros
de referencia:

E Pointer scan : vida.PTR

File | Pointer scanner

Scan for pointer Ctrl+P j pointercount 85
Rescan memory - Removes pointers not pointing to the right address Ctrl+R Offset Offset 1 Offset 2 Points to:
‘ "HackSlgshiootexe".. 50 03838360
"HarlkSlachl ant ava® A4 AR RN nannonen

Se nos abrird una ventana mas pequefia, aqui indicaremos el valor de la nueva direccion que deberia tener el pointer,
introduciremos la nueva address que hace referencia a los puntos de vida, en mi caso 038388B0:

Rescan pointerlist

@ Address to find: ) Value ta find:

03338860
Ornly filter out invalid pointers
Celay rescan for O geconds
Repeat rezcan until stopped
Lua filter. function | RescanFilter |[baze, offzets, targe
Baze pointer must be in range

00000000a0000000 FFFFFFFFFFFFFFFF
Must start with offzets

bzt end with offzets

(] ] | Cancel

Pulsamos OK (nos preguntara donde guardar los resultados, podéis guardar con el mismo nombre o con un nombre nuevo) tras
unos segundos nos reducira los resultados segun el valor buscado:



'E. Pointer scan : vida.PTR E'E

File Pointer scanner

|4 Bwte - pointercount:
Basze Address Offset 0 Offset 1 Offzet 2 Faoints to:
"HackSlashLoot.exe"+00783688 &0 038388B0 =23

Bieeeen, 1 solo resuntado. Seguro que ese es nuestro pointer! Ademas el offset termina en +50 tal y como hemos configurado.
Hacemos doble-click en el resultado y el pointer se mandara a nuestra tabla de CE:

Active  Description Address Type Walue
MDA AMTIGLA 03651910 4 Bytes

[] wiDa 033388680 4 Bytes 23

|:| pointerscan result P-x03338860 4 Bytes 23

Podemos ver como CE muestra los pointers con el cardcter P->, si ahora reiniciamos el juego, el pointer nos mostrara la
direccién de nuestra vida, podremos editar, congelar o trabajar con la direccidn.

Hasta aqui el tutorial sobre pointers, practicad y veréis que no es tan complicado como parece.



(PRIMER INTENTO FALLIDO)

Bueno, ya que hemos encontrado el address de nuestra vida y que, ademas, tenemos el pointer estatico de dicho address,
podemos establecer un valor y marcar la casilla para “congelarlo”, asi obtendriamos lo que seria una especia de godmode:

Active  Description Addrezs Type Walue

Lo Unico que no me gusta de éste método es que si luchamos contra un enemigo muy poderoso y de un solo golpe nos quita -
700 puntos de vida... terminaremos muriendo ya que la velocidad de refresco del CE nunca sera superior a la del juego. Para
evitar eso y conseguir un godmode mas real podemos hacer muchas cosas, pero yo recomiendo las siguientes:

e Detectar el valor de dafio que nos aplicaran y establecerlo siempre a 0
e Detectar la instruccion que modifica o resta los puntos de vida y cambiarla por un NOP

Ambos métodos son correctos y yo los aconsejo ya que son “mejores” que setear un pointer a un valor fijo. Para ello pulsaremos
click derecho en nuestro pointer (que apunta a la address de los puntos de vida) y miraremos que instrucciones escriben en
dicha direccién:

Active  Degcription Addrezs Tupe WValue
P->037430B0

pointerzcan result

Delete this record [
Change record

Browse this memory region Ctrl-
Show as signed

Show as hexadecimal

Change Color

Set/Change hotkeys Ctrl4

alianee o Toggle Selected Records Spa

Pointer scan for this address
Find out what accesses this address

Find out what writes to this address %



Al tratarse de un pointer, CE nos preguntard si queremos mirar la instruccién que modifica el pointer o la instruccion que
modifica la direccidn a la que apunta nuestro pointer. Siempre, siempre, siempre escogeremos la segunda opcion:

E Cheat Engine Pointer @

Thiz iz a pointer.

-

[ Find out what writes thiz pointer ]

[ Find what writes the addrezs pointed at by thiz pointer ]

Nos volvera a salir la pequeia ventanita del debugger, que estara vigilando a ver que instruccién escribira sobre el address del
pointer (los puntos de vida). Volvemos al juego y jugamos unos cuantos turnos hasta recibir un poco de dafio, cuando hayamos
recibido dafio, volvemos a la ventanita del debugger y encontraremos lo siguiente:

E The following opcodes write to 03749080

Count  Instruchon

- zub [ebx+50].2ax

Q055046 - 88 B0 08 - maovw ebw [ebp+08] -
00550477 - 868 45 0C - mov eas.[ebp+0C]

00850474 - 294380 - sub [ebx+b0].eax <<

Q0550477 - 83 7B 5000 - cmp dwaord pir [ebs+50].00

Q0850476 - 7F OC - jg HackSlazhLoot exe+150429

E&x=00000007
EEx=037430E0
EC+=00000000
ED<=0000000C
ESI=03743060

EDI=02B50330
ESP=0101FES4
EEP=0MO1FEQC
EIP=00550477

La ventana nos muestra que la instrucciéon 00550474 ha modificado nuestra vida, ademas nos ensefia el cédigo ASM que realiza
la accidon de modificar sub [ebx+50],eax y el estado de todos los registros, vamos a interpretar:

POINTER VIDA =37490B0

INSTRUCCION = SUB [EBX+50],EAX

EBX = 03749060

EAX =7
Lo que esta ocurriendo aqui es la llamada a la instruccién SUB (substract / restar) el valor de EAX a la direccién [EBX+50]
EBX+50 = 03749060 + 50 = 37490B0 (Pointer Address Vida)

En resumen, resta el valor de EAX=7 a nuestra direccién de memoria que almacena los puntos de vida, por lo que dicha
instruccion me quita 7 puntos de vida.

Perfecto, ahora ya entra la genialidad de cada uno para reversar dicha instruccién. Hay varias formas y todas son vdlidas:

e Cambiar el SUB por un ADD (asi en cada golpe, la vida aumentarad)
e  Cambiar EAX por 0, quedaria asi: sub [ebx+50],0 (asi en cada golpe, la vida disminuye en 0)
e Nopear la instruccion cambiando el sub [ebx+50],eax por varios NOP



De las 3 opciones que os he propuesto, la primera de todas parece la mas sencilla. Ademas a parte de conseguir un godmode,
nuestra vida aumentaria en cada golpe. Vdmos a probar. Pulsamos el botdn “Show disassembler” para abrir la ventana de
Memory View:

'E Memory Viewer EI@

File Search View Debug Tools Kerneltools
Hack5lashLoot.exe+150474

Address Opcode Comment =
zhLoot.exe+150474 :

HackSlashLoot exe+150477 cmp dward phr [eb=+50],00 a

HackSlashLoot. exe+150478 g HackSlashLoot exe+150483

HackSlashLoot exe+1504 70 ‘push &by

HackSlashLoot. exe+15047E 8B 03 | moY¥ eaw [ehe]

HackSlashLoot. exe+150480 FF 90 BOOT0000 Eca" dword pir [eax+000001E0]

HackSlashLoot. exe+150426 a3cand  add ezp,04 4

HackSlazhLoot exe+150483 A1 BC3IEBBOD bmov eaw [HackSlazhLoot exe+ 78 368C]

HackSlashLoot exe+15048E FF 731C push [ebw+10C] B

HackSlashLoot. exe+150491 FF 7318 puszh [ebw+18]

HackSlashLoot exe+150494 h0 puszh 2an

HackSlashLoot exe+150495 8B 00 moy eaw [ear]

HackSlashLoot. exe+150497 FF 50 48 call dword pir [2ax+48]

HackSlazhLoot exe+150494 a3ac40c add ezp,0C 12

HackSlazhLoot exe+150490 B3F800 cmp 2aw,00 a

HackSlashLoot. exe+150440 74 42 e HackSlashLoot exe+1504E 4 -

subtract
Protect :Read~Write PBa=e=00601000 Size=1000 Module=HackSlashLoot . exe -

addres= 00 01 02 03 04 05 06 OF 08 09 04 OB OC 0D OE OF 0123456789ABCDEF
00601000 00 08 00 00 &0 B2 BC 0O OO0 OO0 OO0 OO0 01 OO0 a0 a0 ....°  .........
00601010 03 00 00 00 01 o0 00 00 00 a0 a0 o0 00 00 a0 a0 ... ... ...
00e01020 00 00 OO0 00 11 00 00 00 &0 EC BC 00 00 OO0 OO0 QO ........  .....
00601030 00 00 00 00 00 o0 00 00 00 a0 a0 o0 00 00 a0 a0 ... ... ...
0001040 00 00 00 00 AS EC BC 00 AS EC BC 00 01 00 a0 Qo .... . .....
00601050 06 00 0O OO0 OO0 OO0 0O 0O OO0 OO0 OO0 00 00 00 OO0 OO0 ................
00601060 OO0 0O 0O 00 00 o0 00 00 01 a0 a0 oo 00 00 a0 a0 ... .. ... ...
00601070 00 00 00 00 00 o0 00 00 00 a0 o0 o0 00 00 a0 a0 ... ... ...
00e01080 00 00 OO0 00 11 00 00 00 A7 EC BC 00 00 00 OO0 QO ........  ..... -
00601090 Q0 00 00 00 00 o0 00 00 00 a0 a0 oo 00 00 a0 a0 ... ... ...
00601040 OO0 00 00 00 AC EC BC 00 AC EC BC 00 01 00 a0 ao ... . .....
00e010BO 06 0O 0O OO0 OO0 00 0O 0O OO OO0 OO0 00 00 00 OO0 00 ................
00e010C0 00 00 00 00 00 o0 00 00 01 a0 a0 oo 00 o0 a0 a0 ... ... ...
00e010D0 Q0 00 00 00 00 o0 00 00 00 a0 a0 oo 00 o0 a0 a0 ... . ... ...
00e010E0 OO0 00 00 00 11 00 00 00 AE EC BC 00 00 00 OO0 Q0 ........  .....
00e010F0 Q0 00 00 00 00 o0 00 00 00 a0 a0 oo 00 o0 a0 a0 ... . ... ...
0001100 a0 00 00 00 B2 EC BC 00 B2 EC BC 00 01 00 Qo0 ao .... . .....
00601110 0O 00 00 00 00 00 00 00 00 00 00 00 00 o0 o060 .. .. . . .. . . .. . . . i

CE ya nos ha posicionado en la instruccién 00550474, asi que hacemos click derecho en la instruccién y seleccionamos
“Assemble” para editarla:

HackSlashLoot.exe+150474

Opcode Commen
cmp dward phr [ehyf Go to address
-ia HackSlazhl oot
‘push  ebx Replace with code that d
ymoy - ear[ebi] Add to the code list
call dwiord ptr [eas+0
vadd  espd Assemble
bmov ear[HackSlazhl Copy to clipb8ard

I'III'E‘h rlﬁh'\-'-l--l P]

Y cambiamos la palabra SUB por ADD:

Cheat Engine single-line assembler @
Type pour aszembler code here: [address=00550474)
[eb=+50] eax

| ok || cancel |




Os recomiendo que hagais click derecho de nuevo sobre la instruccidn y os guardéis la direccién en el fichero de texto:

Address B\,.-'tes Opcode
zhl ook exe+150474 4 .

HackSlashl ook exe+150477 Goto address

HackSlazhl oot exe+15047E

HackSlashloot exe+150470 Replace with code that does notl

HackSlazhl oot exe+15047E

HackSlashLoat exe+ 150450 s mira e 3

HackSlashloot.exe+150436 Aszemnble
Bytes+0Opcodes Copy to clipboard
Bytes % Change register at this location
Opcodes Toggle breakpoint
Bytes only (no address) Ctrl+Alt+C

Break and trace instructions
I Hark5lazkhl nnt exe+ThI3HS

™ info.txt - NFOPad*
Archive Editar Configuraciones  Ver Ayuda
DIRECCION RESTAR VIDA

HackS5lashLoot.exe+150474

FLAYER STREUCTIURE

+50

HP Vida

Asi tendréis guardada la direccién para mas tarde y ahorraremos tiempo, en mi caso es HackSlashLoot.exe+150474. Cerramos
el Memory View y la ventanita del debugger, dejando solo la ventana principal del CE y el juego. Iniciamos un nuevo combate
para ver si funciona nuestro “hack”:

HrﬁhﬁP

‘I_ -

"n.

=T

670 puntos de vida! En lugar de disminuir ha aumentado! Bien somos unos hackers-cheaters-crackers de la elite profesional,
pero... si intentas matar a tu enemigo haciendo click encima del kobold, veras que por una extrafia circunstancia no puedes
matarlo... ¢Qué raro, no? Si miramos bien, el juego nos muestra la vida de nuestro enemigo si lo seleccionamos con el ratén:

=

Horror! La vida del enemigo también aumenta! ¢ Cdmo es eso posible? Bueno, esto por desgracia suele ocurrir. El programador
del juego esta utilizando la misma funcién para restar vida al jugador y a los enemigos, por eso al haber cambiado el SUB por el
ADD, tanto la vida del jugador como la de los enemigos aumenta en cada golpe. Este efecto se le conoce como Shared Code
(codigo compartido) ya que la instruccion HackSlashLoot.exe+150474 es compartida por mas de una direccion de memoria.
¢Hay alguna forma de solucionar éste problema? Si, sigue leyendo...



SHARED CODES

Primero de todo vamos a dejar el juego como estaba, quitando el ADD que pusimos anteriormente por el SUB original, abrimos

el Memory View:

atar vuu
Stop 7if
Wiritable

CopyOrtarite
Fast Scan 4_

Pausge the gan
«

T F T YT

Active  Description Address Type Walle

Advanced Optionz

Si hemos cerrado el CE quizas ya no estemos encima de la instruccidn original, copiamos la instruccién de nuestras notas (en mi

caso HackSlashLoot.exe+150474) y hacemos:

| HackSlashLoot.exe+1C

Address Bytes Opcode

Go to address h

HackSlazhl oot exe+

HackSlazhl oot exe+ Back
HackSlazhl oot exe+
HackSlazhl oot ere+
HackSlashLoot exe+!

Replace with code that does nothing
Add to the code list

Fill i the address you want to go to

zhl ook exe+1 50474 -

I Ok I ’ Cancel

Nos situaremos delante de la instruccion, hacemos doble-click encima (o click derecho / “Assemble”) y cambiamos el ADD por el

SUB original, asi todo estara en su sitio.



Ahora lo que os voy a ensefiar es un método para comprobar si una misma instruccion modifica mas de una direccion de
memoria, para ello pulsamos botén derecho encima de la instruccién y seleccionamos “Find out what addresses this instruction
accesses”

— e — - — =

HackSlashlLoot.exe+150474

Opcode Comment &
cmp dword phr [ebx+50],00 Go to address
g HackSlazhloot exe+1504 Back
'push  ebw
E mo zax,[ebx] Replace with code that does nothing
' call dword ptr [eax+0000071BC
L add esp.04 Add to the code list
bmov ear [HackSlazhLoot exe+ Assemble
puszh [eb+11C] ]
push  [ehx+18] Copy to clipboard 3
puszh Eak . _ .
moy eax [eax] Change register at this location
call dward pr [2ax+48] Toggle breakpoint
add ezp,0C _ _
cmp ean 00 Break and trace instructions
e HackSlashl oot exe+1502 Find out what addresses this instruction accesses I/\\"a

=umhtrar—t —

S

Hack5lashlLoot. exe+150474

Opcode Comment &
zub [T
cmp dword pir [ebe+50].00

-ig HackSlashLoot exe+150489 | % Changed Addresses E@

ypush  ebx The following addresses have been changed by the code wou
moy ean, [eh] selectad

veall dword phr [ea=+0000071B0]

" add esp,04 Address Yalue Count
bmov ean [HacksSlazhLoot exe+ 7B 26

puzh [b=+1C]
puzh [eb=+18]
puzh Ean

moy ean [2a]

call dward phr [2ax+48]

add ezp,0C

cmp eax, 00

e HackSlashLoot exe+1504E 4
subtract

ilze=1000 Module=HaclkS5la=h]
109 04 OB 0OC 0D OE OF 012
I 00 oo oo o1 oo oo oo ...
|
|
|

00 00 00 00 00 00 00 ... 4 Bytes -

EC BC 00 00 00 o0 0o
oo oo oo o0 oo oo oo




Si lo hemos hecho bien, la instrucciéon quedara marcada en verde y aparecera una ventana. Sin cerrar la ventana, volvemos al
juego e intentamos forzar que dicha instruccion trabaje. Para ello iniciaos un combate hasta recibir algo de dafo y causar
nosotros daio al enemigo:

Address Walue Count
10403430 70 1
03749080 EE9 1

e .

Unarmed !
?EI | o af]  cecao

- | [Fgue pusimos

Y aqui tenemos el resultado, han aparecido 2 direcciones que han sido accedidas por la misma instruccion, la primera
(104D3490) tiene valor 70 y se corresponde con la vida del enemigo (ver foto). La segunda direccion (037490B0) es la direccion
de mi vida, ademas su valor coincide con la vida de mi personaje (ver foto). Estd mas que claro que ésta instruccion ha
modificado ambas direcciones, por lo que si cambiamos el SUB por un ADD afectara tanto a mi vida como a la vida de los
enemigos.

Bueno, pulsamos STOP para que CE deje de observar la instruccidn (la instruccidn ya no estard marcada en verde) y dejamos la
ventanita con las 2 direcciones abierta). Ahora que ya conocemos el método para saber cuando estamos delante de un Shared
Code os explicaré como diseccionar la estructura del jugador y la del enemigo para buscar diferencias y poder aplicar un ADD
en el caso que sea el jugador y un SUB en el caso de un enemigo.

DISECCIONAR SHARED CODE

Seguimos! Hemos encontrado una instruccion del tipo Share Code”, os dejo el resumen:

DIRECCION = HACKSLASHLOOT.EXE+150474
OPCODES = SUB [EBX+50],EAX
TIPO = SHARED CODE

Sabemos que el offset +50 de la estructura es donde el juego almacena la vida, dependiendo del valor de EBX la instruccio
modificara la direccién del jugador o la del enemigo. Esta clarisimo que tendremos que ver el estado de los registros para saber
la direccion afectada, para ello hacemos click drecho en nuestra direccidn del jugador y seleccionamos “Show register states”:



'E Changed Addresses E@

The following addresses have been changed by the code wou

selected

Address Walue Count

104034490 il 1

03749080 15
Show register states Ctrl+R
Browse this memory re%on Ctrl+B
Show as hexadecimal Ctrl+H
Copy address to clipboard Ctrl+C

e :

Se nos abrird una mini ventana con el estado de los registros, hacemos lo mismo con la direccidn del enemigo y ponemos las 2
ventanas una al lado de la otra:

Fiegisters: Fegisters:

EaxX 00000001 EAX 00000006
EBX 03749060 - EBX 10403440 -
ECE 000000oo ECE 231C46C9

EDX o0ooooaonc EDX 0000394F
EST 03749060 - EST 10541220 -
EDI 02B5D290 EDI 02B5D930
EEF 0101FE3C EEF 0101FEE4
ESP 0101FE9S4 ESE 0101FEAC
ETP 00550474 ETP 00550474

Nos fijamos en los registros EBX, naturalmente EBX apunta al inicio de la estructura de cada jugador (nuestro playery el
enemigo). Si miramos con mds atencion, el registro ESI tiene el mismo valor que EBX en el caso del Player pero en el caso del
Enemigo ESI no vale lo mismo que EBX.

Pues de ésta forma tan sencilla acabamos de inventarnos un método para conocer cuando la instruccion estd modificando el
address del player o del enemigo, dicho método es una simple comparacion:

CMP EBX,ESI
JNE ENEMIGO

O lo que es lo mismo, comparamos el valor de EBX con ESI y saltaremos a “ENEMIGO” si no son iguales. ¢ Qué os parece?
Habria otras formas para diferenciar ambas estructuras, pero la que a mi se me ha ocurrido es ésta. Ahora solo falta decirle a CE
que sepa diferenciar el Shared Code y nos haga un ADD o un SUB cuando nosotros queramos.



CREANDO EL CHEAT GODMODE

(SEGUNDO INTENTO) : AUTO-ASSEMBLE

Cerramos la ventanita para quedarnos delante del Memory View con la instruccidn seleccionada. Vamos al menud “Tools / Auto-

Assemble”:

'E: Mernory Viewer

File Search View Debug |Tools| Kernel tools
Allocate Memory Ctrl+ A+ M Hack5lashlLoot.exe+150474
Scan for code caves Ctri+Alt+C Opcode
Fill Memory Crl+Alt+F 0 cmp dwird pir [ebw+50],00
Create Thread Crl+Alk+T :-ig Hack5lazhLoot exe+150489
'push  ehe
Dissect code Ctrl+J rmoy  ean [ehy]
10000 ' call dward pt oooooiED
Dissect data/structures Ctrl+D I z;d EI:I;EMP F[eanr !
Dissect window(s) Ctrl+W 200 bmov ear [HackSlazhLoot. exe+ 7B I68C)
) puszh [eb=+1C]
Dizzect PE headers Ctrl+H el [ehx+18]
Pointer scan Ctrl+P push =
mov ear [ean]
Structure spider Ctrl+ Alt+P call dwiord phr [ea=+48]
Ulimap Ctrl+ Alt+U eyl ek
cmp a0
Watch memory allocations  Shift+ Ctrl+ M je HackSlashLoot exe+1504E 4
Find static addresses Ctrl+Alt+5 subtract
Lua Engine Ctrl+L  04D3000 Size=AE000
96 97 98 99 94 9B 9C 9D 9E 9F 012345%°
. 00 00 00 00 OO OO0 OO OO0 OO o0 F. ... ..
Inject DLL sl | 4p 10 30 35 4D 10 A0 2C 61 00 ... GM
Auto Assemble Ctrl+A &1 00 &0 0D 61 00 OO 00 OO OO0 L .a
— —— we—e= 61 00 00 00 00 00 00 00 00 0o .a. .a
| 1nAT3ATIO 0N NN lﬁﬁ nn nn non nn nn R 42 OB BRhh 01 on nnonn

Se nos abrird un editor de Auto-Assemble (a partir de ahora AA), podemos escribir a mano todo el script pero CE tiene un par de
plantillas que nos ahorraran mucho trabajo, hay que usar los siguientes menus, hay que hacerlo en el mismo orden que os

explicaré:

1. “Template / Cheat Table framework code”

2. “Template / Code Injection”

3. Pulsar OK para aceptar la direccion de nuestra instruccidn

Si lo hemos hecho bien obtendremos el siguiente cédigo automatico:

[foto en la siguiente pdgina]



*alhnuaxembh [::]I!!IEEE!

File View Template

[ENAELE] -
//ocode from here to '[DISABLE]" will be used te snable the cheat

alloc (newmem, Z048)

label (returnhere)

labe]l (originalcode)

label (exit)

newmem: S/ /this i1s allocated memory, vou have read,write,sxkecute access

wom =] Mo s e RO

S/place vour cods hers

[Rrye
oo

originalcode:
12 sub [=hx+50],eax
13 cmp dword ptr [ebx+50],00

14

L5 exit:

le jup returnhere
17

18 "HackS5lashLoot.exe™+150474:

15 jmp newmem

20 nop

21 nop

22 returnhere:

23

24

25

26

27 [DISLBLE]

28 ASoode from here till the =nd of the code will be ussed to disasble the cheat
25 dealloc (newmen)

30 "HackSlashLoot.exe"+150474:

31 zub [=bx+450],eax

32 cmp dword ptr [ebx+50],00

33 //Alt: db 29 43 50 B3 7B R0 00

Execute

Ahora vamos al menu “File / Assign to current cheat table” y luego “File / Exit”. Si lo hemos hecho bien, la ventana del Auto-
Assemble se habra cerrado y tendremos un script en la ventana principal del CE:

| |&J ["] Pause the game while :

Active  Description Address Walle

|:| Auto Azzemble zoript LaCripls

Advanced Options




Hacemos doble click encima del script y se volvera a abrir la ventana del Auto-Assemble, desde aqui ya podremos modificar el
script para conseguir un godmode como dios manda (valga la redundancia), vdmos a identificar cada parte del cédigo:

El script esta separado por 2 secciones grandes llamadas [ENABLE] y [DISABLE]. El cddigo de la parte [ENABLE] se ejecutard
cuando el script esté activo. Cuando desactivemos el script, se ejecutaran las instrucciones de la seccién [DISABLE].

En la parte de [ENABLE] empieza con un alloc() que sirve para reservar una seccién de memoria. Por defecto CE nos asignara
2kbytes para inyectar cédigo ASM, dicha seccidn de codigo estara bajo la etiqueta NEWMEM. Luego encontramos 3 etiquetas
que sirven para identificar partes del cédigo:

e  Returnhere Indica el final del cédigo
e Originalcode = Indica la parte original del cédigo, en nuestro caso el SUB

e  Exit

No se utiliza, es lo mismo que Returnhere

Teniendo éstas 3 partes bien identificadas queda muy claro que escribiremos nuestro cédigo bajo la etiqueta NEWMEM, el resto
no lo queremos modificar. En el espacio que tenemos entre NEWMEM y ORIGINALCODE escribimos lo siguiente:

CMP EBX,ESI
JNE ORIGINALCODE
MOV EAX,0

éQue significan éstas lineas? Basicamente lo que estamos realizando primero es comparar el registro EBX con ESI.
Anteriormente dijimo que si EBX = ESI significa que es el jugado, en cambio si EBX != ESI entonces es el enemigo. Luego
lanzamos un salto condicional JNE (Jump if Not Equal) es decir “salta si no es igual”, si EBX no es igual a ESI entonces saltard a
ORIGINALCODE y ejecutara el SUB, en cambio si EBX es igual a ESI (jugador) no saltara y se ejecutara la instruccién MOV EAX,0
es decir, EAX=0. Con esto lo que conseguimos es que cuando se ejecute el SUB, el registro EAX valdra 0 y no nos restara la vida.
El script te ha de quedar asi:

[foto en la siguiente pdgina]



'E Auto Assemnble edit Auto Assemnble script EI@

File View Template

[ENAELE]

//ocode from here to '[DISABLE]" will be used te snable the cheat
alloc (newmem, Z048)

label (returnhere)

labe]l (originalcode)

label (exit)

newmem: S/ /this i1s allocated memory, vou have read,write,sxkecute access

wom =] Mo s e RO

S/place vour cods hers
cmp ebx,e=1
jne originalcode

12 mov =ax, d
13

14 originalcode:
15 sub [=bx+50],eax
le cup dword ptr [ebx+450],00

[Rrye
oo

17

18 exitc:

15 jmp returnhere
20

21 "HackSlashLoot.exe™+150474:
22 Jmp newmem

23 nop

24 nop

25 returnhere:

26

27

28

29

30 [DISABLE]

31 frlcode from hers til
32 dealloo (newmean)

33 "HackS5lashLoot.exe™+150474:
34 sub [ebx+50],eax

the =nd of the code will be used to disabhle the cheat

[

m




Ahora activamos el script haciendo click en el recuadro y luchamos con algiin enemigo. Veras que si eres golpeado, tu vida no
decrece. En cambio si golpeas a un enemigo, su vida decrecera con normalidad. Desactiva el script y abre el Memory View,
hacemos un GoTo Address "HackSlashLoot.exe"+150474, aparecerd el codigo original:

| HackSlashLoot.exe+150474

Address Bytes Opcode

ack5Slashloaot exe+150474 294350

HackSlazhLoot exe+150477 a3 YB B0 00 cmp dword |:|t [eb=+50].00

Ahora pulsamos el script para activarlo y miramos que ocurre en dicha instruccion:

| HackSlashLoot.exe+150474

Address Bytes Opcode
ack5lashloaot exe+150474 E9 87FBEFOZ 1 0Z2CH0000

HackSlazhLoot exe+150473 90 nop

El cédigo original ha sido sustituido por un jmp 02C50000 (en tu caso podra ser otro address), hagamos click derecho en el jmp y
seleccionamos Follow para ver que hay ahi:

| 02C50000

Address Bytes Opcode

Q250002 OF35 05000000 ine [2CR0000

02CH0008 B & 00000000 . mov ean, 10000000

020000 294380 ksub [ebx+50] 2ax

02CR0010 33 7B 5000 cmp dward ptr [=bx+50].00
02CH0014 ES E20490FD imp HackSlazhLoot exe+15047E

Lo que encontramos tras ese jmp es el cédigo ASM que hemos inyectado con el Auto-Assemble script, aqui se ve muy claro
como trabaja CE, si desactivamos el script, dicha zona de memoria sera borrada.



DISECCIONAR ESTRUCTURAS

RECORRER LOS OFFSETS “A MANO”

Ahora ya tenemos un script en Auto-Assemble que nos permite activar un cheat tipo godmode y que ademas es capaz de
diferenciar si se trata de un jugador o de un enemigo. Lo que voy a explicar a continuacidén es como diseccionar una estructura
para encontrar otros valores interesantes.

Una estructura en programacion consiste en declarar una serie de variables comunes y asignarlas a un “nombre”, ejemplo:

STRUCT PLAYER

INT ID;

CHAR NAME[10];
FLOAT MANA;
DOUBLE HEALTH;
b

En éste caso he creado una estructura llamada player que contiene 4 variables (id, nombre, mana, health). Asi es como estan
programados la gran mayoria de video-juegos. Las estructuras estan cargadas en memoria (tiempo de ejecucion). Nuestro
objetivo sera conocer el address de la estructura de nuestro jugador para poder diseccionarla con una herramienta (base-
address). Sigamos con el tutorial...

Primero de todo trabajaremos con el juego “original”, asi que el script de godmode lo dejamos desactivado. Tenemos ya
nuestro pointer que apunta a la direccion de los puntos de vida del jugador. Hacemos click derecho encima del pointer y
seleccionamos “Find out what writes to this address”:

Active Description Addrezs Type Walue

&t result
[]  AutoAszemble script Delete this record

Change record

Erowse this memary region Cti
Show as signed

Show as hexadecimal

Change Color
Set/Change hotkeys Ctr
Teggle Selected Records S

Pointer scan for this address

Advanced O ptions Find out what accesses this address

Find out what writes to this address I}

Al tratarse de un pointer nos preguntara si queremos mirar la instruccién que escribe encima del pointer o la instruccién que
escribe el address de nuestro pointer. Siempre escogeremos la segunda opcion. Se abrira la ventana del debugger asi que
volvemos al juego y dejamos que un enemigo nos golpee, acto seguido volvemos a la ventanita y nos aparecera nuestra
instruccion famosa:



o =

£, The following opcodes write to 03318880 ==

Count  [rngtruction
Feplace

- zuib [ebx+50] 2ax

Show dizaszembler

Add to the codelist

DOSS04EE - BB 50 02 - mov ebw [ebp+08] P tare informatian
00550477 - 868 45 0C - moy eax [ebp+0C]
00550474 - 29 43 50 - sub [shx+50]eax << subtract

00850477 - 83 7B 5000 - cmp dword pir [ebe+50),00
Q0550478 - ¥F OC - jg HackSlashLoaot exe+150433

E&e=00000001
EBx=03313360
EC<=00000000
EDi<=0000000C
ES1=03313360
EDI=001305930
ESP=0101FE94
EEP=01D1FEQC
EIP=00550477

-
4 ;

Si hacemos click en ella nos aparece abajo toda la informacién. Pulsamos el botén “More Information”

i =

'E. Bxtra info E'@

0055046E - mov ehx, [ebhp+03]
00550471 - mov =eax, [ehp+0C]
»> 00550474 - sub [ehx+50].eax
00550477 - cmp dword ptr [ebhx+50] .00
005504%YE - jg HackSlashlLoot . exe+150489 ‘///f

subtract
The walue of the pointer needed to find this address is probably 03918560

EAX=00000001 EDX=0000000C EEFP=0101FESC
|EEX=D391EEEEEEI| EZI=039158G860 ESF=0101FE94
ECX=00000000 EDI=0018D990 EIP=00550477

The registers shown here are AFTER the instruction has heen executed

Nos aparece un recuadro con informacién adicional, he subrallado una frase importante que nos indica CE... nos esta calculando

cual es la direccié probable de nuestra estructura, en mi caso nos indica 03918860, asi que hacemos click derecho encima para
copiar la direccidn:

subtract
The Value Df the pr\uinh:-r noacdad to find thic addrace ic nrqbably |:|39'| EBED
Ib Copy easy guess to clipboard



Perfecto, ya tenemos la base-address de la estructura de nuestro jugador, ya podemos diseccionarla! Cerramos la ventana de
“More Information” y la ventanita del debugger. Nos situamos en la ventana principal de CE, pulsamos en Memory View y luego
en el menu: “Tools / Dissect data & structures”:

E Mernory Viewer

File Search View Debug Kernel tools

Allocate Memory Ctrl+Alt+ M HackSlashLoot.exe+15046D
Scan for code caves Ctrl+Alt+C Opcede

] puszh b
Fill Memory Crl+Alt+F moy eh [ebp+03]
Create Thread Ctri+Alt+T moy eaw,[ebp+0C]

sub [==+50];

Dissect code Ctrl+) cmp dward ptr [eb:+501.00

. g HackSlashloot exne+1 50489
Dizzect data/structures b Ctrl+D . push b

Dissect window(s) Ctrl+W L Moy eaw, [ebu]

Se abrira una ventana grande de color blanco, en la parte superior podremos escribir una address. Lo que hay que hacer es
escribir la base-address de nuestra estructura (en mi caso 03918860):

E Structure dissect
File View Structures Structure Options

Group 1

03918850

Offzet-description Address: Value

Vamos al menu: “Structures / Define New structure”. Nos preguntara que nombre queremos asignar, puedes poner lo que
quieras, yo puse PLAYER. A continuacion nos preguntara si queremos que CE rellene automaticamente la estructura:

P )

Confirmation @

Do you want Cheat Engine to try and fill in the most
basic types of the struct using the current address?

[ Yes ] [ Mo ] [ Cancel

Le diremos YES para ahorrarnos trabajo, jeje. Luego nos preguntara el tamafio. Por defecto CE asigna 4096 offsets. Bajo mi
punto de vista son demasiados, asi que yo lo bajo a 1024 o 2048:

Structure define @

Please give a starting size of the struct (You can change this later if needed)

1024

-

R oKk || Cancel |

Finalmente, tras definir el tamafo, CE cogera la base-address de la estructura y la diseccionara 1024 offsets, obtendremos lo
siguiente:



£ Structure dissect:PLAYER
File View Structures Structure Options

Group 1
03915860
Offset-description Address: Value
FPLAYEE
»-0000 — Pointer 39188e0 : P->00BE1Z2183
..0004 — 4 Bytes 3918864 : 2
»-000% — Pointer 3918868 : P-»0390C580
»-000C — Pointer 39188eC : P-»039128F0
-0010 — 4 Bytes 3918870 3
-0014 — 4 Bytes 3918874 ¢ 3
-0018 — 4 Bytes 3918878 : 16
- 001C — 4 Bytes 391887C o 17
- 0020 — 4 Bytes 3918880 ;o 2
»-1024 — Pointer 3918884 : P-»03919DED
0028 — 4 Bytes 3918888 0
002C — 4 Bytes 391888C . 4294967295
0030 — 4 Bytes 3918890 : 6419
0034 — 4 Bytes 3918894 . 40
0038 — 4 Bytes 3918898 : &0
003C — 4 Bytes 391889C . 50
0040 — 4 Bytes 3918840 ;0
0044 — 4 Bytes 39183844 0
0048 — 4 Bytes 3918848 0
004C — 4 Bytes 391884C . 0
0050 — 4 Bytes 39188B0 : 6Be4
0054 - 4 Bytes 39188B4 . 30
0058 — 4 Bytes 39188B8 : 0O
005C — 4 Bytes 39188BC : O
--0060 — 4 Bytes 39188co0 ;1
21064 — Pointer 39188C4 . P-»0391387ED
»-0068 — Pointer 39188C8 © P-»03913990

No nos asustemos, vdmos a interpretar la informacion que nos proporciona CE... érecuerdas que offset corresponde a los puntos
de vida? Puedes mirar las notas o el pointer que tenemos en la tabla:

) info.txt - NFOPad o=
Archive Editar Configuraciones Ver Ayuda
DIRECCICH EESTAE VIDA *

HackSlashLoot.exe+l50474

FLAYER STEUCTUEE

+50 HE Vida

Pues si, la vida esta situata en el offset +50, si miramos la estructura diseccionada veremos que se corresponde al valor del
pointer y a los puntos de vida:



'E Structure dissect:PLAYER
File View Structures Structure Options

Group 1
039158880
Offset-description Address: Value
FLAYEE
»-0000 — Pointer 3918860 : P-»00BEB1218
..0004 — 4 Bytes 3918864 2
»-0008 — Pointer 3918868 : P-»0390C580
»-000C — Pointer 39188eC : P-»039128F0
0010 — 4 Bytes 3918870 3
-0014 — 4 Bytes 3918874 ¢ 3
- 0018 — 4 Bytes 3918878 16
001C — 4 Bytes 391887C o 17
- 0020 — 4 Bytes 3918880 o 2
»-1024 — Pointer 3918884 : P-»03919DED
0028 — 4 Bytes 3918888 ;0
002C — 4 Bytes 391888C ;. 4294967295
0020 — 4 Bytes 3918890 : 6419
0034 — 4 Bytes 3918894 . 40
0038 — 4 Bytes 3918898 : &0
003C — 4 Bytes 391889C . 50
0040 — 4 Bytes 3918840 ;0
0044 — 4 By 3918844 . 0
oo4g 3918848 ;0
oo4c 4 Bytes 39188AC : 0
0050 — 4 Bytes 39188EB0 EEBI
Ul=4 — 4 Bytes 2910884 o a0
0058 — 4 Bytes 39188B58 : 0
005C — 4 Bytes 39188BC : 0
--0060 — 4 Bytes 39188co0 ;1
21064 — Pointer 39188C4 . P-»039187ED
21068 — Pointer 39188C8 : P-»03918990

Active Description Addrezs Type Walue

pointerscan result P-»039

[] AutoAssemble script \ - <S\Q

Advanced Optionz I%

Ahora a partir de aqui es cuestién de “tocar, explorar y probar”. Mi recomendacidn personal es que cerca de un offset valido se
encuentran el resto de offsets de la estructura. Lo primero que ahoremos es poner un nombre a los offsets conocidos, por el
momento solo conocemos el offset +50 asi que damos doble-click encima y le pones un nombre:



r'E Structure Info EI@
Diffset Ié
A0
Dreszcription
WIDA

Type

[4 Bytes -
[ Hexadecimal [] Signed
Background Color

Structure pointed to Offzet into
IUrdefined 1]

[ Ok ] [ Canecel

Ahora lo interesante seria poder detectar que offsets se corresponden al ataque, rango, magia, defensa, etc... estoy seguro que
esos offsets estaran cerca de la vida (+50) asi que miraré los offsets cercanos y los compararé con mi jugador:

Offset-description Address: Value
FLAYER
»-0000 — Pointer 3918860 : P->00BB1Z213
..0004 — 4 Bytes 3918864 : 2
»-00058 — Pointer 3918868 : P-»0390C580
»-000C — Pointer 391886C : P-»039128F0
0010 - 4 Bvtes 3918870 : 3
0014 - 4 Bvtes 3918874 3
001s - 4 Bvtes 3918878 : 16
001c — 4 Bvtes 391887C ¢ 17
40020 — 4 Bvtes 3918880 : 2
0024 - Pointer 3918884 : P->039190E0
0028 - 4 Bvtes 3918888 0
002C - 4 Bvtes 391888C : 4294967295
0030 - 4 Bvtes 3918890 : 649
0034 — 4 Bvtes 3918894 : 40
40038 — 4 Bvtes 3918898 : 60
J003C — 4 Bvtes 391889C : 50
0040 - 4 Bvtes 3918840 0
0044 — 4 Bvtes 3918844 0
0043 - 4 Bvtes 3918848 . 0
4004C - 4 Bvtes 39188AC 0
{0050 — VIDA ——— 39185E0 : bbd
40054 - 4 Bvtes 39188B4 : 30
40058 — 4 Bvtes 39188B3 0
4005C — 4 Bvtes 39188BC 0
40060 — 4 Byvtes 39188C0 ;1
»-0064 — Pointer 39188C4 : P-:>039187ED

»-0068 — Pointer 39188C8 @ P-:03918990




Me llama la atencién el offset +34... tiene un valor de 40 que coincide con los 40 puntos de dafio en el juego:

0024 — Pointer 3916884 -

L0028 — 4 Bytes 3918888 -

.002C - 4 Bytes 391886C - -.|.|_ Hr- her
L0030 — 4 Bytes 3918890 - —_ |
[0034 — ¢ Bytes 3916694
0038 — 4 Bytes EEFCEEE |l
L003C — 4 Bytes 391889C |
0040 — 4 Bytes 3918840
0044 — 4 Bytes 3915544 Bl
L0048 — 4 Bytes 19108040
L004C — 4 Bytes 19180AC -

0050 — VIDA 1918080 ¢ 668

Asi que hacemos click derecho encima del offset +34 y seleccionamos la opcidn “Change Value” e introducimo un nuevo valor,
por ejemplo 77

HFIhHF

‘I_ -

"n.

BINGO! El offset +34 es el encargado de almacenar el dafio (Melee Attack) asi que hacemos doble-click para editarlo y
apuntamos el offset a nuestras notas:

.001C — 4 Bytes 391887C : 17 p
0020 — 4 Bytes Jala8e0 ¢ 2 T info.txt - NFOPad* E
gg;g : ED;EEZ; ggi::g; E‘—>03919DBD Archive Editar Configuraciones Ver Ayuda
.002C — 4 Bytes 391888C : 4294967295 DIRECCIOH RESTAR VIDR
..0030 — 4 Bytes 3918890 - 649
0034 — MELEE ATTACK]| 3918894 . 77 HackSlashLoot.exe+150474
..0038 — 4 Bytes 3918898 : &0
.003C — 4 Bytes 391889C : 50 FLRYER STRUCTURE
..0040 — 4 Bytes 39188A0 : 0O
0044 — 4 Bytes 3918844 : 0 +30 = HF Vida
0048 - 4 Bytes 3918848 ;0 +34 = Melee Attack]
.004C — 4 Bytes 39188AC - 0
..0050 — VIDA 39188E0 : E63
..0054 — 4 Bytes 3918864 : 30
..0058 — 4 Bytes 39188E8 : 0
.00G5C — 4 Bytes 39188EC : O
..0060 — 4 Bytes 3918800 ;1

Esta clarisimo que los offsets entre +34 y +50 serdn los otros stats, asi que iremos editando cada offset para conocer su valor en
el juego y lo anotaremos en nuestra diseccidn y en nuestras notas. Asi me ha quedado a mi:



Offset-description Address: Value

».0000 — Pointer 3918860 : P-»00EB1218
0004 — & Bytes Jo10mes . 2 R
p-0008 — Fointer 391lgges : P->0330C580 Archive Editar Configuraciones  Ver Ayuda
».000C — Pointer 391886C : P->039128F0
0010 — 4 Bytes 3918870 : 3 DIRECCICH RESTRE VIDR
0014 — 4 Bytes 31918874 : 3
0018 — 4 Bytes 7918878 - 16 HackSlashLoot.exe+150474
001C — 4 Bytes 391887C : 17
0020 — 4 Bytes 1918880 ; 2 FLRYER STRUCIURE
50024 — Pointer 3918884 : P->03919DE0
0028 — 4 Bytes 3918888 : O +30 = HE
.002C — 4 Bytes 391888C : 4294967295 +40 = DEF
..0030 — 4 Bytes 3918890 : 649 +34 = Melee Atk
+38 = Range ALtk
+3c = Magic Ltk
+44 = Melees Dmg
+48 = Range Dmg
+4c = Magic Dmg

4 Bvtes 3919864 3
0058 — 4 Bytes 39188E45 n
005C — 4 Bytes 39188BC 0
L0060 — 4 Bytes 39188C0 1

Bueno, ya tengo la estructura diseccionada al completo, hay otros offsets, quizas alguno esté almacenando algo interesante,
pero eso ya lo veremos mads adelante. Ahora ya tenemos la estructura diseccionada con los offsets principales. Solo nos queda
poder calcular automaticamente la base-address de nuestra estructura para luego sumar +50 +34 +etc... e ir sacando cada una
de las direcciones importantes. é Como lo hacemos? Pues tendremos que encontrar un patrén que no sidentifique la base-
address de la estructura de nuestro jugador. Empezemos...



AOB TO MEMORY DATA

Necesitamos encontrar un patron en la memoria del programa/juego que nos identifique la base-address de forma
automatica. El método es muy sencillo, hay que buscar la base-address manualmente y copiar los bytes que contiene dicha
base-address. Estos pasos hay que repetirlos varias veces, dependiendo del juego y de su complejidad, necesitaras repetir ésta
operacién 5, 6, 7 o 10 veces. En el caso de Hack, Slash, Loot he realizado 5 buisquedas hasta encontrar un patrén valido.

Podemos empezar de varias formas, pero a mi me gusta partir siempre de la instruccion que modifica un offset de nuestra
estructura. En las notas tenemos apuntado lo siguiente:

o =

™ info.bt - NFOPad (o[- e

Archive Editar Configuraciones  Ver Ayuda
DIRECCICH RESTAR VIDRA -

HackSlashLoot.exe+l50474

FLAYER STERUCTUEE

—# 150 = HP

+40 = LEF

+34 = Melee Atk
+38 = Range Atk
+3c = Magic Atk
+44 = Melee Dmg
+48 = Range Dmg
+4c = Magic Dmg

Lin:1, Col:1 ChUsers\JordihDesktoph Tutorialinfo. b

Sabemos que la instruccion HackSlashLoot.exe+150474 modifica el offset +50 de nuestra estructura, asi que abrimos el Memory
View, hacemos click derecho y pulsamos “GoTo Address”:

Goto Address @

Fill in the addrezs you want bo go to
HackSlashLoot exe+150474 -

ok || Cancel |

Estaremos delante de la instruccion famosa SUB que se encarga de restar la vida, asi que pondremos un breakpoint en dicha
instruccion (si pulsas F5 se pone el Breakpoint) o podemos hacer click derecho y seleccionar “Toggle Break Point”. Se nos
quedara marcada la instruccidn en verde indicando que hay un breakpoint:

HackSlashlLoot,exe+150474

Address Bytes Opcode

|5 lazhloot, exe+1504 74 29 4350 |
HackSlashloot exe+150477 a3 7B 5000 cmp dword ptr [ebe+50],00
HackSlaghloot. exe+15047E VF 0C -1g HackSlashloot exe+150439
HackSlashLoot exe+150470 53 ‘push  ehx
HackSlaghloot. exe+15047E 8B 03 | moy eax [eh]

HackSlaghloot. exe+150480 FF 90 BOO07 0000 E call dword plr [ea:+000001B0]



Ahora volvemos al juego, iniciamos una pelea y dejamos que el enemigo nos golpee, veras que el juego se queda “congelado”
ya que el breakpoint ha detenido la ejecucién del juego asi que volvemos a CE y nos encontraremos lo siguiente:

€, Memery Viewer - Currently debugging thread 1204 E\@
File Search View Debug Tools FKemeltools
HackSlashLoot.exe+150474 Registers: Flags

Bytes Opcode Commer = | | EAZ 00000001 -~p g
3y . 294350 [ EBX 03918860 pp
HackSlazhloot exe+150477 a3 7R R0 00 cmp dwward pir [2be+50],00 0 ECX 00000000 ap q
HackSlazhLoat exe+150478 FF OC b HackSlazhloot. exe+150489 EDX 00oo0ooc ZF 0
HackSlazhLoot. exe+150470 53 ipush ehx ESI 03918860 gp q
HackSlazhloot exe+15047E ae 03 | moy eaw, [ebx] EDI 00190990 pp g
HackSlashlLoot exe+150480 FF 90 BOO10000 call dwird ptr [2ax+000001E0] EEF D101FESC p q
HackSlazhloot exe+150486 a3 cd4 04 » add esp,04 4 ESP N101FE94
Eactg:asntnot.exqugigg .?:_ ?g?EEBBDD imnvh [ea;,[l-‘llaEc]kSIasthot.e:deJBBEBE] EIF 00550474
ackSlashloot exe+ pus b+ 5 t Fragist
HackSlashLoot exe+150431  FF 7318 push  [ehws18] Sl
HackSlashLoot exe+150434 GO push  eax C5 0023
Hack5lashloot exe+150495 8RB 00 mov eaw, [eax] 55 002E
Hack5lashloot exe+150497 FF &0 48 call dwward pir [2ax+d8] DS 00ZB
Hack5lashloot exe+150490, gac40c add ezp,0C 12 ES 00ZB
Hack5lashloot exe+150490 A3Fa 00 cmp eaw,00 0 FS 0053
4 1 Po= || G5 00ZE

=ubtract

Protect REead-Write Ba=se=00601000 Size=e=1000 Module=HackSlashloot ex=
addres= 00 01 02 03 04 05 06 07 0% 09 04 OB OC 0D OE OF 0123456789ABCDER Retum Address  Parameters
00601000 00 08 00 00 e0 BZ BC OO0 OO0 OO0 OO OO 01 0O OO0 OO ... ° ... . ... . O055CEST 0391886,
00e01010 03 00 00 OO0 01 00 OO0 00 OO0 OO0 00 00 00 OO0 o0 o0 ... ... ... . ... . 055056 391550
0og01020 00 00 00 00 11 00 00 00 AD EC BC 00 00 0O OO0 OO0 ... ...  .....
00e01030 00 00 00 00 OO0 00 OO0 00 OO0 OO0 00 00 00 QO o0 00 ... . ....... .... 00550 I1F O338F3E...
0og01040 00 00 00 00 A5 EC BC 00 AS EC BC 00 01 00 o0 o0 ... . . .... 0532075 0019094, .
00601050 06 00 00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 QO OO0 00 ... ....... .... 538305 00Aa00
00e01060 OO0 00O 0O OO0 OO0 OO0 OO 0O 01 OO0 00 OO0 00 00 OO0 00 ... ....... ....
00601070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ... .......... . O0EQD44D OT01FF4...
0oe01080 00 00 0O 00 11 00 00 00 A7 EC BC 00 0O OO0 OO0 OO ... ...  ..... 00401510 00ooaan..
00601090 00 00 00 OO OO0 OO0 OO OO OO0 OO0 00 OO0 00 00 OO0 00 ... . ....... ... . 00401 257 ooononn
00601040 00 00 0O OO0 AC EC BC 00 AC EC BC 00 01 00 OO0 oo ... . .. ..
006010B0 06 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ... . ...... . .... 00407 208 000000A...
00e010C0O 00 00 00 00 00 00 00 00 01 00 00 00 00 0O o0 o0 ... ... ... ... . TR303384 TEFDEDD...
00601000 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 o0 o0 ... ... ... . ... . T7009F72 ZEFDENN
006010E0 OO0 00 00 00 11 00 00 00 AE EC BC 00 00 0O 00 o0 ... ...  ..... TI009F45 Hacksl
006010F0 00 00 00 00 00 00 OO0 00 OO0 OO0 00 00 00 00 o0 00 ... ....... .... 8GK1SS. .
00g01100 00 00 00 00 B2 EC BC 00 B2 EC BC 00 01 0O o0 o0 ... . . .... Q0ao0o0no HackS5las...
00601110 06 00O 0O OO0 OO0 OO0 OO OO OO0 OO0 OO0 OO 00 00 OO0 00 ... ........... -

A la derecha aparece el stack y los registros. Lo que nos interesa son los registros para poder conocer la base-address de
nuestra estructura. La instruccién es sub [ebx+50],eax por lo que el valor de EBX nos mostrara la base-address, en mi caso
03918860. Pulsamos click-derecho sobre EBX y seleccionamos “Show in hex view”:

Hack5SlashLoot.exe+150474 Registers: Flagz
Opcode Commer = | | EAX 00000001 -~ g
Sl.lh [ + ] EBK |:|"'ll'|‘| oS O : :
cmp dward ptr [ebx+50].00 1] ECH [ Show in disassen
cig HackSlazhLoot exe+150489 EDX [ Show in hexview

' push

ehx

ESI

bty

(== ey

=F U



Automaticamente, en la parte inferior (Hex Dump) nos mostrard la direccion de EBX (03918860), en mi caso:

a Memuory Viewer - Currently debugging thread 1204 E\@
File Search View Debug Tools Kerneltools

HackSlashLoot.exe+150474 Feqisters: Flags
Address Bytes Opcode Commer » | | EAX 00000001 r~p g
s HackSlashLoot exe+ 150474 [+ ] EBX 03918860 PF 0
HackSlashLoot. exe+150477 B37E 000 cmp dword pir [ebx+50],00 i ECK 00000000 Ap g
HackSlaghloot exe+15047E VFOC :-ig HackSlazhl oot exe+150439 EDX 0000000C =g q
HackSlazhLoat. exe+15047D 53 ' push b ESI 03918860 SF 0
HackSlaghloot exe+15047E 8B 03 moy eaw,[ebx] EDI 0oian4asqg OF 0
HackSlashLoot. exe+150420 FF 90 BOOT0000 call dword pir [ea=+000001E EEF D101FESC op g
HackSlaghloot exe+150486 33c404  add esp,04 4 ESPF 0101FE94 —
:actg:as:ll:not.exe+:llggigg .?; ?g?BEBBDD Lmuvh [ea;,[l:llackSI oot exe+7BIEAC] EIF 00550474 ‘ 5 |
ackSlashloot exe+ pus b+ g t Pedist L
HackSlashLoctess+150491  FF 7218 push T3] e
HackSlaghloot exe+150494 a0 pusg = CS 0023
HackSlashlootexe+150495 BB 00 eaw.[eax] S5 00ZB
HackSlashLoot exe+150497 FF 5048 dward plr [2ax+43] DS 002E
HackSlazhLoot. exe+150494 83c40c add esp,0C 12 ES 002E
HackSlazhloot exe+150430 cmp eaw,00 0 FS 0053
4 Fow || G5 002E

subtract

Frotect :Ee rite Base=03918000 Size=98000 R Add P
addre 06l 62 63 64 B5 E6 67 68 69 64 6B 6C 6D 6E 6F 0123456789ABCDEF etun Address | Farameters
03918860|18 12 EB 00 03 OO0 00 00 80 C5 S0 03 FO 28 91 03 .. . .... . . O055CET1 0391886
03918870 03 00 00 00 03 00 00 00 10 00 00 00 11 00 00 QO ... ... ... .. ... 0550561 0a91896
03918880 02 00 00 OO BO 5D 91 03 00 OO0 OO0 0O FF FF FF FF ]
03918890 89 02 00 00 4D 00 OO0 OO 3C 00O 00O OO 32 0O OO OO0 Moo 2. 0055091F 0398F3E...
039188A0 00 OO OO OO 00O OO OO OO OO OO OO OO OO OO OO OO ... ... ........ ans3acys 001909,
039188B0O 9C 02 00 00 1E 00 OO OO OO OO0 OO0 OO 0O QO OO0 o0 ... ... ... .... 00530805 0000000
039188C0 01 00 00 OO E0O 87 91 03 90 89 91 03 20 58 91 03 .. .. . X
03918800 60 0D &1 00 60 OD 61 00 &0 0D &1 00 10 00 00 OO0 °.a.”.a.".a..... 00600440 D101FF4...
039188E0 A0 2C 61 00 A0 2C 61 00 00 OO0 00O 0O 0O OO OO0 OO L&, .&a......... 00401510 noooaaa...
039188F0 00 00 00 OO OO0 OO0 00 00 75 43 OB BD 01 00 o0 OO ... .... uc. ... 00401 257 0000000
03918900 00 00 00 00 A0 2C 61 00 AD 2C s1 00 AD 2C s1 OO0 . .a. .a. .a.
03918910 28 00 00 00 3C 00 00 00 32 00 00 00 00 00 00 00 (.. .<...2....... 00407208 0oo0aoo...
03918920 00 00 00 QOO OO0 OO0 OO OO OO OO0 OO0 OO0 0O OO0 OO0 00 ... ........... TE303380 FEFDEDQ...
03918930 00 00 00 OO 10 OO0 00 00 50 89 91 03 AD 2C el OO ... .... P . .a.
03918940 00 00 00 00 00 00 OO0 OO0 00 00 00 00 6D 00 OO om . . "o FrngFr FEFDELD...
03918950 80 0OC 61 00 01 00 OO0 OO DO &% 24 00 01 00 00 00 .a..... hé. ... . 77003F45 Hack3las..
03918960 20 00 00O OO 08 00 OO0 OO FO 24 91 03 AOD 2C 61 OO ... ... *® A&, Q0000000 HackSlas...
03918970 A0 6A 91 03 00 50 91 03 AD 2C 61 00 AD 2C &1 OO0 5 . .F ,a. .a. -

continuacion los pegamos en nuestro fichero de texto:

subtract

Lo que tenemos que hacer ahora es coger esos bytes y copiarlos a nuestras notas. Yo siempre cojo 3 lineas. Para ello con el
raton seleccionamos desde el primer byte hasta el Ultimo (se quedaran marcados en rojo) y pulsamos Ctrl+C para copiar, a

Ba===03
g4 EC

on
£L

Size=
o g0

Frotect :REead-Write 918000 980
addres=s &0 £l £72 ca £E 7 £ el s I A

03918860 |15 12 EE
03918870 |03 00 00
03918880 |02 00 OO0
03918890 =H5—0&—1
039188A0 00 00 0O
039188E0 9C 02 00
039188C0 01 00 00
03918800 &0 0D Bl
039188E0 A0 2C Bl
039188F0 00 00 00
03918900 00 00 OO0
03918910 28 00 00
03918920 00 00 OO0
03918930 00 00 OO0
03918940 00 00 OO0
03918950 80 0OC Bl
03918960 20 00 00
03918970 A0 eAa 91

on
on
on
Lagu]
on
0n
0n
0n
0n
0n
0n
0n
on
0n
0n
0n

03 on
03 00
EO 9D
HE—
oooon
1E 00
E0O 87
A0 0D
A0 2C
oo oo
A0 2C
3C 00
oooon
10 00
oo oo
01 0o
na o0
oo 50

1]
oo
91
g
oo
0o
91
61
61
0o
61
oo
oo
0o
oo
0o
0o
91

1]
oo
03
g
oo
0o
03
0o
0o
oo
0o
oo
oo
0o
oo
0o
0o
03

20 C&
10 00
oo oo
S Ul
oo oo
oo oo
90 g9
&0 0D
oo an
75 43
A0 2C
32 00
oo 0o
50 29
oo an
b0 &8
FO 2A
A0 2C

a0
oo
oo
g
oo
0o
91
61
0o
0B
61
oo
oo
91
0o
24
91
61

0z
oo
oo
g
oo
0o
03
0o
0o
ED
0o
oo
oo
03
oo
0o
03
0o

F0
11
FF
s
oo
0o
20
10
0o
01
Al
oo
oo
Al
6D
01

28
0o
FF
LERA)
0o
0o
58
0o
0o
0o
2C
0o
0o
2C
0o
0o

91
0o
FF
LERA)
0o
0o
91
0o
0o
0o
61
0o
0o
61
0o
0o

0z
0o
FF
o
]
oo
03
oo
oo
0o
oo
0o
]

0o
oo

03 A0 2C 61 00



I il

™ info.bt - NFOPad* [ |- =] ]

Archive Editar Configuraciones Yer Ayuda
DIRECCICH RESTAR WVIDRA -

HackSlashlLoot.exe+l150474

FLAYER STRUCTIUEE

+50 = HE

+40 = DEF

+34 = Melee Atk
+38 = Eange ATk
+3c = Magic ATk
+44 = HMelee Dmg
+48 = Eange Dmg
+4c = Magic Dmg

lg 12 BB 00 O3 00 OO 00 80 C5 90 O3 FO 28 91 03 03 00 OO0 00 O3 00 OO0 0O
10 00 00 00 11 00 OO0 00 02 00 00 OO0 BO 8D 91 O3 00 00 OO 00 FF FF FF Fﬂ

Lin: 17, Col: 72 ChUsers'JordihDesktoph\ Tuterial\info. bt

Esos son los bytes que se corresponden a la base-address de la estructura de nuestro personaje. Ahora hay que repetir todos
éstos pasos un minimo de 3 veces. Para ello pulsaremos F9 en la ventana de Memory View para continuar la ejecucién a partir
del Breakpoint y luego cerraremos por completo el juego. Abriremos de nuevo el juego, iniciaremos una nueva partida y
volveremos a seleccionar el proceso de Hack, Slash, Loot para trabajar con CE. A partir de aqui hay que repetir los pasos de éste
tutorial, es decir:

e Iniciar el Memory View

e Iralainstruccién que modifica la estructura, en nuestro caso HackSlashLoot.exe+150474
e  Poner un Breakpoint

e Iniciar un combate en el juego hasta recibir dafio

e  Mirar los registros (EBX) y hacer “Show in hex view”

e  Copiar los bytes al fichero de texto

e  Cerrar el juego y volverlo a iniciar para empezar de nuevo

Estos pasos los he realizado 5-6 veces y al final he conseguido las siguientes lineas:



I il

™ info.bt - NFOPad* [ |- =] ]

Archive Editar Configuraciones Yer Ayuda
DIRECCICH ERESTAR WVIDR -

HackSlashlLoot.exe+150474

FLAYER STRUCTUEE

+50 = HP

+40 = DEF

+34 = Melee Atk
+38 = Range Atk
+3c = Magic Atk
+44 = Melee Dmg
+48 = Range Dmg
+4c = Magic Dmg

lg 12 BB 00 O3 00 OO0 Q00 80 C5> 50 03 FO 28 91 03 03 00 00 00 O3 00 OO0 00
10 00 Q00 00 11 00 OO0 00 ©O2 00 00 00 BO 9D 21 O3 00 00 00 00 FF FF FF FF

lg 12 EE 00 ©03 00 OO 00 18 84 BB 00 34 84 BE 00 03 00 00 00 O3 00 OO0 00
28 00 00 00 1A 00 OO 00 O OO0 00 OO0 BC 83 BE 00 00 00 OO0 00 ©1 QOO0 OO0 00
1l 12 BB 00 04 00 OO 00 18 84 BB 00 34 84 BB 00 03 00 00 00 O3 00 OO0 0O
2B 00 00 00 OB 00 OO 00 O6 00 OO0 OO0 BC 83 BB 00 00 00 OO 00 ©O1 00 OO 0O
1l 12 BB 00 04 00 OO 00 48 85 BB 00 34 84 BB 00 03 00 00 00 O3 00 OO0 0O
ic 00 00 00 22 00 OO0 00 O4 00 OO0 00 BC 83 BB 00 00 00 00 00 FF FF FF FF
ls 12 BB 00 04 00 OO 00 C8 84 BB 00 EO 84 BB 00 03 00 00 00 O3 00 OO0 00
33 00 00 00 OD OO0 OO 00 02 00 00 OO0 BC 83 BB 00 00 00 OO 00 O1 OO0 OO 0O

18 12 BB 00 02 00 OO 00 20 FD 7F O3 DO 53
1 00 00 00 O6 OO0 OO OO0 O4 OO0 00 OO0 30 ES

[

03 03 00 00 OO O3 OO0 00 OO0
03 00 00 00 OO 01 OO0 00 OO0

o £

[

Lin:1, Col:1 Ch\Users\JordiDesktop Tutorial\info.bd

Ahora solo tenemos que calcular un patrén vélido partiendo de éstas muestras. Se puede hacer a mano, pero para los mas
perezosos he programado un script en lenguaje VBS que realizara el calculo automaticamente



SCRIPT VBS - AOB PATTERN GENERATOR

El codigo VBS estd en pastebin, solo tienes que copiarlo en un notepad y guardarlo con extensién *.vbs

http://pastebin.com/tQsvbSkh

Set oWSH = CreateObject ("WScript.Shell")
Set oFSO CreateObject ("Scripting.FileSystemObject")

T InputBox ("Enter array of bytes n® 1:")
T =T & vbcrlf & InputBox ("Enter array of bytes n® 2:")

X =3
While MsgBox ("Do you want to introduce another array of bytes?", vbYesNo, "AoB Pattern

Generator") = vbYes
T =T & vbcrlf & InputBox ("Enter array of bytes n® " & X &":")
X=X+1

Wend

AoB = Split (T, vbcrlf)

Fo="n
W =20
X =0
For i = 1 To Len (AoB(0))

For u = 1 To UBound (AoB)
If Mid(AoB(u), i, 1) <> Mid(AoB(0), i, 1) Then
F=Fs&"?"

W=W+ 1
X =1
Exit For
End If
Next
If X <> 1 Then F = F & Mid(AoB(0), i, 1)
X =0

Next

Set File = oFSO.CreateTextFile ("aob.txt")
File.Write "Original array of bytes:" & vbcrlf & vbcrlf
File.Write Replace (T, vbcrlf & vbcrlf, vbcrlf) & vbcrlf & vbcrlf
File.Write "Total array of bytes: " & UBound(AoB) + 1 & vbcrlf
File.Write "Total wildcards used: " & W & vbcrlf & vbcrlf
File.Write "Your AoB Pattern:" & vbcrlf & vbcrlf & F

File.Close

'MsgBox F

If MsgBox ("AoB Patter Generator finished" & vbcrlf & vbcrlf & "Do you want to open
aob.txt file?", vbYesNo, "AoB Pattern Generator") = vbYes Then

OWSH.Run "notepad.exe aob.txt"
End If

El script comparara todos los bytes y buscara un patrén. Si un byte no coincide sera sustituido por el caracter ?. Al final, mi
script me dice que el Array of Bytes (AoB) es:

18 12 BB 00 02 00 00 00 =22 22 22 02 2?2 22 22 02 03 00 00 OO 03 00 00 OO0 22 00 OO 00 =22
00 00 00 02 00 00 00 22 22 22 02 00 00 0O 00 22 22 22 22


http://pastebin.com/tQsvbSkh

Como puedes observar, se puede calcular facilmente a mano, solo hay que sustituir los bytes que no son iguales por un simbolo
de interrogacion. Ahora ya tenemos un array de bytes que identificara la base-address de la estructura. Volvemos al CE, abrimos
el Memory View y nos vamos al editor de Auto-Assemble (Ctrl+A) en el menu “Tools”, en el editor pegamos el
siguiente cdédigo:

[ENABLE ]

aobscan (player, 18 12 BB 00 0? 00 00 00 2?2 2?2 2?2 0?2 ?? 2?2 2?2 02 03 00 00 00 03 00 00 OO
?? 00 00 00 2?2 00 00 00 0?2 00 00 00 2?2 22 22 02 00 00 00 00 2?2 2?2 2?2 ?2?)

label (_player)
registersymbol (_player)
player:

_player:

[DISABLE]
unregistersymbol ( player)

Solo tendras que sustituir el array AoB por el valor que hayas encontrado. Una vez copiado el texto vamos al menu: “File /
Asign to current cheat table” para afadir el script a la tabla, obtendremos lo siguiente:

Actve Descrption Addrezs Type Walue
pointerscar result -3 ) 4 Bytes

|:| Auto Azzemble zonipt LECMpk:

|:| Auto Azzemble zonipt L=Cnpks

Advanced Optionz

Mi recomendacidn es que edites los nombres para no confundirte:

Actve Descrption Addrezs Type Walue
P10 ) 4 Bytes BG7

[] Godmode <zcrpts
|:| Search Plaver Shucture L=Cnpks

| Advanced Options |




El script es muy sencillo, cuando lo activamos lanzamos un AoB Scan (buscar un array de bytes) y le indicamos que busque
nuestro patron de bytes, CE localizard la coincidencia y nos devolvera el resultado en la etiqueta _player. Eso significard que
podremos utilizar la etiqueta _player para referirnos al inicio de la estructura (base-address).

Volvemos al CE y seleccionamos “Add Address Manually”

EMoary View ess Manually
(] Address Manual)
y. 3

Active  Description Address Type Walle
|:| paointerscan result P-»>03333300 4 Bytes BEY =
[] Godmode £zcripks

Search Plaver Stucture

Table Extraz |

Advanced Optionz

(£ Add address ==

Address:
| =7

Dezcription

Mo description

Type

[4 Bytez v]
[] Painter

[ Ok ] ’ Cancel ]

En el recuadro hay que poner la direccidon que queremos afiadir, como la direccion es dinamica, introduciremos la variable

_player, afiadimos tambien una descripcion para no confundirnos:

(£ Add address ==

Address:
_plaper

Dezcription
BASE

Type
[4 Bytez v]

[] Painter
[ k. ] ’ Cancel ]

-

=7




Pulsamos OK y se afiadira la direccién:

Active  Description Address Type YWalue
pointerscan result -+ ) 4 Butes

[] Godmode <scriphs

|:| Search Player Structure <zonpks

[] BASE [_player] 4 Bytes 7

Advanced Optionz

Actualmente CE no reconoce la direccidn _player, por eso no muestra nada. Ahora lo que haremos es activar el script con el AoB
y sucedera la magia...

Active  Descrption Address Type " alue
pointerscan result P-:OFF344F0 4 Bytes a0

[] Godmode <scriphs

E Search Player Structure <zcnpks

[] BASE OFF3aA40 4 Bytes 12259864

Advanced Dptionz

Tachan!! CE ha ejecutado el AoB, ha buscado el patrdon de bytes y ha devuelto el resultado en la variable _player, ahora CE ya
sabe el valor de dicha direccién y nos muestra OFF3AAAOQ que se corresponde al actual base-addres de la estructura de nuestro
personaje. A partir de aqui ya tenemos el camino hecho, solo falta completarlo.

Desactivamos el script y volvemos a pulsar “Add Address Manually”, afladiremos ahora la siguiente direccion:

(£ Add address

Address:
_player+b0 =77

Dezcription
WD,

Type
[4 Bytes v]

[] Pairter
[ k. ] ’ Canzel ]




La explicacion es sencilla; estamos afiadiendo una nueva direccion que serd base-address+50 que segun nuestras notas se

corresponde al offset de la vida. Hacemos lo propio con los offsets encontrados:

e 450 HP

e +40 DEF

o 34 Melee Atk
e 138 Range Atk
e +3¢C Magic Atk
o +44 Melee Dmg
o 148 Range Dmg
e +4c Magic Dmg

Obtendremos lo siguiente:

Active Description

Address

P->OFF34AFD

Type
4 Bytes

Walue

[] Godmode <zeipts
|:| Search Plaver Shucture < acnpks
[[] BasE OFF 34840 4 Bytes 12259864
|:| WD, [_player+50] 4 Butes "

|:| DEFEMSA, [_player+40] 4 Butes K

[[] MELEEATK [_plaver+34] 4 Bytes i

[[] RaMNGEATK [_player+38] 4 Bytes I

[] MaGICATE [_player+3C) 4 Bytes I

[] MWELEEDMG [_plaper+44] 4 Bytes e

[[] PRAMNGE DMG [_plaper+48] 4 Bytes I

[] MAGIC DMG [_player+4C) 4 Bytes I

Ahora que ya tenemos todos los offset introducidos solo falta activar el script AoB para recoger la estructura:

Active  Description

Address

Type

Walue

P-:0OFF3A4F0 4 Bytes
[] Godmode <scrpts
E Search Player Structure <zonply
[[] BASE OFF3aA40 4 Bytes 12259864
[] wiDa OFF3&AF0 4 Bytes a0
[[] DEFENS& OFF3AAED 4 Bytes n
[] MELEEATE OFF3AA04 4 Bytes 40
[] PRAWNGEATK OFF3AAD08 4 Bytes 0
[] MaGICATE OFF3aADC 4 Bytes 50
[] MWELEEDMG OFF3AAE 4 4 Bytes n
[] PRAMGEDMG OFF3AAES 4 Bytes ]
[] MAGICDMG OFF3AAELC 4 Bytes n

BAMP! De un solo golpe ya tenemos todos los valores. Ademds como estamos usando un AoB Scan, en la proxima ejecucién del
juego CE buscara la base-address y la guardara en _player, por lo que podremos visualizar y editar las direcciones dindmicas de
la estructura de nuestro jugador.



Os recomiendo que con vuestro raton ordenéis la tabla y dejéis todos los offsets “dentro” del script:

Active Description Addrezs Type Walue
pointerscar result F->0FF344F0 4 Bytes
[] Godmode <zipts
E Search Plaver Shucture < acnpks
[[] BaSE OFF 34840 4 Bytes 12259864
[] “iDa OFF324AF0 4 Bytes a0
[ ] DEFENSA OFF344ED 4 Bytes ]
[] MELEEATK OFF 384004 4 Bytes 40
[] R&NGE ATK OFF 34408 4 Bytes R0
[] MaGICATE OFF34a0C 4 Bytes A0
[] MELEE DMEG OFF34AE 4 4 Bytes ]
[] RANGE DMG OFF34AES 4 Bytes ]
[[] MAGICDMG OFF34AEC 4 Bytes ]

Para luego hacer click derecho en el script y seleccionar:

Active  Description Address Type W alue
|:| pointerscan result P->0FF348F0 4 Bytes 30
[] Godmode <gcrpts
Search Player Stuches Locninks
[] BasE Delete this record Del
L] vIDA Change Color
[] DEFEMSA
[] MELEE ATK Set/Change hotkeys Ctrl+H
[] RANGEATE Toggle Selected Records Space
[] MAGICATE ch i
t
[] MELEE DMG e
[] RANGE DMG Force recheck symbols
[] MAGICDMG
Cut Ctrl+X
Advanced Optiong Copy Ctrl+C
Paste Ctrl+V
Create Header
Hide children when deactivated Group config »

(De)Activating this entry (de)activates children
Setting a value to this entry sets same value to children

Allow left and right arrow keys to collapse and expand

Asi los offsets permaneceran ocultos si el script esta desactivado y se mostraran cuando activemos el script.

Bueno, pues de ésta forma se consigue encontrar un patrén de bytes que apunte a una estructura dinamica para luego sacar los
offsets estaticos de su interior. Practicad!



BONUS: COMPARAR ESTRUCTURAS CON WINMERGE

TELEPORT HACK

Ya que hemos llegado hasta aqui nos podemos esforzar un poco mas para terminar de rizar el rizo. Os voy a explicar como
utilizar el programa WinMerge para comparar 2 estructuras y buscar los offsets de forma casi automatica. Primero de todo nos

descargamos WinMerge de su web y lo instalamos: http://winmerge.org/

Nuestro objetivo es crear un Teleport Hack, la mayoria de juegos almacenan en la propia estructura del personaje su posicién en
el plano X / Y. Si se trata de un juego en 3D tendremos un tercer eje llamado Z. En el caso de Hack, Slash, Loot, solo habra 2

coordenadas para posicionar al jugador, vdmos a intentar sacarlas.

Abrimos CE, abrimos el proceso de HSL y cargamos nuestra tabla con el pointer, los scripts en Auto-Asemble y la estructura

diseccionada.

£ Cheat Engine 6.3 =N EER|E>xT

File Edit Table D3D Help

| 00001 794-HackSlazhLoot. exe

i

Found: 0
Addre=s= Value Frevious | First Scan MHext Scan Undo Scan | 6
Settings
W alue:
[T Hex
Scan Type [E:-:au:t Y alue v]
Walue Type [4 Bytes v]
I 5 Cpti
el el e [] Urrandormizer
Start poooooooooooooonn
[] Enable Speedhack
Stop TELLEfffEf£E££££ 8
=] writable [H| Executable
[H| CopyOriwite
Fast Scan 4 I:?:I .ﬁ.llgnmfar?t
() Lasgt Digits
W, [] Pausge the game while scanning

[&dd Address Manually|

Active  Description Address Type Walle
pointerscan result -3 4 Butes a0

[] Godmode <geriphs

|:| Search Player Structure <zoripks

Advanced Optionz T able Extraz



http://winmerge.org/

Pulsamos el script “Search Player Structure”, la funcidn AoB Scan hara su trabajo y nos devolvera la estructura rellenada:

t E 4 Butes

[] Godmode < scrpks
E Search Player Stucture <acniphy

[] BasE 03733030 / 4 Bytes 12259864

[] wiDa 03733080 4 Bytes an

[] DEFEMS& 03733070 4 Bytes n

[] MELEE &Tk. 03733064 4 Bytes 40

[[] RaNGE ATE 03733068 4 Bytes G0

[] MaGICATK 03739060 4 Bytes i

[] MELEE DMG 03733074 4 Bytes n

[[] R&NGE DMG 03733073 4 Bytes n

[] MaGICDMG 0373907C 4 Bytes n

Hemos activado el script para cargar la base-address de la estructura de nuestro jugador en la variable _player. Ahora abrimos
el Memory View y vamos al menu “Tools / Dissect data & structures”:

'E Structure dissect
File View Structures Structure Options

Group 1
_player

Offset-description Address: Value

En el recuadro para la base-address podemos poner _player, CE se encargard de interpretar la variable. Abrimos el menu
“Structures” y seleccionamos la estructura que ya hicimos en el capitulo anterior:

Ep. ’
:SE De;p 'E: Structure dissect
[£5p].00000002 File View Structt
Define new structure Ctrl+M
PLAYER l},
ebp Uftzet-description

aru [HamlkClaakl ank



CE nos mostrard la estructura _player con sus offsets:

e e

File View Structures Structure Options

Group 1
_player
Offset-description Address: Value
FPLAYER
-0000 — Pointer 3799030 : P-»00BEB1218%
..0004 - 4 Bytes 3799034 2
-0008 — Pointer 3799038 : P-»0378CEF0
-000C — Pointer 379903C ; P-»03793040
--0010 - 4 Bytes 3799040 3
--0014 - 4 Bytes 3799044 3
--0018 - 4 Bytes 3799048 ; 48
001C - 4 Bytes 379904C ;14
--0020 - 4 Bytes 3799050 o 2
p-0024 — Pointer 3799054 : P-»03794560
--0028 - 4 Bytes 3799058 ;0
-002C - 4 Bytes 379905C ;1
--0030 - 4 Bytes 3799060 : 9

4 Bytes= 3799084 3
— 4 Bvtes 3799088 0
— 4 Bvtes 379908C 0
— 4 Bvtes 3799090 1

Ahora, sin tocar nada mas, abrimos el menu: “File / Save values (Ctrl+S)” y guardamos con un nombre, por ejemplo
“struct_1.txt”

A continuacién volvemos al juego y desplazamos nuestro personaje un par de casillas, asegurando que mueves tanto el eje X
como el Y (por ejemplo, moviéndote una casilla arriba y otra a la derecha). Volvemos a la ventana de “Structure dissect” y
pulsamos de nuevo menu: “File / Save values (Ctrl+S)” para guardar la estructura, pondremos otro nombre, por ejemplo
“struct_2.txt"”

Ahora ya tenemos 2 ficheros de texto con la misma estructura pero con el personaje en 2 posiciones diferentes. Toca hacer
trabajar a WinMerge para conocer las diferencias de ambos ficheros:



@WinMerge
Archive Editar Ver Herramientas Plugins Ventana Ayuda

D [B]H | 1| B| 2 T | D= | b5 o | 2|

- =

Seleccione archivos o carpetas...

Archivos o Carpetas a Comparar

I Aceptar i

Izquierda: SN0 lm * | Examinar...

Derecha: C:Y TTutoria'struct_2.txt  * | Examinar...

Cancelar

il

Ayuda
Filtra: == ¥ |Seleccionar...

Desempadg. : Seleccionar...

il

[] Induir subcarpetas

Seleccione dos carpetas o archivos a comparar.

Cargamos los 2 ficheros para comparar y pulsamos Aceptar, WinMerge nos mostrara cualquier linea que esté diferente:

0000 - Pointer 375353030 : P->00BBlZ1lsg 0000 - Pointer 37353030 : P-»00BBlZls
0004 - 4 Bytes 3755034 - 2 0004 - 4 Bytes 3755034 - 2
0008 - Pointer 3739038 : P-»03TBCEFO 0008 - Pointer 37953038 : P-»037BCEBFO
000C - Pointer 373%303C : P->037330R0 000C - Pointer 373%03C : P-»037330R0
0010 - 4 Bytes 3755040 - 2 0010 - 4 Bytes 3795040 - 3
0014 - 4 Bytes 3755044 - 3 0014 - 4 Bytes 37595044 - 3
0018 - 4 Bytes -#—— 37595048 : 48 0018 - 4 Bytes 3795048 :@ 47
001C - 4 Bytes %—— 3759504C : 14 001C - 4 Bytes 379504C :@ 15
0020 - 4 Bytes 3755050 - 2 0020 - 4 Bytes 37595050 @ 2
0024 - Pointer 3799054 : P-»0373A5&0 0024 - Pointer 37959054 : P-»0373A5e0
0028 - 4 Bytes 3755058 - 0 0028 - 4 Bytes 3755058 - 0
002C - 4 Bytes 375%05C - 1 002C - 4 Bytes 379505C - 1
0030 - 4 Bytes 375%060 : 3 0030 - 4 Bytes 379%50e0 @ 9
0034 - MELEE ATTACE 3759%0e4 : 40 0034 - MELEE ATTACE 3795084 :@ 40
0038 - RANGE ATTACE 3795088 : &0 0038 - RANGE ATTACE 37950e8 :@ &0
003C - MAGIC ATTACE 373%0eC : 50 003C - MAGIC ATTACE 37950eC @ 50
0040 - DEFENSE 37553070 - 0 0040 - DEFENSE 3795070 - O
0044 - MELEE DMG 3755074 - 0 0044 - MELEE DMG 3795074 - 0O
0048 - RANGE DMG 3755078 - 0 0048 - RANGE DMG 37953078 - 0
004C - MAGIC DMG 375%07C - 0 004C - MAGIC DMG 379507C - 0O
0050 - VIDA 3795080 :@ 320 0080 - WIDR 3795080 :@ 30
0054 - 4 Bytes 3795084 : 320 0054 - 4 Bytes 3795084 :@ 30
0058 - 4 Bytes 3755088 - 0 0058 - 4 Bytes 37595088 - 0
005C - 4 Bytes 375%08C - 0 00sC - 4 Bytes 3759%308C - 0
00e0d - 4 Bytes 37599050 - 1 0080 - 4 Bytes 37595050 @ 1

Y aqui tenemos claramente las diferencias, offsets +18 +1C. En la primera estructura tenian el valor de 48/14 y luego han pasado
a 47/15. Ahora solo queda identificar que offset es la X o la Y y crear la direccién manual como ya vimos anteriormente:



File Wiew Structures Structure Options

Group 1

_player
Offset-description Address: Value
PLAYER

p-0000 — Pointer 3799030 : P-»00BB1Z218
..0004 — 4 Bytes 3799034 2

p-0008 — Pointer 3799038 : P-»0378CEF0
p-000C — Pointer 379903C ; P-»03793040
----- 0010 - 4 Bytes 3799040 : 3

----- 0014 — 4 Bvtes 3799044 3

0020 — 4 Bytes 3799050 o 2

p-0024 — FPointer 3799054 : P-»03794560
..0028 — 4 Bytes 3799058 ;0

..002C — 4 Bytes 379905C ;. 4294967295
..0030 — 4 Bytes 3799060 : 9

i Bytes a799084 K]
- — 4 Bytes ar990aa 1]
— 4 Bytes ar990ac 1]
— 4 Bytes a799090 1
Active  Description Address Type Walle
poirk .

Godmode
Search Player Structure <zonply
[ 1 BASE 03799030 4 Bytes 12259864
|:| FOS = [_player+18] 4 Butes I
|_| FOSY [_player+1C] 4 Butes I
[ ] wiDa 03739080 4 Bytes a0
[ ] DEFENSA 03739070 4 Bytes 1]
[ ] MELEE ATK 03739064 4 Bytes 40
[[] RANGE ATE 03739062 4 Bytes B0
[] MAGICATE 037990EC 4 Bytes A0
[ ] MELEE DM0G 03799074 4 Bytes 1]
[[] RANGE DMG 0379907a 4 Bytes 1]
[] MAGICDMG 0379907C 4 Bytes 1]

Advanced Optionz

Finalmente guardamos los cambios en nuestra tabla, activamos el script y nos movemos por la pantalla para ver funciona. Los
valores de X/Y se pueden editar a mano para desplazar al jugador por la pantalla. También se podria crear un Auto-Assemble
script que almacene la posicién actual de X/Y y luego con un hotkey volver a setear los offsets al valor guardado para hacer un
teleport-hack. Pero eso ya es algo mds avanzado y tengo demasiado suefio como para seguir expllicando cosas.



DESPEDIDA

Bueno, hasta aqui el tutorial, espero que os haya gustado, me ha tomado 2 dias escribirlo, tomar las fotos y maquetarlo. Espero
que lo disfruten y puedan probar todas y cada una de las cosas que he explicado. Nos vemos por el foro...

MadAntrax — 26/04/2014

[eof]



