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ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES (también llamado
cracking)

Impartido por Ratdén (Nivel principiante)

Nota

Cada capitulo ira acompatiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a
paginas de crackers, la intencién es que busquéis en Internet todo lo hecesario. Seguro que encontrdis mas paginas de
herramientas, tutoriales y utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademds se que la blsqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 3

Victima

Karpoff crackme 1 de el maestro Karpoff
Herramientas

Olly Debugger.

Peid - Detector de protecciones.
DeDe - Delphi Decompiler.
Instinto

Objetivo

Aprender el manejo bdsico de herramientas nuevas: Peid - DeDe
Crearnos una rutina la cual adoptaremos de aqui en adelante a la hora de trabajar con
los siguientes crackmes.

Al ataque

Lo primero serd sentar unas bases que utilizaremos con todos los crackmes o
programas que analicemos de aqui en adelante.

0 - Hacer una copia del ejecutable con el que vamos a trabajar.

1 - Analizar el ejecutable con un detector de protecciones para ver si esta
protegido/comprimido.

2 - Fijarnos en que lenguaje esta escrito el programa.

3 - Si estuviera protegido desprotegerlo con el descompresor adecuado para
poder analizar el cddigo.

4 - Ejecutar el programa una vez desprotegido.

5 - Acostumbrarnos a introducir el mismo serial de prueba en todos los
programas que nos pidan serial para registrarnos.

Comenzamos con el crackme de hoy.
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0 - Hacemos copia del crackme.

No creo que tenga que explicar esto, verdad ¢?

1 - Analizamos con un detector de protecciones.
Utilizaremos una nueva herramienta Peid (PE identifier).
_ Peid

Abrimos el Peid y en la ventana del programa pulsamos el boton con los tres puntos (...)
para buscar y cargar nuestro crackme como hariamos con cualquier otro programa.

File: | C:\Dacuments and SettingsiRatan|Mis documentosibutocrackicm_id1

Tenemos el crackme cargado en el Peid y nos fijamos en la parte inferior justo encima
de la linea de botones y vemos que hos dice

Borland Delphi 4.0 -5.0

Eso significa que esta escrito en Delphi y que no tiene ninguna proteccion.

e Ty
PEiD v0.9 E]
File: | C:\Docurments and SetbingsiRakoniMis documentasitotocrackicm_idl III

Entrypoint: | 00046538 EP Section: | CODE
File Offset: |non45038 First Bytes: |55,88,EC,53
Linker Info: |2.25 Subsystem: |\Win3z GUI

Barland Delphi 4.0 - 5.0
Pk Scan Task Wiewer Cptions Abouk Excit |

|+ Stay on top -

Analizando el crackme con Peid Vemos que esta escrito en Delphi

Como sabemos si tiene o ho proteccién un programa ¢?
Mirad los siguientes ejemplos

A85Pack 1.08.01 - Alexey Solodavnikoy
MUl Scan | Task Wiewer | Cptions | About Exik |

I+ Stay on top -z
Programa protegido con ASPack
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A5Prokect 1,23 RC4 Demo -= Alexey Solodoyvnikoy
MLl Scan Task Wiewer Cptions About Exit |

[v Stay on top J'}
Programa protegido con ASProtect

LIP3 0,70 -2 Markus & Laszlo
Mulki Scan Task Wiewer Cptions About Exik |

[v Stay on top J'}
Programa protegido con UPX

Se ve el nombre de la proteccion y el del creador de la misma, nada que ver con los
nombres de los lenguajes de programacion (Delphi, C, C++, Visual Basic, Visual C, etc).

Antes de cerrar el Peid pulsamos el boton Options y lo dejamos como en la imagen
siguiente y pulsamos save para guardar los cambios.

PEiD Dptions =]
"~ Mormal Scan [ Register Shell Extensions hemidl | L
{" Deep Scan Iv Minimize ko System Tray
{* Hardcore Scan Iv Load Plugins (Restart PEIC) b
[¥ Use Extra Scanners [ Allow Multiple Instances 29,86,EC, 53
Borland Delphi 4.0 - 5.0
Ll Scan | Task Wiewer | Cpkians | Bbaouk Exik |
v Stay on top -

Peid ventana de opciones

Lo que suelen hacer estos programas es comprimir o empacar el programa empleando
rutinas de proteccion.

Realmente cuando se ejecuta el programa lo primero que se ejecuta es la rutina de
descompresion pero es mds sencillo de entender si lo imaginamos como dije en la linea
anterior.

No tiene que ver nada con la compresién Zip o Rar que hacen Winzip o Winrar.
Estas protecciones se verdn en capitulos posteriores, quedaros de momento con el
manejo del Peid y la costumbre de analizar los crackmes antes de abrirlos con el Olly.

2 - Nos quedamos con el lenguaje en que esta escrito el programa: Delphi (en este
caso).

3 - No esta protegido pues seguimos con el siguiente paso.

4 - Ejecutamos el programa.
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Vemos que debemos introducir un serial y pulsar Registrar para registrarnos.
Pero escribir nuestro serial falso y pulsar Registrar no pasa nada, no sale ninguna
ventana con aviso de registrado o no registrado.

Karpoff CrackME1 ]
Reqistrar  Acercade  Salir

Mumero de Registro:

15151515
Regiztrar

Este programa esta defectuoso, me han engaiiado...

Por que pasa esto ¢?
Pues amigos porque no todas las protecciones te dan pistas tan claras para encontrar el
serial correcto como los crackmes facilones de los capitulos anteriores.

Abrdmoslo con Olly para investigar que esta pasando.

Buscaremos la dnica pista que tenemos: la cadena Registrar.

Buscamos las Strings en el Olly, pero esta vez como profesionales: nos colocamos
encima de la primera cadena y con el boton derecho del ratén Search for text

Address |Disassembly Texnt string
BE442E2C| ASCIT "esToALL™, B
BEd42E40[| HSCIT "He lp™, 8
BE442E4E | FUSH CrackMEL . Bad4425AC AECII "commdla_help™
BE442550( PUSH CrackMEL . B84425BC ASCII "commdla_F indReplace™
BE44258E | MOL E " e SHE. B
=
et Enter text to search for
=
Bg442754| o Ly |registral =l
BRad42840( ASCI I
BE442850( ASCT I
Ba44286R0| ASCI I
BEe442237AH| ASCII
BEd42286 | ASCT I
Ba4422393| ASCII|| [ Entire scope

Bbddzenr | BaCl] 0K | Cancel
aa442389| HSCII ance
BE4423C5| HSCI T TTETIaT T
Be442807| ASCIT "Label4™ |

Con click derecho - Search text

| Casze sensitive

Aparece otra ventana desmarcamos Case sensitive (esto es para que busque
indistintamente escribamos en maytsculas o mindsculas) y escribimos la palabra
(cadena) a buscar.
Pulsamos OK.
Llegamos a un sitio que puede interesarnos vemos en dos lineas la palabra Registrar.
BE44 283689 ASCII "Labe 3™
BE4423CE | ASCII "Registrarl™
BE442207 (ASCIT Labe L4
BE4423EE | ASCII "RegistrarciClick™
BEdd23FC HSE%% "AcercadelCLlick™
II

BE442911 [ ASC "fokusClick™
Be442922| ASC "SalirlClick™
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Doble click sobre el primero Olly nos lleva a 00446132 pero no vemos hingtn CALL ni
CMP ni salto ni nada de lo que hos habia servido para crackmes anteriores.

EERdd22E9| . 4C 61 62 65 &I ASCII "Label3™
BE4428BF F4d OB F4

BE44220C8 |z OB B2

Bad428C1 aa OB Ba

BE4422C2 [515] OB @&

BEd4z2203 a1 OB @1

BE44 2304 [5]5] OB Ba

BER44223C5] . BH OB B[

BE44223C6| . B2 65 &F &9 FIASCII "Registrarcl"™
BE442280E8 Fg OB F2

BEd442201 |z OB B2

Ba44z2202 aa OB Ba

BE442203 [51c] OB @&

BEd4z2204 53] OB 82

BE4422305 [5]5] OB Ba

BERd442206| . B6 OB 86

EERd4dz207| . 4C 61 62 65 &I ASCII "Label4™
Ba442200 a4 OB 84

BE442280E [5]5] OB Ba

Ba442280F 16 OB 14

BE4422ER [515] OB @&

BE4422E1 ) o P4204480 00 CrackMEL. 88442974
BER44228EE| . BF OB BF

ER4d422EE| o B2 65 &7 63 FIASCII "ReaistracliClick™
BE4423FE 15 OB 15

BE4428F6 []5] OB Ba

HE4428F7 | o CE2294480 00 CrackMEl.@84429C8
BE4428FE| . BE OB BE

EE4422FC . 41 623 65 P2 6] ASCII "AcercadelClick™
peddzooa| 11 DE 11

Aqui ho hay pi_s:ras

Reflexionemos:

No vemos nada conocido, ni cadena diciendo registrado o crackme resuelto o algo por el
estilo.

No podemos rendirnos al principio del curso, usemos la intuicion.

Intentaremos poner un Breakpoint en Registrarl a ver que pasa, pues se supone que el
programa al llegar aqui debe parar.

Al pulsar F2 para poner el Breakpoint aparece este aviso que nos asusta.

BB4425C3| @1 0E &1
BE4422C4 | @@ DE 6@
BE4423C5| . BA DE_&A
BE4428C6| . 52 65 &7 69 T{ASCII "Registrarl”
BE442506]  FS DE F&
.
e = g
Suspicious breakpoint X

9 It looks like wou are trying to set breakpoint on the data. IF this is really the case, such breakpoint will nok execute
\(/ and may have disastrous influence on the debugged program. Do you really want o set breakpoint here?

Si
HES42EFE 15 O 1%
BE4422F5 S]] OB &&
Bad4422F7 . CB294488 00 CrackMEL.BB4423C8

Lagarto il Lagartoll

Traduccion ratonil del mensaje de advertencia = como pongas el Breakpoint aqui la
puedes cagar.
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Lo mismo nos pasa con la otra String

BE442505] Bl OB 81
BE442504| @8 DE 5@
g

Suspicious breakpoint

2 It looks like wou are tryving to sek breakpoint on the data, IF this is really the case, such breakpoint will not execute
\:/ and may have disastrous influence on the debugged program. Do wou really want to set breakpoint here?

BER44228ES] . BF HF
BE4423E6| . 52 65 &7 69 FIASCII "ReaistracliClick™
B4 4 23F5 15 E 15
pe4d2aFe| 8B DB @@

Otra vez la misma advertencia

Como aun nos asusta un poco este tema del crackeo no ponemos Breakpoint en ninguna
de estas dos direcciones (aparte de que no conseguiremos hada).

Reflexion 2:

Que c#n# hacemos ahora ¢?

Recordamos una de las normas en las que hizo hincapié el raton: 2 - Fijarnos en que
lenguaje esta escrito el programa.

Miramos la lista de herramientas y vemos un programa nuevo: DeDe Delphi
decompiler.

Nuestro crackme esta escrito en Delphi.

Conclusion: parece que deberiamos abrirlo con un programa especial para Delphi.

DeDe

7Abr‘imos DeDe.
Cargamos el crackme en DeDe pulsando en el botdn que tiene dibujada la carpeta

|I DeDe 3.50.04 (c) 1999-2003 by DaFixer/TMG
File Dumpers Toaols Options  Abouk

| ﬂ % Proceszs

Claszes Info | Units Info | Forms Procedures | Project | Exports

Una vez cargado pulsamos el botén Process y nos aparece la ventana del crackme y
ofra ventanita que nos dice que presionemos aceptar cuando el objetivo este cargado.
Como sabemos que el crackme esta cargado ¢? Pues cuando nos aparece la primera
ventana del crackme (como ahora) esperamos un par de segundos y pulsamos Aceptar.
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|I::"-.D|:u:uments and Settingz%F atonhkdiz ducuﬂ@

| Clazzesz Info Inits Info Forms Frocedures

Clazz Mame | Irit M arne

B8

CrackME 1 @ karpoff

Mumero de Registro
Mivel : Mewhie

=,

] DeDe Target Loader

Press QK when target is fully loaded

Cargando el programa en DeDe

Péagina 7 de 12

Empieza el DeDe a trabajar con nuestro crackme y cuando termina aparece este aviso

|E:"\D|:u:uments and 5 ettingzhF aton’his dncujg

Clazses Info | Units Info Faorms Frocedures
Clazs Marne | Unit Marme

¥5 Boolean
ﬂ Eute

ﬂ Char 6
w3 Edbart —

B3 EAbstractE mor
B% EdssertionF siled
% EBitsEror

B EClassNotFound
¥ EComponentEmor
ﬂ ECorvertEmar
ﬂ EFCreateE mar
ﬂ EFilerE rrar

B3 EFOpenE mor

% ElntCastE mar
B35 ElrvalidCast

B ElnvalidGraphic
DeDe ha terminado de cargar el programa

Dump successfull 12

Pulsamos OK y en las dos siguientes ventanas que aparecen pulsamos NO.
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el

DeDe Extended Analisys ...

Irnitial dumpz haz finizhed. Do you want bo stark extended analisys now?

Ho |

Informatior
Estended analisys looks for unresolved procedures, ties to determine
tppe of unresolved fileds/members of the forms and other clazses and
gome mare. [k may need few minutes.

Pulsamos no

Al L | e ETIRIRIRIaIn]
.

DeDe Extended Analisys ...

Do pou want Delle to by to recognize standart % CL procedures?

[mformation

Thiz analizvs finds all procedures in the executable and runs DSF
recagnition ending on them, Depending on the exe size this process
mat take several minutes. | pou want to load mare DSF files before
continuing chooze "Moo, load the files and then start the analisys
again from Toalz | Start Estended Analizys.

Pulsamos no

Una vez que cerramos las dos ventanas vemos la pantalla principal del DeDe con el
crackme destripado.
Pulsamos en Procedures y vemos esto

Clazzes [nfo [nits [nfo Forms Procedures | Project E sports

It M arne Clazs Mame | TGeneral

karpoff TGeneral Eventz | Controlz | [ Show classes having no published me
Ewent Hiid, Hint
{Reqistrar] Chck 00442974 0016
Acercadel Click 004429C8 0015
fokuszClick 004424EC 0o
S.alir! Click. 00442B40 ooz
karpoff.Initialization N0442BE 4 FFFF
k.arpoff. Finalizatian noa4-BE4 FFFF

Ventana Procedures

RegistrariClick es una de las Strings que encontramos en el Olly, nos colocamos
encima y click derecho - Show additional data
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Clazzes [nfo I ritz Info Procedures | Project E wports

Unit Marme | Class Mame | TFom1

Linit1 TFom1 Everts | Controlz | [ Show claszes having no published me
Event | R, | Hint
E:t%sélf Capy current RYA to dipboard 4; ................ g 8115 ..........
About] o | oo 2
Urit Show additional data o0 FFFF
Unitl.F  pisassemble 194 FFFF

Y vemos una ventana con informacion interesante

Clazzes Info itz Info Frocedures | Project Exports
Lnit N ame | Clazz Marne | TGeneral
karpoff ThGeneral Eventz | Contrals | [ Show classes having no published me
¢ \ Event | R, | Hint
Dede x

. R eqistrar] Click 0442974 0 &

i i Acercade] Click 004423C8 05

Registrar1Click fokusClick O04428EC 0011

Event = OnClick S alir Chick. 10a4-BALC omz2

~ karpoff | nitialization 00a4-BE 4 FFFF

Cwner = Reqistrar 1 TMenultem)

aption = 'Registrar ' 00442BE4 FFFF

k. arpoff. Finalization

En esta imagen vemos informacién adicional de RegistrariClick

Caption = Registrar Caption es el hombre que vemos de algin componente del
programa (en este caso del crackme) esto nos indica que el Caption de este componente
es Registrar.

En nuestro crackme el componente que tiene el Caption Registrar es el boton donde
debemos pulsar para registrarnos.

Por tanto hemos encontrado el boton Registrar, el que pulsamos para hacer aparecer la
casilla donde introducir nuestro numero de serie.

Pero este no es el boton que nos interesa, tiene que haber otro cuyo Caption sea
Registrar, tfenemos que buscarlo en el DeDe.

Fijaros en que no es igual el nombre del componente que el Caption del componente.
Fokus parece un nombre sospechoso le diremos que nos muestre datos adicionales
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IInit Mame | Class Mame | TGeneral

karpoff TGeneral Eventz | Contrals | [ Show classes having no published me

‘Dede “ Event R Hirt

Reqiztrar] Click. 00442374 0oe

. Acercadel Clhick, 004423C3 1]

FokusClck fokusClick O04424EC 0011

Event = Onclick SaliiClick O0442BAC 0012

Cwiner = Fokus{ TEUtkon) karpnff.lr?ltla!lzat_lnn O0442BE4 FFFF

Caption = 'Registrar’ k arpoff. Finalization 00442E64 FFFF

Te pille i
Efectivamente el caption de focusClick es Registrar

Nombre del componente = Fokus (TButton tipo botdn)
Caption del componente Fokus = Registrar

Event = OnClick Algo (un evento) ocurre cuando se "“clickea” este botén (el botén
Fokus cuyo Caption es Registrar)

Vemos al lado de FokusClick en el apartado RVA una direccién (00442AEC) la
apuntamos.

Esa direccion es donde se produce el evento OnClick, para entendernos donde se
“clickea" el botén Register.

Si vamos a esa direccion en el Olly y ponemos un Breakpoint el programa parara cuando
hagamos click sobre el botén Registrar.

Para aclarar un poco las cosas el botén RegistrariClick (tipo mend item) corresponde a
la palabra Registrar del mend superior del crackme.

El boton focusClick (tipo botdn) corresponde a la palabra Registrar que aparece debajo
de la casilla donde debemos introducir el serial y su direccion es 00442 AEC.

Karpoff CrackME1 =
Registrar | Acercade  Salir

Mumero de Registro:

15151515

R eqistrar

Cerramos DeDe, abrimos Olly y cargamos el ejecutable

Lo siguiente serd ir a la direccion 00442AEC con Control + G con el fin de colocar un
Breakpoint (BP) en esa direccidn.

Con esto conseguiremos que Olly pare cuando pulsemos el boton registrar.

Arrancamos el programa con F9 introducimos nuestro numero y pulsamos registrar, el
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Olly para hache

Afdd ZHEE [5]5] OB B&

. 55 FUSH EBP
BE442AED|| . 2BEC MO EEF, ESP
BE442AEF|| . &A B8 FUSH &
BE442AF1|| . &A B8 FUSH @
aa442AFS| . 53 FUSH EEX
aE442AF4 || . 56 FUSH ESI
AE442AFS|| . 3BFA MOW ESI,EHX
BEd42AFF || . 3308 =0 EAX, EFX
BE442AF3|] . 55 PUSH EBP
BE442AFA|] « &2 SEZB4406 | PUSH CrackMEL.BE442B9F
Ba442AFF || . 64:FF38 FUSH DWORD PTR FS: [EAX]
BE442BE2|| . 64:3928 MOU DWORD PTR FS5:L[ERXI,ESP
aE442ZEE5 | . 3045 F2 LEA ERX,DWORD PTR S5:L[EBP-31
AE442E83) | « ES B3FFFFFF | CALL CrackMEl.@8442R16
aa442E80|| . 3055 FC LEA EDx,OWORD PTR 55:LCEEF-41

aE442B16|] - E2 AIF2FDOFF | CALL CrackMEL.@84223BC

Ba442B2111 . 3B1G MO EDX, OWORD PTR DS:CEAX]
BE442B22|| . FFSZ2 BAB@EEER) CALL DWORD PTR D5: [EDX+EE]
aE442E29 |« SBES F2 MO ED, DWORD PTR S5: [LEBP-3]
AA442E2C 1 . GEB45 FC MOV ERX, OWORD PTR 55: CEEF-41
aad44262F | . ES SC40FCFF | CALL CrackMEL. 88487596
aEd44zEz24 1 . SEDE MO EBX, EFX

aE442B36 || . 2370 _FC @A CHMP DWORD PTR S5:[EBP-41,0
BE442B3A|| .74 43 JE SHORT CrackMEL.@8442B24
BE442B3C)| . 35DB TEST EEX, EEX

BE442B3E|] .75 36 JMHE SHORT CrackMEL. 88442B76

AE44zE168| | . S2E86 DCHZBEEE| MOV ERX, OWORD FTR DOS:[ESI+20C]
BE442B1E|| - 2E2S DCEZ2EEEE| MO ERX, DWORD PTR DS:L[CESI+20C]
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00442AEC aqui para Olly cuando pulsamos el botén Registrar, mas abajo una zona con instrucciones conocidas

Olly paro cuando pulsamos el botdn Registrar, antes de pulsarlo habiamos introducido
nuestro numero (yo sigo con mi 15151515), por tanto nuestro numero debe de andar por

algln sito para que el programa lo compare.

Vemos unas lineas mds debajo de donde paro Olly unas instrucciones conocidas Call Cmp

Je.

Bajemos con F8 hasta la direccién 00442B2F y una vez encima de ella pulsemos F7
para entrar a examinar el Call (aunque vemos ya algo que nos gusta en la ventana

registers del Olly).

HE442B29]) . BBEE F2 MOU EDH, DWORD PTR SS5: [EEP-21

AR442B2C1) . 8B45 FC MOU EAH, OWORD PTR S5: [EEP-41
. E2 EC4DFCFF CALL CrackMEL.B6848739E

Ha44zE24|) . SBDS MOW EEX, ERF

BR442E36|] « 8370 _FC 88 CHP _DWORD PTR 55: [EEF-41,8

BA44ZE3A|] .~ 73 43 JE SHORT CrackMEl.B8442B54

BR44ZB2C|] . S50B TEST EEx,EEX

BE4EFI9E| FE 56 FUSH ESI
gE4av231|1 . 57 FUSH EDI
AE4AFE22 ) . 8906 MOU EST, EAX
. 8907 MO EDT, EO
BE4EFE96 ] . B9CA OF ERX,EFX
ga4awaaz) ] .74 A3 JE SHORT CrackMEL. 88487290
BE4EF739H|] . 8B48 FC MOU_ERX, OWORD PTR DS5:[EARX-41
Ba4aw3a0) | > 8902 OR EDK,EDX
BE48739F|] .74 B3 JE SHORT CrackHMEL.884872A4

Dentro del Call nos movemos con F8 hasta ver esto

Probamos vy...
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Karpoff CrackME1 =
Registrar  Acercade  Salir

REGISTRADO Il!

Lo de siempre: intentadlo sin mirar tutorial

Gracias

A todos los crackers y programadores de los cuales he aprendido y sigo aprendiendo.

A los creadores de crackmes

En especial y sin menospreciar a nadie a Ricardo Narvaja por su aportacion y su trabajo
sobre el estudio de las protecciones y sus tutoriales en castellano y a Makkakko por
sus tutoriales con Olly Debugger (Recomendados 100%).

A ti que me lees.

Ratén Enero 2004
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