ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES

(También llamado cracking)
Impartido por Ratoén (Nivel principiante

Nota

Cada capitulo ira acompafiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a paginas de
crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrais mas paginas de herramientas, tutoriales y
utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademas se que la blsqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 5

Victima

abexcrackme3 creado por Abex
Herramientas

Olly Debugger.

Peid - Detector de protecciones.
Cracker tools o calculadora de Windows
Instinto

Objetivo

Conocer otro tipo de proteccion.
Comenzar a ver la utilidad de las APIs de Windows
Ver conversion hexadecimal — decimal.

Al ataque

Este tipo de proteccion esta basado en que para registrarlo debemos tener un archivo conteniendo
alguna clave o “algo” que el programa comparara y si es el archivo correcto y con el contenido de
registro que nos pide nos dejara registrarnos.

Seguro que habéis probado algun programa share que para registrarlo os pide un archivo con
extension *.reg o *.key ese es el tipo de proteccion que tiene este crackme.

Se la conoce como proteccion keyfile.

Copia del crackme.
Analisis con Peid.

Ejecutamos crackme



abex’ 3rd crackme

Click Ok ta check For the kevFile,

Pulsamos aceptar

Error

Hrorenrnim, T can't: Find the File!

Buscamos la cadena en Olly, la vemos en 0040107C - vamos al principio de la instruccion
(00401075) - pulsamos Control + R - vemos que esta referenciado desde el salto 00401037 -

justo encima del salto un Call.

La misma rutina de siempre Call - Cmp -Je

Ponemos un BP (Breakpoint) con F2 en ese Call 0040102A

Nos fijamos en el Call en el que hemos puesto el BP gue es una llamada a CreateFileA una APl de

Windows (cracker notes para aprender mas)

[5[E] FPUEH &
Baz2a4aa8 | PUSH abencrac. BE46020868

AE4E1EE7 1 . 68 122648AR | PUSH abencrac. BE4682812
AE4E18EC) 1« 6 88 FPUSH
HE4E188E |l . ES SCABEEEE | CHLL <JMP.&USERIZ.MessageBoxAlk
Ba4a1a1s|] . 60 848 FUEH @
BE4E1815)] . 62 20688ERRER | PLEH 2@
BE4E181A0|1 . &R 83 PUEH 2
Ba4a1aic|] . 6A 848 FUEH @
aad4aialE(]l « SA 8a FUSH &
HE4E1828)1 . 68 BAAEEESE | PUEH S8800005
HE4E1E=5) o 65 BI2B4A08 | PUEH abencrac. BB4026E9

. ES SEBBBEEE | CALL <JMP.&KERMELZZ.CreateFileR’
GE4EiEzF ) . A2 CA264@00 | MOV DWORD PTR D5: [4828CA1, EAX
BE4a1824)11 . 83F3 FF CHMP ERK, -1
Ba4a1837 |1 .~-74 3C JE SHORT abercrac. 884816875
BE4a16839)1 . 6A 68 FUEH @

EE481682E ) « FF3S CH284888) PUSH DWORD FTR 0S: [4828CH]
aa4E1a41 |1 . ES 40888888 | CHLL <JMFP.&KERMEL3Z2.GetFileSizel

Bad4aiade|l . 83F3 12 CHF EAX, 12
ga4a1a49)1 .75 15 JME SHORT abedcrac. 88481066
BE4E184B|1 . 60 848 FPLUEH &

AE4a1a40)1 . &8 2E2B4EAR | PUSH abencrac. BE482635
gE4ElEsz ) - 68 48284808 | PUSH abencrac. 88402840

AE4E1857 |1 « 6 88 FUSH @

AE4E1859)1 . ES 41888888 | CHLL <JMP.&USER3Z.MessageBoxAlx
BE4E8185E|] .~EB 28 JMF SHORT abedcrac. @8481688
BE4E1858|1 > 60 B8 PLEH @

ga4niez| ) . 68 29264800 | PUEH abencrac. GR40267°9
Ga4Eieey | o 68 FE2B4E00 | PUEH abencrac. BB46267F

Ba4a185C)|] . 6A BA FUEH @

gE4E18cE|l « ES 2CEBEE8E | CALL <JMP.&USERZZ.MessageBonAx
aa4a1av3|] .~EB 13 JMP SHORT abexcrac. 88481053
BE4E1875 |1 > 60 88 FUEH @

HE4E1EA7 ] o 68 Sd4284088 PUEH abercrac. BE4E20H54
HE4E187C | - &8 SH2E40EE FUEH abencrac. BE4E2HER
aadaiasi|] . en oo PUSH &

Fotule = MB_OK | MEB_APFLHMOOAL
Title = "™aber® Srd crackme"
Text = "Click QK to check for the keufile.™
hOwner = HULL

LMessageBoxH

FhTemplateF ile = HULL
Attributes = MORMAL

Mode = OPEM_EXISTIMG
pSecurity = HULL

ShareHode = @

Hoocess = GEMERIC_READ
FileMams = "aben. 12"
LCreateFiled

hFile = MULL

[pFlleSlzengh = HULL
GetFileSize

FStule = ME_OK IMB_APPLMODOAL
Title = "Well donet™
Teut = "Yep, kewfile foundit'™
hOwner = HULL
LMessageBoxH
FStule = ME_OKIMB_APPLMODOAL
Title = "Error"
Teut = "The found file is not a wvalid kewfilet"
hdwner = MULL
LMessageBonA
Stule = MB_OKIME_APPLMODAL
Title = "Error
Tewt = "Hmmamm, I can®t find the filet™
hﬂwner = NHLL

Corremos el programa con F9, aceptamos la primera ventana y para el Olly en el Call.

Entramos en el Call con F7 (una vez).



Al pulsar F7 aparecemos en 0040108D vemos la llamada a la API.
Vamos examinando con F8

TR L

ga48182F
Ba481a8:34
BE4E1827
BE4E1839
BE4E1682E
BE4E1841
BE4E1 845
ga481843
BEa48184E
aa4a1a40
BE4E1 652
BE4E1657
BE4E16859
BE4E185E
BE481858
Ba48186:2
BE4E18E7
BE4E1 850
BE4E185E
BE4E1672
BE481875
Ba4a1a877
BE4E187C
BE4E1821
BE4a1a22
GE4E 1 A28
6461620

ga48189:2
aa4a18%2
Ba4a183F
BE4E1 AR
BE4E 18R

F AT

f o om0 Lol ST ALl G LT L

. ES SEBBAEEEA CALL <.JMP.&%KERMELZZ.CreateFileR>

. A2 MOy DWORD PTR DS: [48Z8CAT, EAX

. B3F2 FF CHPF ERX, -1

~ord 30 JE SHORT abexcrac.d84@81@vs

. BA @4 PUEH &

. FF35 CHZ284B68E| PUEH DOWORD PTR DO5: [4028CH]

. E2 4DEanana CALL <JMP.&KERMHEL3Z2.GetFileSizex>

. B3FE 12 CHF ERH, 12

e 15 JHE SHORT abewcrac.@@4@166a

. BA @8 FUEH &

. 63 35264808 |PUSH abewxcrac. 884826835

. BE FUEH abercrac. 8848268468

. BA @4 PUEH @

. E2 41880808 CALL <JMP.&USER2Z2.MezsageBoxuA>

.~EB 28 JHMP SHORT abedcrac. 884601028

* GA @8 FUEH &

. 63 732648088 |PUSH abexcrac. 84826879

. 62 FF204808 |PUSH abexcrac. @848267F

. BA @4 PUEH &

. E8 ZCEE0EEE CALL <JMP.&USER22.MezssageBonuA>

.~EB 13 JHMP SHORT abedcrac. 884601028

F BA Bg FUEH @

. B2 E4EE4808 PUEH abewdcrac, 88482854

. 62 SRAZA4E08 | PUSH abexcrac. @848265A

. BA &4 PLUEH @

. E2 17880808 CALL <JMP.&USER22.Mez=sageBouA>

> E8 HCHBHEEE CALL <.JMP.&KERMEL3Z2.Ex itProcess>

5-FFZE E4284868| JMF DWORD PTR DS: [<&KERHEL3Z2.CreateFile

5-FFZE Egoadaan| JHMP DWORD FTE DS [<&KERMELZZ.GetFileSiz

.—FFZE ECZB488R| JMP DWORD FTR 0S: [<&KERMEL3Z.Ex itFroces

5-FFZ25 £4384868| JHMP DWORD PTR DS5: [<&USER3Z2.MessageBoxA>
515] DB @&
a2 08

Ln LLElErE — ausne Lok

CreateFileR

hFile = MULL

[pFlleSlzengh = HULL
GetFileSize

F=tule = MB_OK{ME_APFLMODAL
Title = "Well donet'"

Teut = "Wep, kewfile foundt'™
hiOwner = HULL

LMessageBonA

F=tule = MB_OKIME_APFLMODAL
Title = "Error™

Teut = "The found file is not a wvalid kewfilet"
hOwner = HULL
LMezsageBonA

Sty le = MB_OKIHME_APPLHODAL
Title = "Errvor
Teut = ""Hummmm,
hibwner = HULL
MezsageBonA
LEH i tProcess
kernel32.CreateFileR
kernel3z.GetFilesSize
kernel3z2.Ex itProcess
USER32.MessageBonA

I pan"t find the filet™

Con F8 unas pocas instrucciones después vemos una cadena en la ventana registers abex.|2c
Recordamos que para registrar este crackme tenemos que tener un archivo “extra”, en los
programas comerciales tendrian la extension *.reg o *.key generalmente

Vemos que la cadena es abex- extension- .12c

YT ———T—
PLEH DWORD PTA_ES: CEHP 3]
CALL kerneld2. TrESATEC
TEST EAR.ER4
JE karne L32. TPEES1FD
FLEEH DWORD PTH ES: CEAF+2B]
FLEEH DWORD PTH ES: CEAP+I1C]
PLEH DWORD PTH ESa CEBP+1E]
FLEEH DWORD PTH ES: CEAP+14]
FLEEH DWOFD PTA ES: CEAP+16]

A | Registers (FR
=1 EA¥ VFFLOEEF

[l
ECr TFFOECHA UWICODE “abay. |27
ED. BEEAEEY ASCIT “abaw. (22"
EE¥ TFFDF&3a

ES[ @MBLES abaycrac. A0481075

Como saber no sabemos mucho, la verdad, pero tenemos una gran intuicion pudiera ser que el
programa nos pidiera ese archivo.
Cerramos Olly

Vamos a la carpeta del crackme y con el bloc de notas creamos un archivo llamado abex.I2c y lo
dejamos vacié, no escribimos nada en el.

abexcrackme3d.exe
abex’ 3rd crackme
learn2crack

Archivo LZ2C

abex, 2o
Archivo L2C

0kKE



Abrimos Olly y cargamos el crackme, ponemos un BP en el salto 00401037 a continuacién del Call
F9, aceptamos y para Olly en el Call

F9 y para Olly en el salto

Observamos que el salto no es tomado, por tanto no nos lleva al cartel que nos dice que no puede
encontrar el archivo (can”t find the file)

Hemos creado el archivo que el crackme nos pedia.

VIESELELSS | e b ERSEIGEEE FUZH S0EH G300 . MU S E S FLLEMSME = aDeEH. Lac

. E& EEDBBE0RE CALL <JMP.%KERHMELZZ2.CreateFileR CreateFileA
HEdE1E2F | o B2 CH284888 MOV OWOROD PTR D5:C4828CA1, ERX
HEad@alEazsd4 |l . §3FE FF CHF ERK, -1

erd 30 JE SHORT abedcrac.@pd4dlnrs
HE4E1EZ2]] o 6H Bd FUSH & pFileSizeHigh = HULL
pEdaiEsE(| o« FF35 CH2848868) FUSH DWORD FTR D5: [46826CH] [hFlle = BEEEEETE (Window]
HE4E1E41 ] o ES 4DEEEHEE CALL <JMP.%KERMELZ2.GetFileSize GetFileSize
AR4A1A4E(] - B3F2 12 CMPF ERX, 12
Gad4aiagd4a(l .75 15 JHZ SHORT abencrac.d@4@lasa
HE4EiE4E|l o &R g FU3H & oty le = MB_OK {ME_RAPFLMODAL
BE4EiE40)] « 68 S52840688 FUSH abercrac.A0482035 Title = "Well donetr
HE4E1IEEZ ] o 68 40284088 FUSH abencrac. 0482048 Teut = "Wep, kewfile foundt™
HE4ATEET |l o &6H 8- FUSH @ hOwner = MULL
HE4E1EE2 ] o ES 41886088 CALL <JHP.&USERZZ2.MessageBorAx LMezsageBonA
EE4A1E5E (| .~EB 28 JMP SHORT abercrac.d84@l888
HE4E1EEA| ] > 6H B0 FU3H & oty le = MB_OK {ME_RAPFLMODAL
HEd4@aiBez |l o 68 FoZad0E8 FU3H abercrac.B0482073 Title = "Error'
HE4A1EET | o 68 FE284088 FUSH abencrac. A048207F Teut = "The found file is not a walid kewfilet™
HE4E1Esz] ] o &R Bd FUSH & hOwner = MULL
EE4AlEcE|] . ES ZCEEEAEEH CALL <JHP.&USER22.MessageBoxA> LMessageBoxA
HE4E1EFS ] o~EB 13 JMP SHORT abercrac. 08481835
HE4E1EFS | > 6H @d FU3H & Sty le = MB_OKIHME_APFLMODAL
HE4E1EFT ] o 68 Ed2B4ARE PUSH abercrac. 0482054 Title = "Errcor'” .
HE4A1Easc) ] o 68 EH28408E FUSH abercrac. A04E2H5H Tewt = "Hmmmmm, I cant find the filet'
HEd4EiEz1 ] . &R Bd FUSH & hOwner = HULL
EEd4AlEsz|) o ES 17VEEEAEE CALL <JHP.&USER22.HMessageBoxA> MessageBoxA
HE4A1EEE Wy ES BCEBE0EE CALL «<JMP.%KERHMELZ2.Ex i tProcess’ LEH i tProcess
Lodpioon S EESC CAlondbre JHE DROED BTE DS [IAKERNHEL S0 Cooatab i Ll

Jump is MOT taken
BE4A1 875 =aber crac. BA481A87E

Si ejecutamos el programa ahora no aparecerd e cartel que nos decia que no encontraba el
archivo, pero aparece este otro

Error

The Found File is nak a walid keyfile!

Que nos dice que aunque ha encontrado el archivo este no es valido, claro, esta vacié no tiene nada
escrito.

Vamos a averiguar que condiciones tiene que cumplir el keyfile que hemos creado para que el
programa lo acepte.

Vemos que la String The found file is not a valid keyfile esta en la direccion 00401067 y el
principio de la rutina esta en 00401060 nos ponemos encima y Control + R para ver las

referencias y vemos que hay un salto condicional (00401049) que nos lleva hasta aqui.

Encima de este salto en la direccion 00401041 hay un Call que llama a la APl GetFileSize y luego



un CMP (EAX,12)
Ponemos un BP en el Call 00401041 y ejecutamos el programa aceptando ventanas hasta que Olly
nos pare en el Call

HE4E1E29)] o GH @8 FUSH & pFileSizeHigh = MULL
bEdniEsE(l o FF3S CH2E4888| FUSH OWORD PTR OS: C482ECA] [hFllE = BOEEEETE (windowl

» EA 40888888 CALL <JMP.&KERHELSZ2. 3=tFileSizer AetFileSice
HE4E1E4E ] . B3FE 12 CHF ERE, 12
HE4E1E49 ] o~ 75 15 JHE SHORT abexcrac. 80481068
HE4E1E4E]] o &H B0 FUSH & Sty le = MB_OKIME_APFLMODAL
HE4E1E40)] o &8 35284008 FUSH abercrac.8@846826835 Title = "Well donet'r
EEdEiEsz|] - &8 482046800 PUSH abexcrac. BE4@Z26046 Text = "Yap, kesufile foundt™
HE4E1EEY ] o &H B0 FUSH & hOwner = HULL
9919}952 . E§ ilBBBBBB CHLL <JHE.&PSEHSE.HEE?E?EEEHH> MessageBoxA

Pulsamos F7 para entrar en el Call

HE4E1E29)] o &6H BH FUSH & pFileSizeHigh = MULL
pEdEiEsEl| o FFE5 CA2846886| PUSH DWORD PTR DS: C4826ECA] [hFile = EBAEEEATE (Wwindowl

. Eg 4DEnEaamn CALL <JMP.&KERMEL3Z2.GetFileSizer GetFileSize
HE4E1E4E ] o B§3F8 12 CHF ERX, 12
HE4E1E49 ] o~TE 15 JHE SHORT abexcrac.@od4aloce
HE4E1E4E]] « &H B0 FUSH & FStwle = MB_OK {MB_AFPFLMOOAL
HE4E 1840 o &8 35284008 FUSH abercrac.884682835 Title = "Well donet'r
aadalasz(] « S8 4aZad4aaa PUSH abeiicrac.8adaza4a Tert = "Wep, kewfile found*™
HE4E1EEF ] - &H B FUSH & hidwner = HULL
HE4E1EES ] o EE 41088068 CALL <JHMP.&USERZZ.MessageBouA> LMessageBoxA
HE4E1EEE ] o~EB 28 JHP SHORT abencrac. 80481083
HE4E1EEE ] > 6H Bd FUSH & Fotule = MB_OK {MB_APFLMOOAL
HE4E1EE2 ] o 68 Fo2E4E6EE FUSH abercrac. 88468268739 Title = "Error®
HE4E1E57 ] o &8 FEZE40688 FUSH abercrac.8848287F Teut = "The found file is not a wvalid kewfile
HE4E1E5C]] o &R B FUSH & hidwner = HULL
EE4E1IECE|] o ES 2CE00EE8A CALL <JHMP.&USER2Z2.MessageBorRA> LMessageBonA
HE4E1E7 2] ~EB 13 JHP SHORT abexcrac.@o4a1ogs
HE4E1EFE ] » &H @d FUSH & Sty le = MB_OKIMB_APPLMODAL
HE4E1EFY ] - 68 SdZ2E4008 FUSH abercrac. 884682854 Title = "Error
HE4E1E7C] ] o 68 SHZE466EE FUSH abercrac.884682685H Tert = "Hmmmmm, I can®t find the filet™
HE4E1E21 ] - &R B FUSH & hlwner = HULL
HE4E1E22)] . EE 17EE806EE CALL <JMP.&USER3Z.Messag9eBauA > MessageBonA
=I=EA=RR=I=I=}E Sl === = [=]=]=[=]= ] CALL < JMP.&KERMELS2.EH itProcess’ LEH itFProoess
HE4E1E20] 5-FF25 E42304886) JHP OWORD PTR DO5: [<&%KERMEL2Z.CreateFilel kernel32.CreateFileR
Hi4E 1 693 2304680 JHP DWORD PTR D5: [<&%KERMEL2Z.GetFileSizy kernel32.GetFileSize
HE4E1E9%) .-FF25 EC2@04886) JHPF DWORD PTR DO5:[<&%KERMELZZ.E4 itProces kernel32.ExitProcess
HE4E1E9F | £-FF25 &4304886) JHP DWORD PTR D5:[<%USER32.HMessageBonAx| USER3Z.MessageBonA
HE48 18RS [5]E] OB &g
BE4E 1 BRG B 0B @
BE4E 16A7 B 0B @

Y seguimos con F8 instruccion a instruccion mirando el apartado registers, pero salimos del Call
en la direccion 00401046 sin ver nada dentro del Call y el resultado del salto no nos conviene
para nuestros fines pues saltaria y veriamos el cartel The found file is not a valid keyfile



HE4E1E39] o &R BE FUEH & pFileSizeHigh = HULL
podEiEzEl| o FF3S CH284886) FUEH DWORD FTR DS: [4826CAH] [hFlle = BE0EEETE (Wwindowl

. EZ 4DBB0EER CHLL <JMP.%KERHELZZ2.GetFileSize? GetFileSize
EEETEFNEETS) 83F3 12 CHF ERK, 12

rE 15 JHE SHORT abencrac.@bddlnes
HEad4EA1E4E|l o &R Bd FUEH & FStule = ME_OKIME_RPPLMODAL
HEd4E1a400] o 68 25284088 FUEH abercrac. BE482EH3E5 Title = "™Well donet®
HE4E1 852 58 40284088 PUEH abercrac.8@da2@da Teut = "Wep, kewfile foundt™
HE4E1E57 ] « &R Bd FUEH & hiwner = MULL
AEd4A1EsE3| | . ES 4186000688 CALL «<JMP.%USER22.HMessageBoxAx LMessageBoxA
HE4E1EsE| | o~EB 28 JMP SHORT abencrac.opd4@alozs
HE4E1EGA | > 6H B0 FUEH & =ty le = ME_OKIME_APFLMODAL
AEd4EiBez || o 68 FoZad0E8 PUSH abercrac.@@dE2ars Title = "Error'”
HE4E 1 BE 7 53 FUEH abercrac. BE48267F Teut = "The found file is not a walid kevwfilet™
HE4EA1EEC] ] o &R Bd FUEH & hOwner = MULL
HE4E1EEE || o ES 2CHEEHEE CHLL <JHMP.%USERSZ2.HMessageBouA> LMezsageBoxA
aa4a1a73(]| .~EB 13 JMP SHORT abencrac.@bd4@lngs
HE4E1E7FE | » &R @d FUEH & Sty le = MB_OK!ME_APPLMODAL
BE4E1E7FY ]« 68 Sd28d4088 PUEH abercrac. 80482054 Title = "Error™
BE4E1E7C 58 SH2ZE40EE PUEH abercrac. 80482050 Tewt = "Hmmrmm, I can®t find the filet"
AE4E1EE1 ] o &6H Bd FUEH & hiwner = HULL
HEd4E1E2E ] o ES 1rEEa0EE CHLL <JMP.%USERSZ.HMessageBonA: MessageBonA
HE4E1EEE | Ly ES ACHBAREE CHALL «<JMP.%KERHELZ2.Ex itProcess’ LEx itProcess
HE4E1E20) $-FF25 E4204884H JMP DWORD PTR DS: [<%KERMELZZ.CreateFilel kernel32.CreateFileR
HE4E1E895) $-FF25 E22h4@a0| JMP DWORD PTR DS5: [<%KERMELZSZ.GetFileSizy kernel32.GetFileSize
HE4E1E899)  —FF25 EC2n4@an| JMP DWORD PTR DS: [<%KERMELSZ.E+ itProces) kernel32.Ex itProcess
BE4E1E9F | $-FF25 &42048@80 JMP OWORD PTR DS5: [<&USER2Z.MessageBonA»| USER3IZ.MessageBonA
aa4alaqs =1=] OB a8
BE4E 1 BAG 5]E} OB @B
HE4E 1 BAy BiE OB @5
HiE4E 1 BAs HiE OB &5
HE4E 189 Bl OB @E
AAAGE1 AO0 LA CIE: GG

Jump i= taken
HE4E1 860=aber crac. BA481 A58

Si dentro del Call no hemos visto nada la solucion debe de estar en 00401046 CMP EAX,12

Esta instruccion compara el valor de EAX con 12.

Con 12 que ¢?
Fijémonos en el nombre de la API que hay en el Call antes de la comparacion: GetFileSize
significa algo asi como coge el tamarfio (talla) del archivo

Si tenemos claro que los archivos estan compuestos por bytes lo que hace esta API es pedir el
tamariio en bytes del archivo.
Luego lo compara con 12 y si es igual el salto no se ejecuta y pasamos directamente a una parte
del codigo en la que vemos que se genera la MessageBox Well done! Yep keyfile found

Tenemos que rellenar nuestro archivo abex.I2c con 12 bytes ¢?

Si miramos un poco la tabla ASCI I del capitulo O vemos que existen mas tipos de numeracion que
el decimal, el hexadecimal por ejemplo.

Los nimeros gque vemos en el codigo estan en base hexadecimal excepto que haya una etiqueta
ASCI I o unicode que los identifique como hemos visto al buscar seriales en la ventana registers
en anteriores capitulos que siempre llevan ASCI1 y el nimero entre comillas.

Si miramos la tabla ASCI 1 del capitulo O o utilizamos un convertidor como el crackers tool o
abrimos la calculadora cientifica de Windows podremos hacer la conversion de 12 hexadecimal a
numero decimal



Crackers' Tool ¥1.0 by Borna Janes & Eternal Bliss

Hex Conversion: Result:

Azei To Hex

. E« |[

HexaDecimal | Decimal | Binary | About |

12 hexadecimal = 18 decimal

Debemos llenar nuestro archivo abex.l2c hasta que pese 18 bytes.

Ahora al estar vacio “pesa” O bytes

Lo abrimos con el bloc de notas y escribimos el numero 1 por ejemplo cerramos el bloc guardando
los cambios

Examinamos cuanto pesa ahora el archivo: un miserable byte

Guiados por nuestra l6gica vamos a probar a escribir 18 unos (111111111111111111) a ver si asi
alcanzamos el peso o “damos la talla”

Cerramos el bloc guardando los cambios y examinamos el peso del archivo

Hemos conseguido el peso ideal sin necesidad de dietas ni otras cofias marineras.

Cerramos Olly y probamos el crackme y vemos que encontramos la solucién.



Well done!

=,

‘ep, keyfile Found!

Otra manera de solucionarlo pero sin aprender nada nuevo

Espero que a estas alturas del curso os hayais dado cuenta, fijaros que solo necesito cambiar el
valor de uno de los saltos y el programa aparece como registrado.

BE4E161A
BE4E1E1C
BE4E1E1E
BE461626
BE461625
BE46162A
ga4a182F
AE46 1634
BE4616837
BE4E1629
BE46 16828
BE4E164 1
BE46 16846
aa4616843
aa401684E
aa4616840
BR4E 1852
BE46 1857
BE4E 1852
BR48]1B85E
BE46 1868
BE46 1862
BE4E 1867
BE4E 1860
BE4E 1 BEE

[ElERIER NE =]

. BA 832
. BA B8
. BA B8
. B2 BEEREESA
. 55 BEZAd4O06
o Eg CEBAAEEEA

- H

. B3F2 FF
~EE 12

. EH B8

- FF35 CAZB4066
. E2 4DEB88806
S3F

2 12
7o 1S
« ER 88
« B8 2524808

. [15]
. EZ 41888866
. ==
> 6R 88
. B8 PISA4E08

o [515]
. EB ?EBBBBBB

PUSH 2
PUSH &

H &
FUSH S8a0886E6
PUSH abercrac. 88482689
CALL <JHP.&KERMEL3Z.CreateFileR>
MOU DWORD PTR DS: [4828CAH1, EAR
CHP ERX, -1
JHMP SHORT abexcrac. 884681848
FUSH &
FUSH OWORD PTR DO5:[4028CAH]
CALL <JMP.&KERMEL3Z.GetFileSize’
CHP ERH, 12
JHE SHORT abencrac.opd4albsg
FUSH &
PUSH abedcrac. 88482035
PUSH abetcrac. 884826848
FUSH &
CHLL <JHP.&USERSZ.MessageBoxHs
JMP SHORT abeHcrac. AB481835
FUSH &
PUSH abercrac. 884826879
PUSH abercrac.88482687F
FUSH &
CHAHLL <JHP.&USERSZ.MessageBonA:

ARAR Qoo

IMO CSUMDRT =keAosm=es

Otra manera Las llamadas a la APIs

Creo que es el momento de entrar en este tema.

Mode = OPEM_EXISTIME
pSecurity = HULL
ShareMode = H

Acoces= = GEMERIC_READ
FileMHame = "abeu. l2c™
CreateFileR

pFileSizeHigh = MULL
[hFlle = MULL
GetFileSize

Title = "Well donest™
Tent = "Yep, keyfile foundt™
hOwner = HULL

[Style = ME_0OKMB_AFPFLHMODAL
MessageBoxA

Title = "Error™
Texwt = "The found file is not a walid kewfilet™
hOwner = HULL

[Style = MB_OK | ME_AFFLHMODAL
MessageBonA

Para resolver este crackme hemos puesto dos BP en dos Call:

Primero para ver donde nos pedian el keyfile o archivo de registro en 0040102A que llamaba a la

APl CreateFileA vy donde nos dimos cuenta que nos hacia falta un archivo llamado abex.12c

Segundo para ver donde se comparaba “la talla” o “peso en bytes” del archivo keyfile en

00401041 y llamaba a la API GetFileSize y vimos que el peso en bytes del archivo abex.|2c era

18 (12 en hexadecimal)

Vamos a utilizar las APIs para registrar el programa, pero donde podemos ver la APIs ¢?

Con click derecho en cualquier sitio de la ventana de ensamblado Search for — Name (label) in




current module o Control + N

5] PUSH @ Foto le = ME_OK ! MB_APPLHODAL

. B6ze4688 |(PUSH ab Backup L4 Title = "abern' 3rd crackme™
AE4ElEET ()« 68 12284808 FUSH ab Tent = "Click 0K to check for the k
AEdE1EEC( ) . 6 @A FUSH @ Copy L hdwner = HULL
HAE4E1EEE (] - ES SCEBRBEE CALL «dJ . L Mezsag9eBoxA
e e R

- Tt Llbutes =
aadaiain|| . &R B3 PUSH 3 Aszerble Space Hode = OPEM_EXISTING
aEd4Eaiaic() . 6 8@ FUSH @ Label , pSecurity = MHULL
BE4E1ElE(] . 6A BAE FUSH & ! ShareMode = A
opaniezo|| . 65 @eesesse  |PUSH 88 —yoment : Access = GENERIC_READ
AE4EIEZE| ] - 62 B92A4808 FUSH ab J FileMarme = "Maben. 22"
ooaniezn| | . ES BEBBEEBE | CALL <J  Breskpoint b LCreateFileR
EE4E1EZF () - A2 CAZa4868 HMOL Do
aadainz4|| . S5FE FF CHP ERX  Hit trace 3
HE4E1E3T «74 3C JE SHOR]
AEdEiEz3(] . 6 BA FUSH & Run krace 3 pFileSizeHigh = MHULL
HEd4E1EZE |l o FF3E5 CHZ04880 PUSH O [hFlle = MULL
EE4E1E41 (] . EE 4DEEHEEE CALL <J GetFileSize
aadEiada|l o 83F8 12 CHF ERX 50 ko 3
aadaia4a|] 75 15 JHE SHO .
ggigigiﬁ : ég G Eﬂgﬂ ab Fallaw in Dump b $;gt=~ = Mill_lillf!gE_HI:‘PLMDDnL

o 2EZA4RER al i itle = "ie onet™
aeaninsz|| - 65 aG2R4mAR | PUSH b  Yiew call tree ChrlHk |-TE~H1; = Mien, keufile foundt”
AE4EIEEY () . &R @A FUSH & hiwner = HULL
SSES%SEE :VEE 3;9‘399‘3@ Eﬁlﬁl‘gﬁé Search far » Mame (label) incurrent module  Ckrl+r
nggiggg } Eg EZEEEEHEEE EHEE gb Find references to » Mame in all modules

Aparece esta ventana que nos muestra las APIs del crackme de abex y su direccién

|E Hames in abexcrac

Address |Section | Tupe Mame

HE4E3EE4 | o idata Import KERMELZZ.CreateF i leR
HE4E3EEC| o idata Import KERMHELZZ.Ex itProcess
HE4E63858| . idata Import KERHELZZ.GetFileSize
HE4E3864 | . idata Import USERZ2. MHessageBonA
BE4E1aaE| CODE Export “Modu leEntryPoint »

Ahora que sabemos que la APl CreateFileA nos sirve para ver donde se compara si existe o no el
keyfile seria sencillo al abrir un crackme de este tipo ir directamente a Olly y decirle que se
detenga cada vez que encuentre uno

Lo hacemos como se ve en la imagen: nos colocamos encima de la API que nos interese y click
derecho Set Breakpoint on every reference

La traduccion real seria algo asi como pon un BP en cada referencia (a esta API)

Traduccion ratonil = cuando encuentres la AP1 ya te estas parando en ella que quiero analizarla,
Olly majete




E Mames in abexcrac g@‘

Address |Section | Tupe Hame [~ |

HE4A3EE4 | | idata Import FERMEL=ZZ . CreateFileR =i

BE4ASEEC| . idata Import FERHELZZ2.Ex itProcess Actualize

AP4AZPES| . ldata | Import | KERMELZZ.GetFLLeSlze

BE4A3654 | L idata | Import | USERZZ.MessageBoxA Follow import in Disassembler

bE4@188a) Cobe Enport <Modu leEntryPoint > .
Fallow in Durmp
Find references ko impark Enter
Wiew call tree

Toagqgle breakpaint an impart
Conditional breakpoink on import
Conditional log breakpaint on import

Set breakpoint on every reference
| | Set log breakpoint on every reference

Vemos en el cédigo que la primera APl marcada corresponde al primer Call que analizamos para
ver si habia o no keyfile y tuvimos que crear el archivo abex.l12c

gE4alEz8) ., &2 BAEEEESH | PUSH S0000068 Hooess = GEMERIC_RERD

AE4A1E25) . 63 BI2A4ARR | PUSH abescrac. 88482062 FileMans = ™abex. [2c™
. EZ SEBBREER | CALL <JMP.&KERMELSZ. CreateF i ler> CreateFiled

A2 CAZA4ARR | MOU OWORD PTR DS: [482ACAT1, EAX

[[5E ) ]
17 (NI Names in abexcrac g@.ﬁ izeHigh = NULL
SSQ Address | Sectlon | Type Hame |[ ESTEEL
AE4E | BE4E3E54 | L idata Import FERMELZZ . CreateFiled =

- ldata mport GetFileSize = i
SSE BE403E64 | . idata Import USERZ2. MessageBonA = HEE?T QE;E?EL”DDHL
AE4E | 88401880 CODE Export “Modu leEntryPoint > "en, keufile foundt™
[5I5E = MULL
S1EE ] =BouA
B
B4 = MB_OK i MEB_AFFLHMODAL
B = "Error™
i "The found file is not a
5[5k = HULL
S1EE ] =BouA
G
i || = HB_OKiME_APFLMODAL
A wll = "Error'
i = "Hrmmmm, I can™t find t
E"34 TSI « DOH EE FOS = LIIUWII':J. = HLILL
aa4aiesz o ES 170800806 CALL <JMP.&USER22.MessageBonRA> MeszageBoxA
pEdEiEzs| > ES oChEa@sa | CALL <JMP.%KERMELZZ.Ex itProcess Ex itProcess

25 E4384886R| JMF DWORD PTR DS5:[<&KERMEL3Z.CreateFilel kernel32.CreateFileR

BE4E1E92) $=FF25 E23R400R( JMF DWORD FTR DS:[<&KERMELZZ2.GetFileSizy kerneliZ.GetFileSize
BE4E1E99]  -FF25 BC2A4A6R( JMP DWORD PTR DS:[<&KERMELZ2.Ex itProces! kernel32.ExitProcess

Una vez analizado este Call y resuelto el problema de la existencia del keyfile hariamos lo mismo
para encontrar la talla utilizando la llamada a la APl GetFileSize



EHEIITIES in abexcrac g@‘

Address |Section | Tupe Hame [~
BE4E3EE4 [ . idata Impork FERHELZZ. CreateF i LR I "
Follow import in Disassembler

BE4@3IE5C| o idata Impork FERMELZZ . Ex itProcess

HE4EZEEE| | idata Import KERHELZZ  GetFileSize

88403864 | . idata | Import USERZZ. MessageBorA Actualize
HE4@1 886 CODE Enpork <Modu leEntryFoint >

Faollow in Durmp
Find references to impork Enter
Wigw call tree

Toggle breakpoint on import
Conditional breakpoint on irmpork
Conditional log breakpont on impart

Set breakpoint on every reference
Set log breakpoint on every reference

Aqui se puede ver el resultado de marcar los BP de esta API, nos pone el BP en el segundo Call
donde miramos los bytes que debia pesar el archivo abex.|2c

HE4E1E39) . &H @8 FUSH & pFileSizeHigh = HULL
HE4E1E3E| o FF3E CRAZE4886) PUSH DWORD PTR O5: [4028CA] [hFile = HULL

. EZ2 4D@pEEan | CALL <JMP.&%KERMHELZZ2.GetFileSizes GetFileSize
HEd4EiE4s] o B3FE 12 CHF ERK, 12
BE4E1E49( .75 15 JHE SHORT abedcrac.d04@1068
gg o HE_??IQE_HEPLHDDHL

= = "l [=To 1% dos

| [N] Names in abexcrac [Z]@].R = "ep, keyfile foundt”
SS Address [Section | Tupe Hame [| geBDEHLL
AEd| BE4E3EE4 | . idata Inport KERMELZZ. CreateFileR =
AEd| BE4E3EEC] . idata Inport KERMELZZ.Ex itProcess = ME_0OK!MB_APPLHMODAL
a6 BB4826858| . idata Inport EEREHELZZ.GetFileSize W = "Error™
4| DE483864| . idata Inport USERZ2. MessageBorA = "The found file iz no
AEd| BE48 1888| CODE Export <Modu leEntryPoint r = MULL
B geBorA
HE ]
B s |l = ME_OKiME_APFLMODAL
B = = "Error”
[=15] 5 mbescrac, daFH205H et = "Hemmmm, I can®t fim
HE4E1EE1] . &H B FUSH & [hDuner = HULL
HE4E1E52) . BEE 17VDEEE0E CALL <JHMP.&USERSZ.HMessageBonA> MezsageBonA
HE4E1E58) > EE BCHOEAE0E | CALL <JMP.&%KERHMEL3Z.Ex itProcessk Ex itProcess

AE48 1850
BE4E 1899

$—-FF25 E43846800 JMF DWORD PTR DS: [<&KERMEL3Z.CreateFilel kernel32.CreateFileR
5-FFZ5 S8384bmE| JMP OWORD PTR DS: [<&KERMEL3Z.GetFileSizy kernel32.GetFileSize
.—FF25 EC3@4b@El JMP OWORD PTR DS: [<&KERMEL3Z2.Ex itProces] kernel32.ExitProcess

Podiamos haber cambiado el valor del JIMP para registrarnos pero en este crackme tan sencillo
hubiera sido un remedio pobre, es mejor habernos creado nuestro propio keyfile con el tamafio
adecuado, no creéis ¢ ?

Entre los caminos que llevan a Roma a veces merece la pena coger el mas largo pues a lo mejor el

paisaje nos depara alguna sorpresa agradable
Interesa que vayais quedandoos con la idea y busquéis informacién sobre las APIs pues son
fundamentales, ya veréis de aqui en adelante.

Podéis empezar por cracker notes y seguir por Google.

Probad a crackearlo utilizando las llamadas a las APIs y por supuesto sin el tutorial delante.
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