ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES

(También llamado cracking)
Impartido por Ratoén (Nivel principiante

Nota

Cada capitulo ira acompafiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a paginas de
crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrais mas paginas de herramientas, tutoriales y
utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademas se que la bisqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 6

Victima

“Crackmes” Acitiviwwonder (3) de Raton
Herramientas

Olly Debugger.

Hackman 7.03

Visual Basic reformer

Exescope. PE Explorer o Resource Hacker también serviran para el mismo proposito.
Instinto

Objetivo

Conocer otro tipo de proteccion.

Ver conversion hexadecimal - ASCI 1.

Pasar un rato entretenidos.

Al ataque

Este tipo de proteccion lo encontramos algunas veces con programas share que tienen alguna
caracteristica deshabilitada hasta que paguemos el precio del registro (parece una pelicula de
Brian de Palma: Scarcracker el precio del registro), como por ejemplo el botén Save o guardar.

En definitiva este capitulo va de activar o habilitar botones.

Utilizaremos editores de recursos Exescope, un editor hexa (y_algo mas) Hackman 7.03_y Olly

He creado 3 mini programas para ver este tema, cada uno en un lenguaje de programacion
diferente (C++ Delphi y Visual Basic)

Empezaremos por el crackme escrito utilizando Borland c+ builder.

Pasamos por esta vez de analizarlos con Peid pues no les puse proteccion.



Activiwonderl CrackmeC.exe

Al abrirlo vemos una ventana con 2 botones desactivados y en la barra del menl 2 opciones
desactivadas, pulsamos Ayuda para ver que va la cosa y aparecen las instrucciones, ya sabemos de
gué va esto.

Crackmec

Activa las opciones dal meanu Guardar v Saliv, luego activa los dos botones v ascribe algo en al sequnda

Para hacer esto vamos a utilizar un editor de recursos: Exescope
Empecemos por los botones del formulario y dejemos los del menl superior para después (por
llevar la contraria al autor nada mas).

Vemos que el Caption del primer botdn es Activame (explicado en el capitulo de DeDe)

Abrimos Exescope y cargamos el programa, nos fijamos en la parte de la izquierda y desplegamos
RCData.

También podriamos buscar en el apartado Dialogs si lo Hubiera, quedaros con esto.
TFORML1 hace referencia a un formulario, en este caso el programa solo tiene un formulario que

es la ventana principal del mismo, la que aparece al ejecutarlo.
Si hacemos click encima de TFORM1 vemos que en la ventana derecha se rellena con texto



Gl eXeScope - C:\Doc
Fichero Edicion  Buscar
=N
+- Header
Export
| mport

Resource
--RCData

+

+

Vamos buscando por el texto has encontrar la palabra Activame (el caption del botén que
gueremos habilitar)

Cuando llegamos vemos que esta dentro de object Button vemos que nos indica que es un boton
(TButton) y que su propiedad Caption es Activame

También vemos el ancho - Width, largo- Heigth y posicion- Lefty Top en el formy una
propiedad que en este caso es la que nos interesa: Enabled

Enabled = False

Traduccion al sioux = Enabled —_activado, habilitado  False = falso Valor 00
Enabled tiene su anténimo que es Disabled = desactivado, deshabilitado

Asi mismo la palabra contraria a False es True = verdadero Valor 01

La propiedad Enable vemos que esta False, o sea que Activado = falso (00), como estamos en la
propiedad Enable gue pertenece al Buttonl el cual tiene el Caption Activame deducimos:

1-Que no podemos pulsar el botén Activame porque al hacer este programa el capullo que lo hizo
dejo sin activar este boton dandole a la propiedad Enable el valor False.

2-Que a lo mejor si cambiamos False por True (01) habilitamos el botén.

(Los que sepan programar se estaran desc#j#nand# con la “explicacién” anterior de los valores booleanos, pero ni esto es un
curso de programacion ni el que lo imparte va mucho mas alla de los tres programas que acomparian a este capitulo).

+- Header end
+- Export obiject Buttan: TButhan
+|- Import Left = 48
—|- Resource Top = 48
DVLLAL Caption = ‘Activame’
TFORM1 Enabled = Falze
¥ lcan TabOrder =0
OnClick = Button1 Click.
end

Vamos a hacerlo, es tan facil como escribir True en el lugar que ocupa false



object Button1: THikton
Left = 48
Top =48
Width = 145
Height = 25
Caphion = 'B.etivame’

Tablrder =0
OnCick, = Buttan Click,
end

Una vez que escribimos True guardamos el cambio en ejecutable con guardar actualizacion

Edicion  Buscar  Wer  Awud

Guardar actualizacian
Deshacer

Guardar registro

Nos aparece esta ventana y desmarcamos Permitir cambiar el tamafio del ejecutable.

object Button: TButtan
Left =48
Top =48
Width =145
Height = 25

EaEtiun = "Activame'

TabOrder =0
OnClick = Buttan Click,
end

Siempre intentaremos alterar lo menos posible los ejecutables pues algunos programas al detectar

el cambio no funcionaran.
Aceptamos y Cerramos Exescope

-~

Confirmar

Ahora se actualizara el fichero. (De acuerdo?

[~ Permitr cambiar el tamafio del archive

I Mo mostrar este mengaje olra vez

Aceptar Mo

Cancelar

Ejecutamos el crackme y vemos el botén activado



5 ferhdWandar 1 =)=

Avuda

Activome

Lo pulsamos

Activarne

[Gracias, =& me estaban oxidanda los bitz

Vamos a por el segundo boton, este no tiene Caption, no pone nada, pero como somos astutos
sabremos encontrarlo

Cargamos otra vez el crackme en el Exescope y buscamos un boton (TButton) sin Caption
Encontramos el Button2 justo debajo del anterior.

£~ (EETl] object ButtonZ: TEutton
+- Export Left = 40
+- Impart Top =128
-1- Resource Width = 161
Height = 25
7-RCData Enabled = Falze
DVLCLAL TabOrder =1
TFOR K1 OnClick = Buttan2Click
+- lzon end

Vemos la diferencia con el boton 1, le falta la propiedad Caption este también tiene la propiedad
Enable = False pues la cambiamos y guardamos el cambio en el ejecutable



object Button1: TEuttan
Left =48
Top=48
Width = 145
Height = 25
Caption = ‘Activame'
Enabled = True
TabOrder =0
OnClick = Button] Click,
end
object Buttonz: TEuttan
Left =40
Top=128
Width = 161
Height = 25
Enabled = True
TabOrder =1
OnClick = Button2Click,
end

Cerramos Exescope y abrimos el crackme vemos el botén 2 activado, lo pulsamos y nos salen dos
avisos, hagamosles caso

Te falka otro batan, zon 3

D ale un rambre al batan

Vamos a darle un nombre al boton, vamos a escribir el Caption del boton
Cerramos el crackme y abrimos Exescope
Buscamos el botdn dos y le afiadimos la propiedad Caption y el valor que queramos

object ButtonZ: TButtan
Left =40
Top=128
whidth = 161
Height = 25
Caption = 'PEFE'
Enabled = True
TabOrder = 1
OnChck, = Button2Click

Justo debajo esta el boton3 con el caption Soy invisible (asi se las ponian a Felipe 2°)
Vemos una nueva propiedad: Visible = False o sea que no se ve ;)
No creo que haga falta explicar mucho: lo cambiamos a True

abject Buttan3: TEButtaon
Left =40
Top =216
Width = 105
Height = 33
Captian = "Say invizible'
TabOider = 2

OnClick, = Button3Click,
end



Guardamos los cambios sin permitir cambiar el tamaiio del archivo y...

object ButtonZ: TButton - -,
Left = 40 797
Top =128

Width = 161 , : o
Height = 25 @ Mo se permite cambiar el bamario

Caption = "PEPE'
Enabled = True
TabOrder =1

OnClick = Buttonz2Click,

end
rhiert Botkan ™ TROkan

No podemos (claro no lo hemos permitido) y ademas al afiadir una propiedad mas al boton 2 el
ejecutable ha engordado unos bits tened esto en cuenta en el futuro al trabajar con editores de

recursos.
Vamos a volver intentarlo a ver si este crackme nos funciona cambiandole el tamario

Marcamos esta vez la casilla

f =]

Confirmar

Ahora =e actualizara el fichero. ¢ De acuerdo?

[v Pemitr cambiar el tamafio del archive

[ Mo mostrar este mensaje obra vez

Aceptar Mo Cancelar

Guardamos cambios y cerramos Exescope
Abrimos el crackme y...



"2 Activiwonder 1 M=) 5]

Avuda

Aclivame

Sow nvisible

Pulsadlo si queréis

Ahora vamos a por el mena.

Lo buscamos en el Exescope, ya sabéis como no ¢ ?

Una vez que lo encontremos observamos las propiedades y los Captions y cambiamos lo que
necesitemos igual que hiciéramos con los otros botones y ya tenemos todo habilitado

object Mainkenul: T ainkd enu

Left = 200

Top=28

object Guardarzavel: Thenultem
Caption = 'Guardar [Save]
Enabled = Falze
OnClick = Guardarzavel Chck

end

object Salird: Thenultem
Caption = "'Salir*
Enabled = Falze
OnClick. = Salir2Click,

end

object Ayudal: Thenultem
Caphion = 'Aypuda’
OnClick = Awadal Click,

end

Cuando tengéis habilitados todos los botones quardad los cambios y quedaros con una copia de

este crackme habilitado, aparte claro de conservar el original

Otra manera de hacerlo, un poco mas liosa pero nos remitird tomar contacto con un editor
hexadecimal y aprender cosas nuevas

Se pueden hacer estos cambios en el cddigo con Olly pero os voy a ensefiar como y por que no
diciendo cambia esto por esto y ya esta



Lo voy a hacer asi para que veais como a veces hay que buscarse la vida y para que experimentéis
con més opciones de Olly

Esta parte es un poco complicada asi que si no lo entendéis a la primera tranquilos.
Abrimos el Olly con el crackme e intentamos buscar primero el boton Activame para hacerlo en
el mismo orden que antes

Con el boton derecho Control +B o Search for - Binary String

[€]CPU - main thread, module CrackmeC

| 2040120 BEETIET JNE SronT
BE4E1ZSE| B4 OE 66 Backup b || CHEg CF
pR4aIzIE| &2 OB G2 . , || CHAR b’
BE4E 1248 ET DB 3R opy CHAR s "
pR4a1Z41| 43 DB 42 Birear v || CHER e
Boigicas| o Do 2t ! EHeR e
T

BA4BIz4s| 44 DB 48 Assemble Space CHAR "H'
BR4a1Z4s|  4F DB d4F Lahel : CHAR "0
e X k- =
Ap4BiEds|  on HOF Commark :
BE4E1ZS E3 DB EZ Breakpont 4
Ba4a124a| . 235p4ERR 00 OFFSET _
aadaizde | ¥ Al fmopdwa@ | MOV ERR, DN Hittrace 3
aagalzss| . C1E@ ag SHL ERS,E
AA4E1Z55| . A3 SESB4BEE | HOY OWORD | R frace 3
Bo4bizoe| . B4 o FUH 6 Hodu L= = HULL

. pAcdy e =
BE4E1ZEE| . EY COL0G8GE | CALL <Jmp,  Folow Enter GetHodu LeHand Lef
AR4E1ZE3| . SHDE FOU ECH, EF .
o (R Dl o
Dol e b (R R |

. =1 H
GE4EIZFS| | &N FUSH @ View call tree ik roro! - EAEEEEAE

[=E]
AE4E12yE | . ES 72l2essn | CALL Crack
FOF ECH

ap4atzre| . 59 i

Sgigi%g : EE E,aE B4REE EHEE Eunk Siearu:h Fiar k Marne !:Iateljl in current module  CerH-N
. Fird references bo ¥ Marein al modules

EE4E1229| . 03 92EB4EEE | MOU DLORD Wisw *

AEAEIZEE| . &A GA PUSH & Cormmand ChrH-F
aa4aizsa| ~E3 S1iRG88A | JHF < HP.&{  Copy ko executable k

EEAE1ZC| £+E9 AE1PEEER | AP Crackr ) Sequence of camrmands Ckrb-S
HiE4E1290 o 29CE AO0R EF, EF Analysis ]

Spinin| - g memamn | Ry AL BV Consert

BE4E1ZEE| . Al SREB4eEE | KoL EFH, Dy Bookmatk ¥ Binary string CErH-E
SetE S dE=Trach e et Chrl
HE4E124E =Cr-ackmel:. BE4EH124E EEEERERE ’

Escribimos la palabra o cadena de caracteres a buscar

Importante: fijaros en la parte donde pone HEX en esta ventana vemos una serie de ndmeros y
letras de dos en dos
Es la traduccion a hexadecimal de los caracteres ASCI |

Si mirdis la tabla del capitulo O podréis comprobarlo 41-A 63-c 74-t 69-i 76 -v
6l -a 6D-m 65-¢

Pulsamos ok pero no encontramos la cadena activame por ningun lado probaremos con otra



[ = =1

Enter binary string to search for

AL Activame

UNICODE |

HEX+08 141 63 74 69 76 61 6D 65

el

[ Entire black
k. Cancel |

[ Case sensitive

Fijaros que siempre hace la conversion ASCI1 - Hexa
Buscamos por ejemplo el evento click del boton 1 (Activame)

Enter binary string to search for
ASC |ButtoniClick

LNICODE |

HEx+0C (42 7?5 74 74 6F 6E 31 43 6C 69 63 6B

<« ]

k. Cancel

[ Entire block

[ Caze sensitive

Tampoco la encontramos, pero debe andar por algun lado, pues tanto el botdén como sus
propiedades y eventos pertenecen al programa, el botdn es uno de los recursos incluidos en el
crackme

Vamos a buscarlo en la memoria
Pulsamos sobre View - Memory



4 OllyDbg - CrackmeC1.exe
File Miew Debug Plugins Options

(= Log e+
- Executable modules Alk+E
IE' l Marnory Blk+r

L]

A

a4 Threads

i )

aEd|  Windows

BB

po«4|  Handles

al5k

aea|  CPU ple+iC

883 Patches

24 call stack AlE+K

B84 i

SSE Breakpoints plt+E

SS 3 'q'l.l'ellctches

o Feferences

284 RUn frace

BB

515 e Source

al5k ’

mo4|  source files

B

B34 .

God|  File

ng Text file

Aparece esta ventana
Paso uno- estamos buscando los recursos del crackmeC.exe, pues buscamos el ejecutable en la
ventana de la memoria lo vemos y vemos la palabra resources (recursos)

Paso dos- Sobre la palabra resources click derecho y escogemos Dump in cpu (volcar en la cpu,
vomita lo que lleves dentro!!) vamos a ver si haciendo un volcado de la memoria conseguimos
encontrar alguna de las cadenas del crackme que nos den pistas para poder activar los botones

= Ty
@ Memory map g@.§ hle = MULL
pdu leHandleRA
Address |Size Ciner Section |Contains Tupe]| Access ||
BE40EEEAD | BADELA0E | Crackmel FPE header Imag| R |
BE40 1880 | BADEZE0E | Crackmel|  tedt code Imag| R
BE4 833888 | BAEA1888 | CraskmeC| . data dat s Imag| R =
BA4848088 | AAEA188A8 | Crackmel| .t ls Imag|R /
GE4ECHAA| BEAR1GEAA | Crackmel| . rdata Imaa| R = BEEEREGE
BR4BEHEE | AERE3EEE | Crackmel| . idata imports Imag| R el BE4E24F 4
BE4 09880 BE0E1E0E | Crackmel| . edata eHports Emag ﬁ

BE40ABAN BADE1A0E | Crackmel| . rsrc CESOUDGES
HE4HBEAD | BADE]1A0E | Crackmel| (. re loc relocat iong Ackualize
B4 1 3888 | AREEIEEE

BE408EEE | BEREZERGE Curnp in CPL
BR4EQBEE | BE1A2ARG

BASFEE8E | B8RsE000 Curnp

BASFAEAA | BRER1AAA | comct 1_1 PE header )

BASF 1888 | AARSSAAA | comct l_1] . teHt code, import Yiew all resources

c2 RETH View resource skrings
222R4RRR Moy ER¥, OWORDO FTR O%: [48ZA3Z]
7 RETH Search Chrl+B
1 ] FLSHAD
13 BESEEEEC  |MOU EEX, BCEOSOEE Search next Chrl+L
IE FUSH EEX
0 ROBEBERE | FUSH BEAD Set break-on-access Fz

QrARRGRERA MEI-I;HEI"'V ar
Busco ButtonlClick (podria haber buscado Activame o la cadena que realmente se necesita para
habilitar el botdn pero daré un rodeo, de momento se que si encuentro ButtonlClick es que el
botén esta ahi que es lo que interesa ahora)



Address
BE4ARAER
BE4ARA1 A
BE4ARE 2
BEAEREAZE
BEA4ARA4A
BE4ARAER
BE4ARAER
BEAERE 78
BEAEFEEE
BEAE S8
BE4AFAEE
BE4AFEER
BE4AFACA
BESAFA08
BESAFAER
BEE A8
BESAR] E8
BE4ARL 18
BE4ARL =8
BE4ARL 38
BESAR] 48

UHMICODE ™

e MIAMATINI
BE | CoM. o

Enter binary string to search for

ASCI |ButtoniClick

UMNICODE |

HE® +IC

[ Entire block

| Casze senstive

JEL3 N2

Ok

42 7?5 74 74 6F 6E 31 43 6C 6% 63 6B

Cancel

Ahora si la encontré fijaros solo la vemos en hexa a la izquierda (sombreada)

Address

UHICODE

BE4BABES
BE4BEABFE
BEdEnCEE
BE48AC1E
AR4BAC2E
BE48RC35
BE4EACHE

Buscamos Button2Click y también esta

AATR TS

E4
4c
Ed
45
=
4
7d

Address

Hex dunp

LUHICO

0E |

BE4EAEBCE
Bad4Enenz
BE4EABER
aE48REF2
BE4EACAS
BE4EACT2
BE4BACE2
BE4EAC32
BE4EARC42
BE4EACE2
BE4BACES
BE4BACT2

Lo mismo para el boton 3

I

Address

Hex dunp

BE4BACE4
BE4EACCE
Ba48a[RC03
BE4BACE4
BE4BACF4
BE48A084
BE46A014
Ba468A024
BE48A024
BE4EA044
BE4EA054
BE4EA0E4
BE4EA074
Ba4aA024

UHICOOE

Llegados a este punto imaginamos que entre esa marafia de nimeros y letras tiene que estar la
clave para cambiar la propiedad Enabled del boton
Como saber que valor cambiar, donde esta y cual es el valor que debemos darle ¢?
Hackman y la l6gica mas aplastante entran en juego.

Empecé el capitulo por la parte mas facil para poder tener un crackme totalmente operativo en
poco tiempo sin problemas, pues el Exescope nos hace todos los cambios sin apenas esfuerzo.




Si miramos en la carpeta donde se instalo Hackman vemos muchas herramientas
Nos interesa Compare.exe, porque para saber lo que tenemos que cambiar vamos a comparar el
crackme original con el parcheado por nosotros con el Exescope y ver que es lo que cambia

anatomy eae
anatarry care moduke Far Hac,,
TechroLogiemiki
L
;_.:_; % Hack.rn.an Crypto Core Compo. .
el Technologsmiki

Calc, axa
Hackman Saloudatar
TachnolLeogismiki

| | 1
t o Eﬁtﬂiﬂxﬂ
Cu:u:h: skabistics core comporen.. fﬁ 1: E 1] Changes the bime snd dake st .,
T hackasm oxs
Tﬂﬁ " Hackman Disasserbier
LENMELOgIsmiE Tachnologismiki
Hackman.exe HackPM, exe
IMuld madule hax editing glatfe.. . Hackman Prink Manager
TechroLogismikl TechnoLogsmikl
fi.exe o= o Prop.ese
Sechor o Fie Mapping Program L= Properbies core module,
Micrpsoft Comoraton Lechnologismiki
SwsInfo, exe Tables.exe
i‘ﬁt&[ﬂlﬂi&t[ﬂﬂ.tﬂﬂ.':ﬂtﬂ:ﬂm.m Beference Tables Core Comoa,.,
TechrioLogismiki Tachnologismiki
(R undater.exe
Unirekal. sxe Hackman Live Updake Core Co.,,
. k. TechnoLogsmikl
Yiewer. exe
Code Anaysis and YWieswer cor, .,
TechrolLoicmiki

Ejecutamos compare.exe y lo vemos claro (si os acordais es parecido a lo que nos hacia el Patch FX
para crear el nuestro propio parche) debemos introducir el original y el parcheado

Si no os funciona clickeando en las flechas negras haced dobleclick encima de las casillas vacias
de archivo y original

Una vez se hayan cargado, sin marcar ninguna opcioén mas pulsad comparar




1 Comparar - Hackman

Archivo:

Criginals

-
-

hay 5 diferencias entre el original y el parcheado, en uno pone 09 y en el otro el valor es 08
Tenemos 5 botones desactivados en el crackme

Esos botones estan Enabled = false
Tenemos 5 botones activados en el crackme que parcheamos con Exescope Enabled =True

08 v 09 son la diferencia entre estar activado y desactivado, entre false y true

1 Comparar - Hackman

Q0000500 o9
0x00006842C o9
oxoonosana o3
Qx00008ELC o9
0x0000eE6Z o9

Tenemos datos de sobra para poder cambiar los saltos, abramos Olly

Sigamos los pasos anteriores y hagamos el volcado de memoria en el Dump
Busguemos la palabra magica Enable



Address |Hew dump

FR4EREEE | @8 6B 88 Bd
BEd4ERE1E| a3 ap a8 ad
BE4ERE2E | BE BR B8 Bd
BE4ENEIE | @8 BB B8 @d
FE4EREIE | @A BR B8 Bd
BEdEREsE| 13 a1l a8 24
BE4EREEE | @8 BB a8 @d
BE4ERETE|S4 Bl A8 24
BE4ERETE | @@ BB A8 @84
BE4ERETE | @@ BR A8 64
BE4EREAE | @8 BR A8 @4
FE4EAEEE | @A BR A8 G4
FE4EAECH | @A BR A8 G4
BE4EAE0E| @A |0 A8 B84
BE4EAEER | @0 6R B8 Bd
BEdEAEFE | B0 BB 08 Gd
BE4EA1EE | @8 6R A8 Bd
BE4EA116| @8 BR 88 Bd
BE4EA12E|4C BR 41 B4
BEd4EA13E|( 40 BB 31 @4
PEdEAldE| 43 B8R 4F @4

mﬂ

Enfer binary string to search for

ASCI |[Enable

UMNICODE |

HEK+06 |45 6E 61 62 6C b5

JET R

] 4 Cancel

[ Entire black

| Case senstive

HESEEEEREENEEEEAEEERE

2

2

]

=

2

]

2
HEFRENEEEIEEREERRdEER

El primer sitio donde para mirad después de Enable esta el numero 64 (d) con lo cual la palabra
completa seria Enabled después 08 y 08, parece que estamos en el lugar correcto, la primera
parada corresponderia al uno de los 5 botones desactivados

Address |Hex dump IMICODE
GOIEAELS | BF PO BZ Do OO B5 Do 00 Of 00 OO oo Do 90 Bo ol oot
AA4EAETS| 88 B@ 55 B7Y 56 69 73 69 62 6C 65 A3 0B 48 @7 S4f vt
AA4EAESS | 42 FS T4 74 6F EE BFY 42 FS 74 74 6F GE 31 @4 4cf v
AA4EAESS| 65 66 T4 B2 38 83 5S4 oF ¥@ 92 30 85 57 6% 64 F4[ oo
AA4EAEAS| 68 B3 91 B8 B 48 65 A9 67 &5 74 B2 19 A7 43 1 v
AA4EAEES | 7B 74 £9 6F GE @6 B2 41 63 74 69 F6 &1 &0 BS @F[ v
AA4EAECS [ 45 6E &1 &2 AC 65 &4 B3 BT 54 61 &2 4F 72 64 £G[rrrvraee
AE4EAEDS | 72 B2 8@ By 4F 6E 43 6C 69 &2 6B BF BC 42 7S 74 rrroee
AE4EAEED| 74 6F EE 31 43 EC &9 63 6B 08 00 87 S4 42 TS v vt
AA4EAEFS| 74 6F E6E B7Y 42 75 74 74 6F 6E 32 84 4C 65 66 F4[ v
AA4EACES | B2 23 B3 54 6F 7@ B3 908 8@ 85 57 63 64 74 63 @3t
HAE4EACIS| Al BE BE 42 EE B9 &7 EE 74 @2 19 @7 4E 6E &1 EZ| ("Y1
AA4EACZS| B0 65 &4 B2 @3 54 61 62 9F 72 64 65 72 B2 @1 @[ttt
AA4EACES | 4F G6E 42 6C 69 63 6B @7 BC 42 7S 74 v4 6F BE 22| v
AA4EACES | 43 6C §9 &2 6B B@ BB A7 54 42 7S 74 74 aF 6E E7| k't
BE4GACES| 42 FE T4 T4 6F EE 33 B4/ 4C 65 66 V4 B2 28 A3 B4| 117100

Si queréis aseguraros (y para ver de que botén se trata) pues traducid desde Enabled hacia atras
Lo podemos hacer directamente desde la ventana searh for binary String escribiendo los valores
sombreados

Creo que en la imagen queda claro

Address |Hes durp UHICODE | : : W

BE4EAES3[BF FA 62 BS(@d &9 BS 5492 BS 59 25 BS 54 82 Enter binary string to search for

BE4EAETS (BB B8 93 BY 56 &2 73 69 62 EC 65 63 PO G0 67

\CiHEo 65 68 T4 b2 S & B4 oF 1@ be 5 o 57 &3 e 4501 [Seight®l=Capt ion#thct ivaneEnabled]
L J

BE4EHERR |63 B3 91 BE BE 43 BS &9 67 B 7d B2 19 B7 43 £ 0 S0 20 LEC S 10 AAE S Sna s 0

BE4ENEER | 7B 74 62 BF 6E @5 B2 41 &3 74 69 75 Bl &0 &5

BE4EAECS (45 EE 61 B2 &0 £5 B4 B &3 54 &1 &2 4F 73 &4 UMICODE | ?

BE4EAECE| P2 63 63 BY 4F SE 43 SC 53 B3 &8 &7 BC 42 75

caEdgEpus R RRn kS

BE4EACED | B2 23 B2 B4 6F 7O BZ 90 B3 BS S7 &9 bd 74 63 HEA+7 186 48 65 69 67 68 74 B2 19 @7 43 61

GhimmegsanagE g st 61 6D 65 6% 45 6F 61 62 60 6 64

BE4EACER| 4F 6E 43 BC 69 &3 BB G7 &C 42 75 74 74 5F EE

BE4OACAZ |43 60 62 E3 6B O3 BB 87 54 42 75 74 74 6F EE

BE4EACES | 42 FE T4 F4 SF SE D3 84 40 EE S5 P4 B2 24 B2 <1

BE4EACED|6F 78 B2 [0S 8@ 85 57 &9 &4 74 63 B2 B9 B4 43 [ Entire Hock

BE4EACT2| 69 67 &2 74 B2 21 BY 43 61 7@ 74 &9 EF EE 85 =

BE4EACTR( 53 6F 72 20|69 &E 76 59| 73 E9 62 EC|BC B4 54 : oK Cance

BE4EACTR( 62 4F 72 E4|65 F2 B2 82|67 56 69 7363 &2 6L [ Caze sensiive

BE4EACHR | BS 67 4F EE 43 &C B9 53 6B BY GC 42 7S 74 74

Hackman nos dijo que la diferencia entre Enabled y Disabled era cuestion de que el valor fuera
08 0 09
Vamos a cambiarlo, de los dos 08 que vemos a continuacion cambiaremos solo el 08 que esta justo a




continuacioén de la d (64) final de la palabra Enabled

Lo sombreamos y click derecho Binary - Edit o Control + E

aa4a124e| > A1 SEIA4ABR | MOV EQp—Eoess—mEs—me—maasans

BE4E1ZES| . CIEA B2 SHL EAl  Backup 3
BE4E1256 . A3 SE284E06 | MOU Dl
GE4E1ZEE[ . C2 FUSH E|  Copy 3
BE4B12EC| . &R oo FLSH @ : .
AE4E125E( . ES CD19@868 |CALL < Binaty 3 Edit Ckrl+E
GE481263 . SEDG ML ED : i .
SSES%%EE B EE 2A1186EAE EEIﬁLEE Label g Fill with 00's
P T e | Pl wehrFs
BE4E1Z7E| | EQ @B FugH @ Search For M Binary o
BE4E1277| . ES TE128008 |CALL Cl  Find reFerences IR ¥ oy
3538%535 . Eg 4204600 EEEHEE Binary paste
ot | e I

" i etMody leHan [
GE4E1Z53| . A3 23SE4E6E | HOU DU Sengep el
BE4E1ZSE( . &R BAE FlSH @ Goko 3
GE4E1206| .~E9 SllAeeea | JHP <.
BE4E1205 £.ED QE1ZEEGE | JMP Cr
ea4e122a( . 33co HOR ER| w Hex 3
eE4E1Z9C| . RE FOSAdEEE MOV AL
aEdalzaAl| . 03 RETH Text L
HE4E1 24E=CrackmeC. 884681 24E Short »

Long 3

Address |Hen dump Float r

DOa0HEcD| BF F@ BS OF 08 60 5% 99 [
DR4ORES| 88 0B 83 B7 56 69 75 G5 Ciessemble

GO4GAESS| 42 TE 74 74 6F €E B7 42 Specil ,
GO4GHESS| EE 66 T4 B2 3B B3 54 6F

GO4GREAS| E5 B3 91 BB BE 48 €5 £9

GO4CAEES| 78 74 63 £F 6E BE BE 41 Appearance b
OO4CRECT| 4B 6E &1 £2 C €5 &4 /D3 )
OO4CREDS| 72 B2 BB B7 4F 6E 43 6C 63 63 6B B7 BC 42 75 74| rri i
HE4EAEES| F4 6F 6E 3l 43 &C &9 &3 SB B8 B8 87 B4 42 ¥E P4 1TV RYY
GO4GAEFS| 74 6F EE B7 42 75 74 £4 6F EE 32 B4 4C €5 66 4 TTrrirvY
GE4GACES| B2 28 B3 54 6F 7B 05 50 B0 B 5T 69 &4 £4 65 B3 T
GO4GAC1S| A1 B BE 45 65 63 &7 68 74 BE 19 B7 45 6E £1 2 [1111
GO4GACZS| 6C 65 64 BE B3 54 &1 €2 4F r2 &4 65 72 B2 @1 7 TtTrirrY
GO4GACIO| 4F 6E 42 6C 63 63 £E @7 BC 42 75 74 74 6F 6E 32/ rrrrrNY
GO4CACAS| 43 6C 63 65 6B BB DO G¢ 54 42 ¢S 74 74 EF EE Br) "tk1UUY
OO4CACES| 42 7E 74 74 6F 6E 33 04 4C 5 66 74 D2 23 B3 G4 trrrrr
DO4CACES| 6F 78 B3 D5 0B B5 57 63 64 74 65 D2 63 D6 45 65 T
GE4GACTS| 69 67 65 74 62 21 BY 43 61 7B 74 &9 EF EE @6 G0 TTTriiY
GE4GACES| B3 6F 79 20 63 6E 76 €3 73 69 62 6C 65 85 54 1) TTTrirr
GO4GACS5| 62 4F 72 &4 65 T2 BE 02 BY 5E £9 73 69 62 £C 65 TN
GOAGOCAS| B8 67 4F EE 43 6C £3 63 6B B BC 42 75 74 yd 6F 1ttt

En la ventana que aparece cambiamos el valor para alterar la propiedad del boton

=

Address |Hex dump (= .

FEIOREGD| BF FO G5 oo B0 63 60 o9 oo oo o bdit data at Q0404BDO .ﬁ
AE4ENETS| S8 BE S5 @7 CE

GE4EAESS| 42 7S 74 74 GF
ERdEnEaq B & P4 @2 2@
GE4EAEAZ| £2 B2 21 BB B
OB4BAEES| 78 74 69 &F GE
OE4PAECY| 45 6E 61 &2 &L
GE4EAEDS| 72 B2 @ 87 4F
AE4EAEES| 74 6F GE 31 43
AE4EAEFS| 74 6F GE @7 42
GE4EACES| B2 28 BF 54 &F
GE4EACIS| AL B @S 42 &5
GE4EAC2S| 60 65 &4 B2 B
OE4BACIS| 4F 6E 43 &C 52
OE4PACAS| 42 6C 69 &3 6B
AEA4BEACS3| 42 7S 74 74| 6F
GE4EACES| EF 7B B3 DS B9
BE4EACTS| 69 67 65 74 B2
AE4EACES| 55 6F 79 28 649
AE4EACSS| 62 4F 72 &4 EE
GE4EACAS| BS 87 4F &E 43

E4 CF 7@ B2 ASC |

&4 88 88 54 o UNICODE I?

74 74 6F EE 3| HE +01 Ay i

Br 33 61 va 7 | Keepsize
6 82 or & 0. Cancel

BHAMRRELNLYHERERERATE
&
&

Una vez cambiado guardamos los cambios en el ejecutable con el boton derecho del raton Copy to
executable file



B Sl o |
]
T e
SHL EAl Unda selection Alk+Bkap
HMOL Ol
FUSH E|  Copy b
FUSH @ ) kDo
CALL < Binary b LGetr
MOY ED
cAalL | Label
EgEtEg Breakpoint -
EHEE g Search far 4 -Erg]
[ mCra
EBEHEE Find references Chrl+HR
EHEE ? Wigw exectable IlelnaFI _EHDF
i =Gt
FRD o Copy bo executable File
FUSH & [Exlldi] *
JHP
JHMP Cr
kil *
RETH Texk r
E Short 3
Long [
Float [

€2 98  [isassemble
a7 42| Special 3
62 41|  Appearance r

&4 (B3
42 6C/E9 62 6B BF BC 42 75 74/ 1rrros

T 27 o 1000 a0 [T 0 0|
L]
N
I
bl

Tenemos el primer salto cambiado, cerramos Olly y lo probamos

Los demés botones los buscaremos y cambiaremos de la misma forma buscando Enabled (a estas
alturas supongo que habréis descubierto Control + L) y cambiando el valor

Esto seréa valido para 4 de los 5 botones, en el 5° la propiedad gue hay que cambiar es “Visible”

Hacedlo de uno en uno y_comprobando los cambios en el ejecutable

Activiwonder2 CrackmeD.exe

Trastead con el lo que querdis para aclaraos sobre lo visto anteriormente, solo haré un pequefio
apunte
Una vez que encontreéis los valores a cambiar en Olly (acordaros de volcar la memoria) los

podemos cambiar todos a la vez

Address | Hex dump UHICODE
AR47IFSZ|@ME BE 52 EF | F9 ZB 65 BC 2B 7@ 72 &9 ED F2 BF[ T
EA47IFAZ( @7 45 6E 61 62 6C 65 64 B9 B2 B4 61 62 F2 Bg T
HEE4VIFEZ| &5 F2 B2 B8 87 4F SE 42 &C &9 &3 &B @7 42 FE| g
EE4FIFCE| 74 74 6F 6E| 31 43 &6C 69 &2 6B B8 88 a7 4z FE| T e
aa47TEF0E| 74 74 6F BE| @7 42 ¥S 74 T4 6F GE 52 84
EE47IFEZ| 74 B2 18 83 54 &6F F@ 82 &2 BS 57 &9 &4
EE4FIFFZ( 29 Bl BE 48 6% &9 &7 68 F4 B2 21 87 43
AR4VAEEZ [ 69 6F 6E B& 45 59 &6F 28 F& &6F ¥9 28 65
FR4FAELZ| 65 67 75 BE 64 6F 28 6C F5 &7 61 72 Z@
FR4FHEZZ| 72 28 61 TS E6E 7l ¥5 65 2B 71 V5 69 73
EA47VAEZZ( 61 28 6E E6F | 28 ¥A SF 64 F2 69 51 28 73
HEE4VHE4Z( 65 GC 28 7B P2 69 &0 &5 P2 &F HBF 45 EE
EE4FAEEZ [ 65 &4 B9 B2 54 61 62 4F P2 64 65 72 B2
ER4VAEEZ | GE 43 6C 69 62 6B BF BC 42 FE ¥4 74 6F
FR4VAETZ[ G0 69 63 6B BB BE BY 54 42 F5 ¥4 74 6F
FR4FAEEZ| FS 74 74 6F | 6E 33 B4 4C 65 &6 ¥4 B2 18
HE4FHEYE FE 83 48 81 8 BFY &¥ &4 F4 58 53 BY @8
AE4FHEAZ[ 69 &7 B2 74 B2 19 @7 42 &1 7O 74 69 EF
FA4VAEEZ| 52 69 28 71 75 69 65 72 £S5 72 28 72 61
EE4VHECZ 28 61 63 P4/ 69 ¥Y& &1 &0 &5 20 &1 &E 74
EE47AE02( 45 6E 61 &2 6C 65 &4 B9 B2 54 &1 &2 4F
EA4FTHEEZ| P2 B2 B2 87 4F 6E 43 &C &9 63 6B @7 ac

Sodonnral oy [l R A B = P [ TR T B = T = T

EE R IREERERE Y
e e | RRRRERRE
L OEG[1rerraan

T2 2@ 1
AR EEERE]
BF 4F| "rrvran
g2 4| v
BF 42| 1 v
Cd GF|""v
40 G| Tvrirnn
BE 1F|*"vrrrrrn
59 72| 1
72 @7 v
G4 EG| T
TG Td|rriiraan

G s e )

Etsiatapuppapuatfuds st e A eE by
ay]
M2

y guardar los cambios de una vez también en el ejecutable seleccionando hasta que pillemos todos



los cambios sombreados y Copy to executable

BA4e42E4| . BEEE AOD EYTE FPTR DS:LE

GR4E45E6| . BEEGE AO0 EYTE PTR DS:CE Wiew executable file

GR4E4SED| . BEEE AOD EYTE PTR DS:CH :

BR4E4SER| . GEEE OO0 EYTE PTE D2:CE | Copy Eo execubable file

GR4E4SEC| . BEEE AOD EYTE FTR DS:LH 5

oR4E42EE| . BEEE AOO EYTE PTR DS:CH @0 to

oRdE4SFE . PREE AOD EYTE PTR DS:LH

oRde4sFz . PEEE AOD BYTE PTR DS:[H ., Hox ’

gade4gr4| . Booo AOD ENTE PTR DS:CE ¥

Haded2FE . EEEE AOO BYTE PTR O=:=:LCH Texk F

AHdpASES FARAR ann _BYTE _PTE _NS= [F

EEF=GR1ZFF F& Shart Y
Long 4
Floak »

Address | Hex dumE

BaaroFof| M6 BE 55 6F 79 20 65 GG 28 78 TE 69 [

Qn4rarac| Ao 4E BE Gl 63 6L ES B4 B9 Wa G4 el  Cisassemble

Go4TOFEZ |65 72 BE B8 Br 4F GE 43 6C &9 &3 88 Special b
BETEFCZ| 74 74 BF BE 31 43 BC 63 65 EE B9 B@

BE4TSF0Z| 74 74 BF EE BF 42 75 74 74 EF BE 52

Ga47OFEZ| 74 B2 1@ B3 G4 GF 7B G2 68 85 57 63 Appearance b
DG4TOFFC| 99 Bl B6 48 £5 69 67 £8 74 B2 21 @7

BG4TAGET| 63 6F SE BE 45 53 EF 28 P65 6F 79 28 65 6 2@ pg|iiriiee
BB47ARLE
BB4 PAGEE
BB4 7AREE
BB4 7RG
[=1=E dr ===t}
B4 TAGES
B4 TAGTE
B4 TAGEE
A4 TAGGE
B4 TAGHE
B 7AGE
B TAGCE
BE47AG02| 45 BE B1 62 BC 65 B4 B9 BE L4 £1 62 4F 72 64 GE|111i110n
OR47ADEZ| T2 B2 B2 O7|4F GF 43 G| 65 63 6B B7|@C 42 75 rA| 11t

Hacedlo siempre y cuando estéis seguros que esos son los valores a cambiar, sino hacedlo despacio,
de uno en uno traduciendo Hexa a ASCI1 y probando los cambios en memoria.

Activiwonder3 CracmeVB.exe

Esta hecho en Visual Basic

Ejecutamos el crackme para ver de qué va
Lo abrimos directamente con Exescope y nos damos de narices con esto

+-{Hieader; Header
| k

* H""F“:" Exe Header

S lnf==ELIES Coff Header
+ |DDr‘I_ Optional Header
+- Yersion Section Header

No se ven ni RCData ni Dialogs
Bueno siempre nos quedara Paris...
Queria decir que tenemos a Olly esperandonos

Abrimos Olly y cargamos el crackme, hacemos lo que habiamos visto anteriormente: el volcado de
la memoria y buscamos Enabled y no lo vemos



Estamos perdidos ¢,? pues no mirad vamos a hacer una cosa que aprendi en un manual de Coco (en
la web de crackslatinos nos encontramos con un tutorial de Coco titulado habilitando botones
entre otros)

Sin volcados de memoria, directamente Search for binary String

&2 B821648E8E PUSH Crackrm

ES EEFFFFFF |CALL <JnP.z  Backup 4
AEEE ADDC BYTE PT - '
e meEEn v
oo Fe s ’
ah THC Ens: Assemble Space
BIEHEE ACD ENYTE FT Lahel
Aaak BDD BWTE PT cComment
HEEA AF AOO EYTE PT| ommen !
Ad HOUS EYTE B Breakpaint »
0326 ©12E4@35| ROL DWORD P )
EA GCc MOY AL, 8C Hit trace L4
S0EA 634123008 LEA ECH.OWD
AHEE ADD BYTE PT| Runtrace »
HEEE AOO EYTE FT|
HiEE1 AOO EYTE FT|
Ao a0 BYIEEn ot '
AAEE Aoo EvTE Py Follow in Dump v
SSES 2o EEE EﬂE E; Wiew call tree Chrl+HE
55 &5 NS SHORT ©
SSEEGF 21 EEELBB%HET Seatch for » Mame (label) in oarrent module  Crel+M
e AED At B0 Find references ko » Marne in all moddes
cose oo A CY vew | e b
arifian tl+
AEGEE ADD EYTE PT  Copy ko executable k
BEFF AOD EH,EH ) Sequence of commands Chrl+5
Co INTZ Analysis b
dx  mweme Condn
a7 L Bookmark » Binary skring Chrl+E L
ackmell, 0B48 1683 T - Mext ChrlL
Introducimos el caption del botén o parte de el
Fa - =
Enter binary string to search for
ASCIl  [AEREROY
UMICODE |-
HE= +06 EFI 65 AhA 65 GA A5
[ Entire block
[ Caze zenzitive OF. Cancel |

Aparecemos aqui y vemos jejejeje y arriba command 1 (en delphi a los botones los llaman Button
en visual basic command)
En este crackme no nos podemos equivocar jamas de boton pues solo tiene 1



BE4E154C 1 15] OE_&a
aa4E1540) . 43 6F 60 60 &|ASCII "Commandl™, @
BE4E1EEE a4 OB &4
BE4E1EE57 a1 OB @1
BE4E1552 a2 OB @2
AE461 509 [i1] OB @&
Ba48155A . 6A 65 6A 65 &l ASCII "ijejeieic™.B
BE4E1552 a4 OB a4
ga481564 FL) HOF
BE4E1565 1] OE 8&
BE481 566 Ijs] OE D&
BE4E1587 Bz OE 82
BE4E1562 EF OB BF
BE4E1559 a4 OB &4
BE4E155R EF OB EF
BE4E155E a1 OB @1
Ba481560 8z DE a2
aa4a1560 aa OE &a
BEdElEEE 11 OB 11
Ba48156F 115 ] OE &8
BE4E157A L]5] OE &8
BE4E1571 FE OB FF
BE4E1572 0] OB &2
BE4E1E72 42 OB 42
BE4E1574 Ba DB @8

Atencion al truco de magia:

Contamos 11 lineas desde jejejeje y en esa direccion cambiamos 00 por 01

BE48154E as OB B2
BE4E154C [a]5] OB @&
aE4E1540) . 43 6F 60 60 6| ASCII "Cormandl™, @
BE4E15E5E a4 OB @4
BE4E1EE7F a1 OB @1
BE4E1E82 ag OB @2
BadaieEs @@ OB GQ
BE4E155H) o 6H &5 &R &5 Bl ASCII "jejejeje™,d
BE481563 a4 OB B4
BE4E1564 L] HOF
BE4E156E 5] OB B&
BE4E15EE u]] OB D&
BE4E1567 a2 OB B2
BE481562 BEF OB EF
BE4E1569 a4 OB B4
BE48156H EF OB EF
BE4E156E a1 OB @1
BE4E1EEC [15] OB @2
BE461560 (5[] OB G&
BE48156E 11 OB 11
481 SEF fals) OE B8
BE48157E [a[5] OB @&
BE481571 FF OB FF
BE4E1572 [515] OB @32
BE4E1572 43 OB 42
BE4E1574 S]] OB @&
BE481575 ag OB o8

i

AEdE1543 [5[5) OE &a
AEdE1549 s[5 DE @&
AE4E154R a1 OB @1
BE4E154E ag OB &2
aa48154C == DE aa
aE4a1540) o 42 &F 60 &0 & ASCII "Commandl™, @
AE4E1556 a4 DE &4
AE4E1557 a1 ODE &1
AEdE15E (]S DE &2
AE4E1559 S]] OB &a&
aE4E155A) . &6A 65 &R &5 &l ASCII "iejeijeie™, @
BE4E1562 B4 DE &4
aa481564 L) HOF
AE4E1565 ] DE @&
BE4E1EEE u]s) DE D@
AE4E1567 a2 OB &2
BE4E1562 EF OB EF
BE4E1569 B4 0B B4
BadaliEern EF DEe EF
AE4E156E a1 DE &1
AR4E 156 (]S OE &3
aEd4a15a0 (5]5) DE &a
AE4E156E 11 OB 11
BE4E156F S]] OE Ga
BE4E157E S]] DE @&
AR4RAT1E7R FF ne FF

Edit code at 00401560

ASCIH E]

LMICODE |7

HEX +01 ai

[ Keep size

[ o |

Cancs

Corremos el crackme con F9 y botdn habilitado

Porque la linea 11 y no otra ¢?




Pues por que las otras cambiarian el valor de otra propiedad, como la altura la posicion, anchura,
etc. (Width, Heigth, Top, etc)
Esto no lo comprobé por mi mismo pues la fuente de donde proviene es mas que fiable

-

Commandl™, @ ﬁ Activionder 3 g@ﬁ

HE4E 1548 |5t

HE4E 1540 Bl

HE4E1540) o 43 &6F &0 &0 &
HE4E 1556 SES

HE4E 1557 5)1

HE4E 1552 |51

=1=E =R §=1=1=} [=]=]

HE4E155A] o &6H &5 &A &5 &
HE4E 1562 |SE

HE4E 1564 e}

HE48 1565 HE

HE48 1566 u]c}

BE4E1 56T Bz

BE4E1EEE EF

BE4E 155D B4

BE4E15ER EF

bE48 1556 5)1

HE4E 1560 [5E=3
bE4@ 1550 Hill
EEd4E1EEF aa
bE4@157a@ B
BE4E1571 FF
HE4E 1572 B3
HE4E 1573 43
HE4E 1574 BiE
aodalSrs| o

[

[}
D S S S
Fa et T 00 = o ED OO

Tiejejeje™,d

B

D OWORD PTR DOS:C[ECKI, EDX Eres capaz de cambiar este tekta §7
=T

bl b b e b
m
ul

Segunda parte vamos a cambiar el texto

Hacemos lo mismo buscamos la binary String pero esta vez el caption del label Eres capaz ..
Lo vemos en posicion vertical y lo sombreamos

Con click derecho Follow in Dump para seguirlo abajo en la ventana del Dump

[ = ] )
65 &l ASCII "Labell™, @
DB &1
OB 81
OB 23 CHAR "#'
DB B&
OB 45 EHEE :E:
Backup r CHAR e’
Copy v ERR '
Binary k EEEE =t
Modify byte EHEE :g:
CHAR "z’
ﬂ.s;e:‘nl:ule Spare EHEE ,d,
Labe : tdr
CHAR "e'
Carmnrnent h EEEE -
(]
Breakpoint: k EEEE rar
o
Hit trace L CHER 'b’
CHAR "i'
Fun trace k CHER 'a'
CHAR :r:
Mesw origin here EHEE ror
CHAR "='
Go to ' CHER '+
Follow in Dump b Selection i
Gen
"o
Search For L CHEE "5t
Find references to r EHEE :E:
Wi k CHRR " *
Copy ko execukable r CHAR *7°

En la ventana del Dump Control + E para editarlo



Edit data al 00401585

nddress | Hen dimp Tnicone | 2SCl [Eres capaz de cambiar este texto 17
GG SRE| G5 OB B2 EF| B4 EF ©1 65 OB 11 69 00 FF 65 45 68| ' ' ',

B4R 1575 R BA B2 BE B 4C 61 B2 65 &C 31 B9 81 81 22 89| .1t | NICODE =

BGda EEE[dE P2 OEE T2 P 64 61 7B 61 TH 28 A4 65 2B 63 AL| irunraes | !

Mo 1crc| 3B BF SF 66 BE FA oB b B T2 LG ER B1 1 6f op|raeeeees

coseeg di i g e Ea i el e R A A 8 A O A P L
BE4EIEDLS | 98 B8 6@ B3 BE B @3 BE B8 @3 BA 16 Al 08 BE 84 A 5 94 65 28 74 65 78 74 6F 28 HF 3F
GGG SEC| 66 G B0 63 BD 0E OB PG OB GO

GG 1EFE[ 66 BB Ba 10 B4 BA 69 PG BB GA

BEdA1EAC| 6 BB BB S5 4 35 21 FA LF G

BodaiEiE|dC 4C Ba G5 BB B8 B9 PO 6B G .

EdA EZE| 06 BB BB B3 PR BA B9 BO GC HA [ Keep size

BG4 1EZC[ 06 BB Ba B2 19 48 08 12 FO o9 oK Cancel
AE4A1E45| B @R B @1 B @9 @3 Bl GE EE A
dEnoilisel | 1e w8 b 122 s o i3 mg L 29

Atencion

Tenemos que sustituir caracter por caracter contando los espacios (20) como un caracter mas
Fijaros que después de listillo en la parte ascii parece que no hay nada, pero si mirais en la parte

hexa esta lleno de “barra espaciadora” (20)

Hasta completar el numero de caracteres de la cadena original.

Edit data al 00401585

ARdaienel Ae |OF AE

Address |Hex dump UMICODE
pEdEicet| @6 DB B2 BF B4 EF 01 B2 88 11

BE4E1EVE (38 BB B2 B BB 40 61 B2 65 EC

BE4E 155 45 T2 65 F3 2B 63 61 FB &1 VA

BEdE 1595 6l 62 69 61 F2 2H £5 r3 ¥4 65

BE4E1EAE |38 BFE SF @3 BS FH Ha BE @Y F7

BE4A1EES | FF B2 B4 S8 BB 60 H& DB 97 47

BE4A1ECE | A7 @@ B9 54 B9 3C F4 BE B8 &3

BE4E 1505 38 BB BN H9 B8 60 HE BE B8 68

BE4E1EEL | 38 BB BR E9 BB 6d HE BE B8 68

BE4E1EFE | 38 @8 Bd IC B4 Bd ©8 BE B3 @3

Go4ciEoE| 8 B0 B8 G5 42 96 21 FB|1F G5

BE4E1E1E 40 4C BF @8 BB Bd A 2A B8 @8

BE4E1E25| 8 B0 B3 B3 BE G0 @3 BA ac &3

BE4E1ES5| 0B oD B B2 18 44 @3 12 Fo 28

BE4E1E45 | 8 0B B8 B8 BB 0d OB Bl B8 29 Tt
99401655 15 49 09 B3 15 40 09 58 11 48 99 75 6D 89 99 52 1T iv.e

Sombreamos todo en el Dump y a guardar

ASCI

|Pu.£|3 gi listillo

LINICODE | ] 43334337

HE= +23

0k Cancel




BE4E1554 e OE &6
GE4E1E58 =fE] FISH ERi
BE4EIEEE| 75 &5 JHZ SHORT Crackmel). BE4615ED
gE4a15es| ~73 2@ JHE SHORT Crackmel). 38481560
gE4a152a| ~73 69 JHE SHORT Crackmel). 884815F5
BE4E1580 2E26 AHD EYTE PTR DS:LCEARI1,AH
BE4E155E 226 AHD EYTE PTR DS:CEAX], AH
BE4E1ESE L INS E¥TE FTR ES:[EDI1,O% 1-0_commar
BE4E1551 £972 74 626061 IMOL ESI,OWORD P
i 2R mg et T '
BEIAIESC| 2026 AHD ENTE ETR 0&:|  Undo selection Alt+BkSp
[=I=Ed= b === p=1= F={=] AHO BYTE PTR DS ol 9
BE4E 1SRG SE2E AHD EYTE FTR DS: Py
BE4E15H2 ZEZE AHD EYTE FTR CS: Binary »
BE4E1504 226 AHD EYTE FTR DS:
BE4E15HE 226 AHD EYTE FTR DS: Lahel :
ol £ o
i »

BE4E1500 Fa OE F& SISl
BE461EAE [=[E] OE &6 Search Far 3
GE4E1EAC EtE] OE & )
AE4E1SA0 ay OB @7 Find references Chrl+R
@E4a15HE T OE 77 i '
AE4a1SAF 1@ OE 1@ Yiew executable file
BE4E15ER EF OE EF ;
AA4E1GEL a1 DE &1 Zopy to execukable File
BE4E1EES 1z OE 12 :
BR4RIEES| 81 DE &1 Go ta
ol 2 e o
BE4E1EEE a2 OE &2 v Hex k
BE4E15E7 G OE &4 Text b
BE4E15ES =] OE 5@
BE4E15ES lE] OE @& Shart »
BE4E15ER [e] OE &
BE461EEE lE] OE @& Lang »
ARAA]ERC O NOe NOF

Float »

Disassemble
Addiess | Hex dump 5|:|E|:|-a| 4
GE4R1CA5| G5 OB B2 OF | B4 EF 61 65 o5 11 60 ¢
BE4G1E7E| BB BB B2 86 B8 4C 1 62 65 &C 21 ¢ Appearance 3
AE4A1ES5(E8 75 65 73 26 72 63 28 26 28 28 ¢
BE4E1555 (60 6C 6F 28 2@ 28 20 28 20 2O 28 26 20 o8 o8 2@ " A55888
AE4A1ISAS |28 28 28 48 85 FA B8 98 A7 rr 18 EF Bl 12 &1 @al4 "' ta
GE4E15E5|FE B2 B4 50 88 @8 68 OB 97 47 &1 C2 6E 85 42 &3 '", v ?
ARAATECETAY AR B9 B4 99 A0 F4 AR AR AA AA AR AR AR AR AR Y90 0 0 .

Ejecutamos el crackme

% ActiviWonder3 M=)

[EE]E]E |

Puesz zi lislillo

Se acabo

Estos cambios se pueden hacer con Hackman probadlo vosotros que yo ya no doy hoy para mas
Os dejo estas imagenes para gue os orientéis



&, Hackman - [C:\Documents and Settings\Ratonidis documentestutocrackiCrackmeVH. exe]

Arthivo  Ediar Leer Confiquracidn Eecukar Disco Herramientes  Desarolodor Edbors Spy'odis Ventana  Ayoda
3 V8 b4 LBl e B
M85 06 0T 0B Y 0k E OC W @E W DN 01 02 03 4 05 06 DT 0 W 0k B X
arka Cirk+
Capia CtHC
] . 0D (45 72 B5 72 20 &% £l 70 €1 Fh 20 oo % Br e s Coa
(apiar coma.,., F
] 61 ED 62 B9 Kl 7Z 20 B 73 T4 &E a0 i e e B o b iacr a
Peqado especial
] 6F 20 EF |3F|0D 05 PO 00 40 07 77 10 t & 3 t O g | B o a
0 Seleccionar bodo Cirba oD FF 0 04 5D 0O Q0 00 OE 37 47 81 i O0oDao § 0 0 P
0 palens 8 07 0D E3 5S¢ 33 3C F& 00 00 00 00 [ L E § B f O T om oz
g st *| op o0 oD 00 OD 00 A0 00 A0 00 00 od
Brevar 0l
] 00 00 0D 00 0D 00 d0 00 d0 00 00 of oo
Buscar CthF
] - 00 00 0D 00 I1C 04 d0 00 d0 00 00 of 0 O
Buscar Squiete F3
0 Reemploa CtrhH 4C OO0 0D O0 56 42 35 21 PO LF 56 42 e 0 @ L TE 5 !
7 "y
Reemplazar
Heemplazar
Sinviente
Introduce la cadena a buscar:
|| Reemplazar todo
| | =
Reernplazar con: Lyuda
| =
= Cancelar
Direccidn: [ Reermplazar sdlo en seleccidn
|Ha|:|a abajo j [ Rango de reernplazo

Modo:
|Hex j |

[ Busgueda Unicode
[ Cadenas idénticas
- |

Como dije en los primeros capitulos Olly es capaz de resolvernos casi todo
Después de tanto rollo no me quedan ganas de dar consejos

Un saludo
Por cierto existe un programa que es un editor de recursos para Visual Basic que se llama
VBReFormer Jejeje
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