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 1. ¿ QUE ES UN PROXY ? 


La idea original de "proxy" es una máquina la cual acepta conexiones devolviendo una petición determinada y añadiendo dicha petición en su cache, de tal forma que pueda servir mas rápidamente futuras peticiones. Al igual que HTTP nos podemos referir a FTP, IRC o cualquier otro servicio que podamos ofrecer. Cabe destacar que un proxy es a la vez cliente y servidor.

Un servidor Proxy o representante es una máquina la cual acepta conexiones sirviendo las peticiones o webs que se le indican, creando así una cache de URL`s con la finalidad de poder ofrecer mas rápidamente una web a sus usuarios. Esta es la idea verdadera de un Servidor Proxy, crear una cache considerable para poder ofrecer a sus usuarios mas rápidamente. Una de las condiciones indispensables para que un proxy no pierda su propiedad de proxy, es que en la transferencia no se modifique dato alguno, salvo para autentificaciones.


También los proxys son "conocidos" como máquinas que aceptan una conexión (la nuestra) y que acceden a una determinada dirección mandándonos a nosotros los datos obtenidos, de esta forma nuestra ip queda spoffeada en principio. Así pues quedaría este esquema:


-------------------------------  
          -----------------------------
        
 --------------------------

 
| NUESTRA MAQUINA |  ---------->  | SERVIDOR PROXY | ----------->  | SERVIDOR HTTP |


 -------------------------------
          -----------------------------
                 --------------------------

     
IP MAQUINA: 80.1.1.1
        IP MAQUINA: 90.1.1.1

IP MAQUINA: 100.1.1.1





        IP REGISTRADA: 80.1.1.1
IP REGISTRADA: 90.1.1.1


Como puedes observar la ip que queda registrada en el servidor al que queremos acceder es la del servidor de proxy y no la nuestra. Así podemos obtener algo de anonimicidad. Y digo algo puesto que si hay dinero y ganas pueden realizar investigaciones y saber que usaste ese proxy, puesto que quedo registrada tu IP en el Servidor de Proxy.


Por ello recuerda, los proxys no son totalmente anónimos, simplemente esconden tu IP, pero ten en cuenta que pueden descubrirla. Así que aunque oigas que hay proxys anónimos, todos logean o deberían. Solo los Servidores Proxys "caseros" o hackeados no loguean, pero esto no quiere decir que en los Sistemas donde esta instalados no loguen las conexiones, así que mucho cuidado con esto. La anonimicidad nunca está asegurada.

 2. TIPOS DE PROXYS 


Si tomamos la idea de que un Proxy ( o Servidor Proxy) es un sistema para crear una gran cache para poder servir mas rápidamente peticiones. Estas peticiones pueden ser de cualquier tipo, las mas conocida es la de HTTP. Pero igualmente que existe para HTTP también podemos encontrar proxys para FTP o proxys para IRC o proxys para cualquier otra función ( telnet, ssh,...). Es posible encontrar un servidor Proxy por cada servicio que pueda ofrecer Internet, esto no quiere decir que exista todo proxy para un determinado servicio :)

 3. CARACTERISTICAS 


Un proxy, sea del servicio que sea (HTTP, FTP, IRC, ...) debe :


- Estar controlado y logeando continuamente. (para futuros problemas)


- Poseer un numero limite de usuarios. ( no sobrecargarlo )


- Ofrecer un ancho de banda aceptable. ( control de flujo )


- Ceñirse a los estándares si el servidor es público. (protocolo, puerto ...)


- Denegar ciertas URL que consideres peligrosas para tus intereses (sexo, racistas...)


- Y por último, no debe dejar la opción de enlace de proxys (más tarde se explicará)


Bien estas son las características genéricas para cualquier tipo de proxy, ahora veamos algunas más dependiendo del proxy que elijamos:



PROXY HTTP -> Puertos Estándar:  8080, 1080, 80, 81



PROXY FTP ->  Puertos Estándar:  21, 2021 ( Personalizables )



PROXY IRC ->  Puerto Estándar: (No tiene, configurable en el bouncer)


Recuerdas cuando en las características dijimos que no podíamos permitir el enlace de proxys ? Bien , esto es, que no debemos permitir que nuestro proxys conecte a la vez con otro proxys para poder servir petición alguna. Puesto que sino el rastro será mas difícil de seguir si tenemos un problema con nuestro servidor. Esto es bueno para servidores públicos del que llevemos su administración. De otros posibles proxys caseros y underground que realices, ya sabrás lo que mas te conviene :) Aquí hablamos sobre como llevar la administración y seguridad de nuestro servidor proxy.


Te preguntarás como evitar este problema, pues muy sencillo, simplemente cuando tu proxy envía la petición, haz que solo envié GET index.htm y no GET http://URL/index.htm.

4. ¿ QUE TIPO DE SERVIDOR DE PROXY NECESITAMOS ?.


Bien, si de verdad tenemos intención de crear un servidor de proxys, ya sea publico o privado, debemos tener claro que servicio queremos ofrecer. Si tu idea es acceder a ciertas paginas con mayor rapidez u ofrecer a un cliente un acceso mas rápido, sin duda necesitas un Server proxys HTTP. Otro de los casos mas frecuentes que nos podemos encontrar, es que solo puedas acceder a un ftp desde un dominio X, y fuera de ese dominio no te deja acceder a dicho ftp. Pues bien en esta ocasión necesitarías un server proxy FTP corriendo dentro del dominio X que aceptará conexiones desde fuera y accediera al FTP. Este caso se suele dar a menudo, ya que hay ftp privados que solo permiten acceder desde un determinado dominio, y montándonos un FTP proxy, podríamos fácilmente acceder desde cualquier maquina. 

Este es un ejemplo claro de que un proxy no solo sirve para esconder la IP, tiene muchas otras aplicaciones igual de interesantes.

5. CONSEJOS PARA LOCALIZAR UN PROXY.


 A la hora de querer localizar un proxy, debemos tener ciertas cosas claras:



- El servicio que ofrece el proxy que buscamos



- El puerto estándar al que suele atarse



- Protocolo que usa.



- Rango de IP normalmente que se utiliza ( esto es, normalmente los proxys 


suelen estar en IPS altas o bajas, como norma general, por ello podemos 


encontrar proxys en IP´s  medias. ) 


Después de tener claro todos estos datos, y alguno mas si lo creyeras necesario, es la hora de crear nuestro scan particular en busca de proxys. Mas adelante podrás encontrar código de un scan para buscar proxys HTTP.


Los scan no suelen ser iguales para todos los protocolos, cada protocolo tiene sus verificaciones y sus truquillos por los que puedes averiguar si se comporta como proxy o no. 

6. ENTRAMOS EN CODIGO.

Recomendación: Para entender mejor el código de los diferentes proxys, seria bueno que tuvierais a mano los RFC's de cada uno de los protocolos.


6.1. COMO DETECTAR UN PROXY HTTP.


Bien llegamos quizá a la parte mas importante y entretenida, después de toda la teoría toca un poquito de codex ;). Bueno vamos a contar el código necesario para crear un validador de proxys HTTP. Intentaré explicarlo de manera que quede claro, si no es así no dudéis en preguntármelo.


Lo que hay que hacer esencialmente es lo siguiente: Tenemos una ip candidata a que sea proxy HTTP, pues bien lo que hacemos es conectarnos al puerto 8080 de esa maquina (al 8080, 8000, 80 el estándar que siga ). Una vez conectados por telnet al puerto 8080, lo que hacemos es pedir una petición de una pagina conocida por nosotros. Seguidamente lo que hacemos es ponernos a escuchar a ver que recibimos. Si recibimos por parte del posible proxy un mensaje de error 400 o 404 es que no esta configurado como proxy. Si por el contrario recibimos datos, lo que tenemos que hacer es mirar si entre esos datos hay un texto que sabemos que pertenece a la pagina que le pedimos. 


Un ejemplo:


- Posible IP: 200.200.200.200

- Hacemos la petición: GET http://www.webconocida.com/archivo1 (en este paso lo que suelo hacer, es poner una web creada por mi donde en archivo1 es un fichero donde hay escrito por ejemplo "PRUEBA DE PROXYS" )

- Entonces si en los datos que recibimos existe esta cadena (PRUEBA DE PROXYS) sabremos que la ip 200.200.200.200 es un proxy, ya que pidiéndole a el la pagina http://www.webconocida.com/archivo1 hemos podido acceder a ella.

A continuación adjunto un script en PHP, el cual lo que hace es que dado una ip y un puerto, nos dice si es proxy o no. Este scan es para proxys HTTP, por cualquier puerto. Si alguno lo quiere en C también lo tengo, no tiene mas que pedirlo. Lo pongo en PHP para no liar mucho el tema de sockets y conexiones.


En el Apartado 7.2 tienes un ejemplo practica de cómo se detecta un proxy mediante una simple conexión Telnet.

	<?php

// Script creado por ^[LoW]^ 

// Este programa se distribuye bajo Licencia GNU/GPL

// proxy.php Script validador de Proxys,

// al script se le ha de llamar proxy.php?ip=direccion_ip&port=puerto
error_reporting(E_ALL);

echo "<h2>BUSCA PROXYS</h2>\n";

$service_port = $port;

$address = gethostbyname($ip);

echo "Conectando '$address' puerto '$service_port'...";

$TimeOut    = 10;

$socket = fsockopen($address, $service_port, &$errno, &$errstr, $TimeOut);

 if (!$socket) {

   echo "CANCEL <br>Conexión() fallida. Razón: No se pudo conectar con '$address' : '$service_port' <br>";

    } else {

        echo "OK.<br>";


$in = "GET http://www.direccionconocida.com/archivo1 HTTP/1.0\r\n\r\n";


$out = '';


$mensaje = ' ';


echo "Mandando cabecera HTTP ...";


fputs($socket, $in, strlen($in));


echo "OK.<br>";


echo "Esperando Respuesta ...:<br>";


while (true) {


    $out = fgets($socket, 2048);


    $mensaje = $mensaje ." " .$out;
  
    


    if (strlen($out)==0) {


       break;


    }

        }


if (strstr($mensaje,"PRUEBA DE PROXYS")) {


   echo "<br> Proxy Encontrado: '$address' : '$service_port'<br>";




}


else {




     echo "NO ES UN PROXY<br>";
       


}   


echo "Cerrando Socket...";


close($socket);


echo "OK.\n\n";

  }


?>




Simple verdad?, ahora lo único que te queda es hacerte un scan, sencillo con el código de este script, solo tendrás que generar un bucle  y en cada pasada, generar una ip nueva. Recuerda que php no quiere decir que tengas que colgarlo en alguna web. Puedes ejecutarlo en tu propia maquina desde shell, poniendo en la primera línea #!ruta/interprete_php


6.2. COMO DETECTAR UN PROXY FTP.

En cuanto al proxy FTP es prácticamente parecida la forma de detectarlo que el HTTP, lo único que al igual que hacíamos con el HTTP que nos hacíamos un archivo donde sabíamos luego lo que nos tenia que responder, en el FTP tendremos que hacernos también nuestro truquito. Seria acceder al posible proxy por el puerto 21 o 2021 y hacer una petición FTP, esto es primero autentificarse con login y pass y luego pedir un archivo, que se hace con recv y pasándole los parámetros, si lo que recibimos es lo que había en el archivo será un proxy, si recibimos alguna otra cosa olvidaros y seguir buscando :)


Se listo y reutiliza el código del HTTP_validator_Proxy, tendrás que cambiar el puerto al que se le pide la petición, y mirarte las especificaciones del protocolo FTP. Así lo mas importante es que nada mas conectar debes mandar el USER y PASS y esperar un 220. La RFC del protocolo FTP la puedes encontrar en español en la web de Disidents.


6.3. COMO DETECTAR UN PROXY IRC.


Este tipo de proxys ya es mas difícil de detectarlos, puesto que no existen como tal o su numero es muy bajo, lo que suele existir son bouncer, que son programas que los ejecutan en una maquina y actúan como proxys IRC, pero la ejecución de este programa casi nunca suele ser percatada por el usuario de la maquina, ya entendéis xDD


Para poder detectar estos proxys es algo mas difícil, ya que a los bouncer se les configura el puerto que a uno le de la gana, quitando el estándar. Si necesitas de todas formas un proxy IRC para que no se te vea como clon o alguna otra cosa, instálate cualquier bouncer en un maquina distinta a la que uses normalmente. Siempre que sean las dos tuyas ;)


Si necesitas un proxy Irc, hazte con los muchos psybcn que hay por la red, son los que mejores funcionan y mayor calidad ofrecen, puesto que son totalmente configurables y por medio de virtual host puedes obtener diferentes IPS falsas.

7. EJEMPLO CONCRETO: GET-PROXY

7.1. ¿QUE ES GET-PROXY?


Get-Proxy 1.0 es una herramienta diseñada por ^[LoW]^, osea yo xD,  con la finalidad de reducir el tiempo de búsqueda cuando nos disponemos a encontrar un proxy, puesto que al scanear, lo haces sobre una lista que son candidatos potenciales. Esto quiere decir que escaneas IP’s que al menos tienen un puerto abierto de los estándar que hemos comentado de http, esto reduce el tiempo de búsqueda para encontrar un proxy notablemente.


Puedes encontrar mas información sobre este programa en http://lowdisidents.cjb.net

7.2. FUNCIONAMIENTO INTERNO.

El funcionamiento de este programa se basa en el método de localizar y testear un proxy. Tienes en la pantalla principal, la opción de descargar 3 listas de posibles proxys. Y te preguntaras que de donde salen estas listas ¿no?, pues bien, estas listas son generadas por un scanner en C, el cual busca IPS con determinados puertos abiertos y va almacenando en las diferentes listas los resultados. Este scanner está corriendo continuamente las 24 horas del día, así pues el factor actualización en las listas es considerable.

También tienes otras opciones, como scanear un rango de ip's en un puerto determinado. En este scan, como veras, los puertos están limitados a 4 (80-1080-3128-8080) , si deseas scanear algún otro puerto en busca de proxys, o conoces algún puerto "universal" de proxys, no dudes en hacérmelo saber.

Básicamente internamente funciona como el script php que hemos comentado anteriormente, se basa en hacer la petición a una web conocida pasando por el proxy y esperando recibir algo que ya sabemos de antemano, por ejemplo:


http://disidents.no-ip.org/comprobar_proxy.txt

(contenido comprobar_proxy.txt : PRUEBA PROXY CORRECTA)

	low@disidents:$ telnet 200.9.59.67 8080


Trying 200.9.59.67...

Connected to 200.9.59.67.


Escape character is '^]'.


GET http://disidents.no-ip.org:44/comprobar_proxy.txt HTTP/1.0





HTTP/1.1 200 OK

Via: 1.1 CYL

Content-Length: 56

Date: Tue, 18 Feb 2003 21:50:59 GMT

Age: 341


Content-Type: text/plain

Server: Apache/1.3.9 (Unix) Debian/GNU PHP/4.0.3pl1

Last-Modified: Sun, 15 Dec 2002 17:15:58 GMT

ETag: "3c2952-38-3dfcb8ce"

Accept-Ranges: bytes


Keep-Alive: timeout=15, max=100









PRUEBA PROXY CORRECTA

Connection closed by foreign host.


low@disidents:$







Como puedes observar hemos accedido al archivo que esta alojado en  http://disidents.no-ip.org  mediante la dirección 200.9.59.67, esto nos lleva a concluir que dicha IP se trata de un proxy ;)


7.3. MAS CODIGO.

A continuación os pego una funcion que os pueden ser de ayuda a la hora de programar este tipo de programas basados en conexiones y tratamientos de IP’s y puertos.

'Procedimiento que nos da la ip siguiente a una ip dada.

Public Sub SiguienteIp (ByRef ip1 As Integer, ByRef ip2 As Integer, ByRef ip3 As Integer, ByRef ip4 As Integer)

    If (ip1 = 255) And (ip2 = 255) And (ip3 = 255) And (ip4 = 255) Then

        ip1 = 0

        ip2 = 0

        ip3 = 0

        ip4 = 0

        Exit Sub

    End If

    If (ip4 = 255) Then

        If (ip3 = 255) Then

            If (ip2 = 255) Then

                ip1 = ip1 + 1

                ip2 = 0

                ip3 = 0

                ip4 = 0

            Else

                ip2 = ip2 + 1

                ip3 = 0

                ip4 = 0

            End If

        Else

            ip3 = ip3 + 1

            ip4 = 0

        End If

    Else

        ip4 = ip4 + 1

    End If

End Sub


Para la realización del programa también se utilizo un scan hecho en C, el cual su código también esta disponible en la pagina del team.

8. FUTUROS TRABAJOS.


Para futuros textos, tengo pensado realizar un servidor proxy en C, dando las indicaciones necesarias y dando paso a paso las cosas más importantes para obtener un servidor proxy fiable, seguro, coherente y creado por nosotros mismos :) .Así que no te pierdas los próximos números de nuestra ezine.


También tengo en mente portar el Get-Proxy a Linux, con su correspondiente liberación del código para todos :)

9. DESPEDIDA.

Buenos, pues espero que si habéis llegado hasta aquí os halláis enterado de cómo funciona un proxy y sobre todo lo mas importante, como construir nuestra propio programa que nos permita encontrar esos proxys que tanto nos ayudan :)


Si tenéis alguna duda, sugerencia, cometario o critica, contactar conmigo: 

               --------------------------------------------------

               -        CONTACTA CONMIGO O EL TEAM              -

               --------------------------------------------------

               - CARGO:       Uno mas del team                  -

               - MAIL:        low@disidents.no-ip.com

   -

               - MAIL TEAM:   disidents@disidents.no-ip.com     -

               - WEB:         http://www.disidents.org  
   -

               --------------------------------------------------

