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Nota Legal, o como se diga... 

Todo la información que aparece en el texto ha sido elaborada bajo un entorno LOCAL de pruebas, 
y con el único propósito del aprendizaje, por lo que no me hago responsable de lo que terceras 
personas puedan llegar a hacer con esta información.

Ya sabéis chicos, hay que ser buenos.........



Bueno, señores, señoras, señoritas y demás, estamos todos hoy aquí reunidos, para celebrar 
la unión de... ^_^

Ejem ejem! Empiezo de nuevo :p

En este segundo paper sobre Ataques Modelo, vamos a mirar un poco más allá de ataques en 
un entorno cercano (wifi) como se hizo en el primer paper, y para hacerlo vamos a imaginarnos la 
siguiente situación.

Estamos en nuestro sofá, tirados cual perros, un Sábado de invierno con un frío de tres pares 
de pelotas. Se ha acabado el fútbol y ha ganado el Madrid 5-0 al Barça, así que todo el mundo 
contento...pero... es pronto para irse a la cama no?¿ que podemos hacer... a ver...

Trasteamos un poco?¿ Venga va! El primer paso será establecer un objetivo, esto dependerá 
de varios factores y es algo más bien personal, yo por ejemplo decido auditar la seguridad del 
Servidor de la empresa Proof! (nótese que no he dicho hackear, introducirse, tocar las narices, pasar 
el rato, etc... no! Nosotros AUDITAMOS LA SEGURIDAD!)

Una vez establecido el objetivo, en este tipo de situaciones se suele seguir un patrón más o 
menos estandar:

– Reconocimiento 
– Acceso remoto 
– Escalada de privilegios 
– Objetivo concreto del ataque 
– Mantenimiento del acceso 
– Borrado de huellas 

Esto será lo que más o menos hagamos en el escenario que se presentará durante el paper.
Al igual que en el caso anterior, todo está enfocado desde un punto de vista eminentemente 

práctico, por lo que esto será en lo que más se incidirá, aunque en ciertos momentos deberá de 
hablarse sobre aspectos teóricos para la correcta compresión del proceso seguido.

Así que ya tenemos el plan hecho, señores... nos cogemos unas palomitas, una buena botella 
de agua, vamos al baño y hacemos lo que tengamos que hacer, y... a disfrutar se ha dicho!



[0x00]  Velando Armas!

A lo largo del paper se irán usando diferentes herramientas que nos irán ayudando a avanzar 
en nuestro objetivo, y a facilitarnos esta taréa.

A continuación pondré una lista de las principales herramientas usadas, y en su debido 
momento explicaré si es necesario, como configurarlas y como usarlas debidamente.

• TorTunnel 0.2 → http://www.thoughtcrime.org/software/tortunnel/
• Tor → http://www.torproject.org/index.html.es
• Privoxy → http://www.privoxy.org/
• ProxyChains → http://proxychains.sourceforge.net/
• Nmap → http://nmap.org/
• FOCA → http://www.informatica64.com/Foca/
• Metasploit → http://www.metasploit.com/
• http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250  
• www.google.es  

http://www.thoughtcrime.org/software/tortunnel/
http://www.google.es/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250
http://www.metasploit.com/
http://www.informatica64.com/Foca/
http://nmap.org/
http://proxychains.sourceforge.net/
http://www.privoxy.org/
http://www.torproject.org/index.html.es


[0x01]  Empecemos...

Bueno, una vez tenemos nuestro objetivo identificado, en nuestro caso la empresa Proof, lo 
primero que haremos será estudiar y recopilar toda la información existente sobre ella y los 
servicios que brinda ahí fuera...

Una búsqueda simple en google, nos lleva a averiguar que la página posee una página web:

www.proof.com
Así que lo primero que haremos será dirigirnos a ella y echar un vistazo rápido, recopilando 

toda la información que nos pueda ser de utilidad en un futuro, peeeeeeero, no a pelo!!

Es importante que seamos metódicos desde un principio, y una de las cosas que tenemos que 
aprender, es que no nos interesa que si por casualidad nos pillan trasteando, sepan quienes somos 
realmente... como diría un amigo, antes de llover chispea, así que tomemos precauciones!

Para esto nos ayudaremos de nuestra querida tupla Tor+Privoxy.

Tor (The Onion Router) es una implementación libre de un sistema de encaminamiento 
llamado onion routing que permite a sus usuarios comunicarse en Internet de manera anónima.

Provee un canal de comunicación anónimo y está diseñado para ser resistente a ataques de 
análisis de tráfico . Por lo tanto, usando Tor es posible realizar una conexión a un equipo sin que 
este o ningún otro tenga posibilidad de conocer la IP de origen de la conexión (teóricamente).

Tor es usualmente combinado con Privoxy para acceder a páginas web de forma anónima y 
segura. Privoxy es un proxy HTTP diseñado para proteger la privacidad en la navegación de 
internet. La interfaz de Tor es un proxy SOCKS (usualmente en el puerto 9050), por lo que lo 
usaremos en conjunción con Tor para navegar anónimamente ahí fuera.

A continuación vamos a observar la configuración básica de Tor y de Privoxy para que el 
asunto funcione:

Vemos que Tor se pone a la escucha en la interfaz de loopback (127.0.0.1), en el puerto 9050

http://www.proof.com/


Este es el archivo de configuración de Privoxy, como vemos este escucha en el puerto 8118 de loopback

Continuando con Privoxy, aquí ajustamos donde enviará los datos una vez que los filtre, en este caso lo 
hace a Tor.
La linea que aparece comentada, es la que necesitaremos posteriormente para el uso de TorTunnel, pero 
todo a su debido momento

El último paso será configurar nuestro navegador web favorito para que trabaje con nuestro 
proxy. Yo uso firefox, y para que todo sea más rápido y cómodo, tengo instalada la extensión 
FoxyProxy (https://addons.mozilla.org/es-ES/firefox/addon/2464).

https://addons.mozilla.org/es-ES/firefox/addon/2464


Hemos añadido un proxy, con nombre Tor, y esta es la configuración para que haga uso de Privoxy

Con todo configurado finalmente, probamos a hacer una prueba, habilitamos el proxy en 
firefox y navegamos al localizador de IP's del foro: 
http://www.elhacker.net/elhackernet/geolocalizacion.html

Vemos que la IP pertenece a Alemania, y abajo a la derecha vemos el AddOn FoxyProxy activo

http://www.elhacker.net/elhackernet/geolocalizacion.html


Así pues, ahora si que estamos listos para darnos un paseo por la página:

Aunque vemos que la página está en mantenimiento, podemos sacar al menos 2 
conclusiones importantes:

• Se está usando una BBDD, esto podría significar un vector de ataque (SQLi, acceso al panel 
de control si existiese, etc...)

• Se nos da un mail con el que contactar, servicios@proof.com, veremos que esto puede ser 
de gran utilidad más adelante

La página no tiene mucho más por donde cogerla (por lo menos mientras que aparezca que 
está en mantenimiento), así que vamos a seguir recopilando información, y posteriormente 
volveremos sobre la página.

El siguiente paso será consultar datos sobre los propietarios del dominio a través de la base 
de datos de whois, es tan fácil como escribir en la consola:

# whois proof.com

Y el resultado es este:

mailto:servicios@proof.com


De donde podemos destacar:

• Hay un Servidor DNS propio (DNS1.PROOF.COM), que obviamente será accesible desde 
el exterior, por lo que podría ser un vector de ataque

• Tenemos una nueva cuenta de correo, la del administrador del DNS: dnsadmin@proof.com
• Tenemos un número de teléfono, que llegado un momento dado, podríamos llegar a usar 

para hacer ingeniería social.

Vamos a seguir tirando un poco más del hilo... ya que tenemos la información de que el 
dominio tiene su propio servidor DNS, vamos a hacerle alguna consulta a ver que nos dice...

Para hacer esto disponemos de varias alternativas: nslookup, host, dig, etc..
Yo suelo usar los 2 últimos indistintamente, en esta ocasión haremos uso de dig.
Es muy fácil de usar, baste con echar un ojo a su página man correspondiente, el primer paso 

será hacer una consulta simple para obtener toda la información que nos brinde el Servidor DNS.
Para hacer una consulta a un Servidor DNS en concreto que no esté en nuestro 

/etc/resolv.conf, basta con anteponer una @ a la dirección Ip del Servidor que queremos usar, el 
resultado es el que vemos a continuación:

Sacamos 2 cosas en claro:

• El administrador ha deshabilitado la recursión, como posible medida de seguridad
• Cualquier Servicio externo que se brinde es mapeado al mismo Servidor donde está alojado 

el DNS.
Esto no es algo deseable, lo suyo sería usar un Servidor dedicado para cada Servicio...

mailto:dnsadmin@proof.com


Vamos a ir un pasito más allá, ya que el Administrador no parece demasiado precavido, y 
está ofreciendo los Servicios que sea desde el mismo Servido, porque no pensar que no ha 
configurado adecuadamente el DNS denegando las trasferencias de zona...?¿?¿

Bingo!
Para conseguir la trasferencia de zona usamos los modificadores axfr, y como vemos ha sido 

completamente exitoso (bueno, aunque apuesto algo a que también usa el DNS para la LAN interna, 
aunque esto si parece que está bien configurado y no es accesible desde el exterior).

Como sospechábamos, hay más servicios aparte del Servidor DNS, a parte del Servidor Web 
que ya habíamos descubierto inicialmente, vemos que hay un tercer servicio, en este caso un 
Servidor de Correo configurado con la máxima prioridad para la zona (10).

Ni siquiera nos ha hecho falta escanear el Servidor en busca de puertos abiertos, ya que ya 
nos los ha dado el DNS!

Buena, hemos acabado esta primera fase de toma de contacto, y no nos ha ido nada mal!
Por supuesto que podríamos seguir buscando información, por ejemplo buscando en la caché 

de google la página que había antes, buscando en listas correos pertenecientes al dominio, 
averiguando si hay alguna otra página en el Servidor Web (no parece probable, ya que si tienen su 
propio Servidor DNS todo indica que ellos mismos se han montado la infraestructura), etc...

Pero con lo que tenemos de momento es suficiente, así que prosigamos.



[0x02]  A por ellos!

Una vez que hemos reunido toda esta información, es hora de que empecemos a atar cabos y 
a usarla de forma que nos pueda ayudar en nuestro propósito.

En estos días que corren, las vulnerabilidades Web están al orden del día, y sin duda que nos 
pueden ahorra mucho trabajo, ya que por ejemplo mediante una simple SQLi accedemos a la 
BBDD, mientras que con el método “old school” tenemos que ir pasito a pasito, es decir, acceder al 
Servidor, y de ahí pasarnos a la LAN interna.

Lo malo de este caso, es que la página está en mantenimiento, por lo que no hay ninguna 
funcionalidad activa que podamos explotar a pesar de que sabemos de que seguramente haya acceso 
a BBDD, por lo que tras alguna que otra prueba sobre el Servidor Web (intento de encontrar 
directorios que permitan el listado de sus archivos, búsqueda de archivos comunes como robots.txt, 
crawling con ayuda de alguna herramienta que lo automatice, revisión del código fuente de la única 
página accesible,  etc...) vemos que por este camino no conseguimos avanzar, así que finalmente 
tendremos que usar el método “old school” (que tanto nos gusta a Averno y a mi! ;) ).

Podemos hablar de una topología modelo aceptada y usada comúnmente dentro de una 
empresa, para entenderlo mejor, ahí va un dibujito y después la explicación:



En este escenario podemos observar:

• Un router que da salida al exterior, y que también actuará como Firewall
Idealmente solo permitirá tráfico entrante cuando se dirija a alguno de los Servicios que se 
quieren prestar al exterior (En nuestro caso DNS, MAIL y WEB y posiblemente BBDD) 

• Un router para la LAN interna, también actuará como firewall de esta
Idealmente no permitirá tráfico entrante desde fuera (con la salvedad de conexiones creadas 
desde el interior de la LAN obviamente)

• Una DMZ donde se alojará nuestro Servidor, y desde donde NUNCA se podrá acceder al 
interior de la LAN

• La LAN interna, donde estarán los trabajadores de la empresa

Como dijimos, tradicionalmente el método de acceso sería conseguir primero una shell sin 
privilegios en la DMZ (por alguna vulnerabilidad de los Servicios que se ofrecen), escalar 
privilegios hasta Root en la DMZ, y finalmente de alguna forma conseguir saltar a la LAN para 
obtener un control total de la Red.

Así pues, vamos a intentar seguir este guión.
Ya sabemos los Servicios que son accesibles desde el exterior gracias al DNS, por lo que 

ahora podremos centrarnos en averiguar el Software y la versión que hay detrás de ellos, y todo esto 
sin armar ruido innecesario buscando posibles Servicios!

Para ello, vamos a echar mano de nuestra herramienta preferida para tales menesteres, nmap.
Pero antes de nada, aunque no armaremos mucho ruido, debemos de cubrirnos las espaldas 

al igual que hicimos cuando navegamos por la Web...
Hay un pequeño problema, navegar con Tor puede ser un poco cansino pero es aceptable, 

pero a la hora de hacer un Scaneo, se puede eternizar, y más si fragmentamos los paquetes, 
aumentamos el intervalo entre ellos, etc...

Cómo lo hacemos entonces?¿?¿
No Problem! Que dirían por ahí... :P

Vamos a servirnos de un par de utilidades: TorTunnel y ProxyChains
El primero de ellos, es una herramienta creada por Moxie Marlinspike (o como se diga), al 

que conoceréis por su afán de echar abajo SSL (creador por ejemplo de SSLStrip).
Esta herramienta es una implementación parcial de un proxy Onion, diseñada para crear 

circuitos de un único salto (a diferencia de los 3 que se usan en Tor) sobre los nodos “exit” de Tor.
Con esto conseguimos que aumente bastante la velocidad del escaneo, eso sí, a costa de 

perder un cierto grado de anonimato...

Su uso es muy simple, nos bajamos los fuentes, compilamos (necesitamos las librerías boost, 
para los perezosos, con esto me ha valido: libboost1.35-dev libssl-dev), y ejecutamos pasándole 
como argumento un nodo finalizador de la red Tor...

Y cómo sabemos que nodo elegir?¿ fácil, nos vamos a la siguiente página: 
http://128.31.0.34:9031/tor/status/all

Y buscamos nodos con las etiquetas Exit o Fast, por ejemplo:

http://128.31.0.34:9031/tor/status/all


Una vez que sabemos la Ip de uno de estos nodos la ponemos como parámetro, y si todo va 
bien, TorTunnel se pondrá a la escucha en el puerto 5060 de nuestro Pc, esperando conexiones.

Pero antes de hacer esto, hay que configurar ProxyChains como se observa a continuación:

Como se observa, redireccionamos todo el tráfico generado al puerto 5060, que será donde 
está escuchando TorTunnel.

Ahora ya si que si, con todo listo, ejecutamos torproxy y observamos como genera un 
servicio a la escucha en el puerto 5060:



Vemos que efectivamente hay un servicio a la escucha en el puerto 5060 esperando a que se le conecten 
desde cualquier interfaz (0.0.0.0)

Para cerciorarnos de que esto funciona, bastaría con hacer una petición desde consola a una 
página Web que nos devuelva la localización, por ejemplo http://www.myip.es, y veremos que el 
servicio funciona correctamente:

# proxychains curl http://www.myip.es/

Una vez seguros de que somos anónimos, vamos a proceder a hacer el escaneo con nmap 
para sacar información sobre el software y la versión de este:

Como ya sabemos que el Server está activo nos ahorramos el ping, hacemos un escaneo tipo Syn con 
descubrimiento de Software, y probamos si tienen https y ssh también, con los resultados que se ven.

http://www.myip.es/


Por supuesto que se podría haber refinado mucho este escaneo, usando fragmentación, 
retardo en el escaneo, etc... pero como dijimos, esto simplemente es un ejemplo de lo que se puede 
llegar a hacer... ;)

Una vez que tenemos esto, vamos a hacer una búsqueda por nuestras bbdd. de 
vulnerabilidades favoritas (milw0rm, securityfocus, secunia, etc...), a ver si encontramos algún 
servicio vulnerable y explotable que nos permita un primer punto de acceso...

Después de un rato buscando, no encontramos nada que en un principio nos pueda ser de 
utilidad (algun DoS, pero poco más), por lo que tenemos 2 opciones:

• Es posible que el administrador haya “customizado” los servicios para que parezca que son 
otros, que están en una versión no vulnerable, etc...
Por lo que podríamos ponernos con herramientas específicas a intentar comprobar esto 
Servicio por Servicio, y a partir de ahí, seguir tirando del hilo

• La otra opción, es echarle un poquito de imaginación al asunto, que nunca viene mal.
Ya hemos dicho como se suele llevar a cabo este tipo de ataques, primero conseguimos 
acceder a la DMZ, y de ahí a la LAN local, por lo que el administrador suele centrarse en 
impedir el primer paso, y se olvida un poco del resto de factores vulnerables, como suelen 
ser los usuarios incautos que hay dentro de la LAN.
Como podemos intentar explotar esto?¿ pues... en la página Web había una dirección de 
mail verdad?, vamos a usarla a ver que podemos sacar...

Como se veía en la web, esta dirección era: servicios@proof.com, de donde se puede 
deducir por su nombre que desde ahí nos pueden informar de los posibles servicios que ofrece la 
empresa (que linces somos eh! :p), así que vamos a la obra, vamos a mandarles un mail, para esto 
nos crearemos una cuenta de correo que no sea sospechosa, que suene bien, y por supuesto con la 
que no se nos pueda relacionar de ninguna forma.

Una vez la tenemos, mandaremos un correo pidiendo información educadamente, algo así:

Hola buenos días, me ponía en contacto con ustedes para pedirle información sobre 
los servicios que ofrece su empresa, ya que me han hablado muy bien de ella, y sería muy 
factible que contrate sus servicios, sin más que decir.

Un cordial saludo, Pepito Pérez Miranda.

Ahora solo falta tener un poco de paciencia y... voilà!

Observamos 2 cosas importantes, hemos recibido un archivo adjunto, y además la cuenta 
desde la que nos han contestado no es la misma que a la que enviamos el mail, más información...

Vamos a ver un poco más en detalle el mail, si abrimos el mensaje, pinchamos en la flecha 
que hay a la derecha de Responder y le damos a Mostrar Original veremos las cabeceras:

mailto:servicios@proof.com


Por razones de espacio no se ha puesto toda la cabecera, pero si lo más importante, entre lo 
que destacamos:

• El mail proviene del usuario: user@proof.com
• El Servidor de correo se identifica como: mail.proof.com
• IMPORTANTE!

• La IP del cliente en la LAN es: 172.16.100.12 
• El Servidor de correo usa Postfix.
• No está debidamente configurado para que los principales servidores de correo lo acepten 

como correo legítimo y no Spam (Vease el fallo en el SPF, aunque para nosotros esto no es 
de mucha utilidad)

Como vemos, con un simple correo, vamos sacando información, ya sabemos la Ip de uno 
de los clientes de la LAN interna, la cosa va tomando forma...

Pero...a lo mejor hay más!, vamos a echarle un ojo a ese PDF y ver que hay en las sombras...

mailto:user@proof.com


 Y esto que es lo que es!?!? Bueeeeeeno, nuestros amigos de Informática64 se preocupan 
mucho de un tema que a priori puede parecer aburrido, pero que luego mira lo que pasa... 
METADATOS!

No me voy a poner a explicar ahora lo que son, pero así rápidamente y a pelo, los metadatos 
son datos sobre los propios datos, osea, información que se usa para describir la información en sí, 
y que siempre suele estar en las sombras para aparecer cuando más los necesitamos!

En este caso nuestros amigos nos proporcionan una maravillosa herramienta, la FOCA, yo la 
he usado en su versión online, pero está la versión de Escritorio bastante más potente y de descarga 
gratuita en su web.

Al grano, que nos ha soplado?¿:
• El usuario que creo el PDF (user), esto ya lo sabíamos
• IMPORTANTE

• El Software usado: Adobe Acrobat Professional 8.1.1

Porque es esto último importante?, pues porque son conocidos los graves fallos de seguridad 
que tiene este software debido a la ligereza con que se toman el tema de la Seguridad, así que con 
una simple búsqueda encontramos bastantes bugs en esta versión, y sus correspondientes exploits...

Quién nos iba a decir que con un simple mail íbamos a divertirnos tanto!!! :D

Bueno, pues ahora, basándonos en el bug que encontramos y siguiendo la información que 
se nos brinda vamos a intentar explotarlo:

http://osvdb.org/41495
http://cve.mitre.org/cgi-bin/cvename.cgi?name=2007-5659

Para ayudarnos de esto, vamos a ayudarnos de una herramienta fundamental, Metasploit:

http://cve.mitre.org/cgi-bin/cvename.cgi?name=2007-5659
http://osvdb.org/41495


Generamos el PDF especialmente manipulado, que se conectará a nosotros (reverse_shell), 
en la Ip que le especifiquemos (LHOST), en el puerto indicado (LPORT).

Porque elegimos que se conecte a nosotros? Fácil, porque como explicamos antes, si el 
Firewall está debidamente configurado, solo se permitirán conexiones salientes desde la LAN 
interna, y no entrantes (a no ser que haya sido establecida una conexión previa desde el exterior), 
por lo que debemos de amoldarnos a la situación.

El siguiente paso será, con ayuda de netcat, ponernos a escuchar en el puerto que le 
indicamos al generador del exploit:

# nc -l -p 5555

Finalmente mandaremos un mail en el mismo tono que el anterior, indicándole que le 
adjuntamos un PDF con algunas notas que hemos tomado y que nos gustaría que viese, adjuntamos 
el PDF, cruzamos los dedos y...

Estamos dentro baby!!!!!
Es más, no tenemos ni que molestarnos en escalar privilegios, porque como se ve en la 

imagen, somos Administrador! (mala costumbre la de trabajar como Administrador/Root cuando no 
es necesario, o quizás sea buena...para nosotros!)



[0x03]  Hasta la cocina!

Que hacemos ahora?¿ pues a echarle imaginación, porque una vez que estamos dentro, las 
posibilidades se multiplican, yo voy a seguir un camino, pero seguro que a cada uno se le hubiese 
ocurrida una cosa diferente.

Bueno, ya que estamos dentro, y ya que desde fuera se nos permitían trasferencias de zona, 
porque no pensar que desde dentro esto también será posible, es más, con un poco de suerte esta 
consulta nos devolverá TODOS los Pcs de la LAN interna, de forma que nos evitamos tener que 
buscarlos de otra manera, así que vamos a ello, en este caso, bajo windows usaremos la herramienta 
nslookup:

Como vemos, el DNS visto desde la LAN está en la direccion 172.16.100.10 (que coincide 
con el tipo de dirección que nos escupió la FOCA sobre el PC donde se había creado el PDF que 
nos mandaron por mail).

Con el comando ls pasándole como único argumento se realizará la trasferencia de zona, que 
es exitosa y nos devuelve un chorro de datos, que por claridad nos lo guardamos en un archivo y los 
analizamos tranquilamente offline, obteniendo los siguientes resultados:

Wow!!
Esto es una mina. Sin necesidad de hacer ningún ruido en la red, hemos obtenido 

información precisa de todos los Pcs conectados a ella:

• Servidor DNS → ns1.proof.com    172.16.100.10
• Servidor de correo → mail.proof.com    172.16.100.10
• Servidor Web → www.proof.com    172.16.100.10
• Pc1 → pc1.proof.com    172.16.100.11
• Servidor BBDD → bbdd.proof.com    172.16.100.12



Estas son las IP's vistas desde dentro.

El PC1 ya ha caído, el siguiente paso lógico es saltar al Servidor de BBDD, que es encuentra 
en la LAN junto a nosotros, y finalmente al Server de la DMZ.

En una Lan, los PC's suelen usar el protocolo SMB para compartir archivos, hace no mucho 
salió una vulnerabilidad que afecta a este protocolo.

La vulnerabilidad permite la ejecución remota de código si un usuario recibe una solicitud 
RPC especialmente diseñada en un sistema afectado. En los sistemas Microsoft Windows 2000, 
Windows XP y Windows Server 2003, un atacante podría aprovechar esta vulnerabilidad sin 
autenticación para ejecutar código arbitrario.

Para más información buscar: MS08-067
La política de los administradores en cuanto a las actualizaciones de seguridad suele ser 

bastante relajada dentro de la LAN, ya que suelen centrarse más en la DMZ y los Servicios que se 
prestan de cara al exterior.

Como actuaremos?¿, vamos a subir un exploit a PC1 para ver si ciertamente los PC's de la 
LAN son vulnerables (en nuestro caso bbdd.proof.com), de los muchos que hay yo he elegido uno 
en python, por lo que también usaremos un interprete portable de este lenguaje.

Para introducir todo esto, nos valdremos del cliente FTP que por defecto que hay en 
windows, de forma que subiremos a un FTP anónimo ambos archivos, y nos conectaremos desde la 
shell que poseemos:

De forma similar nos bajaremos el intérprete portable de python, y una vez que tengamos 
ambos, bastará con correrlo con los argumentos necesarios:

> pyth_port.exe MS08-067 172.16.100.11 445

El exploit que hemos ejecutado, si termina de forma exitosa, deja una shell en el puerto 4444 
del Pc Víctima, nótese que ahora no hace falta una reverse shell, ya que estamos en la LAN y no 
suele haber filtros de tráfico.

Vamos a ver si ha habido suerte...



Siiiiiiiiiiiiiiiiiiiiiiiii! :D
Hemos entrado en el otro Pc de la LAN, por lo que tenemos acceso ilimitado a los 2 PC's de 

la Lan, esto significa que tenemos todos los datos de la BBDD que estén usando, que podemos 
llevar a cabo ataques típicos de un entorno LAN para capturar tráfico (Arp Poisoning, MiM, etc...), 
y todo lo que nuestra imaginación nos deje!



[0x04]  Poniendo la guinda

Pero aunque hemos hechos grandes avances, falta la guinda del pastel... el acceso al 
Servidor que se encuentra en la DMZ.

Ya vimos al principio, que cuando analizamos el Servidor, parecía que este estaba 
correctamente actualizado, y que por ahí no parecía que hubiese modo de entrar, así que, que más 
podríamos hacer?¿?¿

Pensemos, el Servidor Web accede al Servidor de BBDD que se encuentra en un Pc que está 
bajo nuestro control. También sabemos que se están haciendo labores de mantenimiento en la 
BBDD (optimización, cambio de Gestor de BBDD, etc...), por lo que es MUY lógico pensar que el 
administrador trabajará directamente en ese Pc, y se conectará desde ahí al Servidor de la DMZ para 
hacer pruebas.

Una opción sería intentar hacer un MiM como dijimos, para capturar el tráfico que pase 
desde bbdd.proof.com hacia fuera y así intentar capturar las credenciales, pero seguramente el 
Servidor SSH usará una versión mayor que la 2, por lo que todo ira encriptado y sin posibilidad de 
romperlo. Podríamos intentar un ataque de Downgrade con ayuda de Ettercap, pero quizás el Server 
no permita versiones menores, y aunque si que se permietiera, deberíamos de instalar Ettercap en un 
entorno Windows, cosa que no es trivial, ya que necesitaríamos también Cygwin y tal...

Pero... que tal si instalamos un keylogger?¿ no hace apenas ruido, es fácil de instalar y de 
controlar, y no tenemos el problema de la información encriptada, ya que el keylogger la registra 
antes de que se cifre.

Vamos a ello pues!
El modus operandi será similar al seguido para subir el intérprete de Python y el exploit, nos 

conectaremos desde bbdd.proof.com a un FTP, donde guardaremos un autoinstalable del keylogger, 
y a correr...

Dejaremos que el keylogger haga su trabajo, y nos conectaremos una vez haya pasado un 
tiempo para ver si ha habido suerte, para que sea más cómodo, con la ayuda del cliente Ftp, subimos 
el log generado al Ftp, y nos lo descargamos en nuestro Pc para verlo tranquilamente, y...



Hubo suerte!! podemos comprobar como el Administrador se conecta mediante SSH al 
Servidor (172.16.100.10) , usando como usuario user, y como pass user también (muy original).

Si hacemos un poco de memoria, que usuario nos dijo la FOCA que había creado el PDF 
que nos mandaron en el correo?¿ precisamente este!, así que todo cuadra.

Ahora ya sólo queda probar que estamos en lo cierto, así que nos conectamos al Servidor 
mediante SSH usando los datos que tenemos, pero ahora ya lo haremos desde fuera, ya que como 
vimos al hacer el escaneo, el puerto SSH está activo como servicio hacia el exterior, eso sí, 
actuaremos exactamente igual que cuando usamos Nmap, es decir, con ayuda de ProxyChains y 
TorTunnel para que nuestro acceso sea lo más anónimo posible:



[0x05]  Y ahora?¿

Esa es la pregunta, ahora que? Tenemos el control TOTAL de TODOS los PC's de la Lan así 
como del Servidor, estamos en plena disposición de ponernos a capturar datos personales, usuarios, 
contraseñas, defacear la Web, etc....

Así que entre tantas opciones, que elegir?, mi opción es esta:

Mail To: admin@proof.com

Hola, le escribo para informarle de que el Servidor que administra es vulnerable, lo que hace 
posible hacerse con el control total de él, y de los PC's de la LAN interna.
Paso a detallarle el proceso que he seguido y posteriormente como evitarlo.
….
Muchas Gracias, y recuerde que no ha sido robado ningún dato personal de ningún carácter, 
simplemente me he limitado a auditar su seguridad e informarle lo antes posible de que está en 
riesgo, saludos.

adonis28850@elhacker.net

Y la vuestra?

mailto:admin@proof.com


[0x06] Para acabar  

Hemos visto bastante detalladamente cómo pasito a pasito, hemos ido haciéndonos con el 
control total de toda una empresa, en lo que podría ser un escenario totalmente real.

Por supuesto que sólo he dejado pinceladas de lo que se puede llegar a conseguir durante 
todo el proceso, ahora sólo falta que le echéis un poco de imaginación...

Se me olvidaba, como último paso, quedaría limpiar los logs del sistema para cubrirnos las 
espaldas, ya que a algunos administradores no les sienta nada bien que les dejemos con el culo al 
aire, pero creo que ya ha sido suficiente por hoy, eso queda como tarea para el que quiera matrícula 
de honor! :D

Un saludo a todos

Antonio Sánchez Camacho
a.k.a. Kamsky, a.k.a. Adonis
adonis28850@elhacker.net


