VPN. Redes Privadas Virtuales.


¿Por qué contratar una ADSL NET LAN DE TELEFONICA cuando nos lo podemos currar nosotros mismos?
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  1- INTRODUCCIÓN

Hasta no hace mucho tiempo, las diferentes sucursales de una empresa podían tener, cada una, una red local a la sucursal que opera aislada por las demás. 

En cada lugar, cada sucursal, cada oficina tenía su propia estructura y configuración de red, las cuales no necesariamente debían ser compatibles con otras sucursales en otros puntos remotos.

A medida que los años fueron pasando, la computadora fue siendo incorporada a las empresas y empezó el surgimiento y la necesidad de comunicar las diferentes redes locales para compartir recursos internos de la empresa.

Este medio fueron las líneas telefónicas, con la ventaja de que la disponibilidad es alta y que se garantiza la privacidad.  

Conforme pasaba el tiempo, poco a poco las exigencias iban creciendo y llegó la necesidad de poder incluir a usuarios móviles dentro de esa red privada virtual segura. Mediante el servicio RAS (Remote Access Services), ese tipo de usuario móvil puede conectarse a la red de la empresa.

Un buen inconveniente a tener en cuenta en el uso de dichas líneas telefónicas es el alto costo que conllevan. Si las sucursales se encuentran ubicadas en distintos países, los costes telefónicos pueden llegar a ser prohibitivos. 

Las Virtual Private Network (VPN) son una alternativa a la conexión WAN mediante líneas telefónicas y al servicio RAS, bajando los costes brindando los mismos servicios a más alta velocidad.

Cabe también destacar la diferencia en la velocidad de ambas líneas, ya que hoy normalmente nos encontramos VPN montadas sobre líneas ADSL.

2. Teoría. Definiciones generales
Una VPN es una red privada constituida bajo una infraestructura de una red pública, normalmente Internet, aunque podemos encontrarnos con otras líneas, como el X.25 y el Frame Relay.

Gracias a Internet, que es una red de alcance mundial, el coste de nuestra conexión será mas bajo, fundamentalmente cuando las distancias sean largas.

Hoy en día, la empresa no está en ningún lugar físico.

Una empresa puede estar en Internet, en un edificio, en una finca perdida en lo alto de un monte,... Poner a todos estos puntos tan cercanos entre sí ha sido fácil gracias a las Redes Privadas Virtuales. 

Estas redes son llamadas privadas porque se establecen entre el receptor y el emisor de la información, y son virtuales porque no se necesita un cable o cualquier otro medio físico directo entre ambos partes.

Como hemos apuntado anteriormente, las VPN normalmente suelen correr sobre la red de redes (Internet), aunque son muchos los que optan por alquilar líneas exclusivas dedicadas que garanticen que los datos no viajan por nodos públicos, pero, aunque más seguro, resulta mucho más costoso.

Podríamos decir con un ejemplo, que la seguridad de los datos que corren en Internet, son como postales que se envían mediante correo ordinario. Toda la información escrita en dichas postales refleja sin ningún medio la información tanto del remitente, emisor y contenido de dicha postal. 

Para nuestro caso pues... usar una VPN sería el mismo envió con la excepción de que dicha postal es enviada en un sobre cerrado, ha esto es lo que se le llamaría una encriptación.

3. Estructura de las VPN
Como se ha podido interpretar anteriormente una VPN es un sistema para simular una red privada sobre una red pública, por ejemplo Internet. 

La idea es que la red pública sea “vista” desde dentro de la red privada como un cable lógico que une las dos o más redes que pertenecen a la red privada.
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Las VPN también permiten la conexión de usuarios “móviles” a la red privada. Esto resulta muy ventajoso cuando alguien que no tiene un lugar fijo de trabajo necesita conectarse a la LAN.
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La conexión entre las partes se establece en túneles virtuales para los cuales se negocian sistemas de encriptación y autentificación que aseguran la confidencialidad e integridad de los datos que circulan por dicho túnel.

En la tecnología de túneles (“Tunneling”) es un modo de transferir datos en la que se encapsula un tipo de paquetes de datos dentro del paquete de datos de algún protocolo. Al llegar el paquete al destino, el paquete original es desempaquetado volviendo a su estado original. En dicho traslado mediante Internet los paquetes empaquetados viajan además encriptados.

Para entender un poco mejor lo de que el paquete sea empaquetado, puede ser para varias cosas, que el paquete original sepa cual es su destino, para agregar información en la cabecera para que cuando lleguen todos los paquetes empaquetados al destino sean reorganizados y preparados para su lectura y procesamiento. 

Cuando hablamos de datos empaquetados, se utiliza con el objeto de que van ordenados cada uno de ellos sabiendo cuando deben ir llegando y  llevando un control.

Respecto a las técnicas de autentificación son fundamentales en las VPN. Son muy similares a las que podemos encontrarnos al logarnos en un sistema operativo. 

La autentificación también puede ser usada para asegurar la integridad de los datos. 

Unos ejemplos de sistemas de autentificación son Challenge Handshake Authentication Protocol (CHAP) y RSA.

La encriptación es el proceso o método matemático que transforma cualquier tipo de mensaje de datos ininteligible para más tarde recuperarlo en formato original.
Para aquél que no entienda bien el concepto de encriptación, decir, que consta de asegurar que una información privada y crítica sea transmitida  de forma segura.

Se utilizan medios de encriptamiento para de alguna manera codificar la información de un fichero o de cualquier tipo de información transmitida.

  
Tenemos dos tipos de encriptación:

· Encriptación de clave secreta: se utiliza una contraseña secreta conocida por todos los participantes que necesiten acceso a la información encriptada. Dicha contraseña es utilizada tanto para encriptar como para desencriptar. Esta contraseña tiene el problema de que al ser compartida por todos los participantes  y debe mantenerse secreta, al ser relevada, debe ser cambiada y distribuida a los participantes, con lo cual de esta manera se puede llegar algún problema de seguridad.

· Encriptación de clave pública: esta implica la utilización de dos claves, una pública y una secreta. La primera es enviada a los demás participantes. Al encriptar, se usa la clave privada propia y la clave pública del otro participante de la conversación. Al recibir información, está es desencriptada usando su propia clave privada y la pública. La gran desventaja de este tipo de encriptación es que resulta ser más lenta que la de la clave secreta.

Dentro de los protocolos que se usan para la metodología de túneles se encuentran Point-to-Point Tunneling Protocol (PPTP), L2TP y el IPSEC. 

4. Protocolos.

PPTP

Point-to-Point Tunneling Protocol fué desarrollado para proveer entre usuarios de acceso remoto y servidores de red una red privada virtual.

Como protocolo de túnel, PPTP encapsula datagramas de cualquier protocolo de red en datagramas IP, que luego son tratados como cualquier otro paquete IP. La gran ventaja de este tipo de encapsulamiento es que cualquier protocolo puede ser ruteado a través de una red IP, como Internet.

PPTP fue diseñado para permitir a los usuarios a conectarse a un servidor RAS desde cualquier punto de Internet para tener la misma autentificación, encriptación y los mismos accesos de LAN como si estuvieran conectados directamente al servidor.  En vez de llamar a un MODEM conectado al servidor RAS, los usuarios se conectan a su 

proveedor y luego “llaman” al servidor RAS a través de Internet utilizando PPTP.

Existen dos tipos de escenarios distintos para este tipo de VPN:

( El usuario remoto se conecta a un ISP (Proveedor de servicios de Internet) que provee el servicio de PPTP hacia el servidor RAS.

( El usuario remoto se conecta a un ISP que no provee el servicio de PPTP hacia el servidor RAS, y por lo tanto, debe iniciar la conexión PPTP desde su propia maquina cliente.

Para el primer tipo, el usuario remoto establece una conexión PPP con el ISP que luego establece la conexión PPTP con el servidor RAS.

Para el segundo tipo, el usuario remoto se conecta al ISP mediante PPP y luego “llama” al servidor RAS mediante PPTP.

Se utilice el método que se utilice el usuario remoto tendrá acceso a la red corporativa como si estuviese conectado directamente a la misma.

La técnica en el encapsulamiento del protocolo PPTP se basa en el protocolo Generic Routing Encapsulation (GRE), que puede ser usado para realizar túneles para protocolos a través de Internet.

El paquete PPTP está compuesto de las siguientes partes:

a) El Header IP contiene información relativa al paquete IP, como direcciones de origen y de destino, longitud del paquete enviado,...

b) El Header GRE contiene información sobre el tipo de paquete encapsulado.

c) El Paquete de carga, es el paquete encapsulado, el cual puede ser IP, IPX, NetBEUI,...

Para la autentificación, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar cualquier tipo, inclusive texto plano.

Si se utiliza CHAP, standard en el que se intercambia un secreto y se comprueba ambos extremos de la conexión coincidan en el mismo, se utiliza la contraseña del sistema w2000server, en el caso de usar este sistema operativo como servidor de red privada virtual.

MS-CHAP es un standard propietario de Microsoft y resulta ser una ampliación de CHAP.

Para el tercer tipo de autentificación, el servidor aceptará CHAP, MS-CHAP o PAP (Password Autenthification Protocol) que no encripta las contraseñas.

IPSEC

IPSEC trata de remediar algunas falencias de IP, tales como la protección de datos transferidos y garantiza de que el emisor sea el que dice el paquete IP.

IPSEC provee confidencialidad, integridad, autenticidad y protección a repeticiones mediante dos protocolo, que son Authentification Protocol (AH) y Encapsulated Security Payload (ESP.


( AH provee autentificación, integridad y protección a repeticiones pero no confidencialidad.

( ESP provee autentificación, integridad, protección a repeticiones y confidencialidad de los datos, protegiendo el paquete entero que sigue al header.

AH a diferencia de ESP protege partes del header IP, como las direcciones de origen y destino.

Una división de funcionalidad de IPSEC:

· El modo de transporte es utilizado por el host que genera los paquetes. En este modo, los headers de seguridad son antepuestos a los de la capa de transporte, antes de que el header IP sea incorporada al paquete. En otras palabras, AH cubre el Header TCP y algunos campos IP, mientras que ESP no incluye ningún campo del header IP.

· El modo de túnel es usado cuando el header IP entre extremos está ya incluido en el paquete, y uno de los extremos de la conexión segura es un gateway. En este modo, tanto AH como ESP cubren el paquete entero, incluyendo el header IP entre los extremos, agregando al paquete un header IP que cubre solamente el salto al otro extremo de la conexión segura.

Dejar constancia de que IPSEC utiliza métodos de encriptación muy complejos en comparación con otros protocolos como por ejemplo PPTP, destacando el método de encriptación MD5,...

Los tres métodos que dispone IPSEC para la autentificación son los siguientes:

1) Kerberos. El protocolo de seguridad Kerberos es la tecnología de autentificación predeterminada. El protocolo emite vales, o tarjetas virtuales de comprobación de identidad, cuando un equipo inicia la sesión en un dominio de confianza.  

2) Certificados. Para poder utilizar este método de autentificación es necesario, como mínimo, configurar una entidad emisora de certificados (CA, Certificate Authority) de confianza. Esto asegura que se pueda encontrar un método común cuando se realice una negociación con un principal.

El cliente, cuando se dispone a establecer la comunicación con el servidor remoto, debe especificar en que lugar se encuentra el certificado que previamente debió recibir del servidor, por ejemplo, lo puede tener guardadito en un disquete de su boca A:, se le especifica la ruta y el mismo es el que negocia con el Server.

3) Clave compartida previamente. Se trata de una clave compartida y secreta que se ha acordado previamente. Es muy rápido de utilizar y no precisa que el cliente ejecute el protocolo kerberos o cuente con un certificado de clave pública. Ambas partes deben configurar IPSEC manualmente para que utilicen esta clave compartida. Se trata de un método sencillo de autentificación.

L2TP

Layer-2 Tunneling Protocol (L2TP) facilita el entunelamiento de paquetes PPP a través de una red de manera tal que sea lo más transparente posible a los usuarios de ambos extremos del túnel y para las aplicaciones que estos corran.

El protocolo L2TP necesita para su correcta funcionamiento correr junto con el protocolo IPSEC y llevar consigo un servidor de certificados. 

El objetivo del escenario L2TP es la creación de entunelar marcos PPP entre el sistema remoto o cliente LAC y un LNS ubicado en una LAN local.

Un L2TP Access Concentrator (LAC) es un nodo que actúa como un nodo del extremo de un túnel L2TP. Un LAC se sitúa entre un LNS y un sistema remoto y manda paquetes entre ambos. Dichos paquetes son enviados a través del túnel L2TP, y los paquetes entre el LAC y el sistema remoto es local.

Un L2TP Network Server (LNS) actúa como el otro extremo de la conexión L2TP.

L2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de control son usados para el establecimiento, el mantenimiento y el borrado de los túneles y las llamadas. Utilizan un control confiable dentro de L2TP para garantizar el envío. Los mensajes de datos encapsulan los marcos PPP y son enviados a través del túnel.

Se requiere que en los paquetes de control haya números de secuencia, que son usados para reordenar paquetes y detectar paquetes perdidos.

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701.

En la autentificación de L2TP, tanto el LAC como el NLS comparten un secreto único. Cada extremo usa este mismo secreto al actuar tanto como autenticado como autentificador. 

5- Herramientas y Dispositivos con capacidades de VPN

Antes de destacar las diferentes estructuras al montar una VPN, decir que para llevar a cabo una VPN, no necesariamente tenemos que disponer de un dispositivo router que nos saque a Internet, ya que una VPN puede formarse tanto en una LAN interna como en Internet.

Un ejemplo del porque no necesariamente una VPN se formaría solo y exclusivamente para acceder mediante Internet sería que una LAN interna tenga un departamento privado al cual solamente se quiera acceder mediante VPN, por lo cual un cliente establece una conexión VPN para poder acceder dentro de dicho departamento privado. 

Cierto es de todo esto, que casi siempre, según la necesidad, lo mas demandado es montar la VPN mediante Internet que es donde puede surgir la necesidad del cliente.

El dibujo en la estructura de una VPN en una LAN interna es tan sencillo como este:
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Host to Host. El cliente estable una petición al host Servidor VPN el cual validará el acceso del cliente en función a la autentificación establecida por dicho cliente.

El dibujo en la estructura de una VPN mediante Internet puede ser así:
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A la hora de poder jugar con las herramientas y la estructura de una VPN según los dispositivos de los que dispongamos, pueden distinguirse principalmente dos estructuras:

A) VPN por Software

Son varios sistemas operativos los que hoy día traen integrado la posibilidad de ofrecer el servicio de red privada mediante software, tales como Windows 2000 Server, Linux,...

Casi todos estos sistemas soportan la implementación de los protocolos vistos anteriormente.

La configuración de una VPN por software suele ser más económica y menos segura en relación con una VPN por hardware.

En una VPN que trabaja con un dispositivo por software, como por ejemplo el servicio que trae Windows 2000 Server, es la propia maquina Servidor la que valida, identifica y da acceso a la Red Privada Virtual.

Como se dijo en puntos anteriores, una VPN puede correr sobre varios medios, pero suponiendo lo más común en cualquier empresa, nos ponemos en el caso que funcionamos sobre una arquitectura DSL, la más común ADSL mediante un router con IP estática..

Poniéndonos en el caso que desde un cliente queramos acceder a un servidor de VPN por software remoto, dicho cliente establece una conexión VPN “llamando” a la IP WAN del router, el cual, hace una redirección desde  puerto 1723 TCP y el puerto GRE 47 redireccionandolo hacia la IP LAN del servidor.

Seguidamente, una vez que el servidor ha recibido la petición, es cuando se procede a la negociación en cuanto a autenticidad se refiere.

Es obvio que en dicho Router ADSL se apliquen filtros de entrada referidos a dicho puerto con la intención de solo dejar pasar a las direcciones IP entrantes que se estimen oportunas. Esto no es obligatorio y fundamental de configurar pero es un grado mas de seguridad a poder implementar dentro de esta estructura de VPN, contra mas restricciones más seguros vamos a sentirnos.

Una vez que nuestro Servidor ha validado el acceso entrante, este le asigna una dirección IP de su rango de red a la maquina cliente, y este ya estaría dentro de la red privada.

Una vez echo esto, por ejemplo el equipo remoto le manda un PING hacia la IP LAN del Servidor VPN y le da respuesta.

A la hora de establecer la adjudicación de direcciones IP existen dos métodos:

· Mediante el servidor DHCP.

Para una asignación de direcciones mediante el DHCP (Dynamic Host Configuration Protocol), el sistema debe tener corriendo tal servicio, de no ser así es imposible.

· Asignando un intervalo determinado.

Esta adjudicación se establece en la mayoría de los casos para asegurar una dirección concreta, aunque realmente no tiene porque ser concreta, simplemente se establece un rango a asignar. Suele usarse normalmente cuando no se tiene montado el servidor DHCP, y esta función sustituye en necesidad a la de DHCP.

B) VPN por hardware
La configuración de una VPN establecida por hardware, suele ser más costosa y  a la vez mucho más segura.

Hoy en día cada vez existen más dispositivos VPN para varias tecnologías, pero seguimos centrándonos en el medio de la ADSL.

Gracias a estos dispositivos no necesitamos de ninguna maquina servidor que ofrezca el servicio de VPN, es decir, no necesitamos que una máquina este levantada para poder entrar a la VPN.

Dichos dispositivos no tienen porque ser necesariamente routers con VPN integrada que dan acceso a Internet, pueden ser dispositivos de red que operan sobre la capa 3 del modelo OSI con una conexión Ethernet, la cual normalmente para nuestro caso, es empleada para su comunicación directa con cable directo UTP CAT-5 a un router o MODEM ADSL que ese si sería el que nos diese acceso hacia Internet.

Esta última opción nos sería conveniente y válida cuando ya disponemos de un router ADSL que nos proporciona Internet.

Una cosa a destacar con estos routers que necesitan de otro dispositivo MODEM/Router para salir a Internet es especificar que dicho MODEM que nos saca a Internet habría que configurarle una regla que especifique que todo lo entrante al router lo mande al Router que soporta la VPN y este ya será el encargado de gestionar todo el tráfico entrante y saliente.

Como dije anteriormente también se dispone de estos dispositivos routers VPN los cuales además de soportar dicha VPN hacen también la función de MODEM y nos sacan a Internet.

Por citar un par de marcas de estos dispositivos serían los VIGOR de Draytek y algunos Zyxel, Cisco,...

Podemos emplear nuestra VPN con lo que llamaremos LAN DIAL IN USER  o también con la opción LAN-TO-LAN PROFILES.


Para el primero de los casos, la configuración genérica en un router suele ser sencilla.

Lo primero a establecer en el router que esta haciendo de servidor VPN sería especificarle el tipo de protocolo con el cual va a operar la VPN.

Normalmente, el protocolo “de andar por casa” a utilizar es el PPTP. 

Además de configurar el protocolo, se debe de especificar un Nombre de usuario, una clave para el usuario remoto que pretenda acceder a dicha VPN, y la dirección de red que se le aplicará. 

No obstante, hay routers que suelen traer mas campos de configuración, como por ejemplo... el tiempo que va a estar conectado el usuario a la VPN.

El otro método, algo más complejo es el LAN-TO-LAN PROFILES. 

El objetivo con esto es tener dos o más sucursales unidas permanentemente las cuales se estén viendo siempre entre sí.

Una diferencia importante que existe entre montar así una VPN con respecto a la opción anterior, es que los clientes automáticamente se encentran en ambas redes, mientras que si lo montamos mediante LAN DIAL IN USER los clientes cada vez que quieran acceder a la red remota deben establecer la conexión como si de una llamada telefónica se tratase.

Pero. imaginarse si esto lo tuviesen que  hacer unos 200 host de la LAN cada día, pues sería un poco pesado el tema no? 

El objetivo es que todos los host de todas las redes de cada sucursal estén continuamente viéndose entre sí, como si de una sola red se tratase.

Que si un usuario tiene que imprimir algo en la red remota, que previamente no tenga que establecer una conexión con el servidor remoto VPN, sino que ya esta dentro porque ambos router extremos se están viendo entre sí.

Esa comunicación se establece gracias a los routers VPN. Cada router en una sucursal establece el túnel con respecto a la otra.

Pueden establecerse tantos túneles como se quieran, siempre que el router los soporte.

Es una comunicación “permanente”, como la vista anteriormente, podemos establecer una franja horaria activa en la VPN. Esto quiere decir, que solo dejamos que ambas redes remotas se estén viendo dentro de la franja horaria de la jornada de trabajo. Esto puede ser ventajoso a la hora de desconectar a usuarios de zonas remota.

Independientemente de que estén dos sucursales unidas entre sí mediante esta estructura vista anteriormente, siempre puede establecerse una excepción a un usuario móvil que no se encuentre en ninguna de estas sucursales. Entonces es cuando sería conveniente, además de tener todo eso montado, el establecer en el router también el LAN DIAL IN USER.

Lógicamente, en la configuración con respecto a la unión entre estas dos sucursales se establece un filtro de entrada para evitar que pueda acceder cualquier intruso. 

Este sería un esquema de una estructura VPN por Hardware entre dos sucursales mediante LAN-TO-LAN PROFILES:
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6- Configuración VPN con Windows 2000 Server.

En la configuración del servidor de red privada con Windows 2000 Server, vamos a contar con que se dispone de una línea ADSL con una IP WAN física, y que se dispone de un router conectado al servidor. 

Dicho router debe ser configurado, abriendo hacia la IP del Windows 2000 Server los puertos 1723 TCP y el puerto GRE 0.

Una vez establecido esto, pasamos a configurar el servidor. Hincamos sesión como Administrador Local o de dominio en el caso de que dispongamos de un dominio.

La servicio lo vamos a crear para utilizar el protocolo PPTP.

Una vez entrado al sistema como Administrador, nos situamos en Inicio -> Programas -> Herramientas Administrativas -> Enrutamiento y acceso remoto.

Una vez aquí, nos encontraremos una ventana como esta:
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En este caso, como se ve en la foto, la flecha roja nos indica que tenemos el enrutamiento desactivado, y que nuestro Server se llama “TEST”.

Dentro de aquí, pulsamos botón derecho sobre el nombre “TEST”y pulsamos “Configurar y habilitar el enrutamiento y acceso remoto”, a continuación nos saldrá un asistente, pulsamos SIGUIENTE. 

Una vez echo esto, nos saldrá una ventana pidiéndonos la configuración que queremos establecer:
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Especificamos lo mismo que en la imagen, es decir, “Servidor de red privada virtual (VPN) y pulsamos SIGUIENTE.

 Lo siguiente es especificarle el protocolo TCP necesarios para los clientes VPN.

Después de pulsar SIGUIENTE, no saldrá la siguiente ventana que en caso de disponer solo de una tarjeta de red pulsaremos la primera opción como muestra la figura:
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A continuación, debemos especificar el modo en el cuál vamos a asignarle una dirección IP al cliente remoto. En el ejemplo estamos especificando la opción un “Intervalo de direcciones específicas”. También, podríamos activar la opción DHCP en caso de tener configurados en la maquina servidor dicho servicio DHCP.
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Por lo tanto, al especificar la opción “Intervalo de direcciones específicas” nos saldrá la siguiente ventana para que establezcamos dicho intervalo de direcciones después de pulsar en el botón “NUEVO”.
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Después del paso de asignación de IPS, el asistente solicita si queremos o no llevar a cabo una configuración RADIUS para que se gestionen desde varios servidores las solicitudes entrantes VPN. En este caso elegimos la primera opción como muestra la figura siguiente.
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Al pulsar “SIGUIENTE” ya sólo debes pulsar ”FINALIZAR” para dar por finalizada la instalación del servidor VPN.

7- Configuración del cliente VPN en Windows 2000 Profesional

El cliente VPN puede establecerse hoy en día en todos o casi todos los sistemas operativos pero, se va a explicar paso a paso la configuración de dicho cliente bajo Windows 2000 Profesional.

Lo primero es realizar una conexión como si de un acceso telefónico se tratase, es decir, nos vamos a Inicio -> Configuración -> Conexiones de red y acceso remoto -> Realizar Conexión Nueva.


Una vez pulsado, se inicia el asistente de configuración y en el tipo de conexión de red le especificamos la tercera opción “Conectar a una Red Privada a través de Internet”.
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Pulsamos SIGUIENTE  y en la siguiente ventana debemos especificarle la dirección IP del equipo que hace de servidor VPN.
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El último paso es indicarle si esta conexión cliente que se está creando estará disponible para todos los usuarios del equipo o solo para el usuario el cuál esta creando la conexión.
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Después de esta ventana se le daría un nombre a la conexión creada y pulsaríamos FINALIZAR.

A la hora de realizar la conexión, debemos insertar un nombre de usuario y contraseña válido para poder acceder a la VPN.

Dicho usuario con el que se pretende iniciar la sesión VPN debe tener la opción “permitir el acceso remoto por VPN” en las propiedades del usuario para que permita dicho acceso.

8. Configuración VPN bajo Router.

La configuración de un servidor de Red Privada Virtual puede llevarse y gestionarse directamente desde un dispositivo que opera en la capa 3 del modelo OSI como un Router.

Un inconveniente a tener en cuenta a la hora de llevar a cabo la configuración del servidor VPN sobre dicho dispositivo, es el coste que pueden llegar a tener tales dispositivos pero, como alternativa a los sistemas operativos y viendo que con el paso del tiempo estos routers están bajando de precio, cabe la posibilidad de sacarle una gran rentabilidad.

Una ventaja considerable a tener en cuenta es el no tener que disponer de una máquina servidor, que por ejemplo corra en Windows 2000 Server, siempre encendida  para poder validar las peticiones entrantes, y considerando también que se debe de pagar licencias y demás.

Vamos a poner como ejemplo la configuración de un router que soporta VPN entrante para los clientes que quieran acceder desde fuera, desde Internet.

En el ejemplo contamos con un ROUTER ADSL VIGOR 2600, el cual soporta tanto el protocolo PPTP, L2TP y IPSEC. Decir también que en el lado del servidor contamos con una IP WAN estática.

En el ejemplo vamos a montar una configuración servidor VPN en el router VIGOR 2600 contando con el protocolo de túnel PPTP.

Lógicamente, esta vez no tenemos que abrir puertos y redireccionarlo hacía ninguna máquina ya que el que hace de servidor es el Router y cuando accedemos desde Internet con el primero que nos topamos es con él.

La ventana principal de configuración de dicho router, para situarnos en el entorno es la siguiente:
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Nada mas entrar en nuestro router, debemos irnos al apartado “Remote Dial-In User Accounts” dentro de “VPN and Remote Access Setup”.
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Dentro de aquí vamos a crear un Server VPN entrante, en el cual debemos rellenar los campos que vienen en la siguiente figura.
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Para activar dicho Server, se debe activar primeramente la casilla “Check to enable the user account”.

Se debe de especificar un Nombre de usuario y password que será el que después tenga que coincidir con los que el usuario remoto introduzca para la autentificación.

En la casilla “Specify Remote Node” es simplemente para asegurarnos que solo la dirección IP especifica que le pongamos será la única que podrá acceder a dicha Red Privada. Actuaría como filtro.

En el protocolo de entrada especificamos que es PPTP y con respecto al “Callback Function” no lo tocamos ya que sirva para peticiones entrantes vía marcado con MODEM.

Una vez rellenados estos datos pulsamos el botón OK para agregar la configuración.

Dentro de la configuración de este router, en el apartado “PPP general SETUP”, se deben especificar los siguientes campos:
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El método de autentificación a elegir, en este caso, PAP, y el comienzo de las direcciones IP que se le van a ir asignando a los usuarios remotos conformen accedan a la Red Privada Virtual.

Si no se le especifica nada en el Username y Password debe de irse a la configuración específica del paso anterior.

Pulsamos el botón “OK” y para ver nuestro estado de la conexión nos vamos a “VPN CONNECTION MANAGER”.
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Con esto ya tendríamos la configuración VPN entrante configurada en el router.

En la configuración del cliente debemos seguir los mismo pasos que seguimos para acceder a un servidor VPN por software (en el ejemplo fue Windows 2000 Server).

9. Configuración VPN entre dos routers (LAN-to-LAN).

Esta configuración es algo más compleja que las vistas anteriormente. Con esta se consigue obtener lo siguiente:

[image: image20.jpg]RED CLASEC

RED CLASEB




Imaginemos que nos interesa que todos los HOST de la red de clase “B” vean toda la red de clase “C” remota y viceversa. Tendríamos que ir ordenador por ordenador creando conexiones clientes a la red remota y ejecutando en cada uno de ellos la llamada, y hacer exactamente lo mismo con la otra red, esto sería un trabajo pesado, aburrido y pero aún realizarlo a diario.

Dependiendo de los routers de los que dispongamos podemos realizar un numero de túneles. En el ejemplo con el que estamos trabajando el router Vigor 2600 soporta hasta 16 túneles.

En el ejemplo que se expone a continuación solo se cuenta con  una unión fija entre dos sucursales.
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Dentro de la configuración del primer router, nos encontramos lo siguiente a configurar:
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Empecemos mirando el primer punto “Common Setting”, en el cuál se le pone un nombre descriptivo al túnel, por ejemplo se podría el poner el nombre de la oficina donde se encuentra dicho router, y activar la casilla de verificación “Enable this profile”.

Dentro del apartado Call Direction elegimos “BOTH” Server tanto de entrada como de salida.

En el segundo punto “Dial Out Setting” indicamos el protocolo de túnel con el que vamos a operar, en nuestro caso elegimos PPTP, y la dirección IP WAN del router remoto, que es la dirección a la que el router va a “llamar” y el “user name” -  “password” con el que internamente se autentifica el router.

En el tercer punto especificamos de nuevo el protocolo de túnel que vamos a utilizar, osea otra vez marcamos PPTP junto con un nombre de usuario y contraseña que será el que el router de la otra sucursal deba poner en  su configuración, mas concretamente en el apartado “Dial Out Settings” para que pueda autentificarse correctamente.

En este tercer punto, se puede especificar, si se desea, que solo un nodo remoto será el que pueda acceder a la VPN “LAN-TO-LAN Profiles”. Se le especifica una dirección IP en el apartado “Specify remote VPN Gateway” y por lo tanto esa dirección IP será la única que al llamar podrá acceder a dicha VPN.

El cuarto y último apartado de esta configuración, es el encargado de gestionar las direcciones Ips, es decir:

· “My IP WAN” especifica la IP con la que el router sale al exterior.

· “Remote Gateway IP” especifica la IP WAN del router remoto.

· “Remote Network IP”. Aquí debemos especificarle el rango de red en el que está la red remota, por ejemplo: 192.168.1.0

· “Remote Network MASK” especificamos la máscara de la red remota.

Si queremos agregar mas rangos de red, en caso de que la red remota tenga varias subredes, podemos pulsar el botón “MORE” y vamos agregándola  en la pantalla siguiente:
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Una vez rellenado esto, en el router de la sucursal remota tenemos que hacer lo mismo pero a la inversa.

Cuando ambos routers estén configurados, aún las redes extremas no se ven, falta un paso por realizar para ellos.

Debemos ir al apartado “VPN Connection Management”m dentro de ahí nos saldrá una ventana como esta:
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En el combo o menú desplegable nos saldrá el nombre descriptivo del Profile que hemos creado anteriormente, por lo tanto, una vez elegido pulsamos el botón “DIAL” y ya estaremos viendo a la red remota. 

Aún no hemos terminado, deberíamos de ir al otro router y hacer exactamente lo mismo, es decir, pulsar el botón “DIAL” y ahora si que es como si ambas estuviesen operando bajo la misma red.

Podemos hacer la prueba lanzando un simple PING a un PC de la red remota y nos dará respuesta.

La configuración de las Redes Privadas Virtuales mediante routers, como hemos visto en los puntos anteriores, puede diferir en parámetros dependiendo del router que dispongamos pero la esencia principal en la configuración es la misma para todos ellos.

Por confidencialidad se entiende que los datos transferidos sean sólo entendidos por los participantes de la sesión.





Por integridad se entiende que los datos no sean modificados en el trayecto de la comunicación.





Por autenticidad se entiende la validación del remitente de los datos.





Por protección a repeticiones se entiende que una sesión no pueda ser grabada y repetida salvo que se tenga autorización para hacerlo.












