NOMBRE: SHADDY [WWW.INDETECTABLES.NET]

1.- INTRODUCCION.

Bueno para comenzar con los Niveles de Unpacking orientado a Troyanos puse éste empaquetador RE-
conocido (como diria una amiga argentina), inicio este proyecto con la intencién de que siga adelante y con
la ilusion de que sirva para algo. Explicaré los métodos utilizados, pero lo mas importante, PORQUE se hace
asi, que es lo que llevd a hacerlo de esa manera y por consiguiente la solucidn. Con ésta breve introduccién
os iré acercando poco a poco hacia nuestro objetivo ©.

2.- CONOCIENDO EL EMPAQUETADO Y EL SERVER.

Lo primero que debemos hacer cuando tenemos un server es averiguar con que se empaquetd, existen
varios detectores de archivos empaquetados, a lo largo de éste tiempo atrds se han utilizado unos pocos
(con normalidad). Aunque ahora mismo el RDG Packer Detector ha eclipsado a todos, cabe destacar algunos:

- Language 2000.
- PE Scan.
- PEID.

- RDG Packer Detector.
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Basicamente con estos 4 se han solido detectar la mayoria de las veces, ahora mismo los 2 primeros estan
obsoletos, y “PEiD” sigue sin actualizarse y poco a poco va perdiendo fiabilidad, actualmente el mejor de
todos ellos es sin duda el “RDG Packer Detector”. Asi que de ahora en adelante Unicamente utilizaremos el
gue acabo de mencionar.

RDG PACKER DETECTOR [ACT: 02 Abril 2007] (ULTIMA VERSION)

Una vez lo hayais descargado ya podemos analizar cualquier server, cualquier programa. El método es
sencillo ya que RDG soporta Drag and Drop podemos arrastrar el ejecutable hacia el mismo programa

abierto.
RD@Packer Detector v0.6.5 )X
Compilador
Detectado
Posible 5
Contacto : Al Frente []
s 70 @D
d CE e N =3 /5/s7 =M

Arrastrais el “Empaquetado 1.exe” hacia el RDG y nos mostrara el tipo de empaquetado que lleva.

RD@Packer Detector vO.6.5 -)X)
mpaguetado 1.exem
Compilador
UPX v0.89.6 - v1.02 / v1.05 v1.25 Detectado
UPX Deteccidgn Heuristica Posible&
Contacto : Al Frente
70 @D
X WA C w8 ID0000a0 D

Como véis analizandolo vemos que es un UPX, sin embargo no siempre acertara en el “Método rapido”
(M-A) por lo tanto nos acostumbraremos a utilizar el “Método potente — Multideteccion” (M-B), asi que
pinchamos en M-B para hacer un escaneo mas ajustado.


http://shaddy.co.nr/HERRAMIENTAS/RDG%20Packer%20Detector%20v0.6.5%20Beta.zip
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RD@Packer Detector v0.6.5 -)X)

C:AHerramientaz CrackinghPatchershups 03whE mpaguetado 1.exe m

Borland Delphi v6.0 - v7.0
UPX v1.95 Beta - 2.00W

Meétodo

POTENTE
UPX Heuristico (Scrambler)

Contacto @ www ups sourceforge. net

o Archiva Escaneado en 33 Seq. 0 M-A

Si os fijais ahora nos da una informacién mas detallada sobre el tipo de empaquetado, incluso se ha atrevido
a decirnos el tipo de compilador (Borland Delphi v6.0 —v7.0), y también nos da con exactitud la versién de
nuestro UPX, (1.95 Beta — 2.00W). Ahora tenemos la informacién necesaria para meternos de lleno al
desempaquetado.

3.- DESEMPAQUETANDO.

3.1- TEORIA.

El objetivo de ésta seccion es que entenddis “COMO” se desempaqueta, y “PORQUE” se desempaqueta de
ésta manera. Porque para hacer lo mismo hay muchos métodos diferentes, pero quiero que entendais
porque se hace asi, y como se llego a descubrir.

Bien, lo que haremos sera abrirlo con OllyDBG, y asi nos iremos calentando un poco con el entorno.

OllyDBG por Shaddy COMPLETO (PLUGINS, COLORES, ETC..)

Una vez lo descarguéis tenéis que configurar la ruta de los plugins, hasta que no esté bien configurada no

veréis en el menu la palabra “Plugins”.

Cuando las rutas estén correctas
vereis los "Plugins"

= [BX] e

@“H%ﬁﬂﬁ'.mﬁﬁlﬁa
[ call stack

A~ | o

Drmmmmdiimm e - B B B )

Y si ya lo tenemos configurado podemos abrir el “Empaquetado 1.exe” para ver que forma tiene.


http://shaddy.co.nr/OllyDBG.rar
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- [CPU' - main thread, module Empaguet]
@F\Ia View Debug Plugins ©Options  Window Help -0 x

[B] x| wlu] w4 p3f0i] w| -] n]E[m|T|w/H|c|/|K]B[R]..[5] Al |
i 1 4 ay el
QecABEaER AT LB LOXFIN
04 7 2CAL BE 00AD4400 = s =
. mov es1,EMpaqUets
0472CA5| . GOBE 007OFBF|lea edi,ds:[=s1+FFFEZO00] ECk 0oi3rPa0
0472CAC| . €787 SEE7050(mov dword ptr ds:ledi+5s7Es], 18260158 E0X% 7COLEES4 ntd]].KiFastSystemcal lRet
0472CEBE| . 57 puszh edi EEX 7FFDS000
0472(E7| . 83CD FF or ebp, FFFEFFFF ESF OOL2FFC4
0472CBA| L. EB OF e shork Empaguet.00472CCK ok COTSFFED
047 2CEC 50 o oL FFFFFEFF
047 2CED a0 nop EDT 7C320738 ntd]1.7¢920738
047 2CBE 50 no .
047 2CBF B s EIF 00472070 Empaduet.<ModuleEntryPoints
0472CC0( = SA0E mov al ydsilesi] © 0 ES 0023 3zbit OCFFFFFFFF)
mic I S L A £ 888 d e
- : , A0 550022 31t OCFFFFFFFF
0472CC5| 1 47 e s Z 1 D5 0023 32hit OCFFFFFFFF)
0472005\ - OLOE add b Empaquat S— VENTANA DE S0 F5 0036 32kit 7FFDFO00CFFFY
0472CCA| = BELE mov sk ,dez[=s1] cODIGO / p g S oononuL
. boesin s
paraccc B3E £ ub s, 00 LastErr ERROR_FILE_NOT_FOUND (00000002)
0472C01[ =~ 72 ED ib short Empaguat.004720c0 DESENSAMBLADO EFL 00000246 (ND,NE ,E,BE,N5,PE,GE,LE)
0472(0F| . BB 01000000 |mov emx,l -
S oy L $T0 empty ~UNORN BALC 01050104 000000
0472C04| w75 07 jnz short Empaquet.D0472CE3 ST embty 0.0
0472¢0C| . EB1E moy 2bx,dz:les] 513 empty 0.0
0472CDE| . G3EE FC sub =si,4 5T4 empty 0.0
N472CE1[ . 1108 ade ebi e i e o
pty 0.
0aracEd| » Lico ade e eax 5T6 empty 1.000000000000000000
. add ebi,ebe 5T7 empty 1.000000000000000000
0472CE7| L. 73 OB inb short Empaquet.00472CF4 uozZOoI
0472CE3| Lo 75 28 Jn= short Empaguet.00472013 FST 40?0 Cond 1000 Err0ff 00000 Cdm
0472CEE( . SE1E mov ebi,dszfes] FCW 027F Prec NEAR,53 Mask 11111
0472CED| . B3EE FC sub =51, '
0472CF0| . 1108 ade sk jebx
0472CF2| L. 72 1F 3¢ shork Enpanuet.00472013 1 E
0472CF4| = 48 ec eax
0472CF5| . OL0B add b yeby
0472CF7| L. 75 07 inz short Empaquet.00472000 v VENTANA DE REGISTROS
z 4
Sﬁjrezju e s gL — VENTANA DE INFORMACION — [ ]
= e 0012FFCC| FRFFFFFF
0012FFO0| 7FFDS000
0047302002 0o

DO0LZFFD4 | SOE4AGED
0012FFO&| OO12FFCE
DOLZFFOC| 82712638
00L2FFEQ| FFFFFFFF|End of SEH chain
O0LZFFE4| 7CE398483 | SE hand]

004720200~ 00
004732040 (0E 00
0047305000 00
004 72060(01 00
o3

r
30473050| 0 60 0012FFEG| ?CBLGFEO|kerna]3z.7CBLEFED
0047309007 00 00L2FFEC| 00O0ODOD

00472070 |00 00 0012FFFO| 00000000

004730E0 (B4 25 O 0012FFF4| 00000000

o04730¢0|00 00 OD12FFFG| D0472CA0| Empaquet . <ModuleEn tryPo ints
0047300009 04 0012FFFC| 00D0O0OD

004720€0|00 00

0047207000 00

o0473100|1¢ AC

0047311000 00

0047312009 04

0047313000 00 ESTA ES LAVENTANA DEL

on4 7314000 na
oo473150(4 AE
00472150 (00
ao4raizalos
on4 7315000 0o
o0472120(00 00
ooariaaec BD
ao4731E0 (00 oo
on4731c0(FD 08 G0 &0|10 07 00 &0|FO 08 OO 80|35 0 o0
oo472100( FC 08 00 0|60 02 0o B0|0€ 0% 00 E0|8s 0z 00 50|dn.€ O. “nl¢
U047 3LED(LE U3 00 60|60 O¢ 00 50 C U3 00 80|06 02 00 00,50, |10
o04731F0(3E 05 00 50|00 03 00 50|45 05 00 30|25 0F 00 50(-..f.0.2H. ¢ 0L

in473z00(52 03 00 0|50 03 00 &0|6F 09 DO 80|75 D3 0N &0 k. £FD.2h. . Ex0.4 VENTANA DE LA PILA /
o0473210(00 00 00 00|82 01 CO 3|00 00 00 00|00 00 0L 0O ufe a.

0047322008 STACK
0472230 ( 00
047324000
a0473250( Fo
00472250 (00
ao473270(0a
o4 73350 00
7R

"DUMP" (MEMORIA)

€0,
e

Command|
|Ana\ysing Empaquet: 0 heuristical procedures ‘ | Paused

Quedaos bien con el nombre de cada ventana porque a partir de ahora cada ventana sera nombrada como
pone en la Imagen, asi que si digo buscad EAX en la ventana de los registros, espero que me entendais sin
ningun problema.

Ahora es la hora de la teoria, imagino que muchos no sabéis apenas ensamblador, y claro, sera dificil explicar
porque hace esto el empaquetado. Sin embargo me esforzaré al maximo para que quede claro el concepto.

Cuando un programa es cargado, contiene una serie de direcciones en los REGISTROS, éstas direcciones son
necesarias para iniciar la aplicacion, ya que contienen punteros (direcciones que APUNTAN a zonas de
memoria).
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Eagictars (EEI < < = = = =

EA QOo0ao00
ECx 001Z2FFEO
ED= 7C91EES4| ntd]l] .KiFastSystemZal 1Ret
EBX fFFOS000
EZF OOL1ZFFiZ4
EEBF OOL1ZFFFO
ESI FFFFFFFF
EDI 79207328 ntdl1.2C220735

0047 2280) Empguet .<Modul eEntryPoints

ES 0023 32bi1% OCFFFFFFFF)
C5 001E 32b1tNOCFFFFFFFF)
S5 0023 3zbit WLFFFFFFFF)
05 0023 3zbit FFFFFFFF
FS O0ZE 3zbit 7 FOOOCFFFD
G% 0000 MULL

m
H
R

OO —uw =T
(o o o Y e |

LastErr ERROR_FILESNOT_FOUMD (00000002
EFL 000003248 JFELGELLE]

a2 ety 1 ESP (PUNTERO A LA PILA) O

5TZ empt -
bty 0] EBP, ESI SUELEN SER LAS MAS

DETERMINANTES

5T empty
5T4 empthy
STE emphty
STE emphy
STF emphy

[l el N e N o

E
FST 4020 Cond 1

10 ESFPU
Qo0 ErFPO010 CEDD
FCW 027F Frec MEAR,S3 11

Maszk

gl
R ord
o
ROH

&

Una breve descripcion de los registros.

EAX = Acumulador.

ECX = Contador.

EDX = Datos.

EBX y EBP = Registros de base, el de uso general es EBX.

ESIy EDI = (ESI = Source; EDI = Destiny) Registros de indice.

ESP y EIP = Registros de Puntero. (ESP a la pila y EIP a la direccion de ejecucién del programa).

Aunque no se comprenda del todo la explicacidn de los registros, se entiende que los 3 primeros son utilizados mas
por el programa que por el Sistema en si. Asi que solamente quiero que tengais una mera idea de cuales son los
registros que observaremos siempre como utilizados por el programa y cudles por el sistema.

Bien, ahora imaginad, que queréis vosotros empaquetar un .exe, tenéis miles de lineas de cédigo que queréis dejar
con menor tamafio, tenéis un algoritmo que las reduce un 37%, es decir, el correspondiente método de Compresion /
Descompresion (el utilizado por WinRAR no se aleja mucho del utilizado por un UPX), asi que el proceso seria el
siguiente: Una vez tenemos el .EXE comprimido, el mismo se tendria que descomprimir al arrancarse
(AUTOEJECUTABLE).

Cuando estd sin arrancar el cddigo se encuentra comprimido, si observasemos un poco el cédigo veriamos que se
encuentra todo lleno de saltos y zonas que hacen cosas bastante incomprensibles.
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Ahora quiero que imaginéis éste proceso.
- Searranca el programa.
- Se Descomprime el cddigo del .EXE original.
- Se deja el programa PARADO en el Punto de Entrada Original (OEP).
- Contodos los registros preparados para arrancar (es decir, todo correcto)
- El programa ya quedaria como ni no tuviese compresor y por lo tanto arrancaria.

El OEP (Punto de Entrada Original / Original Entry Point) no es mas que la direccién que tenia el programa antes de ser
comprimido. Ahora en este caso el nuevo Entry Point (EP; Punto de Entrada) es la primera linea que nos muestra
OllyDBG.

004 72 A0

CAL
RE
A
CES[ . push eds
CEF| . ar ebp,FFFFFFFF

55],15260158

cen| . .
004 7oCEr s EP (Punto de Entrada / Entry Point)
0047 2CED a0 ne

0047 2CBE 30 ha =00472CA0D

0047 2CEF 30 nap

o0472CC0( = SA0G maw al dsilazd]

FiA P A [P I

Sin embargo el programa al arrancar descomprimird el cédigo y una vez lo tenga descomprimido lo enviara hacia el
Punto de entrada que tenia antes de ser comprimido, asi todo estaria como al principio. Con ésta teoria quiero que
comprendais lo siguiente.

El Compresor necesita preservar los registros de inicio, es decir, EAX, EBX, ECX, etc. Al arrancar tienen unos valores,
ahora si el programa empieza a descomprimir cédigo todos ellos iran cambiando por su uso (se irdan modificando los
valores). Y si llama una vez descomprimido al OEP (Punto de entrada original) y no estan los valores que tenia al inicio
el programa, no arrancara y nos dard un fallo. Asi que el método CLASICO de desempaquetado en Packer tipo
Compresor, es el llamado PUSHAD / POPAD.

Este método es basado en que el compresor hace un PUSHAD.
PUSHAD = Mete todos los valores del registro a la pila (y asi los preservamos ©).
POPAD = Devuelve todos los valores al registro.

Es decir, el programa hace.

- PUSHAD (Guarda los registros)

- CODIGO DE DESCOMPRESION
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- POPAD (Recupera los registros)
- OEP (Punto de Entrada Original)
De esta manera no compromete al programa original y lo deja tal y como arrancaria si no tuviese el compresor.
3.2- PRACTICA.
Espero que se haya entendido la teoria. Ahora miraremos la practica. El proceso sera el siguiente:
- Pasaremos el PUSHAD con F8 (Step Over).

- Pondremos un Hardware Breakpoint On Access en la direccidon que puso el PUSHAD en la pila (es el puntero
[direccion que apunta a] a donde se guardaron los valores de los registros).

- Unavez pare (en el POPAD), tracearemos hasta ver el Punto de Entrada Original (OEP).
- Volcaremos el ejecutable y repararemos la tabla de importaciones.
- Analizaremos que todo quedd correcto.

Comencemos entonces, pulsemos F8 (NOTA: Da lo mismo en este caso dar a F8 que a F7 la diferencia entre ambos es
gue F7 se utiliza para entrar en los CALL y F8 los salta), y miremos donde se alojo el puntero.

ea edi,ds: [es1+FFFESOO0D

O0472CEE| . push edi
o0472CEF| . ®3C0 FF ar ebp, FEFFFFFF
00472CEBA| . EE OEF Jmp

004 7 2B a0 nop

0047 2CED a0

0047 2CBE a0

0047 2CEF

oo4r720o0| =

taree=3| * | La ejecucion se encuentra ahora en la
00472CC5 . - - -

00472008 | = linea siguiente

Q0472008 L.

04 72CCA| = T

oo4F2CcC| . S3EE FC zub es1,—4

oo472CCF( . 110E adc ebx,ebx

00472C01| =~ 72 ED ik short Empaguet.00472CC0

oo4r7z2C03| . B3 01000000 |mov eas,l

add ek, ebs

Sz short Emsaguet.00472CE3

oo4r72C0s| = 010B
oo4r72C0A1 ... FEOF

Si nos fijamos en la ventana de los registros veremos que uno de ellos se puso de color rojo.
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Registers (FFUJ = = = = = -
EA Q0000000

ECA OOLZFFEOD

EDA 7C91EES4 ntdl].KiFastSystemZal 1Ret

ESP O012FFAd
ESI FFFFFFFF
EDT 7320738 ntdll.

EIF 00472041 Empaquet ESP = PUNTERO A LA PILA

0 ES Q023 32kt 0O

1 <5 001E 32kit O

0 55 0023 32bit OCFFFFFFFF)
1 D5 0023 3Zbit OCFFFFFFFF)
0 F5% 0038 2Zbit FFFOFOOOCFFFD
u]
u]
u]

G5% 0000 MULL

OO @ T

LastErr ERROR_FILE_MOT_FOUWD (DOODOO0Z)
EFL O00O024& (NO,ME,E,BE,NS,PE,GE,LE)

5T0 empty -UNORM BAd4d4 01050104 Q0000000
5Tl empty 0.0
5TZ2 empty 0.0
5T empty 0.0
5T4 empty 0.0
STE empty 0.0
5T& empty 1.0000000000000000000
ST7 empty 1.0000000000000000000

3210 EsSPUDOZ
FST 4020 <ond 1 000 ErP 001000
FCW 027F Prec MEAR,53 Mazk 1111

CEQ)

oo
BoH

Asi que ahora miraremos la ventana de la pila (Stack) para ver si realmente puso esa direccion :P.

Al sa fatd DT o 52 S
FFFFEFFF
OO1ZFFAC|| OOL2FFFO
OO1ZFFBO|| OOL2FFC4
O01ZFFE< || FFFODOOO
O0L12FFES|| 7COLEES4 |ntd11 .K1FastSystem
O01ZFFBC || OO12FFBEO
O01ZFFCO)| Qo0aooog
O0L2FFCS| 7920735 (ntdlT.7C920
OOlZ2FFCZZ| FFFFFFFF
OalZFFOO| FFFOOOOO
O01ZFFD4| S054ASED
OOlZ2FFOE| QOLZ2FFCE
OOlZFFOC| 5904 FE3S
O012FFEQ| FFFFFFFF|End of SEH
O012FFE4| PCE39A05(SE handler
O012FFES| 7C81eFED|kernel 32.7C516FED
OOlZFFEC| QO0Qooo0
OO1lZFFFO| Qo0Qooog
OQ1ZFFF4| 000Qoo00
O0L2FFFS| 00472280 | Empaquet .<ModuleEntryFoint=
OOlZFFFC| QooQooog

TANTO EL PUNTERO COMO LOS REGISTROS
SE GUARDARON :)

Si os fijais 12FFA4 es la direccidn que contiene la pila (ESP) que es la que apunta a los registros que teniamos antes, los
podemos ver en las 7 lineas posteriores.

0012FFA4 7C920738 ntdll.7C920738 [EDI]
0012FFA8 FFFFFFFF  [ESI]
0012FFAC 0012FFFO [EBP]

0012FFBO 0012FFC4 [ESP]
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0012FFB4 7FFDD000 [EBX]

0012FFB8 7C91EB94 ntdll.KiFastSystemCallRet [EDX]
0012FFBC 0012FFBO [ECX]

0012FFCO 00000000 [EAX]

Ahora que vemos TODOS los registros en la ventana de la pila, pasaremos el de ESP (el que apunta a la pila) para
ponerle el Hardware BreakPoint On Access. Seleccionamos en la ventana de registros el registro ESP le damos al botén
derecho y le damos a “Follow in dump” (Encontrar en la memoria).

Registers [FFUJ < = = <
EA OO000a00

ECH O0O1ZFFEO )

ED: PC91EES4 ntdll . KiFastSystemCallRet

EBX rFFOOOOO

ESP
EBF 0012
EST FFFF Increment PPS
EDT 7C321 Decrement Minus
EIF 0047  Zero
C 0 ES
F i1 5| Set ka1
A0 551 Modify Enter
Z1 DS _ _
0 Fs i Copyselection ko clipboard Chrl4+C
E 8 S5 ' Copy all registers to cipboard
oo
EFL Follow in Dump
STO empt;  Follow in Stack
5Tl empt)
5T2 empt) i ;
T3 empt View MM registers
5T4 empt]  Wiew 30Mow! registers
5TE empt) . .
5TG empt;  Yiew debug registers
STF empt)
FOT 4020 Make Label )
FCW O27F
Appearance [

Y ahora tendremos ya situada la ventana del dump en la direccién correspondiente de la pila.

PritrETs— e dump
001 2F FAd ‘¥

o1 2CCDA DD FD
O012FFZ4|0F &F 31 72|38 0F 22 FC|F
OO012FFD4 (ED AS 54 SO(CE FF 12 00(3

O012FFE4|AS 3A B3 FC|ED &6F 81 FC|0
O012FFF4 |00 00 00 00| A0 2C 47 00|00

ASCIT
207 [ D0 . .
Nl P

ESP =12FFA4

Asi que seleccionamos los 2 primeros bytes (podéis seleccionar los 4 es lo mismo xD), botén derecho, Hardware
Breakpoint On Access Dword.
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Addreszs |Hex dump | AscIz
O012FFA4[38 0= =~ =Tre rere rrlen e as anlzg FF 12 00[207 [arbywn. Ay,
DD12FFE4 (00 O  Backup b D0 00 OO0 00| .Byo &% % .-
OD1Z2FFC4 (OF & 0 00 FO 7F|=oOl&07| %3 wil
OD1ZFFO4|ED &  “opy * [FF FF FF FF|i)TeEwn. 3{0hisd
O01Z2FFE4(AS S Einar b 0 00 00 00)"=flac0].aa.....
001 2FFF4 |00 o ¥ =

Breakpoint 4 Memory, on access

Search For » Mermnary, on wrike

Fallow DWORD in Disassermbler
Follows DWORD in Dump
Go ko k

Hardware, on write

Hardware, on execukion Cwword

v Hex
Text
Short
Long
Float
Disassemble

v v v w v

Special »
Make Label

Appearance 4

Con esto conseguiremos que el programa pare cuando devuelva los registros a como estaban al principio. Asi que
ahora le damos a Play (F9) y vemos donde nos lleva ©.

_55:[esp-801_
O0472E4A] = &A 00 push 0O

00472E4C) . 3504 Cmp 2s5p ,2ax

OD472E4E| L~ 75 FA Sh= Shot Empaguet.00472EdR
004 72EE0| . ES3EC 20 suh azp,-=0

004 72EE2( .~ ES ASEEFEFF |jmp

Q004 F2ERS FOZE4 700 dd Empaquet.004 7 2EFD
004 72ESC AdZ2E4 700 dd Empaquet .004 7 2EA4
004 72Es0 SEar74500 dd Empaquet .00459755
004 72Ecd nn] db 00

004 F2ESE uln] db 00

004 7 2EGs ao db 00

004 72EET ao dk 00

004 7 2ESS nn] dk 00

004 F2ESD uln] db 00

0047 2ESA ao db 00

00472EER a0 dk 00

Este es un momento clave, muchos packer cuando paran después del popad, si os fijais y subis una linea mas arriba
encontraréis esto.
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- [CPU - main thread, module Empagquet]

@ File View Debug Plugins Options

Window  Help

Slex| »luj wil¥] &if1i) | + L|E[M[T|W|H|C|/|K[B|R|...5]

T = a1 e

R L EIEE Y e T4 FIE &1

o047 2E30 () push eax . )

0047 2E3E B4 rJLJSh [=}=1a) | = Q0og0000

004 72E3F =] puslﬁ EEX 001 2FFEO

047 2E40 53 push ebx :

00472E41 57 push edi VUELVEN A P 7CoLEBS4 [l KiFa

0047 2E42 FFOS ca [=]ala) SP OO012FFC4

0047 2E44 L= =TT AR R TENER LUS EF OOLZFFFO

Q04268 MISMOS TR .

I 7 S f, FCR207 38 :t .?i?;

0047 2E4C - UALDRES mpaquet.

0047 2E4E €0 ES 0023 3zbit OCFF

o047 2ES0 . S3EC 20 SLJI'J =2y =5 Q01lE 3zhAt DCFF

0047 2EG2 .~ E9 ASLSFEFF amp A0 55 0023 32h'|t DEFF

0047 2ERS FOZE4 700 dd Empagquet.0047ZEFD Z 0 D% 0022 2zkit OCFF

0047 2E5C A4ZE4700 dd Empagquet.00472EA4 © 0 FS OO2E 226+t FFFD

0047 2E6D 28974500 dd Empagquet.00453788 T 0 G5 0000 MULL

0047 2E64 oo glg oo oo

0047 2EGE ula] uln]

2 I 08 e e

0047 2EE7 oo oo . shE,ME,

0047 2E68 oo db 00 POPAD :) MMO 0105 0104 0000 0000

0047262 o0 SE o MML 0000 0000 0000 0000

0047 2EGR an db 00 MMZ 0000 Q000 0000 0000

Q04 73EEr an db 0o MMZ 0000 0000 Qo000 Qooo

O0472EED a0 db o MK4 0000 Q000 0000 0000

0047 2EEE a0 db 00 MME 0000 Q000 0000 0000

004 7 2EGF an db 00 MME 2000 0000 0000 0000
MM7 S000 0000 Q000 Qoo

00472E70 oo db 00

004 72EFL ula] db 00

En éste momento, aunque no estéis con UPX, cualquier packer que utilize el método PUSHAD/POPAD siempre 0s
llevara al OEP, de alguna manera u otra, bien sea con un RETN, un JMP EAX, o un JMP OEP, hay miles de maneras de
llegar (consultar un tutorial de ensamblador y aplicar la creatividad), asi que bueno, yo creo que veis la Ultima
instruccidn, esta bastante claro que ese JMP nos llevard hasta el OEP éPor qué?, bien, estamos en la direcciéon 472E45
(Direccion perteneciente a codigo del packer) y nos lleva hasta 458700 casi 20000 bytes de diferencia.

Lo primero que vamos a hacer es quitar el Hardware Brekpoint, para ello vamos al Menu, Debug y seleccionamos
Hardware Breakpoints.
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Plugins Options  Window  Help

Run Fa I

# g

-  Restart Chrl+F2 —
Close Alt+F2
Skepinta F7
Skep over Fa
Animate into Chr+F7
Animate over Chrl+Fa

_. Execute till return Chrl+F2 I
Execute bill user code AlL+F9
Open ar clear run trace
Trace inko Chrl+F11
Trace over Chrl+F1Z2
Set condition Chrl+T
Hardware breakpoints
Inspect
arquments
Select impart libraries
Select path for symbols

[W1E) e
Y borramos el BP.
Hardware breakpoints ['5_(|

# Baze Size  Stopan
1 [o012FFA4 [4 [Access  Follow1 || Deleted |

2 | |
3 LO BORRAMOS PARA QUE
4 NO NOS VUELVA A PARAR

asi que basicamente lo que haremos es poner un Temporal BreakPoint (F4) éste BreakPoint se caracteriza en que es
como uno normal (F2) pero con la diferencia que al parar en la zona automaticamente se desactiva (por eso no es
siquiera marcado), asi que lo que haremos sera llevar la ejecucion hasta esa linea y desde ahi pulsaremos F7.
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0047 2E44 =te pop eax
00472E45) . |6l
00472E45| . | 504424 30 ?ea eax s5:[asp-30]
0047 2E4A( = |&A OO0 puizh
0047 2E4C 334 Cmp es5p 2 ax
00472E4E| 1| 75 Fa i b
L
FEEE SO E4 00 dd F
0047 ZESC A4 ZE4 700 dd Empaquet.0047ZEAD
0047 2E&0 28974500 dd Empaquet . 00453735
0047 2E&d ulu] db oo
0047 2E&S a0 db oo
0047 2EeE a0 db o0
0047 2E&7 ula] db oo
0047 2E&S ulu] db oo
0047 2Ee2 a0 db oo

SALTO AL OEP

Ahora pulsemos F7 para saltar al OEP (también seria lo mismo F8).

ao4557,01 SBEC mon EEp,ESp

Q04557032
00455706
O04E5E70B
00453710
00455715
00455717
0045871
00453721
Q04557232
00455728
00458720
00453733
Q0455738
00455734
00455740
00453745
00455748
Q045574
00455751
Q0453758
004537538
Q0455 7ER
004557 G
Q04537 5F
o0453762
0045576
O04E5FEE
Q0453768
00453 76R
00453 7e0
O04E57EE
Q0453771
Q0453773
004557 FE
00458777
Q0453779

A AT

Ahora lo veréis asi si no tenéis analizado el cddigo, yo lo que suelo hacer (si el packer nos lo permite claro jeje) es

§3C4 FO
B2 ADSF4500
ES 1SDOFAFF
AL COAS4EOD
SE00

ES 309EFFFF
AL COAS4E0D
SE00

BA GOST4500
ES EPSEFFFF
SEOD AZAA4E0D
AL COAS4E0D
SEO0

BELE £3E£04500
ES 1FSEFFFF
AL COAR4EOD
SEO0

ES 93I9EFFFF
ES FEEOFAFF
0000

FFFF

FFFF

OFO00D

0043 75

7z 73

add esp,-10

mow e

call

mow eax,ds: [45A3C0

movw eax,ds: [eax]

call H
mow eax,ds: [45ASC0

mow eax,ds: [eax]
mow e
call
mow ecx,d=: [45AAAE
mow eax,ds: [45A3C0]
mow eax,ds: [eax]
mow edx,ds: [45E065 ]
call H
mow eax,ds: [45A3C0

mow_ e
ca

ax,ds: [eax]
| i
add ds:[=ax],a

call

sldt ds:[eax]
add

add dsi[ebix+75],al

ib m
outs dx,dwap tr es:ledl
and ss:teb +5E],d1

ja m
arp ehx+ES Ja}

outs di,byte tr az:[adl]
add thx+s1

2d deilea] 5y

add ds:[eax],al

add ds:[eax],a1

add dz:[eax],al
add ds:[=ax],al
[ [ S B

analizar el cédigo (CTRL + A) y tomara ésta forma.

ASCIT "Cursa Unpacking”

Empaquet.0045EED0
——

ORIGINAL ENTRY POINT
(PUNTO DE ENTRADA
ORIGINAL)

I/0 command

I/0 command
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ao4E55701 EBEC mow ebp,esp

Oa4E55703 5324 FO add esp,-10

00453706 BE ADEF4500 |mov eax

00455708 ES 13DOFAFF |call

ao458710 Al COAS4500 |mowv eax,ds: [45A9C0

00453715 SBOO mow eax,ds: [eax]

00455717 E5 30SEFFFF |2all H

Oo4558710C AL COAS4500 |mowv eax,ds: [45A9C0

00455721 ZBOO mow eax,ds: [eax]

00453723 BA SOS74500 |mov edx ASCIT "Curso Unpacking"
Q0453728 ES BFISFFFF |call

ao45a7 20 SBOD ASAA4S00mow ecx,ds: [45ARAS Empaquet.0045E500
004558733 AL COAS4E00 |mov eax,ds:[45A2C0]

00453732 SBOO mow eax,ds: [eax]

0045587 28 SB1E &EED4500 mov edx,ds: [456065] Empaquet.0045a0E4
00455740 E5 1FSEFFFF |2all H

004558745 Al COAS4500 |mowv eax,ds: [45A9C0

00455748 SBOO mow eax,ds: [eax]

004557 4C ES 239EFFFF |call

oo4E557 51 ES FEEDFAFF |call

00455756 00aa add ds=:[eax],a

004558755 FFFFFFFF dd FFFFFFFF

004557 B OFaooaa0 dd 0000000F

00455760 42 7% 72 72 dasci1 "Curso Unpacking",o

Qo457 7o ulu} db 00

00458771 ulu} dl 00

00458772 ulu} db 00

oo4EE7 73 ulu} db 00

Oo4557 74 ulu} 3E ulu}

namasie o il CODIGO ANALIZADO
Qo458 7Fr ulu} db 00

Oo45577a ulu} db 00

Oa4E587 79 ulu} dl 00

004557 FA ulu} db 00

o457 FE ulu} db 00

Oo4 557 Fo ulu} db 00

AmArET A

Y bueno con la experiencia veréis que al ver ésta imagen reconocéis un OEP al vuelo, casi todos empiezan por un PUSH

EBP, o PUSH 0, o alguna instruccién con ese tipo de estructura, son todos bastante parecidos.

Bueno por el momento ya valid, ahora tenemos la mitad hecha, encontramos el OEP, lo siguiente que haremos en la

Parte Il sera arreglar la tabla de importaciones (ya explicaré que es y para que se utiliza) y veremos un poco como

calcularla y una mera idea sobre cdmo manejarla.

HASTA LA SEGUNDA PARTE ©.
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