Partes de un Router

RAM

Se almacenan las tablas de enrutamiento, así como la running-config

FLASH

Se almacena una copia completa de la IOS. El Router carga la IOS de la flash

NVRAM

Se almacena el startup-config

ROM

Se almacena el código de diagnostico (Monitor de la Rom). Hace un diagnostico del hardware al iniciar el Router y la carga de la IOS desde la FLASH hasta la RAM
Estabecer el password para modo privilegiado

Enable secret <password>

Establecer el password de consola

Router(config)#line console 0 
Router(config-line)#password <password> 
Router(config-line)#login

Establecer el password de acceso remoto

Router(config)#line vty 0 4
Router(config-line)#password <password> 
Router(config-line)#login

Para acceder a una interfaz

Interface serial 0/0

Ip address <IP> <MASK>

No shutdown

Para ver los equipos Cisco vecinos

show cdp neighbors

Crear una ruta estatica

Ip route <red destino> <mask> <interfaz saliente>

Crear una ruta por defecto
Ip default-network <gateway>

Sistema Autónomo

Un sistema autónomo (AS) es un conjunto de redes bajo una administración común, las cuales comparten una estrategia de enrutamiento común.
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Listas de acceso – Access List

Cada ACL tiene un número que las identifica, estos son:
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Hay 2 pasos para crear y asignar una ACL:

1. Definir la ACL con el siguiente comando:

Router(config)# Access-list <num> [permit | deny] [condición]

2. Asignar una ACL a una interfaz:

Router(config-if)# Access-group <num> [in | out]

Un ejemplo practico:
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Las ACL usan las mascaras wildcard. Un 0 significa que se deje pasar el valor para verificarlo. Un 1 significa que se evaluará ese bit en la ACL, ejemplo:

Red IP: 192.168.100.1

Wildcard: 0.0.0.255
Access-list 20 permit 192.168.100.0 0.0.0.255
Si llega un paquete desde 192.168.100.1 lo dejará pasar

Si llega un paquete desde 192.168.101.1 NO lo dejará pasar

Listas de acceso Extendidas

Son las que su rango oscilan entre 100 / 199 y 2000 / 2699. Permiten especificar que tipo de tráfico puede y no puede circular por una interfaz, ejemplo:
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Métodos de conmutación

· Almacenamiento y envio: La trama completa se recibe antes de que se realice el envio. El switch verifica la trama antes de enviarla. Incrementa la latencia y la detección de errores.

· Método de corte: La trama se envia a través del switch antes de que se reciba completamente, como minimo la direccion destino de la trama debe de leerse. Reduce la latencia y la detección de errores.

Protocolo de enrutamiento EIGRP

Es un protocolo de Cisco basado en IGRP, admite VLSM y permite a un administrador usar el máximo espacio de direccionamiento. Converge rápidamente. Usaremos los siguientes comandos:

Router(config)# router eigrp <sistema autonomo>

Router(config-router)# network <direccion red directamente conectada>

Router(config-if)# bandwidth <kbps>

Protocolo de enrutamiento IGRP

Es un protocolo de vector-distancia. Compara matemáticamente las rutas al medir las distancias. Para configurar IGRP usaremos los siguientes comandos:

Router igrp <Sistema Autonomo>

Network <Red directamente conectada al router>
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Protocolo de enrutamiento OSPF

Es un protocolo del tipo estado de enlace. Conocido como: Primera ruta más corta. Envía paquetes de estado de enlace a todos los routers de la red. Tiene una vista común de la red, converge rápidamente. No tiene bucles de enrutamiento. Para configurar usaremos los siguientes comandos:

Router(config)# router ospf <id>

Id: Numero comprendido entre el 1 y 65.535

Las redes IP se publican de la siguiente manera:

Router(config-router)# network <ip> <wildcard> area <id>

Para crear y asignar una direccion de loopback:

Router(config)# interface loopback <num>

Router(config-if)# ip address <ip> <mask>

Para asignar prioridad a una interface de OSPF:

Router(config-if)# ip ospf priority <num>
Protocolo de enrutamiento RIP

Es un protocolo de enrutamiento vector-distancia. Su funcionamiento consiste en indicar a un router que redes estan directamente conectado a él. Así podrá comunicar con sus routers vecinos que tambien usen RIP. Usa los saltos como metrico, un máximo de 16 saltos.

Un ejemplo de cómo configurar RIP:

[image: image6.png]010 son S0

T
£
5
=
i

Ethernet

10.0.0.25¢ 192.168.13.1 192.168.132 192.168.14.1 192.168.142 172.31.31.1

BH (config) frouter rip
BHM (config-router) fnetwork 10.0.0.0
BiM (config-router) fnetwork 192.168.13.0

GAD (config) frouter rip
GAD (config-router) fnetwork 192.168.14.0
GAD (config-router) fnetwork 192.168.13.0

BOAZ (config) frouter rip
BOAZ (config-roi
BOAZ (config-rot

#network 192.168.14.0
=) tnetwork 172.31.0.0





Spanning Tree Protocol – STP

Este protocolo nos ayuda a evitar las tormentas de broadcast que se suceden con un enlace redundante, deshabilitando uno de los puertos para evitar la tormenta.

Las topologías redundantes protegen una red en caso de que falle un interface. Gracias al protocolo STP podemos tener enlaces redundantes en caso de alguna falla sin preocuparnos por las tormentas de broadcast.

El protocolo STP se usa en redes conmutadas para crear una topología lógica sin bucles a partir de una topología física con bucles.

El protocolo STP esta habilitado por defecto y no necesitamos introducir ningún comando.

Teoria General – Switching

Estado de los LEDS de un Switch:
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Si durante el arranque del Switch el LED de sistema se pone ámbar significa que el POST ha fallado. Si se pone verde significa que el POST fue exitoso.

Reiniciar un Switch
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Asignar la IP y Gateway por defecto

[image: image11.png]ALSwitch(config) #interface VLANL
ALSwitch(config-if) #ip address 192.168.1.2
255.255.255.0

ALSwitch(config) #ip default-gateway 192.168.1.1




Mostrar la tabla MAC

Switch# show mac-address-table

Lan Virtual – VLAN

Es una red de área local virtual, es un agrupamiento lógico de estaciones y dispositivos de red. Solo se pueden comunicar los dispositivos de una misma VLAN. Si queremos comunicar dispositivos de una VLAN con otra VLAN necesitaremos un router.

VLANS Estaticas

Creación de una VLAN

Switch#vlan database 
Switch(vlan)#vlan vlan_number 
Switch(vlan)#exit 

Asignar una interface a una VLAN

Switch(config)#interface fastethernet 0/9 
Switch(config-if)#switchport access vlan vlan_number

Enlaces Troncales

Un enlace troncal es una conexión fisica y logica entre 2 switches atraves del cual se transmite trafico en una red.
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Para crear un enrutamiento entre VLANS usaremos los siguientes comandos:
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