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En este manual se explica paso a paso con ilustraciones como instalar un controlador de dominio
con samba 4.1 en openSUSE 13.1 con BIND como backend para DNS, en este caso se explica una
implementacion para la empresa SIENIC (Sistemas Informaticos de Entretenimiento) que cuenta
con una red de 125 computadoras, a lo largo del manual se explica desde la instalacion de samba
4.1 hasta la configuracidon y creacién de politicas de grupo, delegacidn de privilegios, creacion de
grupos de seguridad, creacién de usuarios, el manejo del DNS y DHCP, tratando de cubrir todos
los aspectos basicos que se requieren para empezar a utilizar un controlador de dominio.

Esta guia no pretende ser una Biblia de samba 4.1 ni de Active Directory, pero si una herramienta
que ayudara al administrador de red a tener una visién amplia de las cosas que se pueden hacer
con Active Directory y tener una idea clara de que direccion tomar una vez terminada la
implementacion.

Samba es un proyecto que estd evolucionando rapida y constantemente por lo que se recomienda
estar al pendiente de nuevas versiones en el sitio oficial, para estar al dia con estos cambios.

http://easgs.wordpress.com/
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Configuracion inicial del SO

Configuracion de la red

Lo primero que hay que hacer es configurar una direccidén IP estatica para ello nos vamos a
Yast/Dispositivos de red/Configuracion de red y realizamos las configuraciones que se muestran a
continuacién adecuando las opciones a su respectivo caso.

s W YasT2 o) (e (6

O

Configuracion de Red

|'Qpci0nes Globales] Wista resumen Nombre de Host/DNS Encaminamiento

Método de Configuracidn de Red

_ Controlada por el Usuario mediante NetwerkManager
& Método Tradicional con ifup

Configuracion del Protocolo IPvE

‘ | Habilitar IPv6

Opciones del cliente DHCP

|dentificador de Cliente DHCP

Nombre de host a enviar
AUTO

+| Modificar el encaminado Predeterminado Medijante DHCP

|. ayuda | | Cancelar |

X @ YaST2 & @

Configuracién de Red

Opciones Globales[ Vista resumen ]Nombre de Host/DMS Encaminamiento

| Nombre ~ Direccion IP ‘ Dispositivo ‘Nota
B2545EM Gigabit Ethernet Controller (Copperi DHCP enol6777736

| 82545EM Gigabit Ethernet Controller (Copper) =
|MAC : 00:0c:29:29:51:5a i
|BusID : 0000:02:01.0 -

Afiadir ' Eliminar |

http://easgs.wordpress.com 7
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(<
(5]
(%

XK @ YasT2

Configuracion de tarjeta de red

General | Direccian | Hardware
Tipo de Dispositivo _ Nombre de Corfiguracion
|Ethernet v| |enol6777736
_ No estan Configurados el enlace y Ia IP(Esclavos asociados) | | Use [os valores IBFT
. Direccion Dinamica |DHCP v| |.DHCP versiones 4 y 6(ambas) -

. Direccidn IP estatica asignada

Direccién IP Mascara de Subred MNembre de host
[192.168.0.20 124 | smb4server0l.sienic.site
Direcciones Adicionales
‘Alias  w~  Direccion [P ‘Mascara de red
| Afiadir | | Editar | | Eliminar |
|' fyuda | | Atras | | Cancelar |
XK @ YasT2 @ e @

Configuracion de Red
Opciones Globales  Wista resumen |'Nombre de HostIDNS] Encaminamiento

Mombre de Host y Nombre de Dominio

Nombre de host Nombre de Dominio

| smbaserverol | sienic.site

/| Modificar Nombre de Host mediante DHCP  Ningdn interfaz con dhep
| Asignar nombre de host a |a IP de bucle local

Modificar la configuracion del DNS  Reglas Personalizadas

Usar Valores Predeterminados = -

Servidores de Mombres y Lista de Busqueda de Dominios

Servidor de Mombres 1 Busqueda de Dominio
1182.168.0.20 | sienic.site

Servidor de Nombres 2
|e.8.8.8 a

Servidor de Nombres 3

. Ayuda . .gancelar-

Desinstalar los paquetes samba que vienen con la distribucion

zypper rm samba samba-client
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(= eduardo : zZypper - Konsole

Archive Editar “er Marcadores Preferencias Ayuda

nciones]

Instalar los paquetes necesarios.

zypper install Iibacl-devel acl attr autoconf nake \
pyt hon-devel python gdb sqlite3-devel |ibgnutls-devel binutils \
popt - devel keyutils-devel gcc \
I'i bi dn-devel Iibxm 2-devel \
libattr-devel zlib-devel cyrus-sasl-devel gcc \
krb5-client krb5-devel openl dap2-devel |ibopenssl-devel\
bind-utils bind-1ibs bind yast2-dns-server

attr av

el binutils &

. La dltima ve disponibl

. La dltima versian d

http://easgs.wordpress.com
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Instalacion de samba 4.x

Descargar samba 4.x

http://www.samba.org/samba/ftp/stable/samba-4.1.3.tar.gz

Instalar samba

tar -xzvf samba-4.1.3.tar.gz

cd samba-4.1.3

.Jconfigure && make && make install

Editar los PATH

Editar el archivo ~/.bashrc y agregar lo siguiente al final

export PATH=SPATH:/usr/local/samba/sbin:/usr/local/samba/bin
Provisionamiento de samba 4.x

Provisionar samba

sanba-tool domain provision --interactive

http://easgs.wordpress.com
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|| eduardo : bash - Konsole

Archivo  Editar Ver Marcadoras Preferencias Ayuda

|| eduardo : bash - Konsele
Archivo Editar Ver Marcadores Preferencias fyuda

Iniciar samba
Es necesario iniciar samba manualmente

samba

http://easgs.wordpress.com
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Reiniciar samba

Estos son los comandos necesarios en caso que necesitemos reiniciar samba

killall samba
samba

Volver a leer la configuracion de smb.conf

snbcontrol all reload-config

Probar conectividad

Los siguientes comando nos sirven para probar el servidor, el primero es para verificar la version
de samba, el segundo es para listar los recursos compartidos en el servidor, el ultimo es para
probar la autenticacidon conectandonos a netlogon usando las credenciales de administrator.

snbclient --version
snbclient -L |ocal host -U%
snbclient //Iocal host/netl ogon -UAdm nistrator -c 'Is

La salida de estos comandos debe ser similar a la mostrada en la siguiente imagen

t/netlogon -UAdministrator -c

Thu D
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Configuracion de DNS
Configurar Bind

Yast/servicios de red/servidor DNS

b Centro de control ¥aST @ smbdserverol

Buscar

Il
ﬁSer‘uidor DHCP

;; Software

:_ Hardware
E Sistema

Dispositivos de red

,LU Servicios de red

En Lista de redireccionadores poner el ip de este servidor DNS y del servidor DNS del ISP o el que
convenga y clic en afiadir.

K @ YasT2 @ @ @

Instalaciéon del servidor DNS: Configuracion del redireccionadol

Politica DNS netconfig  pyjitica personalizada

[auto v| |auto

Afiadir direccion IP

Direccion IPvé4 o IPvE
i | Afadr ||

Lista de redireccionadores

8.8.8.8

Eliminar |

&yuda | | Atras | Cancelar | " Siguiente

Hacemos clic en Siguiente y procedemos a eliminar la zona ipv6 que aparece en la lista de zonas si
no hacemos uso de ipv6 y damos clic en siguiente.
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| K @ YasST2 [ORENE)

Instalaciéon del servidor DNS: Zonas DNS
Afiadir nueva zona

MNombre Tipo

| example.com [Maestrc vl [ Afiadir ]

Editar

| ayuda | Atras | cancelar | Siguiente

|

|

| Zonas DMS configuradas
| . .

|

[

|

|

(

YasST2 <2> (@ & & B

 ¢Eliminar la entrada seleccionada? _

En esta pantalla seleccionamos las opciones a como se muetran en la siguiente imagen y damos
clic en terminar.
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X & YasT2 @ e W

Instalacion del servidor DNS: Finalizar asistente
Ajustes del cortafuegos

|| Puerto abierto en el cortafuegos [Qetalles del cortafuegos]

El puerto del cortafuegos estd abierto en todas las interfaces

| | Soporte LDAP activo
Comportamiento durante el inicio

() Activar: iniciar ahora y durante el arrangue
. Desactivar: solo iniciar manualmente

* Redireccionadores: 192,168.0.20, 8.8.8.8
« Dominios: ., localhost, 0.0.127.in-addr.arpa

[Conﬁguracic’m experta del servidor DNS... |

| ayuda ] | Atras | | cancelar | Terminar

Ahora nos vamos a Yast/Seguridad y Usuarios/Configuracion Apparmor

Centro de control YaST @ smbdserver0l

Menu de la wventana < i i
egurigaad y usuanoes. ]

r =
Buscar | '-@‘% Configuracion AppArmor
gﬂ Software Cnﬁ'_qur"lcj.:i'n AppArmor
| @Cortafuegos
:_ Hardware =
E sisteama f ,;"\’,. Centro de seguridad y fortificacion
'9 Dispositivos de red
| -
| Sud
[L| Servicios de red N U
- =
I&) Eeguzidar yusiaros "} Gestion de usuarios ¥ grupos

Seleccionamos Configuracion y hacemos clic en ejecutar

http://easgs.wordpress.com
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e e -

M S YasTz2 5 @

Configuracion de AppArmor

Modulos de AppaArmer disponibles:
Configuracian

Gestionar perfil existente

Afiadir perfil manualmente

| muda | | atras | | Cancelar |

Quitamos el check a Habilitar AppArmor

Ll s L* 3 =

T YasT2 ]

(3]
X

Configuracion de AppArmor

|:j Habilitar AppArmaor

Configurar AppArmor

Configurar modos de perfiles

Definir modos de perfiles | Configurar .

|' Ayuda | | atras | | Cancelar

Le damos los permisos adecuados a la carpeta /usr/local/samba/private/dns

chown named:named -R /usr/local/samba/private/dns

Ahora procederemos a editar el archivo /etc/named.conf y agregamos lo siguiente en la seccién de
opciones:

t key- gssapi -keytab "/usr/I| ocal / sanba/ privat e/ dns. keyt ab";

Luego agregamos esto al final del archivo

i nclude "/usr/local/sanba/ privat e/ naned. conf";

http://easgs.wordpress.com 16
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Editamos el archivo /usr/local/samba/private/named.conf y habilitamos la seccién
database "dlopen /usr/local/samba/lib/bind9/dlz_bind9_9.so0";

Y comentamos la opcién que estaba habilitada por defecto que es

database "dlopen /usr/local/samba/lib/bind9/dlz_bind9.so";.

El archivo debe quedar a como se muestra en la siguiente ilustracién

This DNS configuratlon 1s for BIND 9.8.0 or later with dlz_dlopen support.
This file should be included in your main BIND configuration file

#
#
#
#
# For example with

# include "/fusr/local/samba/private/named.conf";

This configures dynamically loadable zones (DLZ) from AD schema
Uncomment only single database line, depending on your BIND version

o B HH K

lz "AD DNS Zone" {
# For BIND 9.8.0
#database "dlopen fusr/localssamba/1ibs/bind9/d1lz_bind2.s0";

# For BIND 9.9.0

database "dlopen fusr/local/samba/lib/bind9/d1lz_bind9 9.s0";
b

Editamos el archivo /etc/sysconfig/named y modificamos las siguientes opciones para que queden
asi:

NAMVED RUN_CHROOTED="no"
Opcionalmente podemos deshabilitar el uso de ipv6 si no lo utilizamos en nuestra red.

NAMED_ARGS=" - 4"

Probando DNS

host | ocal host. 127.0.0.1

host 127.0.0.1 127.0.0.1

host -t SRV _ldap. _tcp.sienic.site.
host -t SRV _kerberos. _udp.sienic.site.
host -t A snb4dserverOl.sienic.site.

R H R
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lhost. 12

Configuracion de Kerberos
Configurar Kerberos

Editamos el archivo /etc/krb5.confy le ponemos el siguiente contenido suponiendo que el nombre
del realm es SIENIC.SITE, este tiene que estar escrito en mayusculas.

[libdefaults]

default_realm = SIENIC.SITE
dns_lookup_realm = false
dns_lookup_kdc = true

Probando kerberos
# kinit administrator@SIENIC.SITE

# klist

http://easgs.wordpress.com 18




openSUSE 13.1 con Active Directory Guia llustrada

Archivo Editar “er Marcadores Preferencias Ayuda

t /STENTC, STTE@STENIC, STTE

rol:

Configuracion de ntp

Configurar ntp

Nos vamos a la ruta /usr/local/samba/var/lib/ y cambiar los permisos del directorio ntp_signd
chgrp -R ntp /usr/local/samba/var/lib/ntp_signd

chmod -R 750 /usr/local/samba/var/lib/ntp_signd

Editamos el archivo /etc/ntp.conf y le ponemos el siguiente contenido:

server 127.127.1.0

fudge 127.127.1.0 stratum 12

nt psi gndsocket /usr/l ocal /sanbal/var/lib/ntp_signd/
restrict default mssntp

Habilitar y arrancar el servicio ntp
Los comando para habilitar y arrancar el servicio NTP son:
systemctl enable ntp.service

systemctl start ntp.service

Sugerencia: Una excelente herramienta para mantener sincronizados los relojes en las estaciones
de trabajo con Windows es http://www.timesynctool.com/

http://easgs.wordpress.com 19




openSUSE 13.1 con Active Directory Guia llustrada

% MetTime Opticns =
Hostname or IP Address Protocol Port Number
Time Servers: | QRtel (R SHNTP - [123

Update Interval: 2 | hours -
Retry Interval: 1 | minutes -

[¥] Demote Servers after 4 failures.

|:j Allew other computers to syne to this computer
Always provide time (NOT recommended

Ei Show NefTime icon in the system tray at login

[#] Start HetTime service at boatup

Max Free Run: 24 |h0urs -

If Time adjustment greater than 2 |minute5 v| |A:Iju5t System Time -

@Automaticalr}f Check For Updates every 7 dayiz) | Check Mow |
Logging Level: |Mormal - WView |

o] [

Ajustes de seguridad

Cambiar politicas de complejidad de password
samba-tool domain passwordsettings set --complexity=off

samba-tool domain passwordsettings set --min-pwd-length=5

samba-tool domain passwordsettings set --history-length=0
samba-tool domain passwordsettings set --min-pwd-age=0

samba-tool domain passwordsettings set --max-pwd-age=0

Para ver las politicas actuales.

samba-tool domain passwordsettings show

http://easgs.wordpress.com
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Archivo  Editar “er Marcadores Preferencias Ayuda

I amba-tool domain passwordsettings set --complexity=off

tool d passwordsettings set --min-pwd-length=5

tool o nasswordsett set --history-length=0

0l domain passwordsett set --min-pwd-ag

ool domain passwordsettings set --max-pwd-age=0

ordsettings show

Cambiar la clave de Administrator
samba-tool user setpassword administrator
Agregar permisos administrativos varios al grupo Domain Admins

net rpc rights grant 'SIENIC\Domain Admins' SeMachineAccountPrivilege SePrintOperatorPrivilege
SeAddUsersPrivilege SeDiskOperatorPrivilege SeRemoteShutdownPrivilege -Uadministrator

Para listar los permisos asignados escribimos

net rpc rights list accounts —Uadministrator

Cuenta administradora de dominio alterna.

Se recomienda crear una cuenta administradora alterna que pertenezca Unicamente al grupo
Domain Admins y desde esta cuenta administrar los recursos compartidos, politicas de seguridad
y unir maquinas, esto se puede hacer desde RSAT en Windows, para mas informacién de RSAT
pasar a la seccidon Herramientas de administracién remota del servidor para Windows en la pagina.
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Configurando el servicio samba

Configurando el servicio samba

El siguente paso es configurar el servicio samba para que arranque automaticamente con el
servidor, asi como poder detenerlo, reiniciarlo y arrancarlo, para esto creamos un archivo de texto
con el nombre samba.service en la ruta /usr/lib/systend/ system con el siguiente
contenido.

[Unit]

Descri pti on=Sanba AD Daenbn
Aft er =sysl og. t arget network.target

[ Servi ce]

Type=f or ki ng

PI DFi | e=/ usr /| ocal / sanba/ var/run/ sanba. pi d
Li m t NOFI LE=16384

Envi ronment Fi | e=-/ et ¢/ sysconfi g/ sanba

ExecStart =/usr/| ocal / sanba/ sbi n/ sanba $SAMBAOPTI ONS
ExecRel oad=/usr/bin/kill -HUP $MAI NPl D

[Install]
Want edBy=nul ti - user.target

Luego ejecutamos el siguiente comando

In -s /usr/lib/systend/ systeni sanba. service /etc/systend/system sanba. service
ahora procedemos a habilitar el servicio

systentt!| enabl e sanba

Ahora para administrar el servicio usaremos los siguientes comandos:
Detener el servicio.

systentt| stop sanba. service

Arrancar el servicio.

systentt| start sanba. service

Reiniciar el servicio.

systentt|l restart sanba. service

Ver estado del servicio.

systentt| status samba. service

http://easgs.wordpress.com 22
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Compartiendo Archivos
Compartir archivos

Para compartir una carpeta en red es necesario crear la carpeta y asignarle los siguientes
permisos, en este ejemplo el nombre de la carpeta es datos, cabe mencionar que el sistema de
archivos que tiene la particiéon donde vamos a compartir los archivos esta formateada con el
sistema de archivos XFS.

chown root:root datos

Si no le ponemos como propietario root:root en las propiedades en lugar de administrator va a
salir cuenta desconocida.

“l; Administracién de equipos

™ Archivo  Accién  Ver Ayuda

&= 2EE G- =

A& Adrministracicn de equip| |, Configuracion de sequridad avanzada para Datos (113
4 [i’j Herramientas del sist]

7 gl Benon 7 ;
G @ Programador de 1 Pemigos | Auditoria | FMOPIBtEn0 | Pemisos efectivas

' Visor de eventos

( Propiedades: Datos

Pusde tomar o asignar la propiedad de este objeto si tisns los
4 | Carpetas compar
. Recursos com
[ Sesicnes Nembre de objeto:  “\152.168.0.20"Datos
[z Archivos abie

=3 . |8 Propietario actual:
> (1) Rendimiento p

s Administrador de e

s 8 Almacenamiento
— Nuevo propietario:

b T Servicios y Aplicacio

Nombre

82, Admiristrators (SIENIC Administrators)
3_-‘ Supervisor

&

,ﬂ; Administracion de equipos

Archive  Accign  Ver  Ayuda

&= 2FE0 E .=

[ Propiedades: Datos

A Adrinistracion de equip| | Cenfiguracion de sequridad avanzada para Datos (11132
4 ﬁ’j Herrarientas del sist —
g @ Programador de Pemisos I Auditoria | Propistario | Pemisos efectivos
> Visor de eventos Puade tomar o asignar la propiedad de ests objsto si tiene los|

4 @] Carpetas compar]
g Recursos comy
| Sesicnes MNombre de objeto:  “\152.168.0.20"Datos
@ Archives abie

Propietario actual:

- (R Rendimiento

= Administrador de

b 8 Almacenamiento g
Nueva propietario:

T Servicios y Aplicacio

Nombre

82, Administrators (SIENIC' Administrators)
;_'-, Supervisor
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Luego le damos los permisos necesarios.
chmod 777 datos

Si no le damos los permisos 777 y en su lugar le damos algo como 775 no nos permitira hacer
modificaciones a los permisos de configuracion de seguridad avanzada.

Archivo  Accion  Ver | Configuracion de seguridad avanzada para Datos (1\192,168.0.20) Fx1
@ $ | il | 9 Pemmisos | Auditoria I Propietario I Permisos efediuos|

éf Administracian de equi

Para ver los detalles de una entrada de permiso, haga doble clic en la entrada. Para modificar los permisos, haga clic en

a ]j’é Herramientas del zis Cambiar pemmisos.
b @ Programadordel | b o cnieto:  \1192.168.0.20\Datos
[ Vizor de eventos
4 i| Carpetas compa Ertradas de pemiso:
g:; :\ec.ursos LG, Tipa Mombre Pemiso Heredado de Aplicar a
1 | SEeslones
el Pemitr _Todos Especial <no heredado> S6lo esta capeta
@ 3};1" dimi : t_ Pemitir Todos Especial <no heredado= Solo subcampetas y archivos
5 5 .\eln .|rr.1len dD 4 Permitir CREATOR QWNER Especial <o heredado> Solo subcarmpetas v archivos
as % S m|n|51_:ra ok Pemitir CREATOR GROUP Especial <no heredado > Sélo subcarpetas y archivos
P kﬂ—" ,-\Im.au:_enar'r'.nertuto ) Pemnitir Supervisor Contral total <no heredadao> Esta cameta, subcametas..
b By Servicios y Aplicaci Pemitir  Administrator Control total no heredado> Ests campeta, subcametas...
Permitir Domain Users {SIENICA\D...  Control total <no heredado> Esta campets, subcampetas...

’ Cambiar permisos...

Archive  Accien Ver  Ayuda

@ $ | & | |Gy rn_i'i' ” Propiedades: Datos |?|]

A Administracion de equip) |, Configuracion de seguridad avanzada para Datos (\1192.168.0.20)
4 ]j’é Herramientas del sist —I
I» @ Programader de e

[ Visor de eventos

Il

Para ver o editar los detalles de una entrada de permiso, selecdons |z entrada v haga dlic en Editar,
4 33| Carpetas compar]

@ Recursos com Mombre de objeto: 114192, 168.0.20\Datos

| Sesicnes q -
il Archivos abie E_n Error al aplicar seguridad
I> (W1 Rendimiento 1 Aplicar s i
B T T Ermor al aplicar la informacion de seguridad a: 2 il
= :ﬁ 5 A . : Esta carpeta, subcarpet. |
= Almfac.enarrjlehto _ A “\192.168.0.20"Datos Sélo esta carpeta =
b Ey ervicios y Aplicacio A e e Sdlo subcarpetas v archi,
A Sdlo subcarpetas y archi.
A Solo subcarpetas v archi,
Ly [ Continuar ] ’ Cancelar [— b
r AOTEdaT ... TT Eaar... T T T

Luego editamos el archivo /usr/local/samba/etc/smb.conf y creamos la seccién del recurso
compartido, en adelante todos los permisos se van a administrar desde un equipo con Windows
con una cuenta administrativa de dominio.
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[ Dat os]

pat h = / hone/ eduar do/ dat os/

read only =

no

Luego ejecutamos el comando.

snbcontrol all reload-config

Este comando hace que se vuelva a leer la configuracion del archivo smb.conf para que se hagan

efectivos los cambios.

Modificar los permisos del recurso compartido.

En una pc con Windows nos vamos a Administracion de equipos/Accién/Conectar con otro

equipo y en el cuadro de dialogo ponemos el IP del servidor y luego damos clic en aceptar.

o '—'ﬁ.clrl%'listracién de equipos

Archivo | Accién | Ver  Ayuda
PN |1

_ﬁ' Administracicn del equipo (loc
4 [[} Herramientas del sistema

']

, @ Programador de tareas

, Visor de eventos

> | Carpetas compartidas

Nembre
[} Herramientas del sistema
25 Almacenamiento

o Servicios y Aplicaciones

Seleccionar equipo

" Equipo local: (el equipo en el gue se estd eiecutando esta consola)

Seleccione el equipo gue deses administrar con este complemento.

 Este complemento siempre administrars:

5

+ Otro equipo: 192.163.0.20

Examinar...

Aceptar | Cancelar J

Luego nos vamos a Herramientas del sistemas/Carpetas compartidas/Recursos

compartidos y

seleccionamos la carpeta que configuramos en el servidor le damos con el boton secundario del

mouse y seleccionamos propiedades, una vez en propiedades podemos configurar los permisos en

las solapas “Permisos de los recursos compartidos” y “Seguridad”.
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=i
A Administracién de equipos

Qj Administracien de equipes (19)| Nombre del r
4 'ﬁ’é Herramientas del sistema i Datos
I» Programador de tareas & IPCs
I Visor de eventos =
4 ] Carpetas compartidas ;gj fiE e
g Recursos compartid &l sysvol
| Sesicnes
| Archivos abiertos
[ @ Rendimiento
a2 Administrador de dispo
12 g Almacenamiento
I 5@ Servicios y Aplicaciones

Archivo  Accién  Ver  Ayuda Propiedades: Datos
* * | z'] _ |Q, |5 | ﬂ General I Publicar,| Pemisos de los recursos compartidos | Sequridad

MNombres de grupos o usuarios:

* § Domain Adming (SIENIC\Domain Admins)

%Domain Users (SIENIC Domain Users)

[ Agregar... ] ’ Guitar ]
Permisos de Domain Admins Permitir Denegar
Control total [l
Cambiar ||
Leer (&

Obtener mas informacidn acerca de control ¥ permisos de acceso

I Aceptar I[ Cancelar !_.i‘wulicar |

Nota: Para realizar estos cambios la maquina debe estar unida al dominio y la sesion debe ser con

una cuenta administrativa.

Configurando el Firewall

Abrir los puertos correspondientes en el firewall

Yast/Seguridad y usuarios/Cortafuegos.

o T ST A

ELLLLI %Cunﬁguracién AppArmor

& Software - -

o [

"  Cortafuegos

_ Hardware N .

{ Configurarel cortafusgos

E Sistema ,&; Centro de seguridad y fortificacion

9 Dispositivos de red

i” Servicios de red

=
—

Q Seguridad y usuarios

§ sid
.}.\‘: Lo

-0 i :
b Gestién de usuarios y grupos

Servicios autorizados y de la lista desplegable seleccionamos Servidor de Netbios y hacemos clic

en Anadir
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Inici . . s P
e Configuracién del cortafuegos: Servicios

| Senvicios autorizados Servicios autorizados para la zona seleccionada

Enmascaramiento =
Difusion |20na externa 1'|
Mivel de registro

Reglas personalizadas

Servicio que se va a autorizar

| Cliente NFS | Aiadir '|

DNS de Multidifusion,. st) ZeroconffBonjour o] —
dnsmasqg | Eliminar |
dnsmasq (dnsmasqg-dns) e
MySQL server

PulseAudio server (TCP)

Servidor de Netbios

Servidor DHCP

Servidor mini-HTTP de WNC

Servidor Rsync

Servidor Samba =

Despues hacemos clic en opciones avanzadas.

S Configuraciéon del cortafuegos: Servicios autc
| Servicios autorizados
Enmascaramiento ;
Difusién | Zona externa - |
Nivel de registro
Reglas personalizadas

Servicios autorizados para la zona seleccionada

Servicio que se va a autorizar

| Cliente NFS -| |' Afadir |
| Servicio autorizado ‘descripcion ' Eliminar |
bind DNS server Open ports for the bind DNS

Servidor de Netbios  Opens ports for Samba Netbi

| Proteger cortafuegos de |la zona interna

Y procedemos a abrir los siguientes puertos
Puertos TCP

1024:5000 135 139 389 445 464 5353 636 88
Puertos UDP

123 389 464 5353 88

http://easgs.wordpress.com




openSUSE 13.1 con Active Directory Guia llustrada

Introduzca aqui los puertos o
protocolos adicionales que
desee habilitar en la zona de
cortafuegos.

Los Puertos TCP y los Puertos
UDP se pueden introducir como
una lista de numeros de
puertos, nombres de puertos o
rangos de puertos separados
por espacios, como 22, http o
137:139.

Puertos RPC &5 una lista de los
senvicios RPC, como nlockmar,
ypbind o portmap, separados
por espacios,

Protocolos IP es una lista de
protocolos, como esp, smp ©
chaos, separados por espacios.

-

Puertos autorizados adicionales

Puertos TCP
Fuertos UDP
389 464 5353 88

Puertos RPC

Protocolos [P

Configuracion para la zona: Zona externa

1024:5000 135 139 388 445 464 5353 636 88

Hacemos clic en Aceptar/Siguiente/terminar.

A

Configuracion del cortafuegos: Resumen

YasT2

» No hay interfaces asignadas a esta zona.

Zona externa

Interfaces

o B2545EM Gigabit Ethernet Controller (Copper] { enol&777736

Servicios, puertos y protocolos abiertos

= Servidor de Methios

o bind DNS server
oPuertos TCP: 1024;5000, 135, 139, 389, 445, 464, 3353, 636,

88

oFPuertos UDP: 123, 389, 464, 5353, 88

Mostrar detalles

| Ayuda | |

Uniendo estaciones de trabajo al dominio

Unir las estaciones de trabajo al nuevo dominio.

Para unir una maquina al dominio lo primero que hay que hacer es configurar una ip que este
dentro de la red en la estacion de trabajo, para ello damos clic derecho sobre el icono de lared y
seleccionamos Abrir el centro de redes y recursos compartidos.
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Solucienar problemas

| Abrir el Centro de redes y recursos compartidos

Luego damos clic en Cambiar configuracion del adaptador.

* <« Redes elnternet » Centro de redes y recursos compartidos

(T~F

Ventana principal del Panel de " . . . <
: i Ver informacion basica de la red y configurar conexiones

control
Cambiar configuracicn del F_k Yoo x ti_.}u
aafibddor EASGS-PCOS Red no identificada Internet

Cambiar configuracién de uso (Este equipo)

eomnartidn avanrardn R AN e e s St

Seleccionamos el adaptador que vamos a usar y le damos clic con el boton secundario del mouse y

seleccionamos Propiedades

S T —
@u'lﬁ-}' v Panel de control » Redes elnternet » Con

Organizar v Deshabilitar este dispositivo de red Diag

" Conexién de drea local
.l...\,n'-'v Red no idenfifizada

W7 Conexion de 'Eﬂ Desactivar
Estado

Diagnosticar
'.HE' Conexicnes de puente

Crear accese directo
Eliminar

'f‘l@ Cambiar nombre

'.HE' Prepiedades

En este cuadro seleccionamos Protocolo de internet version 4 y le damos clic en propiedades.
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|lrmamioar o Dlocinainitar sots st cla ras Llimsmsctimar

U Propiedades de Conexign de rea local

Funciones de red

Conectar usando:

&P Conexién ds red Intsl{R) PRO/1000 MT

Esta conewion usa los siguientes elementos:

'TLtCIiente para redes Microsoft

.@. Programador de paguetes QoS

.@CUmpanir impresoras y archivos para redes Microsoft

=& Protocolo de Intemet versidn & (TCP/IPvE)

=4~ Protocolo de Intemet version 4 (TCP/IPv4)

=& Controlador de ES del asignador de deteccian de topal...
-&. Respondedor de deteccion de topologias de nivel de v...

Descripcion

Protocola TCR/IP. B protocolo de red de drea extensa
predeterminado que pemite |z comunicacidn entre varas
redss conectadas entre si.

Aceptar ‘I Cancelar

Luego llenamos los datos con los numero ip que correspondan a la red, en Direccion IP ponemos
una direccion IP que este libre en la red, en mascara de subred ponemos la que corresponda a la
red, en puerta de enlace ponemos la direccion del router y en DNS nos aseguramos de poner la
direccion IP del servidor samba y le damos aceptar.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd}

General

Puede hacer que |a configuracion IP se asigne automaticamente =i la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradion IP
apropiada.

{7 Obtener una direcddn IP automaticaments

(@) Usar la siguiente direccién IP:

Direccion IP: 19Z ;168 v 0. 35
Mascara de subred: 255 .255...355 . 0
Puerta de enlace predeterminada: 192 1685 10y

Obterer la direccidn del servider DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192,168, 0 ., 20

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas...

[ Aceptar J[ Cancelar ]
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El siguiente paso es unir la maquina al dominio para esto no vamos a Inicio y le damos clic con el

boton secundario del mouse a Equipo y luego seleccionamos propiedades.

I_—Il Tareas iniciales
9 Windows Media Center

D Calculadora

£asgs

Documentos

Motas rapidas

% Recortes
|ﬂ\1;£ Paint
; Juegos
%j) Conexién a Escritorio remoto i

Equipo
&:‘I Lupa

.q" Solitaric

(‘3 NetTime

Imagenes

Misica

Abrir

Administrar

Conectar 2 unidad de red...

Desconectar unidad de red...

Maostrar en el escritoric

Cambiar nombre

Propiedades

» Todos los programas

En la siguiente pantalla damos clic en Cambiar configuracion, despues en el siguiente cuadro de
dialogo seleccionamos Cambiar... y en el siguiente cuadro en el campo Dominio ponemos el
nombre del dominio y damos clic en aceptar, nos va a pedir las credenciales de una cuenta
administrativa con permisos para agregar maquinas al domino, introducimos los datos y damos

clic en aceptar
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l{/\:) 1 » Paneld

%

&

O S -

Cambios en el do

Puede cambiar &l ni
cambios podrian afd
informacidn

Mombre de equipo:
EASGS-PCDE

Mombre completo d
EASGS-PCOS

Seguridad de Windows

Cambios en el dominio o el nombre del equipo
Ezcribia el nombre v la contrasefia de una cuenta con permiso para unirse

al dominio,

supervisor

Dominio: sienic

|

[ Aceptar ]I Cancelar l

Miembro del
@ Dominio:

sienic

) Grupo de trabajo:

WORKGROUF

’ Azeptar H Cancelar ]

e S T e e o
lic en id. de red.

He este equipo o cambiar &l
jo, haga clic en Cambiar.

Centro de actividades

Windows Update

A |

Id. de red...

299 GHz

ara esta pantalla

'@Caml':iar
configuracidén

[ Azeptar ” Cancelar ]

Nos mostrara un cuadro informativo que la maquina se a unido al dominio exitosamente

Mombre de equipo:
EASGS-PCOE

MNombre completo de equipo:
EASGS-PCOS

Miembro del

(@ Daminia:

sienic

(73 Grupa de trabajo:

WORKGROUP

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Cambios en el dominic o el nombre del equipo

| EASGS-PCOD
S
|0I Se unic correctamente al deminic sienic.

[ Azeptar ][ Cancelar ]

atro de actividades

adows Update

[ Aceptar ][ Cancelar ]

plicar

299 GHz

ara esta pantalla

'g’Caml':iar
configuracion

El siguiente cuadro nos dice que tenemos que reiniciar la maquina para que los cambios surtan
efecto.
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Mombre de equipo:
EASGS-PCO5

Debe reiniciar el equipo para aplicar los
MNombre completo de equipo: qUIpo.p P

EASGS-PCOS cambios, 2,99 GHz

Antes de reiniciar, guarde todes los archivos abiertos y
cierre todos los programas,

Miembra del i ara esta pantalla
@ Dominia:
sienic i
| . I
) - — @Cambiar
) Grupo de trabajo; configuracién
|WoRKGROUP |

Cuando reinicie la maquina le damos clic en cambiar de usuario

EASGS-PC0O5\easgs

-

I
[Contrasena

e . T—
Cambiar de ustario

Damos clic en otro usuario.

(Y

G = - e -
EASGS-PCO5 s Otro usuaro

Introduciomos los datos del usuario de dominio y damos enter.

— —_
Cambiar de usuario |
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Con esto ya hemos iniciado sesion dentro del dominio

=

Papelera de

H :‘I Tareas iniciales

@ Windows Media Center

= Supervisor

Usando las RSAT (Remote Server Administration Tools)

Herramientas de administracion remota del servidor para Windows

La administracion de Usuarios y Grupos, Unidades organizativas, Directivas de grupo, DNS y
recursos compartidos entre otros pueden hacerse desde una estacion de trabajo con Windows
XP/Vista/7/8/8.1 instalado, para esto se deben descargar e instalar las Herramientas de
administracién remota del servidor para Windows, estas se pueden descargar de los siguientes
enlaces:

http://www.microsoft.com/downloads/details.aspx?Familyld=9FF6E897-23CE-4A36-B7FC-
D52065DE9960&displaylang=en (Vista)
http://www.microsoft.com/downloads/details.aspx?FamilylD=7D2F6AD7-656B-4313-
A005-4E344E43997D&displaylang=en (Windows 7)
http://www.microsoft.com/download/details.aspx?id=28972 (Windows 8)
http://www.microsoft.com/en-us/download/details.aspx?id=39296 (Windows 8.1)

La instalacion es como cualquier otro paquete de windows, una vez instaladas las herramientas
hay que habilitarlas, para eso nos vamos a panel de control/Programas/Activar o desactivar las
caracteristicas de Windows y seleccionamos las opciones a como se muestra en las siguientes
imagenes.
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44l » Paneldecontrol » Programas » v|$f|| Buscoren el Ponel de cont

U

Ventana principal del Panel de — T
P P Lf:‘: Programas Y caracteristicas

control

k ! Desinstalar un programa '@' Activar
Sisterna y seguridad ’ Ver . izaciones instaladas
Redes e Internet ﬁ Caracteristicas de Windows

Hardware y zonideo P - ol 7
. Activar o desactivar las caracteristicas de Windows @

* Programas

; Para activar una caracteristica, active la casilla correspondiente, Para ico
Cuentas de usuario desactivarla, desactive Iz casilla. Una casilla rellena indica que sclo esta
Apariencia y personalizacién activada una parte de la caracteristica,
Relaoj, idicma y regicn %) Herramientas de administracion remota del servidor - Lcinstalar un ¢
Accesibilidad . Administrador del servidor
=] . Herramientas de administracion de caracteristicas
[ 1 Administrader de almacenamiento para herramientas E|
|1 Herramientas de administracicn de directivas de gru[:_
&l | Herramientas de almacenamiente del Explorador
[T 1) Herramientas de clister de conmutacién por error
[] . Herramientas de equilikric de carga de red
[ |1 Herramientas del administrador de recursos del sister
&l |, Herramientas del servidor SMTP -
4 I | F
[ Aceptar ] I Cancelar
Caracteristicas de Windows . @
Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para desactivarla, desactive la
casilla. Una casilla rellena indica que sélo esta activada una parte de la caracteristica,

=0 {8 Herramientas de administracion remota del servidor -

. Administrador del servidor
= . Herramientas de administracién de caracteristicas
[] 1, Administrader de almacenamiento para herramientas de SAN
|, Herramientas de administracién de directivas de grupo
[ 1, Herramientas de almacenamiento del Explorador

[ |, Herramientas de clister de conmutacién por error
[T] 1) Herramientas de equilibric de carga de red
[T] 1) Herramientas del administrador de recursos del sistema de Windows
[] 1) Herramientas del servidor SMTP
[T 1, Visor de contrasefias de recuperacidn de BitLocker
= . Herramientas de administracion de funcicnes
= @ || Herramientas de AD DSy AD LDS
= | Herramientas de AD D3
|, Centro de administracién de Active Directory
| Herramientas de linea de comandes y complementos de AD DS
[T] 1) Herrarientas del Servidor para MIS
[7] |, Herramientas de linea de comandos y complementos de AD LDS
1 Madulo de Active Directory para Windows PowerShell
[[] . Herramientas de Hyper-V
& |, Herramientas de Servicios de archivo
[ 1) Herramientas de Servicios de certificados de Active Directory -

m

[ Aceptar ][ Cancelar
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[ Caracteristicas de Windows

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active |a casilla correspondiente. Para desactivarla, desactive la
casilla. Una casilla rellena indica que sélo estd activada una parte de la caracteristica,

) Herramientas de administracion de directivas de grupeo -~
| Herramientas de almacenamiente del Explorador

| Herramientas de clister de conmutacicn por error

. Herramientas de equilibric de carga de red

; Herramientas del administrador de recursos del sistema de Windows
) Herramientas del servidor SMTP

) Visor de contrasefias de recuperacién de BitLocker

BEEEEEE

= [@ |, Herramientas de administracién de funciones
= \) Herramientas de AD DSy AD LDS
= [H || Herramientas de AD DS
.. Centro de administracien de Active Directory
. Herramientas de linea de comandos y complementos de AD DS
[l | Herramientas del Servidor para MIS
[T] |, Herramientas de linea de comandos y complementos de AD LDS e

m

[#] |, Médulo de Active Directory para Windows PowerShell
| Herramientas de Hyper-V
) Herramientas de Servicios de archive

H

| Herramientas de Servicios de certificados de Active Directory

®
3pEEEE

, Herramientas de Servicios de Escritoric remoto
| Herramientas del servidor DHCP

88 Herramientas del servidor DNS

|, Internet Explorer 8 L

[ Aceptar J[ Cancelar ]

Una vez habilitadas las funciones presionamos la tecla Windows + R y escribimos mmc

= Ejecutar @

Escriba el nombre del pregrama, carpeta, decumento o

= recurse de Internet que desea abrir con Windows,

Abrir: mmc| -

[ Aceptar ]I Cancelar ][ Examinar... ]

En el siguiente cuadro de dialogo le damos clic en “Si”

'@ Centrol de cuentas de usuaric @

;Desea permitir que este programa realice cambios en

el equipo?

L Membre del programa: Microseft Management Conscle
Editer comprobade: Microsoft Windows

"E':.Z' Mostrar detalles Si ] ’ Mo

Cambiar la frecuencia con |a que aparecen estas notificaciones
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En la Raiz de consola damos clic en Archivo/agregar o quitar complemento.

Consofa_'t - [Rafz de consola)

Archivo | Accidn  Ver Favoritos  Ventana  Ayuda

tﬁ? Muevo Ctrl+HM
= Abrir.. ctri+0 |
Guardar Ctrl+5

Guardar comao...

Agregar o quitar complementoe... Ctrl+M

Opciones..

1 Ch\Usersh...\servermanagement

2 dsa

3 ChUsers\..\servermanagement
9

4 compmgmt

Salir

Seleccionar Administracion de directivas de grupo, DNS y Usuarios y equipos de Active Directory
y le damos clic en aceptar.

Agregar o quitar complementos @

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos, Tambign puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccionados:

P Complemento Proyvi * Raiz de consola Editar extensiones...
@ Frewal de Windows con segurid...  Micro _-;E;g.ﬂ.dmlmsh'acmn fle s g Ouitar
@Monitor de rendimiento Micro .@'_: . . _ St =
g Monitor de sequridad IP Micro 1 Usuarios y equipos de Active Direct
A Plantillas de sequridad Micro Subir
@F‘rogramador de tareas Micra T
(. Servicios Micro - i i

i Agregar >

&, Servidios de componentes Micro -

ﬁﬁ Sitios v servicios de Active Direct... Micro[

3 Usuarios y equipos de Active Dir... MicroI

&' Lsuarios v grupos locales Micra| =

=] Vincular a direccion web Micro

Visor de eventos Micro. _

4 [y [ | r 4 1 3 Opdones avanzadas...
Descripcin:

Usuarios y equipos de Active Directory permite la administracidn de usuarios, grupos, unidades de organizacion y todos los demas
ohjetos de los Servicios de dominio de Active Directory.

[ Aceptar ][ Cancelar
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2 Consolal -:ff:{éi:i:feco‘nsoléj
Archive  Accion  Ver Favoritos  Ventana  Ayuda

&= |E = BE

=P

|| Raiz de consaola | (ZL Adrinistracidn de directivas de grupo Acciones

b 2 Administracién de directivas de grupo £ DNS
b é DMS ] Usuarios y equipos de Active Directory

Acciones...

& | Usuaries y equipos de Active Directory

Raiz de consola &

[ 4

Desde esta consola podremos administrar todas las funciones mencionadas anteriormente.

E Consolal - [Rafz de consola\Usuarios ¥ Equ'rposde Active Direct Oljf[ smbdzerverdlsienic.site J\sienic.site\ Uzers]

Archive  Accien Ver  Faveritos  Yentana  Ayuda

e« 20 0| XBoz B aETaR

| Raiz de conscla - E,Administrator
4 5 Administracidn de directivas de grupo || |88, Allowed RODC Password Replication Group
4 4\ Bosque sienic.site 82, Cert Publishers
4 _% Dominios %Denied RODC Password Replication Group
4 33 sienic.site 82 DnsAdmins
s Default Domain Palicy 2 dns-smbdservel
H2, DnsUpdateProxy

= escritorio
1> (@] Contabilidad
i+ [2] Domain Contrellers

H2 Domain Admins
%Domain Computers
&E,Dcmain Controllers

i+ [5f Obijetos de directiva de gru %Domain G

I :‘Cr Filtros WI 82, Domain Users
[ m GPO de inicic =l & easgs
=i 04 =[| & =
B —-_ﬁ Sitios i E&Enterprize Adrmins
JEP Modelade de directivas de grupo #2, Enterprise Read-cnly Domain Controllers
_= Resultados de directivas de grupo &!,Group Policy Creator Owners
5?: DS 3_4_ Guest
a ] Usuarios y equipos de Active Directory [ s H2, RAS and 145 Servers
i [] Consultas guardadas %Read-onl}-‘[ﬁlomain Controllers
4 F sienic.site 82, 5chema Admins
_;I Users| 2 Supervisar
& ] Computers
&[] Builtin

& [2] Domain Controllers L
| ForeignSecurityPrincipals

i [F Cantahilidad
4 [ | 3

Acciones.. P

Para administrar el DNS del servidor damos clic derecho sobre la opcion DNS y seleccionamos

Conectar con el servidor DNS.
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."_. Resultados de directivas de grupol ”|

E Ceonectar con el servidor DNS...

Todas las tareas

v v Lfe

By

Ver 3

Muewva ventana desde aqui
Mueva vista del cuadro de tareas...

Actualizar

il

Ayuda -

Actualiza revereverorrecerers

En el siguiente cuadro de dialogo seleccionamos la opcion “El Siguiente equipo” y escribimos la

direccion IP del servidor samba y damos clic en aceptar.

mE] LEIDUIL LYUTTgir
escritoric Conectar a servidor DNS
2| Contabilidad

o ; El zervidor DNS de Windows se esta ejecutando en;
> 2] Domain Contro

1> [5f Objetos de dire () Este equipo
1> [ Filtros WMI (@) El siguients equipo:
I H GPC de inicio 192.168.0.20

1 g Sitios

ry Modelado de directiva || Conectarse a este equipo ahora
v Resultados de directivy

]

=, DNS [ Aceptar ] [ Cancelar ]

i ' ; g
4 | Usuarios y equipes de Active

Una vez realizada la conexién podremos administrar el servidor DNS desde la RSAT

& Consolal - [Raiz de consola\DNS\192.1680.204Zonas de busqueda directa'sienic.site]
iy Archive  Accien Ver  Faveritos  Ventanz  Ayuda

s | 7EXRE = | R EE

& [2] Domain Controllers » ([ sites
I+ L5} Objetos de directiva de gru 2 _tep
b [ Filtros WM [ _udp
b [F GPO deinicic _| DomainDnsZones
b [@ Sitios _4 EASGS-PCO5
= ForestDnsZones

2 Modelade de directivas de grupo
_ ¢ Resultados de directivas de grupo

é_:] (igual que la carpeta principal}

N ;« NS E (igual que la carpeta principal)
4 3 192168020 gzﬁﬁ]llque la carpeta principal)
= blu
B Registros globales é_—_l EASGE-PC
4 || Zonas de bisqueda directa g—__l EASGS-PCOL
s sienic.site §—| ea3gs-PLO3
[+ |2d _msdessienicsite L= EASGS-PCOS
[ Zonas de busqueda inversa g] embdserverdl
~| Reenviadores condicionales A =
a ] Usuarios y equipos de Active Directory [ s 3

Cuando cerremos la consola no preguntara si deseamos guardar, le damos clic en si.
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Consolal - [Raiz de consola\DNS\192.168.0.20]

Archive  Accién  Ver Favorites  Ventanz  Ayuda

B o= HE 3 E&

i (2] Domain Controllers - Registrcs globales
|+ [ Objetos de directiva de gru ||L] Zonas de bisqueda directa
k [ :_@, Filtros WL 4 Zonas de bisqueda inversa
[ E GPC deinicio | Reenviadores condicionales
b [ Sitios @Sugerencias de raiz
6% Modelado de directivas de grupo [5i] Reenvizdares
"¢ Resultados de directivasde arna

a 2 DMS Micresoft Management Canscle [l
4 3 192168020

[ Registros globales

4[] Zonas de bisqueda di l; ;Guardar la configuracicn de la conscla en Consolal?

sienic.site
_msdcs,sienic.site

b [ Zonas de bisqueda in
] Reenviadores condicid [ Si ] ’ Mo ] ’ Cancelar
a [ Usuarios v equipes de Active

Le ponemos un nombre descriptivo y la guardamos en el escritorio.

2 5 ﬁ Guardar como 2]
= Guardaren: [ Escritorio - @ 5 A
b L5
g P= A — Y
b LR Sitios ““'5} Bibliotecas Supervisor
e Mode] et Carpeta de sistema & Carpeta de sisterna
= Sitios recientes _Inl_ !
| % Resuly i X
4 2 DNS -1 . ." Equipo  Red
3 i 192.168.0/ | i | Carpeta de sistema | Carpeta de sistema
» (&) Regis Escritoric

4 [ Zonas

[ BiEIIiotecas
5 5] Zonag
h b [ Reen &4?&“"

4 ] Usuarios y eq

Equipo

| Consultad
4 3 sienic.site

o

] Users
p [ Comp
b 51 Builti MNaombre: serveradmin| - i Guardar I
¢ [E] Doma Tipo: [Archi\ros de Microsoft Management Consale {".msc) v] ’ Cancelar I
i [ Foreic

Ahora con solo dar clic en el icono podremos acceder a las opciones de administracion del servidor
previamente configuradas.

serveradmin
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Creando cuenta administradora de dominio alterna.

Para crear un usuario administrador alterno nos vamos a Usuarios y equipos de Active

Directory/sienic.site damos clic derecho en Users seleccionamos Nuevo/Usuario.

& serveradmin - [Raiz de consels\Usuarios y equipos de Active Directory [smbdserverdl sienic site]\sie

Eﬁﬁ\rchivo Accign  Ver Favoritos  Ventana  Ayuda

ez E 40| XEc= HE 2 atvE%
| Raiz de conscla ,a_,;i\clministratcr
- |2, Administracién de directivas de grupo 82, Allowed RODC Password Replication Group
b & DNS 82, Cert Publishers
a : Usuarics y equipos de Active Directory [smb¢ Q&Denied RODC Password Replication Group
s || Consultas guardadas 2, DnsAdmins

J _:E_;I i a_, dns-smbdserverll

5 Users! SE,DnEUpcIatEProx;,-'
I s e e
e Delegar control.. mins
= gl mputers
iy s ntrollers
@ P :
3 Fq Nusve 4 Equipo
b B o Todas las tareas > Eaiiaito
Ver v Grupo
InetOrgPerson

Mueva ventana desde aqui
mslmaging-P5Ps

Mueva vista del cuadro de tareas... Alias de cola de MSMQ
Actualizar Impresora
Exportar lista... Usuaric

Carpeta compartida

Propiedades

Llenamos los datos Nombre de pila, Nombre completo y nombre de inicio de sesion de usuario y

clic en siguiente.

o

4 [ sienicsite Muevo objeto: Usuario @
| Users
i [ Cemputers
b [] Builtin ; Crearen:  sienic.site/Users
did

> (@] Domain Controllers
_| ForeignSecurityPrincipal

MNombre de pila: Supervisor Iniciales:
Apellidos:
MNombre completo: Supervisor

MNombre de inicio de sesién de usuario:

Supervisor Ssienic site X

.

MNombre de inicio de sesion de usuario {anterior a Windows 2000):
SIENICH Supervisor

< Mirds [ Siguients > ] I Cancelar
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Ponemos la clave y dejamos las demas opciones a como se muestra en la siguiente imagen vy clic
en siguiente.

; Crearen:  sienic.site/Users
ded

Contrasefia: seRRRREEY

Confimar contrasefia: EEEEEREEE

[7] Bl usuario debe cambiar la contrasefia en el siguients inicio de sesién
[] Bl usuario no puede cambiar la contrasefia
[] La contrasefia nunca expira

[] L cuents esta deshabiltada

[ < Atras “ Siguiente}-] [ Cancelar I

Una vez creado el usuario lo seleccionamos y le damos clic con el boton secundario del mouse y
seleccionamos Propiedades

% serveradmin - [Raiz de consolaiUsuarios y equipos de Active Directory [smbdserverdl sienic.site]\sit
lﬁ Archive  Accien Ver  Faverites  Ventana  Ayuda

&= | 2E 0| XEBcz HE 2 at7a%

| Raiz de consela E,Aclmini:tratcr
I (5 Administracién de directivas de grupo 82, Allowed RODC Password Replication Group
> & DNs B8, Cerp=—t—
= . . o : d2p Copiar...
4 | Usuarios y equipos de Active Directory [smb) 55 Ve
s [ Consultas guardadas %E,Dns Agregar a un grupo...
4 F3 sienic.site &-; dns Deshabilitar cuenta
= ¢, Ons
[Z] Users _;E‘:D Restablecer contraseria...
b [ Computers o
2 i 82 Do Mowver...
| Builtin ﬂ;D . . L
g o
[ 2] Domain Controllers Q?Dc Lihncl pagtiia pancipal
| ForeignSecurityPrincipals Q;D Enviar corren
7| Contabilidad T
b [E] Con
) i 2as Todas las tareas »
‘_, eas
52 Ent Cortar
%Ent Eliminar
48, Gro .
a-‘Gue Cambiar nombre
55
_&!JPA% Propiedades
%Reai
8 5ch| Ayuda
+

Seleccionamos la solapa Miembro de y lo hacemos miembro del grupo “Domain Admins”
unicamente y le damos clic en aceptar.
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Propiedades: Supervisor

5 ==

General Direccién | Cuenta | Perfil I Teléfonos
Organizacion | Miembro de | COM=
Miembro de:
MNombre Carpeta de los Servicios de dominio de Active Dir...

Aagreqar... ][ Quitar

Grupo principal:  Domain Admins

Establecer gnipo principal

| Mo es necesaro cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSEX

Lﬂceptar ][ Cancelar ]

Aplicar Ayuda

El proceso es similar para cualquier tipo de usuario excepto la parte donde lo hacemos miembro

de un grupo ya que los grupos deben corresponder a los privilegios de cada usuario.

Creando Grupos de Seguridad.

Para crear un grupo nos vamos a Usuarios y equipos de Active directory/Users damos clic con el

boton secundario seleccionamos Nuevo/Grupo.

suarios y equipos de Active Directory [smbe
| Consultas guardadas
2 sienic.site

1 Users

B

3

=]
>
r

Computers
Builtin
Domain Controllers

E = I:Ii 0

ForeignSecurityPrincipals
Contabilidad

1,

E

http://easgs.wordpress.com

#2, Domain Contrallers
E, Administrator

?_. Guest
%Enter rise Read-cnly Domain Controller
2, Doma Delegar control..
5, Cerntp Buscar..,
82, 5chen
82, Enterp Nueve 3
Eé,Group Todas las tareas 3
.,‘E)Read-
%RAS 2 Actualizar

y Allow :
Py Exportar lista...
82 Deni. portar lista
3—.’: dns-s Ver »
%Dn:ﬁ\
2, DnsUg Crganizar iconos r
\':3 Supen Alinear iconos
o BE5QE 5

Propiedades

Equipc

Contacto

Grupo

InetCrgPerscn
mslmaging-P5Ps

Llias de cola de MSMQ
Irprescra

Usuaric

Carpeta compartida
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Ponemos nombre al grupo y en ambito seleccionamos Global en tipo de grupo seleccionamos
Seguridad.

serveradmin - [Raiz de consola\Usuarios y equipos de Active Directory [smbdserver0l sienic.site]

E Archive Accidn  Ver Faveritos  Ventana  Ayuda

@ 2F o

Mueve objeto: Grupo .
|| Raiz de con
b 5 Admini
é DME % Crearen:  sienic.site/Users
a ] Usuarig
p [ Con
? e Nombre de grupo:
4 F3 sien i
Logistica
= s
b = . ;
= Mombre de grupo (anterior a Windows 2000):
b & =t "
= Logistica
[P
i J Ambito de grupo Tipo de grupo
I 13 B N
() Dominio local @) Seguridad
@ Global ) Distribucisn
() Universal

E Aceptar ] [ Cancelar ]

Damos clic en aceptar y con esto ya tenemos creado el grupo de seguridad.

ﬁ serveradmin - [Raiz de consolaiUsuarios y equipos de Active Directory [smbdserverdl sienic.site]\sit
lﬁ Archive  Accien Ver  Faverites  Ventana  Ayuda

e | 2E 8| XE = H

5

PRGETER

| Raiz de consola !_; T
(2L Administracién de directivas de grupe 2, Allowed RODC Password Replication Group
b g DNS 82, Cert Publichers
a ] Usuarios y equipos de Active Directary [smb: 2, Denied RODC Password Replication Group
i [] Consultas guardadas $2 Dnstdmins
4 3 sienic.site 3_, dns-smbdserverll
1 Users %DnsUpclateProx}-‘

fElDomain Admins

82, Domain Computers

2, Domain Controllers

$2 Damain Guests

42, Domain Users

3._3 £asgs

%Enterprise Admins
%Enterprise Read-only Domain Controllers
82, Group Palicy Creator Owners
_-!; Guest

%F‘AS and IAS Servers
%Reacl-onl}f Domain Contrellers
#2, Schema Admins

3_, Supervisor

=

| Computers
[ Builtin
=] Domain Controllers

=

=

| ForeignSecurityPrincipals
2| Contabilidad

=
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Agregando usuarios a un grupo de seguridad.

Para agregar usuarios a un grupo de seguridad damos clic con el boton secundario del mouse
sobre el grupo de seguridad y damos clic en propiedades, en el cuadro de propiedades
seleccionamos la solapa Miembros y damos clic en agregar.

Propiedades: Logistica i
[ General | Miembros | Miembro de | Administrada por
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Quitar

[ Aceptar ]| Cancelar ] Aplicar

En el siguiente cuadro vamos escribiendo los nombre de usuarios que van a pertenecer al grupo y
vamos dando clic en comprobar nombre.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos

Seleccionar este tipo de objeto:

Usuarios, Cuentas de servicio, Grupos, o Ctros objetos | Tipos de objeto... |

[esde esta ubicacidn:

sienic ste | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
easgsld leasgsliEsienic site); easosld (easns L Esienic site); [ Comprobar nombres J
eaznz0l [easgalbEsienic site] easoslh

Opciones avanzadas... | Aceptar I I Cancelar |

Cuando ya tengamos a todos los usuarios requeridos damos clic en aceptar.
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Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos .
Seleccionar este tipo de objsto:

iJsuarios. Cuerntas de servi.cio. Grupos, o Otros objetos Tipos de objsto ..

Desde esta ubicacion:

sienic.site Ubicaciones...

Escriba los nombres de objeto que desea seleccionar giemplos):

223002 2asgs03Bsienic site); eassld (=as0sl4@sienic atel; Comprobar nombres
2230308 (2as0s08 Esienic site); easqslt (=as0s06Esienic st

] o)

En el siguiente cuadro damos clic en aceptar.

Propiedades: Logistica

General | Miembros | Miembro de I Administrado por

Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
3\_, easgsd sienic site/Users
3_; easgsl4 sienic.site/Users
3_;. easgelh sienic.site./Users
3_; easgslB signic site/sers

Cuitar

Aceptar ][ Cancelar ” Aplicar
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Creando unidades organizativas.

Para crear una unidad organizativa, nos vamos a Usuarios y equipos de Active Directory y damos

clic con el boton secundario del mouse sobre el dominio, seleccionamos Nuevo/Unidad

Organizativa.

ﬁ serveradmin - [Ran de consolatUsuarios ¥ eq&?pos de Active Directory ismbﬂlsewerﬂi.s?enTc.si‘te]'\s;fenirc.s"rtel]'

Lﬁﬁrchivo Accien  Ver  Favoritos  Ventana  Ayuda

ez 0|8 .= LRETAR

| Raiz de conscla | Uzers
» &, Administracion de directivas de grupo il Computers
b :% DMS d Builtin
4 ] Usuarios y equipos de Active Directory [smb{| = Domain Contrellers
- || Consultas quardadas _| ForeignSecurityPrincipals

4 5{5_'_;] sienic.site 21 Contahilidad

= SErT

| Users Delegar control...
i [ Computers

s i .p Buscar...
= [ | Builtin

2| Demain Controllers Cambiar dominio..

Maestro de operaciones..

Equipo Muevo
Contacto Todas las tareas
G .

P Actualizar
InetOrgPersen

Exportar lista...
mslmaging-P5Ps

Alias de cola de MSMQ Ver
Unidad organizativa Organizariconos
Impresora Alinear iconos
| Usuario Propiedades
Ll 1 | :
Carpeta compartida
| Ayuda
Crea un nuevo elemento en este coreremens ! ¥

Ponemos un nombre descriptivo a la Unidad organizativa y damos clic en aceptar.
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E sen],\\}vadmin - [Raiz de consola\Usuarios y equipos de Active Directory [smbdserverll.s

lﬁ Archive  Accién  Ver Faveritos  Ventanz  Ayuda

4= o ] =
Mueve objeto: Unidad erganizativa @
2 R
> g -3 ,
- ~F Crearen:  sienic.site/
a8
Nombre:
Logistical

[¥] Proteger contenedor contra eliminacion accidental

[ Azeptar ] I Cancelar ] [ Ayuda ‘

Ahora la nueva unidad organizativa se mostrara dentro del dominio.

ﬁ serveradmin - [Raiz de consola\Usuarios y equipos de Active Directory [smbdserverdl.sienic.site]\sienic.site]

IE Archive  Accien Ver  Favoritos  Ventana  Ayuda

o3| 26 0 XBo=zHE taavah
| Raizde consola | Users
I (5 Administracién de directivas de grupo | Computers
@ S
- DMS - Bu||t|n.
4 | Usuarios y equipos de Active Directory [smib| (24 Damain Controllers
. [7] Consultas guardadas '__:ForeignSecurit}fP|'incipa|5
4 F3 sienicite 21 Centabilidad
=
= Users [=8) Logistica
b ] Computers
[ Builtin

& 2] Domain Controllers
| ForeignecurityPrincipals
1| Contahilidad

| Logistica

Mover un Grupo a una Unidad Organizativa.

Damos clic con el boton secundario del mouse sobre el grupo que queremos agregar a la unidad
organizativa y seleccionamos Mover.
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T serversdmin - [Reiz de consols Usuzries y quipes de Active Directory [smblserverL sienic ste sienic.
Archive  Accion Ver  Favoritos  Ventanz  Ayuda

o« 2B 0| Xz HE 22578 %

Fi _ﬁ Bosque: sienic.site « ||82, Domain Users
4 [ Dominics 2 Domain Guests
4 i sienic.site B %Domain Computers
= Default Demain Policy 2, Domain Controllers
& (3] Contabilidad %Admlmstrator
= ; ; %5 Guest
> @] Domain Contrellers s
i &1 Logistica %Enterp.rise Rea_d-onl)-‘Domain Controllers
s = : ; .‘E,Domam Admins
I+ [ 5 Objetes de directiva de gru %C
5 Filtros WIMI &; SE Agregar a un grupa..,
£
=] GPO de inicio .%;En Mover...
@Gr Enviar correc
L e 8 Re Todast »
= DNE':' Resultados de directivas de grupo 3 ERR odas las tareas
# ,% s ; o ; %A” Cortar i
4 || Usuarios y equipos de Active Directory [sr .ﬂ,DE o p
[ [ Consultas guardadas fj dnl Eliminar
4 33 sienic.site #2,0n Carbiar nombre
| Users %Dn -
b ] Computers 2 su Propiedades
i 2
B _| Builtin u £ Ayuda
¢ [@] Domain Controllers o

En el siguiente cuadro seleccionamos la Unidad Organizativa a la que queremos mover el grupo y
clic en aceptar.

serveradmin - [Raiz de consola\Usuarios y equipos de Active Directory
Archive  Accien  Ver Favoritos  Ventanz  Ayuda

| %
“AAf

4 Mover el objeto dentro del contenedor:

=

Mover

T
b g DNS
a ] Usug
|
Aceptar Cancelar
4 g s L B } [
[0 Computers 3} Supervisor
] j Builtin 3_‘, easgs
¢ (2] Domain Controllers 82, Logistica
1> | FareignSecurityPrincipals

21 Contabilidad
2] Logistica

Con esto el grupo aparecera en el active directory dentro de la unidad organizativa seleccionada
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-'E zerveradmin - [Raiz de conszolz\Usuarios y equipos de Active Directory [smbdzerverdl sienic.site]\sie.. | —

'ﬁ Archive Accidn  Ver Faveritos  Ventana  Ayuda - || &%
=3 2F {0/ XRE =@

[ Computers - H!‘chi:tica .Acc'rones

> | Builtin P

- " Logistica -
[+ (2] Domain Controllers

_| ForeignSecurityPrincipals l-- Acciones adici., P

[ 12 Contabilidad |

2 |

i | [

| Logistica | N

El procedimiento es el mismo para un usuario tambien podemos arrastar los objetos.

Creando GPO para restringir el uso del panel de control

Para crear una GPO nos vamos a Administracion de directivas de grupo, nos vamos al dominio y
hacemos clic con el boton secundario del mouse sobre la unidad organizativa a la que vamos a
aplicar la politica de seguridad, en el menu seleccionamos Crear un GPO en este dominio y
vincularlo aqui.

& serveradmin - [Raiz de consola\Administracién de directivas de grupotBosque: sienic.site\ Dominioshsienic.site | Logistici
Lﬁ Archive  Accién Ver  Faveritos  Ventana  Ayuda
o« 2E0|XRE c|HE

| Raiz de conscla

Logistica

| Objetos de directiva de grupo vinculados | Herencia de directivas | 4 | *

P J-g Administracicn de directivas de grupo

4 _f_\_ Bosque sienic.site

a [ZL Dominios Ordlerrd it GPO E
4 G sienicsite

=/ Default Domain Policy

2| Contabilidad

| Domain Controllers

kB

(7

L

]

‘\@ EN _Log_isﬁl Crear un GPO en este dominio y vincularle aqui...
» [zt Objet|

T‘f ; JE! Vincular un GPO existente...

> [ Filtrog
b [F GPO ! Blequear herencia

S |

Ponemos un nombre descriptivo a la nueva politica de grupo y damos clic en aceptar.
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ﬁ serveradmin - [Raiz de consola\Administracién de directivas de grupo'\Bosque: sienic.site\ Dominios\sienic.site \Logistica]

ﬁ Archive  Accien Ver  Faveritos  Ventana  Ayuda

«s| 200 |XE | BE

7] Raiz de consola Logistica

4 5l Administracién de directivas de grupo
4 _ﬁ Bosque: sienic.site

Objetos de directiva de grupo vinculados | Herencia de directivas (|4 i :_

s

4 _% Dominios
4 3 sienicsite P
= Default Domain Policy

Orden de’vinculos GPO

2] Contabilidad [ s
[ il Domain Contr Mueva GPO
2] Logistica T

I [5 Ohijetos de dirg

i+ s Filtros WMI
i+ [ GPO deinicio

Bloguear Panel

GPQ de inicio de origen:

& [ Sitios [(rlinguno}

)

9 Modelado de directivd
|4 Resultados de directiv
b & DNS

I Arceptar ] ’ Cancelar ]

En el panel derecho damos doble clic sobre la nueva politica.

E

ﬁ Archive  Accien Ver  Favoritos  Yentanz  Ayuda

N e | 2]

ivas de grupo'Bosque: sienic.site\ Dominios\sienic.site \Logistica]

Tl )

[=]5]x]

] Raiz de conzola * || Logistica

4 5L Administracidn de directivas de grupe
4 _{3 Bosque: sienic.site

| Objetos de directiva de grupo vinculados | Herencia de directivas de grupo |EIEI

a4 _% Dominios
4 3 sienic.site
@ Default Domain Policy
2| Contabiliclad -
Domain Contrellers —

A

Logistica

_::;r Objetos de directiva de gru
I+ L Filtros W1

[ m GPO de inicio

[»
I
[

m

Orden de'vinc:ulos GPO

Exigido

S L | Boquear Panel___No

Nos va a aparecer un aviso como el de la siguiente imagen damos clic en aceptar.
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- g e B T e e e M————

4 (5 sienicaite 1 2 Bloquear Panel Mo
i Default Domain Policy

2] Contabilidad

o [E] Domain Contrd T j

2 Bl Loigistica Consela de administracicn de directivas de grupo
l_if'i,-r Bloguear P Selecciond un vinculo & un obisto de directiva de grupo (GPO). Conla

I _=J Objetos de dirg excepcidn de los cambios a las propiedades del vinculo, los cambios

o T2 Filtros WM realizados agui son globales para el GPO, y afectardn todas las ubicaciones

¥y 2 con las que este GPO esté vinculado.

[ LE] GPO deinicio

» [ Sitios

B Modalado de diredia [] Ma wolver a mostrar este mensajs
L

W 2 Ve i

Aqui podemos ver que en filtrado de seguridad por default nos aparece el grupo Authenticated
Users, pero digamos que queremos que esta GPO se aplique a otro grupo, entonces seleccionamos
el grupo y damos clic en quitar.

% serveradmin - [Raiz de consola\ Administracién de directivas de grupo'Bosque: sienic.site' Dominios\ sienic.site \Logistica\Blo..,

Archive  Accidn  Ver Faveritos  Yentanz  Ayuda

@ |xE | H

|| Raiz de consola || Bloguear Panel Acciones
42 e — _ S
4= Admml_tram?n _de c_hrECtl'aE deape Ambito | Detalles I Configuracion I Delegacidan | Bloguear P.., &~
4 _ﬁ Bosque sienic.site _ R ——
a [Z4 Dominios Wincuilos Accio., b
2 .3-5'3 RIS Mostrar vinculos en esta ubicacién: [sienic.s'rte =
@i Default Domain Policy Los siguiertes sitios. dominios y unidades organizativas estdn vinculados a este G
2| Contakilidad "~
e T it o Az e
& [&] Demain Contrellers L!b|c:ac:|on Exigido Vinculo hahbili
F :U ngistica -_ﬂLogistica Mo Si
=i Bloguear Panel
[ _;; Objetos de directiva de gru| _ 4| [Tl 3
1> [ Filtros WMI i i
v [E] GPO de inicio Filtrado de seguridad
Eﬂ Sitios La configuracidn en este GPO sélo se puede aplicar a los grupos, usuarios y equir
q.' :hd;itlaccllo dle dc:rectii:‘..fas dde grupo ks B
| Resultados de directivas de grupo -
b & DNs 82 Autherticated Users
4 | Usuarios y equipos de Active Directory [sr
i [] Consultas guardadas < | i | L
ol .5|_en|c.5|te [ Agregar... ] [ Guitar Fropiedades
2] Users ]
[ ] Computers Filt WM
# —I Bu”tm_ Este GPO estd vinculado al siguiente fitra WMI:
> [@] Domain Controllers -
- — T a I:.ningunw = Abrir

En el cuadro de dialogo de confirmacion damos clic en aceptar.
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% serveradmin - [Raiz de consols\Administracion de directivas de grupc'\Bosque: sienic.site\ Dominios\sienic.site {Logistica\Blo... | = || &2 =

Archive  Accien Ver  Faveritos  Yentana  Ayuda Eii_i_ii__:}]
== 2E c|H
ti Raiz de conscla » ||Bloguear Panel Acciones
4 =L Administracidn de directivas de grupe Embito | Detales I R I Delegac:idn| Bicueas B i
4 _ﬁ Bosque: sienic.site ' S
4 [ Dominios Vinculos Accio.. P
S 3—'3 SiHiEE Mostrar vinculos en esta ubicacion: [sienic.s'rte =
[ Default DomainPol{ ..
%ﬂ e Administracion de directivas de grupo @ _W
i+ [Z] Domain Controllers ido Vineulo habil
21 Logisti y : S ' 5i
= _igl‘ 5 l; ;Desea quitar este privilegic de delegacign?
=p Bloguear Panel LN
i+ [= Objetos de directiva P
I [ Filtros WMI |
» [ GPO deinicia [ Aceptar ] [ Cancelar
r [ Sitios brupos, usuanios y equi
o Modelado de directivas de fropo T
¢ Resultados de directivas de grupe
i :
> & DNS B2 Autherticated Users
4 : Usuarios y equipos de Active Directory [si
i [ Consultas guardadas 4| m | 3
R )
< _fmc - [ Agregar... ] [ Guitar Fropiedades
] Users )
] Computers Filtrado WHMI
L _I Bu”tm_ Este GPQ esta vinculado al siguiente filtro WMI:
> [@] Domain Controllers -
; o [ FarsinnSecuritDrincinale a [:ningunw '] A

Ahora que hemos removido el grupo por default debemos agregar el grupo al que queremos
aplicar la politica, damos clic en agregar y escribimos el nombre del grupo deseado luego damos
clic en comprobar nombre y finalmente clic en aceptar.

serveradmin - [Raiz de consola\Administracion de directivas de grupo\Bosque: sienic.site' Deminios\sienic.site \Logist

Archive  Accion  Ver Favoritos  Ventana  Ayuda

«s | 2E e HE

ol e e ol - |IBloauear Panel

5 Admmlstrau?n .de Seleccionar Usuario, Equipo o Grupo |
4 _ﬁ Bosque: sienic.g
a [Z} Dominios Seleccionar este tipo de objsto:

4 3-'3 sienicsl Usuario, Grupo, o Ertidad de sequridad integrada i
= Defa

Desde esta ubicacidn:

=] Cont s
4 [2] Logi

Escriba el nombre de objeto para seleccionar (sizmploz):

=5 B e
L o Logistica Comprobar nombres
i+ L5t Objg
1> [ Filtrg -
» [F GPO

» s (e ) (oo ] po

JE{" Modelado ¢
% Resultados de directivas de grupo
b & DNS
a | Usuarios y equipos de Active Directory [z

¢ [ Censultas guardadas €| n |
4 5 sienic.site § -
|| Users .

. T T aranatare
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Ahora ya nos aparece reflejado el grupo deseado.

sl e B e P e e e i e e S
@ Archive  Accicn  Ver Favoritos  Ventana  Ayuda

«=p| 2E o B

f&j Raiz de conscla * ||Bloguear Panel Acciones

4 =L Administracicn de directivas de grupe Ambito |Detalles ICorrfigumcién I Delegacién| Bloguear P, &
4 _ﬁ Bosque: sienic.site a R
4 [ Deminics e hccio.. b
= ;'3 Sisiicite Mostrar vinculos en esta ubicacion: [sienic.s'rte -
mi Default Domain Policy Los siguiertes sttios, dominios y unidades organizativas estén vinculados 2 este G
2| Contabilidad -
& [&] Domain Contrallers Ubicacidn Bxdigido Vinculo habili
4 3 Logistica [E] Logistica Na Si
#i Blequear Panel
[ _;r Ohbjetos de directiva de gru| _ < | [T 3
b [ Filtros WM 3 )
[ _m GPO de inicio Filtrado de seguridad
b [ Sitios La configuracidn en este GPO sdlo se puede aplicar a los grupaos, usuarios y equi
JE;, Modelade de directivas de grupo ks &
| Resultados de directivas de grupo — T
> & DNs 82 Logistica (SIENIC! Logistica)
a ] Usuarios y equipos de Active Directory [=1
[ Consultas guardadas 1| n | L
a ﬂ _Elfmc'mt& [ Agregar... ] [ Guitar ] [ Propiedades ]
|| Users ]
p [] Computers lili Filtrade WHI
&[] Builtin

s 3 Este GPO esta vinculado al siguiente fitro WMI:
1> @] Demain Controllers

ot I <ninguno: o 7 ] Abrir

1 FarsianSecurhDrincinale
aradl wEn 1 .

Ahora para configurar la nueva politica le damos clic con el boton secundario del mouse vy
seleccionamos editar.

ﬁ serveradmin - [Raiz de consola\ Administracién de directivas de grupa'Bosque: sienic.site\ Dominios\sienic.site | LogisticalBla...
tﬁ Archive  Accien Ver  Faveritos  Yentana  Ayuda

| 2E) K| H

] Raiz de consela || Bloguear Panel Acciones
a _-.-s Admmlztram?n -de C-lll'ECtI‘.'EE de grupo Ambito |Deta||e5 IConfigulac:ién I De{egacién| e
4 _ﬁ Bosque: sienic.site 3 R
4 [Z} Dominios Vinculos Accio.. P
a .3_5‘3 cienic.cite Mostrar vinculos en esta ubicacion: [sienic.s'rte =
!i['J Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este G
2 Contabilidad -
[ (@] Domain Controllers L!b|c:amc.n Exigido Vinculo habilf
4 [3] Logistica [2] Logistica Na Si
} 2T —
IS Editar... ;
I [ Filtros V Exigido H
» L& GPO de| v Vinculo habilitado

En el editor de administracion de directivas de grupo nos vamos a Configuracion de
usuario/Directivas/Plantillas administrativas/Panel de control y en el panel derecho le damos
doble clic a la opcion Prohibir el acceso al panel de control.
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g Editor de administracién de directivas de grupo EI[
Archive Accign  Ver Ayuda
e« 2B =zH=T

=l|l>‘_';'j Directiva Bloquear Panel [smbdserver(l.sieni Configuracién Estado
|- & Configuracidn del equipo

: ; : | Agregar o quitar programas
a 4, Cenfiguracian de usuario - ; o } o
R R _| Configuracién regional y de idioma

4 || Directivas =
i . .. | Impresoras
i [ Configuracién de software :
; L o : _| Pantalla
] Configuracidn de Windows =p e B
" : T : e | Personalizacidn
4 ] Plantillas administrativas: definici|| "

J X = £
| Carpetas compartidas [l Programas
b [ Compenentes de Windows |z Dcultar los elementos especificades del Panel de control Me configurada
b 1 < ¥ z
Y Fechitorio |=] Abrir siempre Todoes los elementos del Panel de control al .. Mo configurada
| Ment Inicic v barra de tareas rohibir el acceso al Panel de control Mo configurada
1 ] Panel de control \==] Mostrar solo los elementos especificados del Panel de contrel Mo configurada

A Rad

En la siguiente ventana seleccionamos Habilitada y damos clic en aceptar.

A Prohibir el acceso al Panel de control = |

E] Prohibir el acceso al Panel de control

[ Walor anterior ‘ [ Valor siguiente

) No configurada  Cormentario: »
@ Habilitada
Ik | Deshabilitada i
Compatible con: 4 o engs Windows 2000 »
Opciones: Ayuda:
Deshabilita todes los programas del Panel de control, -

Esta opcign impide que Contrel.exe, el archive de programa del Panel de
centrol, se inicie, En consecuencia, los usuarios no pueden iniciar el Panel de
control ni gjecutar los elementos de éste,

Adernas, esta opcidn quita el Panel de control del mend Inicio. Esta opcion
también quita la carpeta Panel de contrel del Explorador de Windows.

5i los usuarios intentan seleccicnar un elemente del Panel de control desde |a
opcicn Propiedades de un mend contextual, aparece un mensaje que explica
que una ocpcidn de configuracién impide dicha accidn,

[ Aceptar ]’ Cancelar ]l Aplicar ]

Crear una GPO para restringir el acceso al regedit.

Para crear una GPO para restringir el acceso al registro de Windows seleccionamos la OU a la que
deseamos aplicar la politica y le damos clic con el boton secundario del mouse, luego
seleccionamos Crear un GPO en este dominio y vincularlo aqui.
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| Domain Controllers | |||| — |

Crear un GPQ en este deminic y vincularlo agui.
Vincular un GPO existente..,

Bloquear herencia

Asistente para modelado de directivas de grupo...

5:5* IModelad
% Resultadg

Mueva unidad crganizativa

Ver b

e
o DN
a3 Uauanos_,reqmp

2 MNueva ventana desde aqui
I Camenltas oo

En el siguiente cuadro le ponemos un nombre descriptivo para tener una referencia clara de lo que
hace la politica y damos clic en aceptar.

.lgh erveradmin - [Raiz de consola\Administracion de directivas de grupo’\Bosque: sienic.site' Dominios\sienic.site Y Logistical =

= rchive  Accion  Ver Favoritos  Ventana  Ayuda ,:h?"_;'
«% 2@ 0/XE @ I
| Raiz de conscla ~ ||Logistica Acciones
4 =L Administracidn de directivas de grupe | Objetos de directiva de grupo vinculados | Herancia de diectivas .!__‘ .T Logistica i
4 _ﬁ Bosque: sienic.site e .
= " .
a (£ Dominios Orden de vinculos GPO E Acciones adici.. b
4 EJIH sienic.site 1 E?,_]' bloquen de red M
@ Default Domain Policy 2 2/ Bloguear panel M
b (2] Contabilidad (= 0 e
1+ (2] Domain Contr MNuevo GPO |
1 (2] Logistica Nemhre:
I L5 Objetos de dirg rop——
i+ i Filtros WMI
s B LBl GPO de inicic GPO de inicio de origen:
B __ﬁg Sitios < [(rlinguno} _]
s Modelado de directivg
& | Resultados de directiv [ T ] [ R ]
p @ DNS

En la lista de GPO asignados a esta OU hacemos doble clic sobre la GPO recien creada.

& serveradmin - (Ralyge conzola\ Administracien de directivas de grupe Bozque: sienc st Dominios sienic.ste Logistical
Archive Accion  Ver Favoritos  Ventana  Ayuda

w26 o

| Raiz de conzolz « ||Logistica
4 =L Administracidn de directivas de grupe

| Objetos de directiva de grupo vinculados | Herencia de directivas dey 4|+ |

o
4 f_\‘ Bosque: sienic.site I
4 [ Dominios Orden de vinculos GPO Exigil Acciones ad., P

4 33 sienic.site = 'I 15 blogueo de red Mo

E?J Default Domain Policy Eﬁr Bloquear panel ND

» 51 Contabildsd S Flocmoi  to
[ ﬂ Domain Controllers
4 |2 Logistica

E?‘j' Bloquear panel
7/ blequeo dered
w2/ blogueo registro
i L5 Objetos de directiva de gru

m
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En esta pantalla nos aseguramos que en filtrado de seguridad este el grupo al que deseamos
aplicar la politica.

@ ﬁver&drﬂ?n - [Raiz de consola\Administracién de directivas de grupe'Bosque: sienic.site\ Dominios\sienic.site | Logisticalh
lﬁ Archive  Accicn  Ver Favoritos  Ventana  Ayuda

&=z 260 HE

[71 Raiz de conzola || bloqueo registro
4 |5 Administracion de directivas de grupe Ambito | R I TRy I Delegacic’!n|
4 _i\‘ Bosque sienic.site
e o Vincules
2 |z Dominios
i .ﬂ_:‘ﬂ IR Mostrar vinculos en esta ubicacion:

[sienic site -

= Default Domain Policy

1 (2] Contabilidad =
m = — -

2| Domain Controllers Ubicacidn Exigido Vinculd

Los siguientes sitios, dominios y unidades organizativas estén vinculados a

4 5 Logistica [E] Logistica No Si

= Bloguear panel

#i blequeo de red £ 1 I b
) blogueo registro - ,
i L5 Objetos de directiva de gru Filtrado de seguridad
b [ Filtros WML La corfiguracién en este GPO sdlo se pusde aplicar 2 los grupos, usuarios
i L5 GPO de inicio e E

[ Sitios
! Modelade de directivas de grupo

.EIJ Logistica (SIENICLogistica)
¢ Resultados de directivas de grupo
> & DNS 4| n | r
a ] Usuarios y equipos de Active Directory [sit [

i regar... Guitar Propiedades
> [7] Consultas quardadas fama ] [ ] [ 2

Ahora seleccionamos la GPO y le damos clic con el boton secundario del mouse y seleccionamos
editar.

ﬁ serveradmin - [Raiz {bco Editar... &
G Archive Accisn  Ver e

e 4 | # | x L | ¥ Vinculo habilitade

| Raiz de consola Guardar infarme... |_
4 5l Administracién de dir
pmy y ke
4 Bosque: sienic.site
4 [Z4 Dominios Mueva ventana desde agui
4 3 sienic.site . o
= p Mueva vista del cuadre de tareas...
mp Default =
b 2] Contab Elirminar B
p [E] Domai :
¢ J B Cambiar nombre
4 [2] Logisti }
‘ﬁ; Blo Actualizar
=T L
i blo Ayuda o
szl blo

En el editor de politicas de grupo nos vamos a configuracion de
usuario/Preferencias/Configuracion de Windows/Registro, hacemos clic con el boton derecho
sobre este ultimo y seleccionamos Nuevo/elemento del registro.
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Archivo  Accion  Ver Ayuda
e 2@ E0=ma=HERO ¢+
[ Directiva blogqueo registro [smbdse
il Configuracién del equipo

[ j Dhrectivas

1+ [ Preferencias
42, Configuracién de usuario Procesamiento

» [ Directivas
4 ] Preferencias

a [ ] Configuracisn de Wind
@ Aplicaciones
=2 Asignaciones de uni
Entorno
&3 Archives
[ Carpetas

Archivos .ini

[ o ——

LT —

] Acece
b [ Configu Todas las tareas »

Ver »

= Registro

FH )

Mombre

Elemento del Registro

Elemento de coleccién

Asistente para el Registro

En la siguiente ventana en subarbol seleccionamos HKEY_CURRENT_USER y en ruta de la clave
nos vamos a Software\Microsoft\Windows\CurrentVersion\Policies y al final agregamos System

-

&
= Editor de administracién de directivas de grupo EI =] @

Archive  Accien Ver  Ayuda
@ e | 7 [T & 51| K| Propiedades: DisableRegistryTools

= Directiva blogueo registro [sm| [ general —

a A Configuracion del equipo
p [ Directivas g
b [] Preferencias Accién: [Acb.;aljzar v]
a % Configuracién de usuario

[» [ Directivas

4 | ] Preferencias

| Configuracién de Ruta de la dave: SoftwareMicrosoft\Windows\Currentve E]
0 Anlicarinnes

Subarbal
HEEY_CURREMT_US

Subrba: [HiEY_curRENT_UsER -]
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Seleccione un elemento del Registro,

Explerader de elementos del Registro

£
£
-3 ime
£
m-23 McT
£

]--D Run

H-27 Group Policy Objects
1] HomeGroup

123 Internet Settings
0-3 NetCache
i

H-{_7] RADAR

]--D RunOnce
i-7] Screensavers

Mombre Tipo
{Predeterminado)

REG_SZ

Datos

{valor no establecido)

1l

[Selec_cionar ] ’ Cancelar ]

En nombre del valor ponemos DisableRegistryTools en tipo de valor seleccionamos REG_DWORD
y en informacion del valor ponemos 1, en base debe estar Decimal, al final se debe mostrar como

la siguiente imagen, al final damos clic en aceptar.

o A0 & LR

[ Directiva blogueo registro [smbds

il Configuracién del equipo
p [ Directivas
[ | Preferencias
i®, Configuracién de usuaric
» [ Directivas
4 || Preferencias
a B Cenfiguracion de Wind
&) Aplicaciones
=2 Asignacicnes de un
Entorne
é{? Archivos
% Carpetas
Archivos .ini
ﬁ’ Registro
[#] Accesos directos
[» (=] Configuracién del Pang

General | Comunes

P

@’ Accidn:

[.l'-\ch.lalizar

)

Subérbal:

Ruta de la dave:

MNombre de valor

|HKEY_CURRENT_USER

5

ndaws\Currentyersion Policies\System E]

[C|predeterminado DisableRegistryTools
Tipo de valor: REG_DWORD X
Informacién del valor: '1 i
Base
(7 Hexadecimal
@) Decimal
[ Areptar ] [ Cancelar ] ’ Aplicar ] [ Ayuda
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Bloguear un programa por medio de una GPO.

En ocaciones es necesario bloguear un programa ya sea poque se trata de un juego o un programa
gue genera algun tipo de trafico en la red y los usuarios estan abusando del uso de este, para esto
nos vamos a la OU a la que le vamos a aplicar la politica le damos clic con el boton secundario del
mouse y seleccionamos Crear un GPO en este dominio y vincularlo aqui.

] Raiz de conzolz = ||Logistica
4 |z Administracién de directivas de grupe | Dbistos de directiva de grupa vinculados | Herencia de directivas de |4 | *
4 _e_\‘ Bosque: sienic.site i -
4 [ Dominios Orden de vinculos Exigit
4 3 sienicsite 1 Na
,J' Default Domain Policy 2 MNa
1+ 2] Contabilidad 3 e bloguen registro No
= (@] Demain Contrellers

i |[2] Legistica Crear un GPC en este deminio y vincularle agui..

% Objetos |
S t"r 2 i ,\3 Vincular un GPO existente...
I L Filtros W
» [ GPO de ii Blogquear herencia
= Citiae

En el siguiente cuadro poner un nombre descriptivo para llevar un control de lo que hacen las GPO
que tenemos en el servidor y clic en aceptar.

MNuevo GPO @
Nombre:

blogqueo solitariol

GPO de inicio de origen:

{ninguno} v]

[ Aceptar ] [ Cancelar ]

En la lista de GPO damos doble clic sobre la que acabamos de crear.

& se%{a&m?n - [Raiz de consola\Administracian de directivas de grupe' Bosque: sienic.site Deminios\sienic.site \Logistica] = | |

Lﬁ Archive  Accien  Ver Favoritos  Ventanz  Ayuda -:;_E'_f:_x_i

e« 2F ol
| Raiz de consola + ||Logistica | Acciones .
4 |5 Administracion de directivas de grupo Objetos de dirsctiva de grupo vinculades | Herenoia de directivas de J ] Logistica -
4 _ﬁ Bosque: sienic.site :
- Arei o
a [z Dominios Orden de vinculos GPO Bxgil Acciones ad... b
4 3 sienicsite o 1 =/ blogueo de red Mo
:g,if Default Domain Policy 2 Bloquear panel Mo
» @) Contabilidad e 3 bloguen registro No
> 5] Domain Controllers ¢ [iboqueosaitaio  No |
> [2] Logistica
= A T RS S PR ICU w RN e

Nos aseguramos que en filtrado de seguridad este el grupo o los grupos correspondientes.
http://easgs.wordpress.com 60




openSUSE 13.1 con Active Directory Guia llustrada

% Madmin-w&a consola\Administracién de directivas de grupo'\Bosque: sienic.site\Dominios\sienic.site {Logisticalblo.. | = || & (23]

Archive  Accien Ver  Faveritos  Yentana  Ayuda Eiiﬂi__;(]
| 2@ c|H
[7] Raiz de consola » || blogueo solitario  Acciones —
a4 5 Admmlstrac@n _de c_llrectwas de grupe Ambito |Deta||e5 ICorrfigumcién I Delegac:ién| blogueo solitatio A
4 f_\‘ Bosque: sienic.site : e B il
4 (£ Dominios Vinculos Acciones ad... P
i .i_‘ﬂ Sishiicie Mostrar vinculos en esta ubicacidn: [sienic.s'rte =

@ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a
2| Contahbilidad

[ -~
&+ 2] Domain Contrallers Ubicacidn Exigido Vincule
4 (3] Logistica [ Logistica Mo 5i
#i Bloquear panel 3
ﬁj’ bloguec de red 3 4| 1 b
w blogueo registro 4
) blogueo solitaric Filtrado de seguridad
&[5 Ohjetos de directiva de gru La configuracion en este GPO sdlo se puede aplicar a los grupos, usuarios
I :‘Er Filtros '\".T'Nill. SR 7
i+ L5 GPO deinicio _ — -
> [ Sitios
568 Modelade de directivas de grupe
[4 Resultados de directivas de grupo |4 1| 1 | 3
g §;, s . : . ] [ Agregar... ] [ Quitar ] [ Propiedades ]
A : Usuarios y equipos de Active Directory [st

Hacemos clic con el boton secundario del mouse sobre la GPO y seleccionamos Editar.

Archivo  Accien  Ver Favontos Editar... Eiiﬂ'_;tj

«5|2FXcBE Exigido

¥ Vinculo habilitado

| Raiz de conscla

i Acciones
4 5 Administracién de directivas de gr Guardar informe... 2 blogueo solitaric &
4 _"i\ Bosque: sienic.site Ver : SR "
4 [z Dominies Acciones ad... »
4 3 sienicsite MNueva ventana desde aqui = =
& Dol Triman Pob Mueva vista del cuadro de tareas... rganizativas estan vinculados a

2] Contabilidad

1 (3] Domain Controllers Eliminar Exgido Vincul
4 [2] Legistica Cambiar nembre fic i
= Bloguear panel " :
tual
5/ blogueso de red St b
o blogueoregistrol | Ayuda ;

| =] bloguec solitaric

T ]—-"-l-l U ST
o 720 Ohietns de directiva de am | 2 rarfimnirsridn an sata (PO 2dln 22 misds anlicar 3 lne Aninae 1ianEdRe

Luego nos vamos a Configuracion de usuario/Configuracion de Windows/Directivas de
restriccion de software damos clic con el boton secundario del mouse y seleccionamos Nuevas
directivas de restriccion de software.
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g Editor de administracién de directivas de grupo

Archive  Accien Ver  Ayuda

&= 2[F B

_';'j Directiva bloqueo sclitario [smbdserver0l.sienic.site]
4 A& Configuracién del equipe No se han definido dire:
» [ | Directivas de software
» || Preferencias R i
g i e . Me se definia ninguna directiva d
4 i CFanIgLII’ECIDn g software en este ohjeto de directiv
4 [ 7] Directivas directivas de restriccian de softwa
| Configuracion de software directiva de grupe, invalidaran la.
a [ Configuracién de Windows directiva heredada de otros objete
|5 Scripts {inicio de sesidn o cierre de sesion] grap.
] Fcnfiguracién de sequridad Para definir directivas de restriccic
b Pir_E_Ct_i‘-'EE df= cla_'_.rr: P_L_"_blifa - clic en Muevas directivas de restric
| Directivas de restriccién de softwars! mend Aecidn
5B Rediteccion de carpetas Muevas directivas de restriccion de software
I+ gl QoS basada en directiva
: Todas las tareas 4
-~ M [mpresoras implementadas
& @] Mantenimiento de Internet Explorer Ver »
» [ Plantillas administrativas: definiciones de
» || Preferencias Ayuda

Hacemos clic con el boton secundario sobre Reglas adicionales y seleccionamos Regla de nuevo
hash.

(= Directiva bloquen solitaric [smbdserverf? Z IL ‘d = L ke Tipo Mive
. - Y z Eqla de NUevo Ceriricada..,
“ ¥ ';_.G”;'.g”ra.c'm e Eadie fele de mamyo hoch | LOCAL_MACHINE\SOFTWARE,... Rutzdea.. Iim
b . Tmcrin g tE e e | LOCAL MACHINE\SOFTWARE... Rutadea. [im
» [ ] Preferencias Mueva regla de zona de red...

a 4 Configuracién de usuario
4 [ | Directivas

i [ Cenfiguracién de software Todas las tareas 3

4 || Configuracién de Windows

Regla de nueva ruta de acceso..

: Sl AT \
=] Scripts (inicic de sesign Ver k
4 gh Configuracidn de sequri Rt aar
[ || Directivas de clave p : :
= o : o] xportar lista...
4 || Directivas de restricei F
__| Niveles de sequri Ayuda

1 Reglas adicionalesy I

. T3 Radirarridn de carmatar

En el siguiente cuadro hacemos clic en examinar.

http://easgs.wordpress.com 62




openSUSE 13.1 con Active Directory Guia llustrada

ATCANG . ACcion VEF  RYUTS

P $| # .l & | 4 Regla de nuevo hash

(= Directiva blequer selitario [s

4 A Configuracidn del equip
[ [ Directivas

= || Preferencias

a 4 Configuracicn de usuarig
4 || Directivas

» [ Configuracién de

4 || Configuracién de

&l Scripts (inicio

4 i Configuracion|

i | Directivas

4 || Directivas

] Miveled

] Reglas

[+ [ Redireccién d

ﬂ QoS5 basada e

|+ = Impresoras im

> @ Mantenimient]

i [ Plantillas adminis

C.

> || Preferencias

General

Mivel de seguridad:

Descripcion:

18
%_q':i Use reglas para invalidar &l nivel de segundad predeterminado.

Haga clic en Examinar para seleccionar el archivo sobre el que
desea aplicar un algortmo hash. Los atributos del archivo, como
el tamario v la fecha v hora de creacidn, se completarén
automaticamante.

Examinar...

Informacién del archivo:

Mo pemitida b4

Obtener mas informacién acerca de las directivas de resticcidn de softwars

L Azeptar ][ Cancelar ‘ Aplicar

FTWARE\...
FTWARE...

Tipe iy
Rutadea. Ilim
Ruta dea.. Ilim

Buscamos la ruta del ejecutable del programa que deseamos bloquear lo seleccionamos y damos

clic en aceptar.

4 @ Configuracién

i gl Qos

|- P Impr,

=[] Plantilla

@ = | # [T BFErE
_—
,\J;_é.j' Directiva bloqueo s { ”l\_)| . % Microsoft Games » Sclitaire » - | ¢,|

1 [ Imagenes
. J‘l Musica
b (68 Redi B videos

i+ & Man 1% Equipe

» | Preferenciasg G'j Red ot

MNombre: m

(=]

[» [] Directivas Organizar = Mueva carpeta
> || Preferencias
4 1 Configuracién »f Favoritos
a4 || Directivas i Descargas
i [ Configu B Eccritorio
- Conflg.u :_:J Sitios recientes
=] Scrip
4 % Confl !
s @ o 4 Biblictecas 3
a D 9 Documentos

)

1 @

Nombre Fecha de modifica... Tipo
3 es-E5 14/07/2009 2:48 Carpeta d
*l| solitaire 13/07/2009 19:14 Aplicaciol
B SclitaireMCE 10/06/2009 15:34 Imagen P
@l Sclitario de Media Center 13/07/2009 22:42 Acceso di
F | T | 3
- ’Todoslos archivos (%.%) VI
[_Abrir Iv] I Cancelar J

En el siguiente cuadro se muestra toda la informacion del ejecutable, damos clic en aceptar.
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Arcnvog HCcion VEr

e« 2E 0|04
_-'Z=J Directiva bloqueo solitario [s

4 &l Configuracien del equip
i o Directivas

> | Preferencias

Fl 'ﬁf, Configuracién de usuarid
4 || Directivas

» [ Configuracién de

a [ | Configuracion de

=i Scripts (inicic

[+ [ Redireccion d

I gl Qo5 basada e

[> M= [mprescras im)

> '@ Mantenimient]

» (| Plantillas adminis

[ [ Preferencias

AYUGS

Eeg.f.a de nuevo hash

General

&

Lse reglas para invalidar el nivel de seguridad predetemminada.

Haga clic en Examinar para seleccionar el archivo sobre &l que
desea aplicar un algontmo hash. Los atributos del archivo, como
el tamano v Ia fecha v hors de creacidn, se completaran

automaticamente.
Examinar...

Informacién del archivo:

= : 5 solitaire.exe (6.1.7600.16385) -
4 ilﬁ .(.Z_onﬂ-gura_cmn solitaine exe [l
i [] Directivas Executable for Solitaire Game =
4 [ Directivas Microsoft® Windows® Operating System b
] Niveleg
1 Reglas Mivel de seguridad: | Mo pemitido 2

Descripeidn:

QObtener mas informacion acerca de las directivas de restriccion de scftware

Azeptar I[ Cancelar H Aplicar ]

Ahora se nos muestra el ejecutable en el panel derecho.

FTWARE\...
FTWARE\...

Tipe Mg
Ruta dea.. Ilim
Rutadea.. Ilim

Archivoe  Accign  Ver

| 7[E) KE

" 27 Editor de administracién de directivas de grupo
HAyuda
= H

ol e |k

i [] Directivas
> || Preferencias

_EJ Directiva bloquee solitario [smb4serverll sienic.site]
4 A Configuracién del equipo

Noembre

a 4, Configuracion de usuario
4 [ ] Directivas
& -] Configuracién de software
a [ ] Configuracion de Windows
=] Scripts (inicio de sesién o cierre de sesidn)
4 ::b Configuracién de sequridad
[ || Directivas de clave publica
4 [ Directivas de restriccion de software
] Miveles de seguridad
|| Reglas adicicnales
[+ [£] Redireccién de carpetas
rocdm NInS hazada en directiva

&= | %HKEY_LOCAL MACHINE\SOFTWARE...
&= | %HKEY_LOCAL_MACHIME\SOFTWARE\...
il colitaire, e (6.1.760016385) solitaire.exe ...

Tipo vy
Ruta dea.. Ilim
Ruta dea.. Ilim

Ahora cuando el usuario trate de ejecutar el programa le aparecera este cuadro de dialogo.
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@ C\Program Files\Microsoft Games'\solitairesolitaire.exe @

I'Q] La directiva de grupe bloguea a este proegrama, Para cbtener mas informacign, péngase en
M contacto con el administrador de sistema.

Ocultar Unidades en Mi Pc.

En este ejercicio vamos a ocultar las unidades A, B, C Y D para que el usuario no pueda verlar
cuando haga doble clic sobre el icono Mi PC, para esto nos vamos a la OU a la que vamos a aplicar
la politica hacemos clic con el boton derecho del raton y seleccionamos Crear un GPO en este
dominio y vincularlo aqui.

& serveradmin - [Raiz de consola\Administracién de directivas de grupo'\Bosque: sienic.site\Dominios\sienic.site | Logistica] [ ][ ]

Lﬁ Archive  Accien Ver  Favoritos  Ventanz  Ayuda = JE3|
w5 #E0IRE g
| Raiz de conscla Logistica Acciones
4 5 .-\dmml_-trac@n Flec_l|rr:ct|.a_- de grupe | Objetos de directiva de grupo vinculados | Herencia de directivas | 4.1 Logistica e
4 _ﬁ Bosque: sienic.site
= P T——
4 [z Dominics Orden de vinculos E Acciones adici.. P
4 3 sienic.site 1 N
= Default Domain Policy . N
2] Contabilidad 3 [ bloqueo registro N
1| Domain Controllers | 4 I ;.r blogquen solitano M
k g .L.D.i Crear un GPO en este dominio y vincularle aqui...
i Fili Vincular un GPO existente...
Ly .
> GH Bloguear herencia
il EE BRI | Asistente para modelade de directivas de grupo..
oY I'\.10c|elaclv.‘i : —
2 Resultaclo% Mueva unidad organizativa

En el siguiente cuadro le ponemos un nombre descriptivo a la GPO y clic en aceptar.

Muevo GPO

Mombre:

Qcuttar iconos de unidades

GPO de inicio de origen:

{ninguno} - l

[ Azeptar ] I Cancelar ‘
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Hacemos doble clic sobre la GPO

& zerveradmin - [Rafz de consola’ Administracion de directivas de grupo' Bazque: sienic site\Dominios sienic.site ' Logistic
Archive  Accién Ver  Faveritos  Ventana  Ayuda

o | H

7] Raiz de conselz Logistica
4 5 Administracidn de directivas de grupo

Objetos de directiva de grupo vinculados | Herencia de directivas ,i__< T

4 5}. Bosque sienic.site
4 % Dominios Orden deﬂvinculos GFO BExigidc
4 3 sienicsite e 1 2/ blogueo de red Mo
i/ Default Domain Policy 2 57/ Bloquear panel Mo
i 2] Contabilidad = 3 5] bloqueo registro Mo
> (2] Domain Controllers 4 ﬁfhloqueo solitario No
» (@ lagisica T . T
i+ [5f Objetos de directiva de grupo
i+ L Filtros WMI

En la siguiente ventana nos aseguramos que en filtrado de seguridad esten los grupos a los que
deseemos aplicar la politica de seguridad.

[ Raiz de consola Ocultar iconos de unidades Acciones
«& ;—\dmmlstracl?n _dE E-llrEEtI‘.'EE degipo Ambito | Detalles I Carfiguracidn I Delegacidn | Ocultar iconos de u,., «
4 _té Bosque: sienic.site ¥ R . B
4 [55 Dominios Vinculos Accicnes adici.. P
-_‘ & sienic.site Mastrar vinculos en esta ubicacidn: [sienic.s'rte =
Li;ﬁf Default Domain Pelicy Los siguientes sitios, dominios y unidades onganizativas estan vinculados
i+ (@] Contabilidad = =
1 [2] Domain Controllers Ubicacién Exgido Wi
4 (2] Logistica [E] Logistica Mo 5
55 Bloguear panel
wi blegueo de red < | i s
sz blogueo registro i
#i blequeo sclitaric Filtrado de seguridad
ﬁf Qcultar icones de unidade||| La configuracion en este GPO sdlo se puede aplicar a los grupos, usuarn
I :—,_r SEJEtO;.,dI\EIdIrECtNE de grupo i »
& [ Filtros
t 5 L 82, Logistica (SIENIC Logistica)
& [ Sitios
5 Modelado de directivas de grupo < n | v
. nm_c_& Resultados de directivas de grupo [ P ] [ == ] [ S ncores

El siguiente paso es hacer clic con el boton secundario del mouse sobre la GPO y seleccionamos
Editar.
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@ serveradmin - '[R&rme consola\Administracién de directivas de grupa’Bosque: sienic.site Dominiossienic.site ' Logist

@ Archive Accién  Ver Favoritos  Ventanz  Avuda
Editar...

«=%|7E X H

- Exigide

"1 Raiz de consola . - ades

4 [Z Administracidn de directi W || menbibttt

. I Delegacion
4 _f_\_ Bosque: sienic.site Guardar informe.., |

4 [ZL Dominios
'%_. Ver bk ==
4 B sienic.site . : Islemc.srte -
5] Default Do Nueva ventana desde agui

Lnidades organizativas estan vinculado:

” Ccnta_b'“dE Mueva vista del cuadro de tareas... Esicid =
> [E] Domain Cq gido Wini
a4 (3 Logistica Eliminar Ma Si

Cambiar nombre

Actualizar |

Ayuda

-F

5 Oeuier

tlo =& puede aplicar a loz grupos, usuar

e

i (2 Objetos de directiva de grupo
b [ Filtros WhI
& [E] GPO deinicio

R TS

Mombre

EJJ Logistica (SIENIC"Logistica)

Luego nos vamos a Configuracion de usuario/Plantillas administrativas/Componentes de
Windows/Explorador de Windows y hacemos doble clic sobre la opcion Ocultar estas unidades
especificadas en Mi PC.

y o - Ii‘ wEzoLuval L‘LI: ST WSS 102 T SU3s us IJI.I'a\.ILICLIﬂ 1R o [ L5 LUIIIIHUIELIE
a ﬁ_’_, Configuracien de usuaric = 2 L p :
G Goh s |=] Permitir solo extensziones de shell aprobadas o por usuaric Mo configurada
4 || Directivas |g i ) :
: - ’ | |i=| Desactivar que se muestren fragmentos en el modo de vista .. Mo configurada
i [ Configuracion de software
= : i - = imi sos di 5 i
b ] Configuracion de Windows =] Mo hacer un seguimientc de accesos directos al Shell durant... Mo configurada
o G i o e = 1 3ot - i & i
4 (7] Plantillas administrativas: definiciones| =] Ndmero maximo de documentos recientes No configurada
7] Carpetas compartidas ‘ =] Quitar las caracteristicas de grabacién de CD Mo configurada |2
4[] Componentes de Windows — || =] Desactivar el almacenamiento en caché de imagenes en mi.. Mo cenfigurada
| Administrader de datos adjunt =] Quitar UL para cambiar |a configuracién de la animacién de... Mo cenfigurada
p [ Administrader de ventanas del 12| Quitar Ul para cambiar la opcidn de subrayade de teclas de .. Mo cenfigurada
| Almacén digital =] Quitar la ficha DFS Me configurada B
| Buscar E5] Ocultar estas unidades especificadas en Mi PC No configurada

| Busqueda instantanea \=] Sin red completa en Ubicaciones de red Mo configurada

4 A . - i i > - 5
Calendario de Windows 12| Quitar el menu Archive del Explorador de Windows No configurada

Centro de movilidad de Windo

I

=] Quita el menud Opcicnes de carpeta del mend Herramientas No cenfigurada
Compatibilidad de aplicacione

=] Ocultar la ficha Hardware Me configurada
| Configuracién de presentacidr

i-| Oculta el elements Administrar del mend contextual del Exp...  No configurada
: g LE=] p g9

P E.cpm.dr: Eelg:rldad b 1= Quitar Documentos compartides de Mi PC Me configurada
irectivas de Repreduccion au Wk : S = 3
= p iz| Quitar "Conectar a unidad de red” y "Desconectar de unidad... Mo configurada 5
[ [ Explorader de Windows —

— e | b

En este cuadro seleccionamos la opcion Habilitada y en Elegir una de las siguientes
combinaciones seleccionamos Restringir solo las unidades A, B, Cy D.
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A Ocultar estas unidades especificadas en Mi PC | = [ 2R |[23m

EJ' Ocultar estas unidades especificadas en Mi PC

Walor anterior ‘ [ Valor siguiente

) No configurada  Comentario: "

@ Habilitada

() Deshabilitada =
Compatible con: 4} penge Windows 2000 »

Opcicnes: Ayuda:

Elegir una de las siguientes combinaciones Quita los iconos que repr!esenta.n los discos cIuro:: seleccionados de MiPCy |

Explorader de Windows, Ademas, |as letras de unidad que representan las
[Res'qunglrtqdaskasunidad_&s v] unidades seleccionadas no apareceran en el cuadro de disloge Abrir
= b foc estandar,

Restringir sole las unidades Ay B
Restringir selo la unidad C
Restringir scle la unidad D
Restringir solo las unidades A, By C

Para usar esta cpeidgn, seleccione una unidad o una combinacién de

unidades de |a lista desplegable, Para mostrar todas las unidades, deshabilite
g . : esta opcicn o seleccione la opcicn "No restringir unidades” de la lista

Restrningir solo las unidades A, B, Cy D P P 9

desplegable,

m

wRestringir todas las unidades
Mo restringir unidades

Mota: esta opcidn guita los iconos de las unidades. Los usuarics seguirdn =
teniendo acceso al contenide de las unidades a traveés de otros métodos,
como puede ser escribir 1a ruta de accese a un directoric de la unidad en el
cuadro de dialoge Conectar a unidad de red, en el cuadro de dialoge Ejecutar
o &n una ventana de comandos,

[ Aceptar ” Cancelar H Aplicar ]

Damos clic en aceptar, con esto ya tenemos configurada la GPO.

_‘j Directiva Ccultar iconos de unidades [smbfl:er'.fe: Configuracién Ekeicles -
4 (i Configuracién del equipc — . A L L :

L= g quip |=] Desactivar todas las caracteristicas de biblictecas de Winde...  Me configurada
Directivas

[

=] Deshabilitar carpetas conccidas Me configurada

|

=[] Preferencias ! - ’ :

‘ﬁ? Confi i6n d ’ |==| Desactivar que se muestren las entradas de blsqueda recien... Mo configurada

4 y% Configuracién de usuaric i : : :

2o : iz| Permitir solo extensiones de shell aprobadas o por usuaric Me configurada
4 || Directivas e ) " :

iz| Desactivar que se muestren fragmentos en el meodo de vista .. Me configurada

m

=

| Configuracién de software

| Configuracién de Windows Mo hacer un seguimiente de accesos directos al Shell durant...  Ne configurada

-

4 [ Plantillas administrativas: definiciones =] Mdmero maximo de decumentos recientes Mo configurada
(| Carpetas compartidas 12| Quitar las caracteristicas de grabacién de CD Me configurada |2

4[] Compenentes de Windows — || [iz] Desactivar el almacenamiento en caché de imagenes en mi..  MNe cenfigurada

| Administracor de datos adjunt =] Quitar UL para cambiar la configuracian de la animacign de .. Mo configurada

= [ Administrader de ventanas del (=] Quitar Ul para cambiar la cpcign de subrayado de teclas de .. Me configurada

| Almacén digital Cuitar la ficha DFS Me configurada

Ocultar estas unidades especificadas en Mi PC Habilitada

5in red completa en Ubicaciones de red Me configurada

Buscar
Busqueda instantanea
| Calendaric de Windows

=] Quitar el mend Archive del Explorador de Windows Mo configurada
Centro de movilidad de Winde 2] Quita el mend Opciones de carpeta del mend Herramientas Mo configurada

Compeatibilidad de aplicaciocne [&5] Ocultar Ia ficha Hardware Me configurada

Configuracién de presentacicr
| Copia de seguridad

=] Qculta el elermento Administrar del mend contextual del Exp... Mo configurada
=] Quitar Documentos compartidos de Mi PC Mo configurada

| Directivas de Reproduccion au
b || Explorador de Windows

|
= r.__e_nrc =l i | b

1= Quitar "Conectar a unidad de red” y "Desconectar de unidad... Me configurada 5

A como podemos ver en la siguiente imagen no se muestra nada cuando hacemos doble clic sobre
el icono Mi PC.
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ls
O_Q |Ii » Equipo v|¢f|

Organizar » Propiedades del sistema Desinstalar o cambiar un programa Conectar a unidad de red

4 .7 Faveoritos
@ Descargas
B Escritoric

151 Sitios recientes

4 - Bibliotecas
> 3 Documentos
I =] Imagenes
> ) Musica

- B Videos

| > L Elqu.ilpo

Esta ultima configuracion solo oculta las unidades pero el usuario podra entrar a la unidad de red
si escribe la ruta en el cuadro de dialogo ejecutar o si escribe la ruta en la barra de direcciones del
explorador de Windows, para impedir que el usuario tenga acceso a las unidades espeficicadas hay
que usar la opcion Impedir acceso a las unidades desde mi PC.

=] Centro de movilidad de Wind| [i=] WUITAr €1 DOTCN BUSCUENA &l EXPICIaact 08 WINoWS MO COnTIguraaa
| Compatibilidad de aplicacicn% \iz] Desactivar la erdenacién numeérica en el Explorader de Wind... Mo configurada
| Configuracién de presentacié:— i=| Quitar el menu contextual predeterminade del Explorador d., Mo configurada I
| Directivas de Repreduccian at \iz| Desactivar las teclas de accese rapide Windows+X Mo configurada
4 [ Explorador de Windows |i2] Sin "Equipos proximes” en Ubicaciones de red Me configurada
| Diglage comun para abrir \iz] Solicitar credenciales para instalaciones en red Mo configurada E
_| Panel de marcos del Bxple 12| Tamano maximo permitido de |z papelera de reciclaje Mo configurada

Habilitamos la opcion y seleccionamos las unidades que queremos bloquear, luego le damos clic
en aceptar.
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h Impedir acceso a las unidades desde Mi PC | = | P[]

E Impedir acceso a las unidades desde Mi PC Valoranterior ‘ [ e

) No configurada Comentario: a
@ Habilitada
. i -
() Deshabilitada
Compatible con: 4} nenos Windows 2000 2
Opciones: Ayuda:
Elegir una de las siguientes combinaciones Impmle gue los usuarios usen Mi PC para tener accesc al contenido de las E
unidades seleccionadas,
[_Res._tringir zolo las unidadesf\, B, (;Jr D. v]
e : Si habilita esta opcion, los usuarios podran explorar la estructura de
Restringir solo las unidades Ay B 3 3 : : :
s g directorics de las unidades seleccicnadas en Mi PC o el Explorader de
Restringir selo la unidad C i : 4 :

i 3 Windows, pero no podran abrir las carpetas y tener acceso a su contenido. =
Restringir sclc |2 unidad D : X : Ly 3
3 . " Tampeoce pedrdn usar el cuadro de didloge Ejecutar o el cuadre de didlogo

Restringir solo las unidades A, By C c z idad d | b i et e oy idad
= " . onectar a unidad de red para ver los directorios de estas unidades,
Restringir solo las unidades &, B, Cy D P = 2
Restringir todas las unidades e F : Mk bt
B : Para usar esta cpcign, seleccione una unidad o una combinacién de
Mo restringir unidades ; L 2
unidades de |a lista desplegable. Para permitir el acceso atodoes los =
directorios de las unidades, deshabilite esta opcidn o seleccione |2 opcign
"Mao restringir unidades” de la lista desplegable.
Mota: los iconos que representan las unidades especificadas sequiran
apareciendo en Mi PC, perc si los usuarios hacen doble clic en les icones,
=
[ Aceptar J ’ Cancelar l l Aplicar ]

Con eso ya tenemos habilitada la opcion para que los usuarios no puedan entrar a las Unidades
qgue hemos bloqueado.

D =UTHIJUT2Lidrn Ue preserigeiv— [25] WEMILOT T LU DU UEUG WS LA O LS VL THU LU Gua
|| Copia deseqguridad \iz] Desactivar la ordenacién numeérica en el Exploradeor de Wind... Mo configurada
| Directivas de Reproduccion au iz| Quitar el mend contextual predeterminade del Explorader d.. Mo cenfigurada
| Diglege comuin para abrir |iz| Desactivar las teclas de acceso rapide Windows+X Mo configurada

J Panel de marcos del Exple |i=] Sin "Equipos proximes" en Ubicacicnes de red Me configurada

| Versignes anteriores =1 Snlicitar rredenciales nara inctalariones en rad e ronfinnrada

Si el usuario escribe la ruta ya sea en Ejecutar o en la barra de direcciones de Windows explorer
recibira un error.

= Eecutar =

= Escriba el nombre del pregrama, carpeta, documento o
= recurso de Internet que desea abrir con Windows,

Abrir: A -

E Aceptar il Cancelar l[ Examinar...
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Restricciones [&]

[6] Esta operacion ha side cancelada debide a las restricciones especificadas para este equipo,
M Pdngase en contacto con el administradeor del sistema.

Vincular un GPO existente a una unidad organizativa.

En ocaciones es necesario aplicar un GPO existente a otra unidad organizativa, esto nos permite
aplicar politicas de seguridad a otros usuarios de otros departamentos sin necesidad de volver a
crear otra politica con los mismos parametros evitando asi redundancia, para llevar a cabo esta
tarea, nos vamos a la OU a la que deseemos aplicar la directiva ya existente y le damos clic con el
boton derecho del mouse, luego seleccionamos Vincular un GPO existente.

g e i 1 ot - -
4 4 sienicsite
=

= Default Domain Policy
.| 5] Contabflidadtl

Domait Crear un GPO en este deminic y vincularle agui..
4 2] Logistig Vincular un GPO existente..,
3
% [k Bleg Bloquear herencia
=t Objetos
i, Filtros 4 Asistente para modelade de directivas de grupo..
» J GPO de Mueva unidad crganizativa
[ Sitios
i Modelade de g Ver 4

En la siguiente ventana seleccionamos la GPO que deseamos aplicar y damos clic en aceptar.
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| Raiz de consola : ol | ;
moibis e, | Seleccionar GPO =3
4 |5 Administracidn de dire
4 /) Bosque sienicsite | Buscar en este domiio:
8 ‘% i sienic. site v]

4 3 sienic.site
i/ Default DY  oObjetos de directiva de grupo:

[+ [E] Contabili .

i+ [ Domain Mombre

418 S
=i Blegy Default Domain Controllers Policy

[ L[5} Objetos Default Domain Policy

i+ [ Filtros W

i [F GPO dei

" Sitios

sii Modelado de di

1'5 Resultades de di

b & DNS

a | Usuarios y equipos de 4
[ || Consultas guardada
4 jE’a sienic.site

;l Users [- Aceptar ] I Cancelar

SRR RN

Ahora podemos ver que la GPO aparece en la lista de objetos vinculados a esta OU a como se
muestra a continuacion, es importante saber que esto es solo un vinculo a un objeto GPO, por lo
que si la borramos lo que estamos borrando es un acceso directo no la GPO en si.

% serveradmin - [Raiz de consola\Administracion de directivas de grupo'Bosque: sienic.sitelDominics\sienic.site | Contabilidad] | = |[ &~ 3]
Archive  Accidn  Ver Faveritos  Yentanz  Ayuda E;iiﬁ__ﬂ

| 2E) | H

[ Raiz de consola * || Contabilidad Acciones
4 5l Administracion de directivas de grupo

| Objetos de directiva de grupo vinculados | Herencia de directivas .ij ‘ * || Contabilidad i
4 _ﬁ Bosque: sienic.site Dt i
4 [Z4 Dominios Orden de vinculos GPO E Acciones adici., b
2 5 sencse - T 5 T

# Default Domain Policy
= Contabilidad
1+ (3] Domain Controllers

7

— > B QTR

Hacemos doble clic sobre la GPO y agregamos los grupos de usuarios correspondientes en este
caso el grupo contabilidad.
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sz Uetault Domain Folicy
4 (3 Contahilidad
) Bloguear panel
¢ (3] Domain Controllers

[+ (2] Logistica
[ _J Ohbjetos de directiva de gru
I+ & Filtros W
13 ﬁ GPO de inicic
& Sitios
5t Medelade de directivas de grupe
_+ Resultados de directivas de grupo
> B DNS

a4 | Usuarios y equipos de Active Directory [sr

- ] Consultas guardadas

Los siguientes sitios, dominios y unidades onganizativas estan vinculados

Ubicacian 2 Exigido Viny
& Contabilidad MNa Si
2 Logistica No f

Y

[ T | 3

Filtrado de seguridad

L& configuracion en este GPO sdlo se puede aplicar a los grupos, usuan

Nombre =

%Corﬁabilidad (SIENICM\Contabilidad)
82 Logistica (SIENIC'Logistica)

1 | m | r

Aunque en el filtrado de seguridad este agregado el grupo, si no se vincula la GPO a la OU los
parametros no se van a aplicar, la GPO tiene que estar vinculada a la OU y el grupo agregado para

que esto funcione.

Eliminar una GPO.

Para eliminar una GPO nos vamos a Administracion de directivas de grupo, seleccionamos el
dominio y luego Objetos de directiva de grupo, en el panel derecho se mostraran todas las GPO

creadas.

E serveradmin - [Raiz de consola\Administracin de directivas de grupo\Basque: sienic.site\Dominios\sienic.site \ Ohjetos de dir.. | = || &P ][]
FAyuda

lﬁ Archivo  Accign  Ver Favorites  Ventana

e xBolcBE

| Raiz de consola
4 =L Administracidn de directivas de grupe
4 _ﬁ Bosque: sienic.site
a [ Dominios

4 3 sienic.site

| Default Domain Policy
= |2 Contabilidad

i+ 2] Domain Controllers

| Logistica
> [ Objetos de directiva de grupo
i+ i Filtros WMI
&> L5 GPO de inicio
¢ [ Sitios
58 Modelade de directivas de grupo

i+ Resultados de directivas de grupo
1

[ RS

Objetes de directiva de grupo en sienic.site

i o
Corteride | Delegacién |

Nombre Estado de GPO Fittra WHMI
=] Bloguear panel Hahilitada Minguno
\=f bloguen de red Hazhbilitada Ningunio
loquen de soltario Habiltado MNinguno
loqueo registro Habilitado Minguno
[ bloqueo solitario Habilitada Minguno
_...r Default Domain Contro...  Habilitado Minguno
_=,' Default Domain Policy Hahilitada Minguno
IEf Ocuttar iconos de unid... Habiltado hingunia

bt i :
Objetos de directiv.., =

Acciones adici.. P

Seleccionamos la GPO que deseamos eliminar y hacemos clic con el boton secundario del mouse

luego seleccionamos Eliminar.
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ﬁ erveradmin - [Rafz de consola\Administracion de directivas de grupa'Bosque: sienic.site\Dominios\sienic.site \ Objetos de dir... | = || & |
@ Archive  Accien Ver  Faveritos  Yentana  Ayuda [x]

«=|2E | H

[ [=]x]

|| Raiz de conscla
4 =L Administracidn de directivas de grupo
4 _ﬂ Bosque: sienic.site

b [y Sitios

b & DNS

568 Modelade de directivas de grupe
—_|:. Resultados de directivas de grupo

3 : Usuarics y equipos de Active Directory [smbs

Cortenide | Delegacién

Objetos de directiva de grupo en sienic.site

Importar configuracién..
Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar

4 [ Dominios Nombres 2 Estado de GPO Fittra WHI
} 4 4 sienic.site = Bloquear panel Habilitada Ninguno
;) Default Domain Policy 15[ blogueo de red Habiltado Ninguno
i+ 2] Contabilidad \=f bloqueo de soltario Habilitada Ninguno
i+ [&] Domain Contrallers [ bloquen reaistrm 5 i
i [2] Logistica =/ bloque Editar
I L5 Objetos de directiva de grupo L=/ Default Estado de GPO b
b [ Filtros WM =] Defaut
IS m GPO de inicio L=f Qcuttan Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Ohistosdednectiin s

Accicnes adici., P

Nos va a a aparecer una cuadro de confirmacion donde se nos indica que si borramos la GPO

tambien se eliminaran todos los vinculos a OU que hayamos creado.

| Raiz de conscla
4 =L Administracidn de directivas de grupe
4 _ﬁ Bosque: sienic.site
4 [ Dominios
k 4 3 sienic.site
=/ Default Domain B=

Cortenido | Delegacidn

Objetos de directiva de grupo en sienic.site

2| Domain Controll

&> [2] Legistica Ji
&[5 Objetos de direc]
I [ Filtros WMI
& L5 GPO deinicio
& [ Sitios
% Modelado de directivas

[ Resultades de directivas de grupe

Damos clic en si y se nos mostrara esta pantalla al terminar damos clic en aceptar.
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=
Nombre Estado de GPO Fittro VM|

'=[ Bloquaar panl Habiltado Minguno

: o Sl S — = Minguno

[+ (2] Contahilidad Administracion de directivas de grupe Ninguno

Ninguno

:Desea eliminar este GPO y todos los vinculos hacia €l Ninguno

en este dominio? Mo se eliminaran vinculos en otros Minguno

daminios. Minguro

Minguno
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| ) s

S Eliminar -ﬂ
| Raiz de consola

4 5 Administracicn

4 _ﬁ\‘ Bosque sien|

Progreso de eliminacian:

4 [ Dominio -_—-— -
4 3 sieni Estado:
=l D

GPO: blogueo registro...Comecto|

1 [ Sitios
st8 Modelad
1+ Resultad

» & DNS i

= u y :
SUarios y equi -
Aceptar

En la siguiente imagen se muestra un vinculo a la GPO que estamos borrando que es bloqueo de
registro y que esta vinculado a la OU Logistica.

i
4 F3 sienicsite
i Default Domain Policy
> (3] Contabilidad
4 (2| Domain Contrellers
m Default Domain Controller
4 (3] Logistica

Bloguear panel
bloqueo de red
b-l_oqu-eo reg_is.t.rci
bloquec sclitaric

Ocultar iconos de unidade

Aqui se muestra que despues de borrar el objeto GPO tambien se elimina automaticamente el
vinculo de las OU.

4 & LU CUniruners

=[ Default Domain Controller

4 |2 Logistica
Eloguear panel
[ blogueo de red

bloguec solitaric

i/ Ocultariconos de unidade
» L5 Objetos de directiva de grupe
I+ [ Filtros WMI

R

Delegar Control sobre una Unidad organizativa.

Para hacer efectiva una delegacion de control, los objetos a administrar deben estar dentro de la
unidad organizativa, esto es que si existe un usuario que pertenece a un grupo que esta dentro de
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la unidad organizativa, pero el usuario en si no esta dentro de la OU, no se podra administrar este
usuario a menos que se incluya explicitamente dentro de la OU.

Lo primero que debemos hacer para poder delegar control sobre una OU es modificar el archivo
/usr /|l ocal / sanba/ et c/ smb. conf vy agregar la opcion

acl:search=false
Luego ejecutamos el comando
snbcontrol all reload-config

Para revisar que la configuracion del archivo smb.conf este bien ejecutamos el comando.

sanmba-t ool testparm —v

Luego en Usuarios y equipos de active directory damos clic derecho sobre la OU en la que
deseamos delegar control y en el menu desplegable seleccionamos Delegar Control, en el
siguiente cuadro damos clic en siguiente.

= e 11 | mnistica
] Delegar control...
= Mover..,
A5 Buscar...

& Sitios |

65 Mode Muevo »
= Resuli Todas las tareas 4
2 Dus

- =N Mueva ventana desde aqui
a4 | Usuariosy ec

| Consultas Cortar
4 i sienic.site e

| Users
| Comy Cambiar nombre

> [ Builtin Actualizar

. [E] Domd i
8 Fcrr:i§ Propiedades
= Ccnte_ Ayuda
2| Logistrew— -

En la siguiente ventana damos clic en Agregar y en el cuadro introducimos el usuario al que
deseemos delegar control en esta OU, damos clic en Comprobar nombre y luego en aceptar.
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Asistente para delegacion Seleccionar Usuarios, .Equfpos o Grupos [

Usuarios o grupos Seleccionar este tipo de objsto:

Seleccions U0 0 M g anos, Grupos, o Entidades de sequridad integradas Tipos de objeto...

Desde esta ubicacidn:

Usuarios y grupos s giaric site Ubicaciones...

Escriba los nombres de objeto que desea seleccionar {gizmplos):

=z30s0f Easas (8 Esienic site] Comprobar nombres

[ Aeeptar ][ Cancelar ‘
[ Qutar

< Afras Siguiente = Cancelar Ayuda

T
Builtin

Domain Contrellers
ForeignSecurityPrincipals
Contabilidad

Legistica

B B R B L

Damos clic en siguiente.

Asistente para delegacion de control

Usuarios o grupos
Seleccione uno o mas usuaros o grupos en los que desea delegar el control.

Usuarios y grupos seleccionados:

E‘. easgshh (easgslb@sienic site)

[ Agregar... ][ Guitar

[ < Atras ][ Siguiente:] [ Cancelar ] Ayuda

En este cuadro seleccionamos las tareas que vamos a delegarle al usuario, damos check a las que
deseemos.
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Asistente para delegacion de control @
i o~
Tareas que se delegaran |
B ¢ & N h
Fuede seleccionar tareas comunes o personalizar sus propias tarsas. u N

@ Delegar las siguisrtes tareas comunes:

[#] Crear, sliminar y administrar cusntas de usuario -
[¥] Restablecer contrasefias de usuario y forzar &l cambio de contrasefia [
[ Leertoda la informacidn del usuario

[¥] Crear, eliminar y administrar grupos |—
[F7] Modficar la pertenencia de un grupo

|| Administrar vinculos de directiva de grupo

[7] Generar conjunto resultante de dirsctivas (planeamienta)
El| ] |

() Crear una tarea personalizada para delegar

[ < Mrds ][ Siguiente:-] [ Cancelar ] [ Fyuda

Al terminar el asistente le damos clic en finalizar.

Asistente para delegacion de control

Finalizacion del Asistente para
delegacion de control

I P
fﬁh} Ha finalizado comectamente &l Asistente para delegacian de
lE' \‘\;3 cortrol.
e
Los grupos, usuarios o equipos a los que -

ha conbedido cortrol son:
easgs0h (easgs05@sienic site)

Selecciond delegar las siguisntes tareas: ‘
Crear, eliminar v administrar cuentas de usuario

Restablecer contraserias de usuario v forzar el cambio |
Crear, eliminar y administrar grupos ‘

=i
-

Para cemar &l asistente, haga clic en Finalizar.

()

[ < Atrds ][ Finalizar ] [ Cancelar ] Ayud

Con esto el usuario podra hacer las todas tareas especificadas dentro de esta OU.

Revisar los permisos delegados.

Para revisar los permisos que hemos delegado en una unidad organizativa nos vamos a Usuarios y
equipos de Active Directory/Ver/Caracteristicas avanzadas.
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ﬁ serveradmin - [Raiz de consalatUsuarios y equipos de Active Directary [smbdserverdl sienic.site]]

lﬁ Archive  Accign Faveritos  Ventana  Ayuda

Iconcs grandes

a _ﬁ Bosque: sie lconos pequefios
4[5 Dominig @ | Lista
4 55 sienil Detalle

Caracteristicas avanzadas
Elevar el nivel funcicnal del deminie...

Opciones de filtro...

Personalizar...

Usuarios, contactes, grupos y equipos come contenedores

_'ﬁé Sitios
s}g Modelado de directivas de grupo

_ % Resultados de directivas de grupo
b & DNS
4 | Usuarios y equipos de Active Directery [s|

[ || Consultas guardadas |

Seleccionamos la OU y le damos clic con
propiedades.

Delegar control..

[»
N Mover...
b [ Buscar...
[
i Mueve 3
Todas las tareas 3
x Ver 3
b & DNS
a ] Usuariosy Nueva ventana desde agui
> [ Consul

g Mueva vista del cuadro de tareas..,

4 F3 sienics
p [ Use Cortar

Eliminar

Cambiar nombre

Actualizar

Exportar lista..,

Propiedades

Ayuda

Log

| NTDS Qﬁlcta: DH

el boton secundario del mouse y damos clic en

En el cuadro de propiedades seleccionamos la solapa Seguridad y damos clic en opciones

avanzadas.
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™ ) (o 5 : pr——
e 2 =) |-
a| Contahbilid
b B Domain C | General I Administrado por | Objeto | Segundad |COI'«1+ I Editor de atributos|
> B Logistica Mombres de grupos o usuarios:
[ J_:J Ohjetos de ﬂiTodos =
By oo 2
T'» E Filtros k._fl\r_ 88 5ELF |E|
b L5 GPO deini 83, Usuarios autertficados -
[ Sitios #2, 5YSTEM
5 Modelado de dirg B easgels
[ 4 Resultacos de dirg 82, Domain Admins {SIENIC Domain Admins) i
-
b & DNS ’ ; [ Agregar... ] ’ Quitar ]
a | Usuarios y equipos de Ag
b [ Consultas guardadas Pemigos de Todos Permitir Denegar
4 3 sienic.site
b B Users Cortrol total = Ll
p [ Computers Leer [ ] ‘E
b [ Builtin Eseribir O ]
b B Domain Controlls Creartodos los objetos secundarios [ &
&[] ForeignSecurityPr Eliminar todos log objstos secundarios [l [l i
o [ LostAndFound Para especificar pemisos especiales o
s B P Dat configuraciones avanzadas, haga clic en Opciones
i —‘ e e avanzadas.
p [ System Obtener mas informacion acerca de contral ¥ pemisos de acceso
2] Contabilidad
3] Logistica Aceptar ] [ Cancelar ] Aplicar
B[] NTDS Quotas o

En este cuadro se muestran los permisos asignados al usuario en esta OU.

1 Contabi i urscion de saouiridad wsroads para L Eosbea '
i [@] Domain
2| Logistic Pemisos |A|.|d'rtoria | Propietario | Pemisos efectivosl
I [z Objetos
b :? Filtros W Para ver o editar los detalles de una entrada de permiso, seleccione la entrada y haga clic en Editar.
» [E] GPO de _
--i:ﬁ Sifics Entradas de permiso:
jﬁ’l? Modelade de d Tipo Mombre Permiso Heredado de Aplicara (=
. L% Resultados de g Denegar  Todos Especial <no heredado> sdlo este objeto
b g DNS Pemnitir  easgs05 Especial <no heredado> Grupo objetos descendie... (=
4 : Usuarios y equipos de Pemmitic easgs(B Crear/Eliminar Gru...  <no heredado> Este objeto y todos los de...
I [ Consultas guardad Pemitir  easgs(h Ezpecial <no heredado: Usuario objetos descendi... —
4 fg sienic.site Permitic  easgs05 Crear/Bliminar Usu...  <no heredadox Este objeto y todos los de..
B[] Users Pemitir SYSTEM Contral tatal zna heredado sdlo este objeto
] Computers Pemmiticr  Domain Adming {SIENIC...  Control total <no heredado: s0lo este objeto
& 7] Builtin Pemmitic  Account Operators {SIE...  Crear/Hliminar Equi... <no heredado> s6lo este objeto
b [E1 Domain Contrd Pemitir  Accourt Operators {SIE...  Crear/Himinar Usu...  <no heredado> sdlo este objeto
&[] ForeignSecurity Pemmitir  Account Operators {SIE...  Crear/Hliminar Gru...  <no heredados salo este objeto
b [ LostAndFound
& [7] Program Data [ Agregar... ] | Editar... ] ’ Quitar Restaurar valores predetemminados
; ; (S:J.Dsr::;?ﬂliclacl Incluir todos los permisos heredables del objeto pimario de este objeto
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Revocar los permisos delegados.

Para revocar una delegacion basta con eliminar el usuario de la solapa seguridad de las

propiedades de la unidad organizativa.

e FE) & 25 A

| Domain C

P

2| Contabilid
[» (8] Logistica
- [5r Objetes d
 Filtros W
- (5] GPO deini
B Sitios
55 Medelado de dire|

¢ Resultados de dirg
. %: DhE
a | Usuarios y equipos de Ad
» [ ] Consultas guardadas
4 F3 sienic.site
| Users

r ] Computers

Builtin

2| Domain Controllg
> ] ForeignSecurityPr|
] LostAndFound
Pregram Data
[ L] System

| Contabilidad

Legistica

MNTDS Quotas

Propiedades: Logistica

[ =5

| General | Administrado per | Objeto i_Segun'dad | COM=+ | Editor de atributos |

MNombres de grupos o usuarios:

R, Todos

52 SELF

82, Usuarios autertficados

82 SYSTEM

.Z», easgels

3. Domain Admins {SIENIC'\Domain Admins)

»

[ Agregar... ] ’ Cluitar ]
Permisos de Todos Permitir Denegar
Control total |l [l o
Leer [l E :E |
Escribir |l Il —
Crear todos los objstos secundarios B E
Eliminar todos los obistos secundarios [ I

Para especificar permisos especiales o

avanzadas.
Obtener mas informacién acerca de control v pemmisos de acceso

3 - 3 i Opciones avanzadas
corfiguraciones avanzadas, haga clic en Opciones

Aceptar H Cancelar | Aplicar

Delegar control para unir maquinas al dominio.

L
ar

Esta delegacion solo se puede asignar sobre el contenedor Computers y se puede aplicar ya sea a

un grupo o a un usuario.

Para llevar a cabo esto nos vamos a Usuarios y equipos de Active Directory y damos clic con el
boton secundario del mouse sobre el contenedor Computers, luego seleccionamos Delegar

control y damos clic en siguiente en el primer cuadro de asistente.
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ﬁ serveradmin - [Raiz de consola\Usuarios ¥ equfpos de Active Directory [smb45ewerﬂi.sTenTc.si‘te]'\sfenTc.s"rte\Comerteré]

Lﬁﬁlrchivo Accion Ver  Faverites  Ventana  Ayuda

a5 2@ d0|XEc=H HYZR
| Raiz de conscla i pluedl i
> |5 Administracidn de directivas de grupo (LI EASGS-PC
b & DNS I EASGS-POOL
a ] Usuarios y equipos de Active Directory [smb: 1% EASGS-PCO3
[ ] Consultas guardadas 1% EASGS-PCO5
4 F3 sienic.site 1 EASGS-PCOG
| Users
IL "_ -(':om_leql =1
] Builtin| Delegar control..,
eS| ngairj Buscar..
i Fora.gn_ Mueve »
p [ LostAn
B D it Todas las tareas 4

En la siguiente pantalla damos clic en agregar, escribimos el nombre del usuario o grupo y damos
clic en comprobar nombre y clic en aceptar y despues en siguiente, en la siguiente pantalla
seleccionamos la opcion Crear una tarea personalizada para delegar y clic en siguiente.

Dﬁ $| el e | ‘g’ [E| Asistente para delegacion de contral

| Raiz de consolz Tareas que se delegaran .I":’:RI
I _;1»’ Administiacien. do Puede seleccionar taress comunes o personalizar sus propias tarsas. “_, N
s :. DMNS
4 2 I'{FUEHDE FEGINO (") Delegar las siguisntes tarsas comunes:
| cultas
i 3{:] EZ::I::E A g Crear, eliminar y administrar cuentas de usuario [#
b B blsars [] Restablecer contrasefias de usuario y forzar &l cambio de contrasefia
] ai's [ Leertoda la informacidn del usuario E‘
—,- Co_m_puters [ Crear, eliminary administrar grupos
e —' Bulltm. [] Modficar la petenancia de un grupa m
> 1@ Demain Co [ Crear, eliminary administrar cuentas instOrgPerson
B i e [C] Restablecer |as conirasefias de inetOrgPersan y forzar el cambio de o ™
¢ [ LostAndFou 1 | m | r
i ] Program Dat

| System (@) Crear una tarea personalizada para delegar
> [@] Contabilidad
2| Logistica
B [0] NTDS Quotal

< Mrds I[ Siguierde>] ’ Cancelar ] l fyuda I

En la siguiente pantalla seleccionamos la opcion Solo los siguientes objetos en la carpeta, y
checamos Objetos Equipo, tambien checamos las otras dos opciones, Crear los objetos
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seleccionados en esta carpeta y Eliminar los objetos seleccionados

damos clic en siguiente.

&= = | 8| | Ag’ [F| Asistente para delegacion de contral

-

DS
Usuarios y equipos
| Consultas guare

H Administracién de

-
BT
=

4 F3 sienicsite
Users
Computers
Builtin
» [@] Domain Co
ForeignSecu
[ LostAndFou
Program Daf
| System
> 3] Contabilidac
p [@] Logistica
MTDS Quota

| Raiz de consala Tipo de objete de Active Directory

Indique el mbito de la tarsa que desea delegar.

Delegar el control de:

esta campeta

(@) Sdlo los siguientes objetos en la campeta:

en esta carpeta y luego

() Esta campeta, los objetos contenidos en la misma v la creacion de nuevos objetos en

[ Chjstos domainRelatedObjsct
[ Objetos Dominio de confianza
[ Ohjetos dynamicObject

[#] Objetos Equipo

[F7] Ohijgtas friendyCountry

[ Chjstos groupCfliniqueMames

[¥] Crear los objetos selecoionados en esta cameta

e . )
|| Eliminar los objetos seleccionados en esta campeta

< Mrds |[ Siguignte > J I Cancelar

Ayuda

En la siguiente pantalla checamos las opciones General y Especifico de la propiedad y de la lista de

opciones seleccionamos las siguientes opciones.

Lista en espaniol:

Restablecer contrasena

Leer y escribir restricciones de cuenta

Leer y escribir atributos de nombre de host de DNS
Escritura validada en el nombre de host DNS
Escritura validada en el nombre principal de servicio
Escribir servicePrincipalName

Lista en Ingles:

Reset password

Read and write account restrictions

Read and write DNS host name attributes
Validated write to DNS host name
Validated write to service principal name

Write servicePrincipalName
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| Asistente para delegacion de centrel =]
| Raiz de consela Permisos I
B _:.‘L Admiistiacion de Seleccione los pemisos que desea delegar. l
b g DNS
. : p_:uariuy Equipos Mostrar estos permisos:
[ || Consultas guard -
4 33’3 signic.site V] General
p 5 Users Especffico de |a propiedad
|| Cemputers [ Creacion o eliminacion de objetos secundarios especficos
i ] Builtin )
2| Doemain Co i

=3 =]

. -:I oI [ Leery escribir Informacién pliblica -

’ g s Escritura validada en el nombre principal de servicio [

iy [ Recibir coma

> ] Program Daf [ Enviar corma

b J_ S}fstem. : [T Leer Administrada por

b lad Cantabilided [ Escribir Administrado por A

b [E] Logistica —

B ] NTDS Quota

< Atras “ Siguiente = ] [ Cancelar l l Ayuda l

Damos clic en siguiente y se nos mostrara una pantalla con un resumen de lo que hemos
configurado y damos clic en finalizar.

= = | # | & D Asistente para delegacién de centrol .

] Raiz de conscla

Finalizacion del Asistente para

b [Z Administracién de delegacion de control
b & DNS ¢ é‘;.
a ] Usuarios y equipos '.{ Ha finalizado comectamente el Asistente para delegacidn de
[ [] Consultaz guard W cantrol.
4 'JFIEI sienic.site Con los siguientes permisos: -
b [ Users
= t Restablecer contraseria
o o.m.pu s Leery e=cribir Restricciones de cuenta
¢ [ Builtin Leery escribir Atributos de nombre de host de DNS
» [E] Domain Co Escritura validada en &l nombre de host DNS (7
= 5 Escritura validada en el nombre principal de servicio
&[] Foreignecu Escribir servicePrincipalName =
» [ LostAndFou
& : Program Da Para los siguientes tipos de objeto: B
b ] System Equipo =
i [E] Contahilidad
b [Z] Logistica Para cemar el asistente, haga clic en Finalizar.
[ NTDS Quots|
< Afras ][ Finalizar i ’ Cancelar .:'-'.',.-uda

http://easgs.wordpress.com 84




openSUSE 13.1 con Active Directory Guia llustrada

Entorno de red.

En cuanto al entorno de red, por el momento esperemos ver todos los equipos menos el servidor
samba en el entorno de red, a como se muestra a continuacion el nombre del servidor de dominio
samba es smbdserver01

(- eduardo : bash - Konsole
Marcadores Preferencias &yuda

eduardo # hostname -f

a0 = I

a
I

Pero en la siguiente imagen del entorno de red en una estacion con Windows 7 pro, podemos ver
gue todos los demas equipos se muestran menos el servidor de dominio samba.

= FeE
—— =~ - ~ = |
@@vl*lﬁ » Red » v|$¢|| Busear Red el
Organizar » Buscar en Active Directory Centro de redes y recursos compartides  » S S| 'é

b .7 Favoritos 4 PC (3)

& Descargas
Bl Escritorio i L EA5GS10 i L EASGS1T
e =

15 Sitios recientes
) L EASGS-PCO7

A1 Biblictecas

<] Documentos
=| Imagenes
—; IMusica

E Videos
/M Equipo

‘?I_-l Red

Esto significa que para acceder a un recurso compartido en el servidor deberemos introducir la
direccion ip del servidor ya sea usando windows+R o en la barra de ubicacidn.

=7 Ejecutar

=== Escriba &l nembre del programa, carpeta, decumento o
recurse de Internet que desea abrir con Windows,

Abrin | 1192168.0.20] -

| Aceptar H Cancelar || Examinar... |

Si queremos que el recurso este disponible cada vez que arranque el equipo le damos clic con el
boton secundario del mouse y seleccionamos conectar a unidad de red.
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C0 -
Y

1y Red » 192168.0.20 »

COrganizar - Buscar en Active Directory Centro de redes y recursos compartidos
T Favoritos |
[ Favoritos | J‘ Patos | |
L
Descargas = i C
£ : J e Abrir
B Escriterio Abrir en una ventana nueva
=] Sitios recientes f
| Siernpre disponible sin conexidn
.-, | : :
= pr Restaurar versiones anteriores
4 Biblictecas
2 i
|5 Documentos Conectar a unidad de red..,
=] Imagenes .
T Copiar
.Jf Musica
B video: Crear accese directe
~ Propiedades
L Equipc

En la siguiente pantalla seleccionamos la letra de unidad que le queremos asignar y checamos
Conectar de nuevo al iniciar sesion.

==

U % Conectar a unidad de red

:Qué carpeta de red desea asignar?

Especifique |a letra de unidad para la conexion y la carpeta a la que desea conectarse:

Unidad: [Z: v]

Carpeta: '1192.168.0.200 Datos | Examinar...
Ejemple: YViservidorirecurso_compartide
[¥] Conectar de nuevo al iniciar sesién
[] Conectar con otras credenciales

Conectarse a un sitic web para usarle come almacén de documentes e imagenes,

[ Finalizar ][ Cancelar ]

Ahora cada vez que queramos acceder a este recurso no vamos a equipo y damos doble clic sobre
la letra de unidad que le asignamos al recurso compartido.
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@Qw|“ » Equipc »

Organizar » Propiedades del sistema Desinstalar o cambiar un programa

457 Favoritos 4 UUnidades de disco duro (1)
® Descargas
B Escritoric

l}‘ &l Sitios recientes

Disco local (C:)
~ o

51,9 GE disponibles de 59,8 GB

4 Dispasitivos con almacenamiento extraibl

4 - Bibliotecas q
& = Documentos — WEW Unidad de disquete (4]

I =] Imagenes

> o) Misica 4 |Ubicacion de red (1)
» B Videos _ Datos (\1192.168.0.20) (Z3)
= I
B i - 37,8 GB disponibles de 38,4 GB
[ 1 Frnnn

DNS

DNS

El servicio DNS es vital para el funcionamiento de Active Directory, por eso es importante conocer
los tipos de registros que debemos manejar para su buen funcionamiento, bajo condiciones
normales no deberiamos tener la necesidad de hacer algun tipo de tarea en el DNS ya que las
actualizaciones las hace el servidor automaticamente cuando agregamos un equipo a la red, pero
en el caso por ejemplo que tuvieramos que formatear una maquina o cambiarle el nombre
deberemos borrar el registro en el DNS para mantener nuestro servidor lo mas ordenado posible,
para entrar al DNS nos vamos a DNS/IP_DEL_SERVIDOR/Zonas de busqueda directa/sienic.site.

@ _rmin - [Refz de consul\DNFI92.168.0.200 Zunes = bisyueda irscldsienic.si] e
i_ﬁ Archivo Accidn  Ver Favoritos  Ventana  Ayuda s (o _' x|
e tEEa=zHE & 82
= Raizdz consala MNambre Tipa Datas Marca de iempo Accicnes
J _'%é Aeministracicn de directivas de gropn 9 sites i
4 UM 3 tep Aecio
4 g {gzlizsjut.zo = %A Hegid.
> istros globaes .
a [E] Zofwsd: g(sql_edu dirzcta g Pomainbrezones
A | ForestDnsZones
_: el SericelE *;:—ltigunlqutln wapela srincipal) Iniciv de aulvidad [308) 341 s bdserverll sienices,., 11/01/2014 17:00:00
o i il hi'equeda inuersz ﬂ(igudlqutld tarpela principal] Servidur dz nombres (M5 sbdserverd] sienic.sile, slalic
. 1 Resrviadcres condicionales || ) figual que ls arpela principal) Hust (A) 192165020 slalic
4 [ Usuarios y equios de Active Directory El bluent llast (A) 192168040 30/12/2017 8:00:0C
. 7 Consultas guardadas £ tascs-pc Iast (A) 192168030 26/12/2017 1100:C0
a 5 sienivsile j—l [ASGS-PCOL I last (&) 152166030 26/12/2012 1500:C0
| Uszrs ‘;—l casgs MC03 Hast (A) 102168020 26/12/2012 1500:00
| Corrputers :—l EASGS PCOT Hast (A} 102168035 23/01/2014 16:00:00
- [ Builtin H casgslo Host (A) 102168050 11,/01/2014 18:00:C0
» |21 Dorrain Controllers H eazge11 Hoct (1) 102168036 11,01/2014 1800:00
| boregndecurmyPnincipals & smblzenveril Host (A) 182168020 static
> [@] Contabilicad
o i Lugistica
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En esta ventana se nos muestran los diferente tipos de registros que tenemos en nuestro servidor

DNS, un registro (A) para cada computadora de la red, estos registros estan asociados a la

direccion IP de cada maquina, en este ejemplo podemos ver que hay varios registros (A) para una

misma direccion IP, esto es debido a que se le a cambiado el nombre a la PC en varias ocaciones,

este tipo de registros son los que debemos ir eliminando para que no causen confusion en el DNS,

no es mandatorio y de hecho todo va a funcionar debidamente si no se hace, pero conforme pasa

el tiempo la lista se puede ir haciendo mas grande de manera innecesaria, otro tipo de registro

gue tenemos es el servidor de nombre NSy la Inicio de Autoridad (SOA).

§—| {igual que la carpeta principal) Inicio de autoridad (S0A)

H ligual que la carpeta principal) Servidor de nombres (NS)

= (igual que la carpeta principal) Host (4) 192.168.0.20
H bluedl Host (4) 192.168.040
| EASGS-PC Host (4) 192.168.0.20
5] EASGS-PCOL Host (4] 192168.0.30
] easgs-PC03 Host (4) 192.168.0.30
=] EASGS-PCOT Host (4] 192.168.0.35
§—| easgsli Host (A) 192.168.0.50
"—| easgsll Host (A) 192.168.0.36
—| smbdserverll Host (A) 192.168.0.20

[34], smb4serverll.sienic.s...
smbdserverll sienic,.site,

11/01/2014 17:00:00
static

static

301272013 8:00:00
26/12/2013 11:00:00
26/12/2013 15:00:00
26/12/2013 15:00:00
23/01/2014 16:00:00
11/01/2014 18:00:00
11/01/2014 18:00:00
static

En la siguiente imagen podemos ver un registro (A) en detalle, esta informacion se obtiene al dar

clic con el boton secundario del mouse sobre el registro y seleccionando propiedades, este

registro es de una computadora con el hosname EASGS-PC01, generalmente este registro se crea

automaticamente al unir la maquina al dominio.

Propiedades de EASGS-PCO1

Host (A) | Segqunidad |

[l

Host {si se deja en blanco, se usa el nombre del dominio primaria):

MNombre de dominio completo (FQDN):
EASGS-PCO1 sienic site

Direccicn 1P:
152.168.0.30

[] Actualizar registro del puritera { PTR) asociado
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En la siguiente imagen vemos con detalle el registro (SOA) que contiene informacion acerca de la
zona DNS, esta informacion se obtiene al dar clic con el boton secundario del mouse sobre el
registro y seleccionando propiedades.

Propiedades de sienic.site 7
Servidores de nombres I WINS | Transferencias de zona | Seguridad |
General | Inicio de autoridad (SOA)

Ndmero de serie:

34] Incremento

Servidor principal:
smbdserver]] sienic site. Examinar...

Persona responsable:

b

hostmaster sienic site. Examinar...

Intervalo de actualizacion: 15

Intervalo de reintento: 10

TTL minima v

{predeteminadal: 0

TTL para este registro: | | {DDDDD:HH.MM.55)
[ Aceptar J l Cancelar Aplicar Ayuda
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En la siguiente imagen se muestra informacion detallada del registro NS, esta informacion se

obtiene al dar clic con el boton secundario del mouse sobre el registro y seleccionando
propiedades.

Propiedades de sienic.site

| General | Inicio d aLtoridad (SOA)
Servidores de nombres | WINS I Transferencias de zona I Seguridad

Para agregar servidores de nombres 3 |z lista, haga clic en Agregar.

Servidores de nombres:

MNombre de dominio completo (FQDN) del servi...  Direccion IP
smbdserver( sienic site. [152.168.0.20]

Agregar... Modticar.. Quitar

* representa una direccion IP obtenida como resultade de una consulta
DNS y puede que no represente exactamente recursos almacenados en
este servidor.

[ Aceptar ][ Cancelar Aplicar

Al hacer clic con el boton secundario del mouse sobre la zona se mostrara un meno desplegable

gue nos da la opcion de agregar Registro A, CNAME y MX, los registro MX son para los servidores
de correo electronico.

& serveradmin - [Raiz de consola\DNS'192.168.0.20'Zonas demsque{ia directa\sienic.site]
[ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda

| Raiz de conscla Mombre Actualizar archivo de datos del servidor
. _é.é ,;:]rglmstraaon de directivas de grupo 8 sites Volver a cargar
4 &
" i 102.168.0.20 | _tep Host nuevo (A o AAAA)...
s @ Registros globales = -udp ) Alias nuevo (CMAME]...
= . . | DomainDnsZon ; :
4 || Zonas de blisqueda directa s Mueveo intercambio de correo (MX)...
> (2] sienicsite =23 E st[_l 7 Dominio nueve...
=1 _msdcs.sienic.site ittt 5
&[] Zonas de busqueda inversa £l (igual que la car el i i |
i [ | Reenviadores condicionales &l ligual que la car Registros nuevos.. 1
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Agregando un registro (A)

Para agregar un nuevo registro (A) damos clic con el boton secundario del mouse sobre la
seleccionamos la opcion Host nuevo (A o AAA).

4 £ DNS

| Raiz de consola
» 3 Administracion de directivas de grupo

i 192.168.'!].20
] RE?

4 || Zonas de busqueda directa

istros globales

+ 2 sienicsite

Mombre

| sites

| tep
_udp

" DomainDnsZones

- | EASGS-PCOL

| ForestNineZ nnes

Volver a cargar

Host nuevo (A o AAAA)..

Alias nuevo (CNAME)...

Muevo intercambio de correo (MX)...

Dominio nuevo..,

Nalanarian Aoeea

Z0Nna

En la siguiente ventana ponemos el nombre de la PC en el campo Nombre, en Direccion IP
ponemos la direccion IP que tiene la maquina y damos clic en Agregar Host

Host nueve

primaria):
EASG5-PC15

Direcdién IP:

MNombre (si se deja en blanco, se usa el nombre del dominio

MNombre de dominio completo (FQDM):
EASGS5-PC15.sienic.site.

el

192,168.0.55|

|| crear registro

del puntero ( PTR) asodado

|| Permitir a cualquier usuario autenticado actualizar registros
DS con el mismo nombre de propietario

[Agregarhost” Cancelar |

Nos aparecera un cuadro de dialogo como el siguiente, damos clic en aceptar.

DMS

lol El registro host EASGS-PC15.sienic.site fue creado con &xito,

[l

Nota: Los registros A se crean automaticamente cuando se une un PC al dominio.
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Eliminar un registro (A)

Para eliminar un registro (A) seleccionamos el registro y le damos clic con el boton secundario del
mouse, luego seleccionamos Eliminar

E__(ngl Juele carpzta onncip.. Intzrcembiador d= corre..  [10] [ASGE-PCO
=|LASGS-FCLS — 192168065

Eliminar
Propiedades

Ayudz

En el siguiente cuadro de dialogo damos clic en Si
oS £2

! iDesza dimingr el regislro EASG3-PI15 del servidu?

Agregando un registro (MX)

Para agregar un registro MX primero debemos crear el registro (A) luego seleccionamos Nuevo
intercambio de correo (MX) del menu desplegable, se mostrara un cuadro de dialogo como el que
se muestra a continuacion, en este cuadro damos clic en examinar y buscamos el registro (A) del
servidor que sera el encargado de manejar el correo.

Muevo registro de recursos X

Agente de intercambio de correa (MX) |

Host o dominio secundario:

De forma predeterminada, DMNS usa el nombre de dominio primario cuando
crea un registro de correo Exchange. Puede especificar un host o nombre
secundario, pero en la mayoria de las implementadones, el campo anterior
se deja en blanco.

Mombre de dominio completa (FQDM):
sienic. site,

MNombre de dominio completo (FQDM) del servidor de correo electrdnico:

Examinar...

Prioridad del servidor de correo:
10

Una vez encontrado el registro (A) damos clic en aceptar
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Buscar en: [5.- sienic. site v] _f’_.

Registros:
Mombre Tipo Datos Marca de t... 2
E|EASGSPC  Host(A) 192,168.0.30  26/12/201...
E|EASGSPCO1  Host (A) 192,168.0.30  26/12/201...
EleasgsPC03  Host () 192,168.0.30  26/12/201...
TlEASGSPCO7  Host () 192.168.0.35 23/01/201... ‘_
= easgs10 Host (A) 192.168.0.50 11/04/201.. |
ﬂeasgsll Host (&) 192.168.0.36  11/01/201... |_,
a smb4serve,,. Host (A) 192,168.0.20 static -

Seleccidn: EASGS-PCOT. sienic.site

Tipos de registro: [Husts {registros A) ']

[ Aceptar J [ Cancelar l

Luego ponemos la prioridad que tendra el servidor de correo y damos clic en aceptar, con eso ya
tenemos nuestro registro (MX)

Muevo registro de recursos @

Agente de intercambio de correa (MX) |

Host o dominio secundario:

De forma predeterminada, DMS usa el nombre de dominio primario cuando
crea un registro de correo Exchange. Puede especificar un host o nombre
secundario, pero en la mayoria de las implementadones, el campo anterior
se deja en blanco.

Mombre de dominio completo (FQDM):
sienic, site.

MNombre de dominio completo (FQDM) del servidor de correo electranico:

EASGS-PCO7. sienic. site

Pricridad del servidor de correo:
10
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En la siguiente pantalla utilizamos nslookup para verificar que el registro MX este correcto.

-

B C:\Windows'system32\CMD.exe - nslockup |i“ [=]
Microsoft Windows [Uersidn 6.1.76B81 (I

opuright <c) 280? Microsoft Corporation. Heservados todos los derechos.

m

ssUsersssupervisor»ns lookup
Servidor predeterminado: UnKnown
fddress: 192.168.8.20

> server 192.168.8.208
Servidor hredeterminadu: [1?2.168.8.281
Nddress: '192.168.8.20

> set g=M{

» zienic.site

Servidor: [192.168.8.201
Address: 192.168.04.208

sienic.site MZ preference = 1@, mail exchanger = EASGS-PCAY_szienic.site
sienic.site nameserver = smbdserverfl.sienic.site

EASGS-PCA? _sienic.site dinternet address = 192_.168_8.35
gmh4seruer81.sienic.site internet address = 192.168.8.28

DHCP

Instalacion y configuracion del DHCP

El servicio DHCP nos permite brindar direcciones IP de manera automatica asi como tambien otros
parametros a las estaciones de trabajo ahorrandonos asi la tarea de estar configurando cada PC de
la red de manera manual, para configurar el servicio DHCP nos vamos a Yast/Software/Instalar /
desinstalar software.

Centro de control YasST @ smbdserver0l v X
© | ~
M
.
Blestei Productos adicionales
. Software
~ r.\
+. Comprobacién de medios grabados
h Hardware
|
|:I sistema o Actualizacion en linea
g
@ Dispositivos de red
-
|_ Servicios de red P
Seguridad y usuarios o= s
— g y ., Repositorios de software
I virknializasiAn
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Damos clic en Ver y seleccionamos la opcion Patrones

o YasT2 @ @ &
Archivo Paquete Configuracion Dependencias Opciones Ewtras Ayuda
| \er '||'Bgscar|Grupos RPM Resumen de la instalacion Patrones Ao
-------------------------------- aErmm _ = e
Patrones —7| | v Paquete Resumen Instalade (Dispor Tamafio

Grupos de paguetes
Grupos RPM
Idiomas

Repositorios

Buscar

Resumen de |a instalacion

" T T T T TS T T

En patrones seleccionamos Servidor DHCP y DNS y en el panel derecho seleccionamos los
paguetes dhcp-server y yast2-dhcp-server.

R YasST2 & &
Archivo Paquete Configuracion Dependencias Opciones Extras Ayuda
|' \er 1.'| Buscar Grupos RPM Resumen de la 1nsta|acién|IPatroges| Ao
' ‘ Patrén L -
| v :Paquete ‘Resumen ‘Instalado (D
= d Servidor web y LAMP . bind Servidorde ... 9.9.3P2-2.1.
) ¥ yast2-dns-server YaST2 -DNS ... 3.0.1-2.1.4
[ Z2=% Pasarela de Internet O bkind-dec Documentac... (9.9.3P2-2.1
I - [] dhep-relay ISC DHCP Rel... (4.2.5.P1-0.1
| &N Servidor DHCP y DNS + dhep-server Servidor DHC... (4.2.5.P1-0.1
= i i . [] dhep-tools Herramienta... (1.6-184.1.2
[0 | Servidor de directorios (LDAP) ] patterns-opensUSE-dhcp_dns_server Meta packag... (13.1-13.6.1
+" yast2-dhcp-server : ¥aST2 - DHC... (3.0.0-2.1.4

] m Servidor anfitrion para la maquin...

Se mostrara una ventana msotrando el progreso de la instalacion.

e TaSTZ )

&

. Ejecutar la instalacién

Accionzs gjecutadas:

| nstalande yastz-dhco-server-3.0,0-2. 1. 4.roarck.rom (tamafe instaledo 2,82

M)
nstalando dhcp-server4 2 5 P1L-0.5.2.1.x86_64.rpm (tamafio instalado 1.99
WE)

Instalando dhop-server-4,2,5.P2-0.6.2, 2 .x86_64.rpm (tamafio instalaco 1,99 MB)
( )

Instalando paguetes...(Reszante: 1,99 MB. . 1 paguetes)
[ S8% ]

| muda | atras tancalar | Squierte |
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Una vez instalados los paquetes nos vamos a Yast/Servicios de red/Servidor DHCP

“ Sistema

ﬁ Dispositivos de red # - Servidor DHCP

(-fii.nﬁ'ghfar un servidor O HCFP

I lg Servicios de red

[l
= 1 Servidor DNS
~ =

A Seguridad y usuarios .

En la siguiente ventana seleccionamos la interface por medio de la cual vamos a asignar las
direcciones IP y damos clic en Seleccionar y checamos la opcion Abrir cortafuegos para las
interfaces seleccionadas.

Asistente del servidor DHCP (1 de 4): Seleccién de tarjetas

Tarjetas de red para el servidor DHCP

|Seleccionada  w | Nombre de |a interfaz

I enol6777736

|| Abrir cortafuegos para |as interfaces seleccionadas

Damos clic en siguiente.

PR T TS TP PSR FER TR SRR S e

K @ YasT2 MR

Asistente del servidor DHCP (1 de 4): Selecciéon de tarjetas

Tarjetas de red para el servidor DHCP

|Se|eccionada ~v i Nombre de la interfaz ‘Nombre de dispositive ‘1P ;

X enol&777736 B2545EM Gigabit Eth

Seleccionar | lgeseleccionar |

Abrir cortafuegos para las interfaces seleccionadas

| ayuda | [ Atras | cancelar | ‘Siguiente
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En la siguiente ventana ponemos las opciones tal a como se muestran en la siguiente figura y
damos clic en siguiente, adaptando las opciones a sus necesidades.

i Asistente del servidor DHCP (2 de 4): Configuracién global

MNombre del servidor DHCP (opcional)
Compatibilidad para LDAP L 0 pclona

Nombre de dominio Servidor horario NTP
| |sienic.site
IP del servidor de nembres primario Servidor de impresion
192.168.0.20
IP del servidor de nombres secundario Servidor WINS
Pasarela predeterminada (Router) Tiempo de asignacion predeterminado Unidades _
192.168.0.1 4 |Horas -
|  Ayuda | | Atras | | cancelar |

En esta ventana se configura el ambito de direcciones IP que asignara este servidor, ponemos la
Primera direccion IP y la Ultima direccion IP del rango que deseamos configurar y damos clic en
siguente.

| Asistente del servidor DHCP (3 de 4): DHCP dinamico

Informacidon de subred

Red actual Mascara de red actual Bifs de mascara de red
152.168.0.0 255,255.255.0 24

Direccion [P minima Direccién IP maxima

152.168.0.1 192.168.0.254

Rango de direcciones IP
Primera direccién [P Ultima direccién IP
192.168.0.100 1592.168.0.254

| Permitir BOOTP dinamico

Tiempo de asignacion

Predeterminado Unidades Méximo Unidades

4 |H0ras v| 3 Dias -]

| Sincronizar servidor DNS.. 'v|

|' Ayuda | | Atras | | Cancelar |

En la siguiente ventana configuramos el servicio para que arranque junto con el sistema operativo
y damos clic en terminar.
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X YasST2 v,

Asistente del servidor DHCP (4 de 4): Inicio

=

Inicio del servicio

() Durante el arranque
\2) 2
Manualmente

Configuracion experta del servidor DHCP... -

|- fyuda | | Atras | | Cancelar |

Se mostrara una ventana con el progreso de las configuraciones.

b YasT2 b

Guardando la configuracion del servidor DHCP

¢  Escribir la configuracion del servidor DHCP
—» Escribir la configuracion del cortafueges
=  Reiniciar el servidor DHCP

=  Escribir la configuracion del servidor DNS

Escribiendo la configuracion del cortafuegoes...
( 25% |

| Ayuda Atras Terminar .

Configurar las estaciones de trabajo como clientes DHCP.

El siguiente paso es configurar las estaciones de trabajo para que hagan uso del servidor DHCP,
para esto damos clic con el boton secundario del mouse sobre el icono de red y seleccionamos
Abrir el Centro de redes y recursos compartidos.
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Solucionar problemas

Abrir el Centro de redes y recursos compartides

SRR N Sangianid

En la siguiente ventana hacemos clic en la opcion Cambiar configuracion del adaptador.

O-O—r;: » Panel de control » Redes elnternet » Centro de redes y recursos compartidos

Ventana principal del Panel de 0 i _ : .
et Ver informacion basica de la red y configurar conexiones

control
Cambiar configuracicn del [b"k' : 2 Lb : x ﬁ'b
b adaptador EASGS-PCOT sienic.site Internet
Cambiar configuracién de uso (Este equipa)
compartido avanzade Ver las recles activas Ce

[ sienic.site Tipo de acceso: Sin acees
* et : i i
Red de dominic Conexiones: 0 Conexién

Seleccionamos la conexién que deseamos configurar y le damos clic con el boton secundario del

mouse y seleccionamos Propiedades del menu desplegable.

@Ov|@ ¢ Panel de control » Redes e Internet » Conexi

Organizar = Deshabilitar este dispositive de red Diagno:

= | Ceonexign de area local
%g. sienic.site

T Conexitn de red Intel(R) PRO/00

@3 Dezactivar

Estado

Diagnosticar

'@J Conexicnes de puente

Crear accesc directo
Elirninar

'@ Cambiar nombre

'@J Propiedades
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Luego seleccionamos Protocolo de Internet version 4 (TCP/IPv4) y damos clic en propiedades.

il Propiedades de Conexion de area local

Funciones de red

Conectar usanda:

xF Conexitn de red Intel(R} PRC/1000 MT

Estz conexidn usa los siguientes elementos:

‘__':_ (Cliente para redes Microsoft

.§I Programador de paquetes GoS

gCompartir impresoras ¥ archivos para redes Microsoft

<& Protocolo de Intemet versidn & {TCP/1PvE)

=4 Protocolo de Intemet version 4 (TCP/1Pv4)

<& Controlador de E/S del asignador de deteccién de topal...
-4 Respondedor de deteccion de topologias de nivel de v...

Instalar...

KREKRKRR

lesinstalar Propiedades

El la siguiente ventana seleccionamos las opciones Obtener una direccion IP automaticamente y
Obtener la direccion del servidor DNS automaticamente.

Propiedades: Protocolo de Internet version 4 (TCPHF'\M]

General | Configuracidn alternativa

Puede hacer que la configuracion IP se asigne sutomaticamente sila
red es compatible con esta funcionalidad, De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion 1P
apropiada,

@ Obtener una direccion IP automaticamente

() Usar la siguiente direccidn IP:

@) Obtener la direccidn del servidor DNS automaticamente
() Usar las siguientes direcciones de servidor DNS:

S e
oervidar LI

Validar configuracidn al salir l Cpciones avanzadas... ]

[ Aceptar ]l Cancelar ]
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Permisos locales

Permisos locales

En algunas ocaciones necesitamos que un usuario tenga permisos locales administrativos en la
estacion de trabajo, esto debido a alguna aplicacion que asi lo requiera o por cualquier otro
motivo, el problema es que si el usuario no pertenece al grupo Domain Admins su sesion se
iniciara con permisos limitados, el problema es que no podemos andar agregando usuarios al
grupo de Domain Admins, para resolver este problema vamos a configurar permisos locales con Ia
cuenta de dominio del usuario.

Para configurar los permisos locales con la cuenta de dominio nos vamos a Panel de
control/Cuentas de usuario/Cuentas de usuario/Administrar cuentas de usuario y damos clic en
agregar.

Cuentas de usuaric
Usuarios | Opciones avanzadas |

{ Use la siguiente lista para conceder o denegar acceso de usuario a su
80 equipe, asi como para cambiar contrasefias y otras configuracicnes,

e

Usuarios de este equipe:

Mombre de usuaric Dominic Grupo
l.?; easgs EASGS-PCOT Administradoresz
@L Supervisor SIEMIC Administracdores

[ Agregar.., J I Quitar l I Fropiedades

En la siguiente ventana damos clic en el icono Examinar.

Escribz el nombrey domin o dz an usuerio oera concederlz
perrrizu: deuse en esle equipu,

AQregar NUevo usualio

Mombre d=
usuario:

Cumini

Lxamninar...

Hagz clic en Siguicnte para contnacr,
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Escribimos el nombre de la cuenta de usuario de dominio y damos clic en Comprobar nombres.

Seleccicnar Usuario &

Seleccionar este tipo de objeto:
Usuario | Tipos de objeto, .. |
Desde esta ubicacian:

Todo el directorio Ubicaciones...

Escriba el nombre de objeto para seleccionar (giemplos):

easgslld Comprobar nombres

Una vez comprobado el nombre damos clic en Aceptar.

Escrba el nombre de objeto para seleccionar {giemr

easas0d easgsl3Esienic site] | Comprobar nombres |

|Opcionesavanzadas... | I Aceptar ]I Cancelar J

En la siguiente ventana nos mostrara el nombre de usuario y automaticamente el dominio, damos
clic en Siguiente.

Agregar nuevo usuario @

Escriba el nombre y dominic de un usuaric para concederle
permisos de uso en este equipa.

Mombre de

: easgsl3
usuario:
Dominio: SIEMIC
Examinar...
Haga clic en Siguiente para continuar,
lirds [ Siguiente = ] | Cancelar
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En esta ventana vamos a seleccionar el nivel de permisos locales que va a tener el usuario,
seleccionamos Administrador si damos clic en Otro y abrimos la lista deplegable se nos mostraran
mas opciones, una vez hecha nuestra seleccién damos clic en finalizar.

Agregar nuevo usuaric

Mivel de acceso que se concedera al usuario:

) Usuario estandar (Grupe de usuarios)

Les usuarios con cuentas estandar pueden usar la mayoria
del software y pueden cambiar cualquier cenfiguracidn
que ne afecte a los demas usuarios,

@ Administrador (Grupe de administradores)
Les administradores tienen accese completo al equipo y
pueden hacer los cambics que deseen, Segin la
cenfiguracion de las notificaciones, es posible que se pida
a los administraderes que proporcicnen su contrasefia o
una confirmacién antes de realizar cambios que puedan
afectar a otros usuarios,

1 Otro: Duplicadores

I < Atrds H Finalizar ] l Cancelar |

En la siguiente ventana se muestra el usuario ya agregado a la lista de usuarios, podemos ver que
este es miembro del grupo local de la estacion de trabajo Administradores, damos clic en Aceptar.

Cuentas de usuaric -m
Usuarios ! QOpciones avanzadas |

%2 Use |a siguiente lista para conceder o denegar accese de usuaric a su
[ 1 i HERE - B ¢ - pipca
i3 equipo, asi como para cambiar contrasefias y otras configuraciones,

Usuarios de este equipo:

Membre de usuario Dominic Grupo

& casgs EASGS-PCOT Administradores
casgs: SIENIC Administradores
Q__..‘SUI’JEI".-'iECI' SIENIC Administradores

Agregar.. J I Quitar l | Propiedades

Contrasefia para easgs03
@ No se puede cambiar la contrasefia de easgsl3.
2l

[ Aceptar ][ Cancelar Aplica
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Ahora este usuario tendra permisos de administrador local en esta estacion de trabajo, por lo que
si una aplicacion tiene este requierimiento funcionara sin problema, sera responsabilidad del
administrador del dominio implementar las politicas de seguridad o GPO necesarias para limitar el
acceso de este usuario a las unidades del sistema, panel de control, conexiones de red etc.

http://easgs.wordpress.com 104




openSUSE 13.1 con Active Directory Guia llustrada

Creditos

Este manual no hubiera sido posible sin lainformacion contenida en los siguientes sitios, ni
la ayuda brindada por |os autores y participantes:

https://lists.samba.org/

http://wiki.samba.org/index.php/Samba

http://easgs.wordpress.com/2009/11/23/opensuse-11-2-con-samba-guia-ilustrada/

http://conradjonesit.wordpress.com

http://www.samba.org/samba/docs/man/Samba-HOWT O-Collection

http://forums.opensuse.org

Laportada gracias a
Daniel Salazar
ADNX

Para comentarios y preguntas contactar a autor:
Eduardo Adolfo Sotomayor G.

adolfo2007 @starlinux.net
http://easgs.wordpress.com
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