Gospel Taller practico de Intrusién en Redes Locales

Practica 3 — Obtener la contrasena de acceso a un Servidor
FTP situado en nuestra red local al que no tenemos acceso
autorizado.

Teoria:

Sea un Servidor FTP situado en una red local conmutada tal que el atacante no
tiene acceso autorizado porque desconoce una cuenta de usuario y contrasena
validas en el Servidor. Asimismo, el Servidor tampoco acepta acceso anénimo.
Sin embargo, el atacante sabe que cierto usuario victima de su red local si que
tiene acceso autorizado al Servidor FTP.

El atacante puede sniffar la contrasefia de acceso durante el proceso de
autenticacion del usuario victima en el Servidor FTP.

En el caso de una red local compartida (hubs), solo es necesario sniffar todos los
paquetes que pasen por nuestra tarjeta de red, que seran los mismos que
circulen por la red. De esta forma, cuando el usuario victima inicie sesion, el
paquete que contiene la contrasefia de acceso sera enviada a todos los equipos
conectados al concentrador, entre ellos, nuestro equipo.

En el caso de una red local conmutada (switches), el trafico entre el usuario
victima y el Servidor FTP soélo circulara entre estos dos equipos. El atacante
debe alcanzar una posicion de Man in the Middle si quiere ser capaz de sniffar
este trafico durante la conexién. A fin de lograr esta posicion, el atacante debe
envenenar las tablas ARP del equipo victima y el Servidor FTP, de modo que el
trafico circule a través de su equipo: Victima <-> Atacante <-> Servidor FTP.

Aplicacién practica:

Envenenamiento ARP + Sniffado

Escenario:
Atacante: 10.10.0.69

Victima: 10.10.0.254
Servidor FTP: 10.10.0.70

Herramientas:

Vamos a utilizar el Sniffer Cain @ http://www.oxid.it/|
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Procedimiento:

1. Comprobamos que el equipo atacante no puede acceder al Servidor FTP

utilizando la cuenta de usuario anonymous.

B Simbolo del sisterna - fip 10.10.0.70

Microsoft Windows XP [Uersion 5.1.26081
(C>» Copyright 1985%-2001 Microsoft Corp.

C:v2>ftp 18.18.68.78

Conectado a 10.18.8.74.

228 3Com 3CDaemon FIP Server Uersion 2.8
Usuario {18.18.8.78:{(none>>: anonymous
331 User name ok, need password
Contrasefia:

538 Login access denied
Error al iniciar la sesidn.
ftp>»

2. Instalar, configurar y poner en funcionamiento el Sniffer Cain en el equipo

atacante.
3. Envenenar las tablas ARP del equipo victima y del Servidor FTP.

Las respectivas tablas ARP
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.70 00-40-ca-3b-fd-e5 dinamico

- del Servidor FTP:

Interfaz: 10.10.0.70 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-20-18-b0-06-df dinamico

deben ser envenenadas de forma que la nueva configuracion sea:
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.70 00-05-1c-0a-ab-92 dinamico

- del Servidor FTP:

Interfaz: 10.10.0.70 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-05-1c-0a-ab-92 dinamico
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Esto se puede efectuar de forma manual, generando periédicamente paquetes
maliciosos con la utilidad Nemesis y habilitando ip_forwarding en el equipo
atacante.

Sin embargo, el Sniffer Cain permite efectuar este proceso de forma sencilla y

automatica. En la pestana Sniffer, subpestafia APR, pulsar el boton + y
aparecera el siguiente cuadro, donde podemos seleccionar los dos equipos de la
red cuyas tablas ARP van a ser envenenadas:

.

r Mew 4R P Poison Routing &)

WS EMNING 11

APR enables you to hijack IP traffic between the selected host on the left izt and all
zelected hostz on the right ligt in bath directions. I a selected host has routing capahiliies
Wit braffic will be intercepted alzo. Pleaze note that since your machine has not the
zame perfarmanice of a router pou could cause DasS if vou zet APR bebween your Default
[Gateway and all ather hozsts on your LA,

IP address | Mac |« | IP address | tac |«
10.10.0.97 0071 2F34D 3B 10.10.0.75 0040F41DE 34B
10.10.0.98 O0SOFCFATC21 10.10.0.76 00112F47B02E
10.10.0.99 0001 29007384 10.10.0.75 O0E 040396526
10.10.0.100 E266D004CEES 10.10.0.72 00D0537F46FG
10.10.0.102 004F4E 123228 10.10.0.71 00023FEDID2A
10.10.0.105 0004E B3R4CE2 10.10.0.70 0040CA3BFDES G
10.10.0.106 00067B0091FD 10.10.0.68 005070231203
10.10.0.149 001180230 9EE 10.10.0.64 O00CGEDRRETD
10.10.0.176 O05057760BC4 10.10.0.61 0004CD0321E2
10.10.0.254 O02018BO0EDF  » | 10.10.0.57 OOOAE445C719 w
1§ ' B 1§ . B

k. I Cancel

Es posible cambiar las propiedades por defecto del médulo de Envenenamiento
ARP:

et o

Configuration Dialog (&)
Dictionary Dptions Brute-Force Dptions | Traceroute |
Shiffer APR [ Arp Poison Routing |

— Spoofing Options
¥ |se Real IP and MAC addreszes
" Ize Spoofed IP and MAC addresses

= wac: | 001122334455

— Pre-Poisoning
¥ Pre-Poizon 4RP caches [ Create ARP enties |

— Poizoning
Paizon remote ARP caches even: 30 _| seconds

' Uze RP Reply Packets
" IUze &RP Request Packets [More Metwork Traffic)

Aceptar I Cancelar Alicar
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Activamos el Sniffer y el médulo de Envenenamiento ARP (APR):

=

%@ |+ R e 2 es LIUDMEFSO| O 0

ﬂ’ Protected Storage |g LSA Secrets |§ Metwvark Iiﬂ Sniffer |1~‘j‘J Cracker |@ Traceroute Im CCDU |

File “iew Configure Toolz Help

Statuzs | IP sddress | MAC aodress | Packets -= | =- Packets | MAC address | P acdress |
&b Paizoning 10.10.0.254 00201380060F 0 0 0040CASBFDES | 10.10.0.70

y ya tendremos los dos equipos envenenados de forma que el trafico que
intercambien va a circular por el equipo del atacante.

4. Sblo queda esperar a que el usuario victima inicie sesion en el Servidor FTP
para que el Sniffer Cain situado en el equipo atacante intercepte el nombre del
usuario y la contrasena de acceso. Cuando esto ocurra, Cain generara un log en
la pestania Sniffer, subpestana Passwords, Protocolo FTP:

| @ v B e R 5 BEVmmME~DO O 0L

Hf  Protected Storage | LSasecrets | metwork | snitter Jof cracker [8B Tracerowe JHE coou |

% Pazzwwords Timestamp | FTP =erver | Client | Username | Paz=sweord
e TP (1) | 06/ 142004 - 00:05:19 1010070 10100254 gospel joiojo
-8 HTTP (D)

File “ieww Configure Tools Help

5. Una vez que el usuario atacante ya dispone de la cuenta de usuario y su
contrasena validas en el Servidor FTP, puede iniciar sesion en este:

B Simbolo del sisterna - fip 10.10.0.70 - O ﬂ

C:~>ftp 18.18.8.78

Conectado a 18.18.8.78.

228 3Com 3CDaemon FTP Server Uersion 2.8

Usuario (18.18.8.78:(none?>?: gospel

331 User name ok, need password

Contrasefia:

230 User logged in

ftp» ls

2080 PORT command successful.

158 File status 0K ; about to open data connection

Morton Anti UVirus 2002

P2PF — Douwnload
ParcheBlaster.exe
ParcheSasser . EXE
RealPlaveriB—5G0OLD.exe

Ret inaRPCDCOM.exe

Retinafasser.exe

Winamp

HindowsHP-KBB239280—x86—ESM._exe

226 Closing data connection

itp; 242 bytes recibidos en B.86 segundos 4.83 a KBr/s.
tpr o
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