Gospel Taller practico de Intrusién en Redes Locales

Practica 4 — Obtener la contrasefna de acceso a un Servidor
FTP situado en Internet al que no tenemos acceso
autorizado.

Teoria:

Sea un Servidor FTP situado en Internet tal que el atacante no tiene acceso
autorizado porque desconoce una cuenta de usuario y contrasefia validas en el
Servidor. Asimismo, el Servidor tampoco acepta acceso anénimo.

Sin embargo, el atacante sabe que cierto usuario victima de su red local si que
tiene acceso autorizado al Servidor FTP.

El atacante puede sniffar la contrasefia de acceso durante el proceso de
autenticacion del usuario victima en el Servidor FTP.

En el caso de una red local compartida (hubs), solo es necesario sniffar todos los
paquetes que pasen por nuestra tarjeta de red, que seran los mismos que
circulen por la red. De esta forma, cuando el usuario victima inicie sesion, el
paquete que contiene la contrasefia de acceso sera enviada a todos los equipos
conectados al concentrador, entre ellos, nuestro equipo.

En el caso de una red local conmutada (switches), el trafico entre el usuario
victima y el Servidor FTP so6lo circulara entre el equipo de la victima y el router
(puerta de enlace) que permite acceder a Internet para conectarse con el
Servidor FTP. El atacante debe alcanzar una posicion de Man in the Middle si
quiere ser capaz de sniffar este trafico durante la conexion. A fin de lograr esta
posicion, el atacante debe envenenar las tablas ARP del equipo victima y del
router (puerta de enlace), de modo que el trafico circule a través de su equipo:
Victima <-> Atacante <-> Router <-> Servidor FTP.

Aplicacién practica:

Envenenamiento ARP + Sniffado

Escenario:

Atacante: 10.10.0.69

Victima: 10.10.0.254

Router (Puerta de Enlace): 10.10.0.33
Servidor FTP: ftp.iespana.es

Herramientas:

Vamos a utilizar el Sniffer Cain @ http://www.oxid.it/
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Procedimiento:
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1. Instalar, configurar y poner en funcionamiento el Sniffer Cain en el equipo

atacante.

2. Envenenar las tablas ARP del equipo victima y del router (Puerta de Enlace).

Las respectivas tablas ARP
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.33 00-c0-49-44-b1-d5 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-20-18-b0-06-df dinamico

deben ser envenenadas de forma que la nueva configuracion sea:
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.33 00-05-1c-0a-ab-92 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-05-1c-0a-ab-92 dinamico
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Esto se puede efectuar de forma manual, generando periédicamente paquetes
maliciosos con la utilidad Nemesis y habilitando ip_forwarding en el equipo
atacante.

Sin embargo, el Sniffer Cain permite efectuar este proceso de forma sencilla y

automatica. En la pestana Sniffer, subpestafia APR, pulsar el boton + y

aparecera el siguiente cuadro, donde podemos seleccionar los dos equipos de la
red cuyas tablas ARP van a ser envenenadas:

o '

Mew 4R P Poison Routing &)

WS EMNING 11

APR enables you to hijack IP traffic between the selected host on the left izt and all
zelected hostz on the right ligt in bath directions. I a selected host has routing capahiliies
Wit braffic will be intercepted alzo. Pleaze note that since your machine has not the
zame perfarmanice of a router pou could cause DasS if vou zet APR bebween your Default
[Gateway and all ather hozsts on your LA,

IP address | Mac |« | IP address | tac |«
10.10.0.97 0071 2F34D 3B 10.10.0.54 O00CEEDEEETD
10.10.0.98 O0SOFCFATC21 10.10.0.61 0004CD032162
10.10.0.99 0001 29007384 10.10.0.57 O00AE 4480719
10.10.0.100 E266D004CEES 10.10.0.51 0040005133E0
10.10.0.102 004F4E 123228 10.10.0.47 000 2E0C4CES
10.10.0.105 0004E B3R4CE2 10.10.0.42 000DE077DCCE
10.10.0.106 00067B0091FD 10.10.0.33 00C04944E1D5
10.10.0.149 001180230 9EE 10.10.0.27 000000000000
10.10.0.176 O05057760BC4 10.10.0.25 000CF191503F
10.10.0.254 O0Z018BO0EDF | 10.10.0.24 O0003958EDEZ  w
1§ ' B 1§ . B

(] I Cancel |

Es posible cambiar las propiedades por defecto del médulo de Envenenamiento
ARP:

f Configuration Dialog 6\
Dictionary Dptions Brute-Force Dptions | Traceroute |
Chiffer APR [ Arp Poizon Routing |

— Spoofing Options
¥ |se Real IP and MAC addreszes
" Ize Spoofed IP and MAC addresses

= wac: | 001122334455

— Pre-Poisoning
¥ Pre-Poizon 4RP caches [ Create ARP enties |

— Poizoning
Paizon remote ARP caches even: 30 _| seconds

' Uze RP Reply Packets
" IUze &RP Request Packets [More Metwork Traffic)

Aceptar I Cancelar Alicar
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Activamos el Sniffer y el médulo de Envenenamiento ARP (APR):

M File “ieww Configure Tools  Help

o +y B o R ey E~20 O 0

ﬂ Protected Storage |g LSA Secrets |§ Metwork |fy Sniffer IEJ"l Cracker I@ Traceroute |M CCou |

Status | P address | MAC address | Packets -= | =- Packet= | MAC address | P addres=s |
_.f"_.‘ Paizoning 10.10.0.254 00201 BBO0EDF 0 ] 00C04944681 D05 1010033

y ya tendremos los dos equipos envenenados de forma que el trafico que
intercambien va a circular por el equipo del atacante.

4. Sblo queda esperar a que el usuario victima inicie sesion en el Servidor FTP
para que el Sniffer Cain situado en el equipo atacante intercepte el nombre del
usuario y la contrasena de acceso. Cuando esto ocurra, Cain generara un log en
la pestania Sniffer, subpestana Passwords, Protocolo FTP:

‘H

& # o 2| e8| BmMmEK~=@DG @ 0

|ﬂ" Protected Storage |ﬂ’ LS4 Secrets |§ Metweork |§‘J; Sniffer |icj" Cracker |-@ Traceroute |M Ccchl |

File ‘iew Configure Toolz Help

ﬂ% Pagswords Timestarmp | FTP server | Client | Lsername | Pagsword |
081152004 - 0003526 52196412 10.10.0 254 hack2l_es E

j HTTP ()

5. Una vez que el usuario atacante ya dispone de la cuenta de usuario y su
contrasena validas en el Servidor FTP, puede iniciar sesion en este:

B Simbolo del sistema - fip fipiespanaes -|a ﬂ

C:~>xtp ftp.iespana.es

Conectado a ftp.ifrance.com.

220-Bienvenue ici

2280 Connected

Usuario (ftp.ifrance.com:<{nonel)>: hack2l_es

331 Mot de passe requis

Contrasefia:

230

238-IMPORTANTE: i

238-Acabas de entrar a la ravz de tu sitio {(repertorio 2
23A8-PUEDES COMENZAR A TRANSFERIR TUS ARCHIUOS
23A-RESPETA EL LUGAR DEFINIDO MEDIAMTE LOS EMLACES
23@8-Y RECUERDA QUE YA EST'S EM TU DIRECTORIO, WO LO REPITAS
238-0 LOS FICHEROS SERIM ACCESIBLES A TRAURS DE URL{s:
238-http:/»wwu.iespana.es-TU_SITIO-TU_SITIO

238-y no por:

230-http:/»wwu.iespana.es~TU_SITIO

ggg—(RECUERDﬂ CREAR UMA PLGINA index.html ._."

238-11 vous reste -1 hytes

238 hello

ftp» ls

208 PORT command successful.

158 Connection estabhlished for the data.

226—Fichiers utilises: —1.-1

226—Uolume utilize: —-1--1

226 Transfer ended

ftp>
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