Gospel Taller practico de Intrusién en Redes Locales

Practica 5 — Obtener la contraseina de acceso a un Servicio
protegido con protocolo seguro HTTPS al que no tenemos
acceso autorizado.

Teoria:

El protocolo HTTPS se utiliza en sitios web que requieren seguridad en el
acceso, de forma que se establece una sesion encriptada entre cliente y servidor
para que la informacién critica (contrasenas) no pueda ser leida por terceros.
Esta conexion HTTPS requiere la existencia de un certificado valido de servidor
verificado por una CA (Autoridad Certificadora).

El equipo atacante va a situarse como Man in the Middle entre el equipo victima
y el router (puerta de enlace) de forma que todo el trafico circule por él. Cuando
el usuario victima trate de conectarse al sitio web, utilizando protocolo HTTPS,
realizara una peticion de certificado valido de servidor que sera servida por el
equipo atacante. Al tratarse de un certificado falseado, es posible que la victima
inspeccione y rechace el certificado, y por tanto, no se produzca el inicio de
sesion. Pero también es muy posible que la victima acepte el certificado
falseado, sin siquiera leerlo, y el Sniffer situado en el equipo atacante capture el
usuario y contrasena de la sesion segura HTTPS.

Aplicacién practica:

Envenenamiento ARP + Envenenamiento DNS + Sniffado

Escenario:

Atacante: 10.10.0.69
Victima: 10.10.0.254
Router (Puerta de Enlace): 10.10.0.33
Servidor HTTPS: Hotmail y Yahoo

Herramientas:

Vamos a utilizar el Sniffer Cain @ http://www.oxid.it/
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Procedimiento:
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1. Instalar, configurar y poner en funcionamiento el Sniffer Cain en el equipo

atacante.

2. Envenenar las tablas ARP del equipo victima y del router (Puerta de Enlace).

Las respectivas tablas ARP
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.33 00-c0-49-44-b1-d5 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-20-18-b0-06-df dinamico

deben ser envenenadas de forma que la nueva configuracion sea:
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.33 00-05-1c-0a-ab-92 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-05-1c-0a-ab-92 dinamico
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Esto se puede efectuar de forma manual, generando periédicamente paquetes
maliciosos con la utilidad Nemesis y habilitando ip_forwarding en el equipo
atacante.

Sin embargo, el Sniffer Cain permite efectuar este proceso de forma sencilla y

automatica. En la pestana Sniffer, subpestafia APR, pulsar el boton + y

aparecera el siguiente cuadro, donde podemos seleccionar los dos equipos de la
red cuyas tablas ARP van a ser envenenadas:

o '

Mew 4R P Poison Routing &)

WS EMNING 11

APR enables you to hijack IP traffic between the selected host on the left izt and all
zelected hostz on the right ligt in bath directions. I a selected host has routing capahiliies
Wit braffic will be intercepted alzo. Pleaze note that since your machine has not the
zame perfarmanice of a router pou could cause DasS if vou zet APR bebween your Default
[Gateway and all ather hozsts on your LA,

IP address | Mac |« | IP address | tac |«
10.10.0.97 0071 2F34D 3B 10.10.0.54 O00CEEDEEETD
10.10.0.98 O0SOFCFATC21 10.10.0.61 0004CD032162
10.10.0.99 0001 29007384 10.10.0.57 O00AE 4480719
10.10.0.100 E266D004CEES 10.10.0.51 0040005133E0
10.10.0.102 004F4E 123228 10.10.0.47 000 2E0C4CES
10.10.0.105 0004E B3R4CE2 10.10.0.42 000DE077DCCE
10.10.0.106 00067B0091FD 10.10.0.33 00C04944E1D5
10.10.0.149 001180230 9EE 10.10.0.27 000000000000
10.10.0.176 O05057760BC4 10.10.0.25 000CF191503F
10.10.0.254 O0Z018BO0EDF | 10.10.0.24 O0003958EDEZ  w
1§ ' B 1§ . B

(] I Cancel |

Es posible cambiar las propiedades por defecto del médulo de Envenenamiento
ARP:

f Configuration Dialog 6\
Dictionary Dptions Brute-Force Dptions | Traceroute |
Chiffer APR [ Arp Poizon Routing |

— Spoofing Options
¥ |se Real IP and MAC addreszes
" Ize Spoofed IP and MAC addresses

= wac: | 001122334455

— Pre-Poisoning
¥ Pre-Poizon 4RP caches [ Create ARP enties |

— Poizoning
Paizon remote ARP caches even: 30 _| seconds

' Uze RP Reply Packets
" IUze &RP Request Packets [More Metwork Traffic)

Aceptar I Cancelar Alicar
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Activamos el Sniffer y el moédulo de Envenenamiento ARP (APR):

ﬂ‘ﬂ/

File “ieww Configure Tools  Help

e |+ @ @

ﬁ Protected Storage Iﬁ LSA Secrets I@ Metwork I@ Sniffer I@? Cracker I@ Traceroute I[m CCou |

Status I IP address I MAC address I Packets -= I =- Packetzs I MAC address I IP address I
& Paoizoning 10.10.0.254 00201 8B0060F 0 0 00C045448105 10.10.0.33

y ya tendremos los dos equipos envenenados de forma que el trafico que
intercambien va a circular por el equipo del atacante.

4. So6lo queda esperar a que el usuario victima intente iniciar sesién en Hotmail
para leer su correo. La peticion DNS a www.hotmail.com sera atendida por el
Sniffer Cain (situado como Man in the Middle) de forma que el equipo atacante
realiza la peticion a Internet en su lugar y luego devuelve al equipo victima la
respuesta a la peticion.

El formulario de acceso a Hotmail llega al equipo victima y el usuario introduce
su direccion y contrasena en los campos requeridos. Al pulsar Iniciar Sesion, la
victima solicitara el certificado valido de servidor verificado por una CA
(Autoridad Certificadora) a hotmail.com, msn.com o passport.net, pero en su
lugar, esa peticion sera procesada por el Sniffer Cain, quien le servird un
certificado falseado.

Podemos comprobar como Cain genera y suministra al equipo victima su propio
certificado falseado. (No hace falta buscar un certificado falso por Internet)

=
File “iewe Configure Tools Help

[ele|[+ @& e
ﬁ Protected Storage Iﬁ L5A Secrets IQ Pletweork Iﬂﬂ Sniffer I@/‘]' Cracker I@ Traceroute IM

Certificate file | HTTPS Server | Hostriame
C:'l.&ru:hivu:us de programavCainyCerts\fake 6554179192 ot 6554179192 loginnet pazsport.com
Started Clozed HTTPS server Cliert Status

164 1,2004 - 20:44:22 164152004 - 20:44:23 6554179192 10400254 Clozed by client
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5. En el navegador de la victima aparecera el siguiente aviso:

Alerta de seguridad

En este momento, entra en juego la astucia del usuario victima para comprobar
que el certificado es de confianza. Puede visualizar el certificado:

Cetificado

A
Detalles | Ruta de certificacian

A Informacion del certificado

Windows no tiene la suficiente informacién para comprobar
este certificado.

Enviado a: loginnet, passport.com

Emitido por Secure Server Certification Authority

Yalido desde 01/02/2004 hasta 02/09/2005

y desconfiar de él, cancelando el inicio de sesion. O bien, confiar en el
certificado y continuar con el inicio de sesion. Esta alternativa, sera la que
escojan la gran mayoria de usuarios victimas.
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6. En caso de aceptar el certificado y continuar con el inicio de sesion, el usuario
accedera de forma transparente a la zona segura de Hotmail para ver su Bandeja
de Entrada de Correo.

El Sniffer Cain habra procesado el inicio de sesion HTTPS.

=
File “iew Configure Toolz Help

[ee|+v v e/2ezsnimmE~a 60
@ Protected Storage Ig LSA Secrets Ig hletwork Im Sniffer I@f Cracker IQ Traceroute Im CCol I

Cetificate file

Started | Clozed HTTPS zerver Cliert | Status | Filenatme | Bytes |
16M1/2004 - 20:44:22 6172004 - 20044:23 65.54.179.192 10.10.0.254 Clozed by client
16172004 - 20:57:20 6172004 - 20057:22 B5.54.179.192 10100259 Closed by server HTTPS-20041 1161957 20877-116504 | 2720 bytes

Y, en consecuencia, habra registrado el nombre de usuario y contrasena de la
sesion.

;‘M

Filz  “iewe Configure Toolz Help

|we|+w Bl e 2esnymmE~a0 O 0

(8 Proectedstorage a8 Lsa secrets [ @ wetwork [ snifter [ cracker [ Traceroute [N coou |
- Paszwords Timestamp | HTTP zerver | Client | Lzername | Pazaword | LIRL | AvthType
@ FTP (0} 16 1/2004 - 20057.20 6554179192 | 1010.0.254 unrayodesoul w http:Mogin passport.netiuilogin.srf ¥id=2 Basic (FORM-PCOST)
LR HTTR (1)

7. Ahora, la ética del atacante decidira si esto ha sido un simple experimento
cientifico y educacional para comprobar una debilidad del protocolo HTTPS vy,
por tanto, olvidarse de la contrasena de acceso a la cuenta de correo de una
victima inocente. O bien, invadir su privacidad accediendo a su Bandeja de
Entrada de Correo para ver sus mensajes. TU decides!
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Procedimiento para el caso de Servidor Yahoo:

Se puede aplicar este mismo procedimiento para obtener el nombre de usuario y
contrasefa de inicio de sesidn en el sitio Yahoo.

Yahoo ofrece 2 alternativas de acceso:

1) Standard (no protegida)

El inicio de sesion no requiere la existencia de un certificado valido de servidor
verificado por una CA (Autoridad Certificadora). El Sniffer Cain procesa el inicio
de sesion y registra el nombre de usuario y la contrasena. La contrasena aparece
encriptada.

‘B
File “iew Configure Tools Help
[+ @|w|o

@ Protected Storage IQ LSA Secrets IQ Metwark Iﬂ'ﬁ Sniffer I@f Cracker I@ Traceraute Ilﬂ] CCou |

Pazswords Timestamp I HTTP server I Cliert I Username I Pazsword I LURL
-5 FTP (0 HBATERO0 347 T HTIEdTE 10400254 dakhronomartik echiabriereds. . | edt.europe yahoo com
B HTTP (1)

2) Segura (protegida)

El inicio de sesion requiere la existencia de un certificado valido de servidor
verificado por una CA (Autoridad Certificadora). El Sniffer Cain procesa el inicio
de sesion y sirve al equipo victima el certificado falseado.

M File “iew Configure Toolz Help

oo +v|r ez rzlnsmmE~= 60
@ Protected Storage Iﬂ LS& Secrets IQ Metwoark Iﬂb Sniffer I@f Cracker I@ Traceroute IM ccou I

[ certificate il | HTTPS Server | Hostname |
C Arehivos de programatCainCertsifake_217 12.4.75.crt 21712473 el .member .vip.ukl yahoo.com
C Warchivos de programanCainiCerts'fake_66.218.70.70 ot 66.215.70.70 s5l.vip.scd yahoo com
Started | closed HTTPS server Cliert Status Filerame | Bytes
A16M1/2004 - 21:22:34 160112004 - 21:22:34 21712478 10.10.0.254 Clozed by server HTTPS-20041116202234203-1261 £ 10389 bytes
1601102004 - 21:22:46 1601152004 - 21:22:46 21712478 10.10.0.254 Clozed by server HTTPS-20041116202245130-1263 41 | 2190 bytes
A16M1/2004 - 21:22:48 16M11/2004 - 21:22:47 21712478 10100254 Closed by server HTTPS-20041116202246761-1264 £ | 1941 bytes

Posteriormente, en caso de que el certificado sea aceptado, se registra el nombre
de usuario y la contrasena. La contrasefia aparece en texto plano.

=
File “iew Configure Tools Help

e | +9n o 2 ¢+2nummE-a0 61
@ Protected Storage Is LSA Secrets I§ Metwork Iﬂ) Snitfer I@f’ Cracker I@ Traceroute Im ooy I

Paszswords Timestamp | HTTP zerver | Client | Username | Pag=word | URL | AuthType
ﬁ FTR(0) 16/11/2004 - 21:22:45 1712478 1010.0.254 dakhronomantik ) hitps: diedit europe.yahoo comiconfiglogin?.... | Basic (FORM-POST)
L HTTR )

Documentacion relacionada

- Articulo sobre INTRUSION EN REDES DE AREA LOCAL publicado por
Moebius para el namero 11 de la revista PC PASO A PASO (HACKXCRACK).
En €l se explica como llevar a cabo esta misma practica sobre Linux utilizando el
Sniffer DSniff.
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