Man-In-The-Middle: Attacks in tunneled authentication protocols

Como hacer un Trojan Horse indetectable

Tecnica :
Cambiendo los Offset con el PROCDUMP

Herramientas:

PROCDUMP
UPX
IMAGINACION J

“Aquel que este leyendo este manual, espero que sea de gran ayuda en ampliar un
poco tus conocimientos, este manual es solamente informacion no me hago
responsable del mal uso que se le pueda dar o de los resultados del programa una
vez modificado.”

1.-Creando el server

Bueno, como saben , normalmente cuando sale un trojan horse , tiene un tiempo de vida de + - 5 meses,
pasado ese tiempo podemos decir que ya esta quemado(por los antivirus), esto sucede por la cantidad de
usaurios que manejan estos programas (mayoria newbite o lammers), que se la pasan jodiendo a sus
victimas , con abre cd, cierra cd, y de mas huevadas, haciendo que los usuarios y las compafiias de
antivirus tomen carta en el asunto, pero bueno ese no es el tema, lo que voy a explicar es una tecnica
conocida y MUY EFECTIVA.

Entrando al tema, poniendo como ejemplo al server del Bifrost (puede ser otro, pero a este le tengo
mucha fe)

Creando el server:

Builder = i 2=l
— Connection r Inztallation
DMS 2P 1: E Filename when installed; [loadam.exe
DMS AP 2 | e Aazigned Mame: !Loadqm
OMS /P 3 | ¢ System Directary [~ Melt zerver
Part IEHJ EERard: W  Wwindows Directary [~ Delaped startup
— Startup — Plugin
Registry Key: [Loadam I Inchide Plughl  Plugind name; |Hon et
¥ Fegisty - Bun [Local Machine] [ Offine Keylogger
¥ Reqisty - Fun [Current Lser]
~ Injection
¥ Reqisty - Activel Method v T toinject to a specified process before injecting to
the: browser
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En este caso la compresion no esta activada (Autopack Server), por que despues lo vamos a comprimir
con el upx, , mas adelante voy a explicar esa parte.

Ejecutamos el PROCDUMP

ProcDump32 {C) 1998, 1999, 2000 G-RoM, Lorian & Stone = |EI|5| |
Task, | FID | Address | Size | Qwner |‘ Unpack |
\syskemrootsystem32ismss, exe 0000003C 48580000  OOOODEQOD  OOO00000 -
PR CHwinnbisystem3Zicsr s, exe 00000044 SFFFOO00 00004000 00000000 Rebuild PE
1A winntlsystemn 32 winlogon, exe 000000BS 01000000  OO0ZFOO00  OOO000000
c:winnt|system3z|services. exe 000000D4 01000000 00018000 00000000 PE Editor
cwinnt)system32)|sass exe 000000ED 01000000  OO00BOOO0  OO000000
criwinntlsystem3z|svchast .exe 00000190 01000000 00005000 00000000 Bhrams Se“’erl
c:lwinnthsvstem3zisooolsy.exe 00000164 01000000 00000000 00000000 ﬂ Options |
TModule | MID | Address | Size |

Abo |

Exit |

ProcDump32 (C) 1998, 1999, 2000 G-Rop
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7 ProcDump32 (C) 1998, 1999, 2000 G-Ro

=101 %]

Task | PID | Address | Size | Qwner IA Uripack |
\swskemroot|systemazismss. exe 000000SC 48580000  OO0OEOCO 00000000
VPRI NNt syst a2t ccree ava nONNNNA4  EEFENNAN. ANOOANNN (nnannmn Rebuild PE |
PRI TRV AERE PE Structure Editor .
c:winntisystem? : PE Ediitor I
cwinntisyster Header Infos 5t ditor o
cihwinntisystern: | Ent Point ; |DDDUSE?!3« Sections Directary | l_l Bhirzima SBWBf'l
C:iwinnthswstem: T
Size of image : quumuuu ~ Applrctanges method : Cptions |
Module £+ Onlyto PE header
Imsge Base:  [00400000 || ¢ 7o PE fil Cancel |
Aot |
Exit
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Ahora si entramos a la parte bonita , al momento de darle a Sections nos va a arrojar el Section editor, el
cual en la cabecera hay un peculiar numero EO000020, eso nos dice que es ejecutable y que no esta
comprimido, toncessss, se lo cambiamos a C0000040, eje, que paso ahi, pues lo estamos poniendo como
si estuviera empaquetado

' ProcDump32 (C} 9, 2000 G-RoM, Larian & St =101 %]

| Size owner |i! || Unipack |

— Sectionz Informations :

MHame | Yirtual Size | Yirtual Offzet | Faw Size | Faw Offzet | Charactenstics | 0k
et noooeDs2 00001000 Q000SEDND 00000400 ED0000Z0

Modify section ¥alue
—Section informations Cancel |

Marme |.te:-:t ]4 I H
Abot
WSize IDDDDBDSE R, IUUUUWUU

PSize |EIEIDDEE 0a Dffeet IDDDDDdDD

Exit |
_ Section Characteristics : {EDDDDMD ; Cancel | -

Bueno, le damos ok, ok, ok ,ok a todo, pssss , la huevadita esta a media cafia, nos vamos a nuestra carpeta
del upx y copiamos el server ya modificado y lo comprimimos con la sentencia c:\upx —9 server.exe y
esto nos bota:

WINNT system32hcmd.exe
Tt Wi nd [We
1 ght M1

iocuments and
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Bueno ya lo tenemos apretado de nuevo, entonces , volvemos con nuestro programita especial
PROCDUMP y volvemos hacer los pasos anteriores pero, antes que todo modificamos ahora si

El Entry Point 0000BD40 en mas 1, osea 0000BD41

PE Structure Editor

Header [nfoz

Entry Foink: | IEIEIEIEIE!DM

Size of image : IDDDDDDDD
Image Baze ||:||:|4|:||:||:||:||:|

— Structures Editor

Sections | Directony |

" ToPE file

—Apply changes method : ——
% Only to PE header

O, I

Cancel |

Igual entramos Section como la ves anterior y modificamos el UPX1 click derecho , edit section y
modificamos el offset en + 1, 00000400 en 00000401, le damos ok ok ok ok . etc

9 [ 1

U2 0aac

PSize IEIEIEIEIEEIEIEI

Section Characteriztics :

EN000040

M .- ProcDump32 (C) 1998, 1999, 2000 G-RoM, Lorian & Stone

| Task I P1 | Address | Size | Cpner |ﬂ | Unpack |
Lm n o s — - o e, i s ek e [}

Sections Editor aea . . D R AL e P N AT L e sem B g

— Sections [nfarmatior S ection inf i

ection informations
I e - | |
UP=1 00005 | 4Size IEIEIEIEISEIDD R, IUUUU?UUU

Cancel |

About

Exit |

Y wuaaaalaaa, tenemos un troyano Indetectable, 100% funcional, testeado en win2000, XP, WIN98, con

Norton, Trend Micro OfficeScan Client, Panda antivirus , KAV.
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Testeo:
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Agradecimiento al forum http://www.elhacker.net/foro/index.php

A mis amigos: Redrum- Yataco

En el proximo capitulo, como ejecutar dicho trojan horse de forma
remota mediante exploit dentro de una lan
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