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Vamos a analizar sin entrar en demasiado detalle, cuales eran las tretas y métodos usados
para ocultar la informacién que se pedia.

Lo primero que hacemos es descomprimir el zip y comparar que coinciden los checksum:

=1 antonio@hackafree: ~/Escritorio/Seguridad/elhacker.net/analisis_forense/RETO_AF2/pri[= [ol[x7|
Archivo Editar Ver Terminal 5olapas Ayuda

antonio@hack4free: ~/EscritoriofSeguridadfelhacker... & |antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &

antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RET0 AF2/pruebas$
-xvzf imagen af2.tar.gz

imagen.dd

imagen.md5

f266485f8a7f0efcb7cOcclf93ap446a  imagen.dd
antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO AF2/pruebas$
um_imagen.dd

266485T8a7TPefcb7cBeclf93a0446a  imagen.dd
antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO AF2/pruebas$

A continuacién procederemos a ver que hay dentro de este sistema de ficheros, no hace falta
montarlo, por ejemplo con debugfs podemos averiguarlo facilmente con el siguiente comando:

# debugfs -w imagen.dd

Y una vez dentro, haciendo un simple Is -Id:

[/ antonio@hackafree: ~/Escritorio/Seguridad/elhacker.net/analisis_forense/RETO_AF2/pri[ =] [0 [x7]
Archivo Editar WVer Terminal Solapas Ayuda

antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &3 |antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &

2 48735 1824 29-5ep-2009 16:19 .
2 48735 1824 29-5Sep-2009 16:19 ..

11 40700 12288 29-Sep-2009 15:54 lost+found
12 100644 37947 29-Sep-2009 15:55¢00539.jpg >
13 100600 3145728 29-Sep-2009 16:0Z_bbddl -

< 0= [¢] ] arc

Observamos varias cosas:

* Hay un archivo que en primera instancia parece una imagen jpg
* Un archivo que por el nombre parece una base de datos
* Un fichero que ha sido borrado y que procederemos a rescatar

Si nos fijamos, el nimero de i-nodos va en orden: 11, 12, 13,...
Seguramente el archivo borrado estuviese linkado con el i-nodo 14, asi que probemos a listar
la informacion de este i-nodo, de nuevo con ayuda de debugfs:



=1 antonio@hackafree: ~/Escritorio/Seguridad/elhacker.net/analisis_forense/RETO_AF2/pri [ 51 [x7|
Archivo Editar Ver Terminal 5Solapas Ayuda

antonio@hack4free: ~/Escritorio/Seguridad/elhacker... & |antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &

Mode: @644 Flags: 6x@

Generation: 643 ! Version: @xP00000OE
User: B Group: 8
File ACL: @ Directory ACL: ©
Links: 8 Blockcount: 2
Fragment: Address: @ Number:

(4ac21756 -- Tue Sep 29
atime: 8x4ac2174d -- Tue Sep 29
mtime: @x4ac21735 -- Tue Sep 29
dtime: 8x4ac21756 -- Tue Sep 29

Se ve que estabamos en lo cierto, el i-nodo nos indica que este archivo, si no ha sido
sobreescrito, se encuentra en el bloque 3650.

Con toda esta informacion que hemos recopilado, y con ayuda del mismo debugfs podemos
recuperar los archivos, inclusive el borrado, os dejo de vuestra mano que investiguéis como se lleva
esto a cabo.

Una vez que tenemos los 3 archivos en nuestra carpeta de trabajo, echémosle un vistazo por
orden.

* El archivo borrado, contiene la siguiente frase:
“Hay que ser precavido y Encriptar las cosas de Verdad...”
Como bien indicaron en el foro, si pensamos un poco y le buscamos las vueltas, esto
probablemente indique que en algtin momento dado, se ha utilizado TrueCrypt, asi que nos lo
apuntamos por si mas adelante nos pudiera ser de utilidad.

* El siguiente archivo es una imagen, mas en concreto un problema de ajedrez.
Lo mas probable es que esta esconda algo, mediante técnicas de Steganografia.
Vamos a intentar ver que pasa si usamos uno de los programas mas conocidos bajo linux
para estos menesteres.

0 pos39.jpg
"pos39.jpg":
formato: jpeg

capacidad: 1,8 KB
&Intenta informarse sobre los datos adjuntos? (s/n) s
Anotar salvoconducto:
e: Bno pude extraer ningén dato con ese salvoconducto!
ackd4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO AF2$ [

Vemos que nos pide un salvoconducto, introducimos uno cualquiera y nos dice que naranjas
de la china...

Pero claro, no iba a ser tan facil, no?. Si pensamos un poco, la imagen es un problema de
ajedrez, si hacemos una btisqueda del nombre del archivo tal cual, podemos llegar facilmente a la



pagina de donde ha sido sacado, y en la que si buscamos un poco, encontraremos la solucion al
problema de ajedrez ( Dxc4, muy bonita por cierto), en caso de que no lo encontrasemos tenemos 2
opciones:

* Resolverlo nosotros mismos
* Usar un motor de ajedrez, que en un periquete nos dira la jugada

Probemos ahora con este salvoconducto...

antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO_AF2$ steghide inf
p pos39.jpg
"pos39.ipg":

formato: jpeg

capacidad: 1,8 KB
BIntenta informarse sobre los datos adjuntos? (s/n) s

notar salvoconducto:

archive—adim p1sic

tamabio: 10,0 Byte

encriptado: rijndael-128, cbc

ract -sf pos39.jpg
notar salvoconducto:

Snoil los datos extralidos e/"pi
antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO_AF2$
1 _h4ck3r

Eureka! Vemos que habia escondido un archivo llamado pista, y que contiene una cadena de
text: 31_h4ck3r

* El tercer archivo, parece un monton de bits sin sentido, si le hacemos un file, no nos aporta
mucho, asi que, si unimos todos los cabos sueltos... seguramente tengamos razon y esto no
sea mas que un contenedor de un volumen cifrado con TrueCrypt, sera la cadena que
conseguimos antes la contrasefia para abrir este volumen?

Comprobémoslo:



| [x[12 |x] ~ TrueCrypt MY
Volumes Keyfiles Favorites Tools Settings Help E
Slot  Volume Size Mount Directory Type
G 1
a2
“ 3 : : : —— 3 |
- 4 @s_lmw:ml Illi'ilﬁw,”'““-ﬁm n.” '?!Lj=li"! 1] _ﬂil
W 3 Password: || | &l Aceptar |
G O | |
< 7 Cachg passwords and keyfiles in memory
€3 Cancelar
i Display password
G 9
. 10 Use keyfiles Keyfiles... Options =
e 11 L "
e 12 -
Create Volume
Volume
:guridad/elhacker.net/analisis_forense/RETO_AF2/bbdd1 Select File...
e Volume Tools... Select Device...
Mount . Auto-Mount Devices Dismount All Exit
Si introducimos el archivo con nombre bbdd1, y ponemos la cadena, vemos que asi es!
Ahora bien, si vamos al volumen recién montado, nos encontramos con lo siguiente:
dntonio@hackafree:’ = | P=miE=n

Archivo Editar Ver Terminal Solapas Ayuda

antonio@hack4free: ~fEscritorio/Seguridad/elhacker... & |antonio@hackdfree: ~ [}
antonio@hack4free:~% 1s -1 /media/truecryptl/
total 1781

1 antonio antonio 57 2009-89-29 15:54 arch3

1 antonio antonio 1823187 2809-69-29 17:80 gnutls.pdf

antonio@hack4free:~% cat /media/truecryptl/arch3
Como cruzar la frontera de Arabia Saudi cargado de porno
antonio@hack4free:~$ |

* Un PDF con informacio6n sobre la libreria gnuTLS
e Un archivo de texto con la cadena que se observa en pantalla



La cadena es, cuanto menos, sugerente! Pero en un principio no nos dice nada util, o si?
Probemos a introducir esa cadena en google, a ver que se cuenta...

Después de buscar un rato, encontramos el siguiente enlace:

http://www.securitybydefault.com/2008/12/como-cruzar-la-frontera-de-arabia-saudi.html

Donde se nos indica paso por paso como meter porno en un PDF! :P

Bromas aparte, se nos muestra una forma de ocultar informacién en un PDF, y...
casualidades de la vida, el otro archivo que aparece en el volumen recién montado es un PDF, asi
que si seguimos paso por paso el post, nos encontramos como resultado con un nuevo archivo, que
contiene en su interior la siguiente cadena:

p7890as&yu

Y esto ahora que es lo que es!!?? Si ya no hay mas imagenes donde ocultar informacién, ni
archivos borrados (se puede comprobar por ejemplo con debugfs, foremost, etc...), ni contenedores
donde guardar volimenes con TrueCrypt!, o si... ?¢

TrueCrypt nos permite crear un tipo especial de volimenes, que realmente son iguales que el
que hemos visto, pero con una pequefia peculiaridad, esta oculto!

De forma que la gente puede pensar que ha conseguido recuperar la informacién de turno
que estuviese encriptada, pero en realidad ha caido en la trampa del atacante y ha encontrado lo que
el quisiese que encontrase.

Para ver como funciona someramente, podemos observar la siguiente imagen:

A standard TrueCrypt volume

Space Qccupied by Files

Header of the Standard Yolume Free Space (Containing Random Data)

The standard TrueCrypt volume after a hidden volume was created within it

Header of the Hidden Yolume Data Area of the Hidden Volume


http://www.securitybydefault.com/2008/12/como-cruzar-la-frontera-de-arabia-saudi.html

Asi que una vez entendido su funcionamiento, probemos a usar de nuevo TrueCrypt con
bbdd1, pero esta vez introduzcamos este ultimo string descubierto:

= Tl

Volumes Keyfiles Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type
< 1 /home/antonio/Escritorio/Seguridady/... 977 KB /media/truecryptl W
a2

e 3

e g

i 3

e B

a7

G B

G O

wa 10

e 11

aaw 12 3

Create Volume Volume Properties...

Volume

|fhDmefantoniDEEScritoriofSeguﬁdadfelhacker.netfanalisi: Select File...

& Never save history Volume Tools... Select Device...

Parece que hubo suerte!
Como se observa en la imagen, este volumen es del tipo hidden, y si lo abrimos nos
encontramos finalmente con:

Archivo Editar Ver Terminal 5Solapas Ayuda

antonio@hack4free: ~/Escritorio/Sequridad/elhacker... & |antonio@hack4free: ~ (X}

antonio@hack4fr 1ls /media/truecryptl/
arch4 arch4~
antonio@hack4fr cat /media/truecryptl/arch4

EL nuevo piso franco se encuentra en la Calle 13 Rue del Percebe, n% 8, 72 D
antonio@hack4free:~$ ||




