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ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES

Impartido por Ratdn (Nivel principiante)

Nota

Cada capitulo ira acompatiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a
paginas de crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrdis mas paginas de
herramientas, tutoriales y utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademds se que la bdsqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 1

Vicfi ma
Abex crackme 5

Herramientas

Olly Debugger.

Un minimo de légica y ganas de aprender.
Un PC, claro

Objetivo

Examinar las rutinas de saltos y como invertirlos para registrarnos sin conocer el serial
number del crackme.

Hallar el numero de registro (Nivel facildn).

Familiarizarnos con el Olly Debugger y algunas instrucciones bdsicas en lenguaje
ensamblador.

Ver como no debemos proteger jamds un programa.

Al ataque

Este es un crackme para ir tomando contacto con las herramientas y las primeras
instrucciones en ensamblador.

Seria conveniente hacer una copia del crackme por si hacemos algo incorrecto no
estropear el ejecutable, y aparte porque en este caso la necesitaremos mas adelante.
Lo primero es ejecutar el crackme.

Vemos que hos pide un numero de registro, infroducimos un numero cualquiera, en mi
caso 15151515 y pulsamos el botén check.

Como no acerté el serial correcto aparece este cartel (Message Box) diciéndome que
como adivino no tengo futuro, que mi numero de serie no es valido, lo sospechaba.
Apuntamos el mensaje, en este caso The serial you entered is not correct.
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15151515

Error!

X

The serial wou entered is nok correct!

Cerramos el crackme y abrimos el Olly.
File - Open - buscamos nuestro crackme y lo abrimos.
No nos asustamos ante lo que vemos, ya lo entenderemos poco a poco.

Hemos visto que cuando introducimos un serial no valido aparece un cartel (llamado

Check. |

Pégina 2 de 12

MessageBox) con la frase The serial you entered is not correct, vamos a buscarla.
Click con el botén derecho del ratén en la ventana superior izquierda y vamos a Search
for se desplegara un submend (ver imagen) y hacemos click izquierdo sobre All
referenced text strings

@ CPU - main thread, module abexcm

S GH B FUSH & il

. E3 348108088 |CALL <JMP.%KERMEL32.8¢  Backup b andler
Ge4a16657 (| - A2 EC2248AA | MOU DWORD PTR DS:[4823
pa4aiecc|| - 6f o8 FUSH B Copy b ULL
GE4E160E(| - 65 29104888 | PUSH abencmS.B@4@1829 _ Sben oM. BE4E1E29
oe4aie1z(] - 64 o8 FUSH & Binary b OLL
ea4a1eis|| - &a o1 PUSH 1 )
ae461817(| . FFS5 ECes4@@s| FUSH OWORD PTR DS:[4@2)  Assembls Space L
GE4a1610(| . ES SOB1EEB@ | CALL <JMP.%USER32.D0ial ScamA
aaaaiezz|| - eA B8 FUSH & Label =)
oo4aiczd| L. ES 1E@18860 | CALL <JMP.SKERNELSZ.Ex| - " , 3
BE4E1622(F. CS POBEEE EMTER @, @ ormer ;
oo4aioan| | o 8170 BC 116181 CHE DWORD FTR SS:LEEPH  pooo o ,
aadaiezd|| 75 a7 JHZ SHORT abencmt. BE4E
pE4m1e26(| - ES 1EBEEEEE | CALL abencmS.B@4@1856 Hit trace b
aa46163E6(| .EE_13 JMP SHORT abetcnS. BE<4E
ga4a1620(| > §570 BC Bz CHP DWORD FTR S5:LEEF+  pun brace »
eadaiedl (| 75 a7 JHZ SHORT abexcmS. BE4E
fE4E1642(| . ES ESEEEE0E | CALL abencmS.B@4@1120
pr4mim4a(| SEE @5 JMP SHORT abewcrS. B840 Gk 3
ge4a1640|| > 33ce R0R EAY, EAR
oadeimdc(] . co LEAUE Faollows in Dump 3
oa4aie40|| . c2 1eoa RETH 1@ _
aadalesa|| > 23ce HOR ERH,ERY Wiew call tree Chrl+E
ea4alesz|| . .o LERUE
aa4a1ass| k. C2 100 RETH 1@ .
GE4E]ESE|(rs 8570 18 65 CHP DWORD PTR S5:CEEF+  Search for k| Mame (label)in current module
pr4miecal] 74 1w JE SHORT abencmG.B@4el , .
pR4EiGEC|| - 2270 1@ @2 |CHP DWORD PTR ©5: [EEP+|  Find references ko ¥ Mamein all modules
ao461656(| LBFE4 CrEeamee| JE abewcmS, BE461120 - .
AEdaE1@cs (] . 33CE ®OR EAX, EAX 1B Command
fhanioce| |t B2 1pes EETH 16 Copy to executable " eoquence of commands
aa4aieec|| > 6 25 PUSH 25 Analysis b q
ea4a1eeE|| o &3 FUSH abewcomE.Ba482324 Constant
Bodniose|| T BE7E o FOSH DHDRD PTR. S5+ [EBP
aodoio7s|| © E8 Faoopoee | CALL CJMP.LUSERSZ. GetD Boakmark ¥|  Einary string
4187 . eH Ba FLSH @ Appearance r All intermodular calls
oodaiost || . 68 Cocegema | PUSH abexcnS.BB4828C8 AR
AE4E1E3E|] . 68 PEZ14688 |PUSH abexcmS. 80482196 [J efasFilen] Al commands

All sequences

| abeecmE, SModuleFotryPoint All constants
Address |Hex dump ASCIT Al swikches
OE0-E00| B8 08 D0 B B8 G0 GEH D8] 2 ee.... ;
BR4EZE0Z| B8 00 P DR GO 60 B8 98| ... ..... All referenced text strings
BB402015| 6b b 6 98| o5 55 Ba Ba| 1.. 1111
cieenc e it el et o
Bp462630| 60 60 60 56| 68 08 08 08| ........ User-defined comment

Zk

Zk
Zk

t
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Olly Debugger abierto y con nuestro primer crackme cargado. Opcién de blisqueda de cadenas de texto
(Strings)

Nos aparece esta ventana

Text strings referenced in abexcm5:CODE

Address |Disassembly Ternt string
Bl @EE| PUSH @ [Initial CPU selectionl
BE4E189E | PUSH abencmE. BA4E823F2 ASCII "'4562-HBEX™
HE4E1ECF | PUSH abencmE. BE4823F0 HSCII "'Lz2C-5vyS81'"
HE4E1 183 PUSH abencmE. BE4824354 ASCII "Errort™
PUSH abercmE. 00482436 ASCII "The serial wou entered is not correctt™
HE4E1119) PUSH abencmE. B0482406 HSCII "Well Donet™
FUSH abercmb. 88402411 ASCII "Yep, woud entered a correct serialt™

Cadenas de texto del Abex crackme 5 (Strings)

En la cual podemos ver varias frases entre ellas nos llaman la atencion 2: The serial you
entered is not correct (la que buscamos) y

Yep, you entered a correct serial (la que nos informa que hemos introducido un serial
valido y por tanto el programa esta registrado)

Hay un par de cadenas (strings) de las que luego hablaremos ya que ahora no interesan
para el propésito de este tutorial.

A la izquierda de la ventana podemos ver una serie de ndmeros asociados a cada cadena
de texto. Estos nimeros nos marcan la posicion o direccién (Address) en la que se
hallan cada una de las cadenas de texto dentro del ejecutable. En la parte central esta
la instruccion en ensamblador que corresponde a esa direccién. En la parte derecha
vemos la cadena de texto.

Tenemos pues: (imagen anterior)

Direccién 00401108 Instruccion PUSH Cadena de texto The serial you entered is not
correct.

Hacemos doble click izquierdo sobre la cadena que nos interesa para que
automdticamente nos mande a la direccion que ocupa en el ejecutable y aparecemos
aqui (marcado en rojo en la imagen siguiente).

EE4A1EFF (| « ES S1888888 CALL <JMP.%KERMEL3Z. lstrcmpiA> Listrompin
pEd4ElEFc|| « 22F8 B8 CHF ERK, 8
BE4A1EFF || .74 16 JE SHORT abexcmE.B8481117
BEdA11El () . 6A @A FUSH & Stule = MB_OK!MB_APPLMODAL
AEdEl i@z ) . 68 24244888 FUSH abexcmt.Bad4@2434 Title = "Errort™
. 62 ZBZ44800H FPUSH abencmtE. 884682438 Teut = "The serial wou entered is not oo
BE4E1180() . FFFS B8 FUSH DWORD PTR 55: [EBP+21] hOwner
HE4E111E|] o EE SEE8E0E8 CALL <JHP.&USER3Z2.HMessageBorA> Mez=sageBonA
Ea4a1115(| .~EB 16 JMP SHORT abexcmS. 88481120
EE4Elllv(| > &R Oe FUSH & Sty le = MB_OKIHME_APFLMODAL
FE4E1119() « 68 BE244888 FUSH abexcnt. OB482486 Title = "Well Donet™
HE4E11IE|] o 68 112440688 PUSH abercmS.B88462411 Teut = "Yep, wou entered a correct seria
EEd4Eli1z2() . FFFS B2 FUSH DOWORD FTR 55: [EBF+E1] hOwner
HE4E1126]] « ES 4088E0EE CALL «<JMP.&%USER32.MessageBorA> Mez=sageBonA
EE4E112El .~EB BE JMP SHORT abexemE. 88481120

Abex crackme ventana principal de Olly Buscando la direccién de la cadena de texto (Text String)

Podemos ver que en la direccion 00401108 se encuentra nuestra frase y unas lineas
mds abajo (0040111E) la frase que nos aparecerd cuando introduzcamos el serial valido.
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Andlisis detallado de esta parte del codigo.

004010F7 - CALL - Llamada a un procedimiento, en este caso IstrcmpiA
004010FC - CMP - Compara algo, en este caso compara EAX con cero
004010FF - JE ---- Salta si es igual y en este caso saltaria a la direccién
00401117 si se cumpliera la condicién de la
instruccidn anterior (EAX = 0)
00401110 - CALL - MessageBoxA esta llamada hace aparecer la ventanita con
el texto The serial ... not correct

Explicacion

CALL-> llamada a un procedimiento el cual tendrd alguna repercusién en la
siguiente instruccion.

CMP-> compara el valor cargado en EAX con O (cero). El valor de EAX se
genero en el CALL anterior.

JE->si EAX es igual a O (cero) salta a la direccion 00401117 (JE salta si es
igual).

El resultado si miramos la direccion del salto (00401117) es que si se cumple
esa condicién (EAX = Q) Saltamos a la zona

donde empieza a generarse la ventana que nos acepta como registrados y que
nos llevaria hasta

0040111E Yep, you entered a correct serial.

Si EAX no fuese igual a O el programa continuaria con su siguiente instruccion
(0040110D) y llegariamos a
00401110 - CALL - MessageBoxA que es el que hace aparecer la ventana de no

registrado.

Uno de los objetivos de este capitulo es que quede claro lo que acabamos de ver y
comprenddis que hacen estas tres instrucciones.

Resumen de lo visto hasta ahora.

1 -Abrimos el crackme intentamos registrarnos con un serial cualquiera, lo chequeamos
y nos salta una ventana (MessageBox) con unas lineas escritas (Strings) que nos indica
que no es ese el cédigo de registro (Serial).

2 -Cargamos el crackme (Ejecutable) en el Olly y buscamos las referencias a la cadena
de texto The serial you entered is not correct.

3 -Una vez encontrada nos desplazamos a la direccion que ocupa dentro del ejecutable
e inspeccionamos el cédigo fijandonos en las comparaciones y saltos condicionales

13/01/2004



CURSILLO DE CRACKEO BASICO PARA RATONES Pégina 5 de 12

préoximos a dicha direccion, y buscamos el salto que decide si estamos o no estamos
registrados.

Ahora tenemos dos caminos: cambiar el valor del salto para que nos lleve a la zona
donde salta la MessageBox que nos muestra el cartel de registrados Yep, you entered
a correct serial (parchearlo invirtiendo el salto) o encontrar el serial valido.

Veamos las dos maneras.

1 - Parcheando.

Los maestros crackers (que la fuerza les acompatie) nos dicen que parchear deberia
ser la Ultima opcidn, pero debéis aprender como hacerlo ya que nos servird para cuando
no seamos capaces de encontrar el serial valido (bueno también para alguna otra cosa
mas).

Aprender a invertir los saltos nos servird para eliminar NAGs, esas molestas ventanas
que aparecen al principio de algunos programas indicando por ejemplo que es una
version trial, shareware o algo por el estilo.

El tema de las NAGs lo veremos en el capitulo 2.

Invirtiendo el valor del salto.

Llegados al punto donde sabemos cual es el salto que decide sobre si estamos
registrados o no (4010FF) lo mas Iégico seria evitarlo y saltar directamente a la parte
del cédigo donde se genera la MessageBox que hos acepta como registrados
(00401117).

El salto nos dice: JE salta si es igual entonces si no fuera igual no saltaria (como
llegaste a esa deduccién Sherlock ¢?)

Lo que haremos serd cambiar JE salta si es igual por su contrario JNE salta si no igual.
Nos colocamos encima de la instruccién 00401108 que es el salto que queremos cambiar
y doble click izquierdo y

aparece esta ventanita

Ba4n160D|| L7t Ea ORZ SHORT abewcns, om4a1aRF| =
e ADEHCMD .
AE4616CF || - 62 FO224868 |PUSH abescmG. BE4E23FD0 Assemble at 004010FF .

S| - IR
. . - Letrcat

pE4a160E (| . 62 EC2248ER | FUSH abexcns. BE4B2ZSC \JE SHORT 00401117 |

aoanicez|| - 62 BAZA46GE | PUSH abexcnS.Bn4aza68

Ga4ai0Es || - ES 54BBBEEE | CALL <JHP.&KERNEL3Z. lstrcat

apqa1cED|| - 62 24234008 | FUSH abexcnS.Bn4B2324

AE4a16F2 || - 6S BEZE4BGR | PUSH abewcns. AE4EZR6E 7 Bl wi !
AE4E1EF7 || - ES E1BORBAE | CALL £JME.HERNELZZ. Letromp W Fill with NOP's ﬁSSEFﬂMEl Cancel
so4nicrc|l - a5Fe oa CHP ERH, B
“74 16 JE SHORT abexcnS.BE4E1117
BE4E1161(| - GA GO FUSH B

EE4E1182]] « &8 24244868 | PUSH abexcrS. 88402434
GedE1185|| . 65_sBodq@88 | PUSH abewcwS. 86462438

AT 4 En Ll T T L R A e e T e ek

Ventana de ensamblado

Title = "Errort™ .
LTEHt = "The serial wou entered iz not com

|'S1:H|.E* = ME_OKiME_AFFLMODAL

Cambiamos la instruccion
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BE4818cE
BE4a18cn
Ba4a18CcF
BE4a 1804
ga4a1a09
aE4a8180E
aa4818ES
BE4818ES
BE4a18ED
BE4a18F2
Ba4a1a8F7
AE4E 18FC

aa4a1181
aa4a1183
BE4a1168:
BE4a1 180
BE4a111@

flsielsialls)
£IE88888
flar=lsE Y] l5]
S4B88888
BE=E4BEE
S 166688
2 6a
»74 16
. BA B8
&5 StEaanng
FEFL B2
E2 CEHEREER

Cambiando la instruccidn

Pulsamos el botén Assemble

AE4E 1 AFC
aE461a8FF
aE4E1 181
G461 162

biEdal 160
BE4E111a8
HE4E1115
HE4E1117
HE4E1119
HE4E111E
HE4E11235
ap4a1 126

AE4E1EF T | .

EZ S1888a8a
S3F2 88
wis 16
. GR B
! &5 Sbeddnng
. FFPS B3
« ES S6HEEREE
~EE 1&
> &H B8
EE Be244080

. FF7E @2
- EZ 40880086

Cambio realizado

DEC OL
JNZ SHORT abescmS.@848180F .?
PUSH abexcmS. BE4E23FD Assemble at 004010FF
EALL SOF- SRERNELSE. T

0 . lstrocat
FUSH abencmt. BR4BZEE0 WnE SHORT 00401117 |
FUSH abexcns. DE4E2E888
CALL <JMP.%KERHEL32. letrcat
PUSH SbosonE. bodnesan

abercms. i 1 f

FALL e RRERNEL 3o Terronp| ¥ Filwith NOP's ﬂSSEFﬂMEl Cancel |
CHMF ERX, 8
JE SHORT abexcmE.@8481117
FUSH & Stwle = MB_OK! HB AFFLHMODOAL
PUSH abercmt. BA402434 Title = "Errort”
FUSH abencmE. BA40245E Tent = "The serial wou entered is not oo
FUSH DOWORD PTRE SS:[EEP+21 hOWne s
CALL <JHMP.&UJSERSZ.HMessageBorA> MessageBonA
CALL <JMP.%KERMEL32. lstromp iRy Liztrompin
CHMF ERX, B
JMZ SHORT abexcnt.BE4E1117
FUSH & Stule = MB_OK! HB AFFLHMODAL
FUSH abencmE.Ba482434 Title = "Errort'
PUSH abexcmE. 808462438 Text = "The serial wou entersed is not co
FUSH DWORD FTR S5:[EBP+E1] hOwn e
CALL <dJMP.%USERSZ.MessageBorAx MessageBonA
JMP SHORT abexcmS.A84E1120
FUSH @ Sty le = MB_OKMB_APPLMODAL
FUSH abencmt. 88482406 Title = "Well Donet™
FUSH abencmE.8@4682411 Teut = "Wep, wou entered a correct seria
FUSH DWORD PTR SS5:[EEP+2] hOwn e
CALL <JHF &USERSE HEEEEQEBDHH} Mes=sageBoxA

Ya tenemos cambiado el salto no ¢? Pues siy no, me explico: lo Unico que hemos hecho
es cambiar el salto en memoria pero no en el ejecutable, para que me entenddis: no

hemos escrito nada en el ejecutable.

GE4a16E| |

gE4a118]1
aE4a1 183
aa4a1 183
BE4a1 180
BE4a1iia
BE4E1115
BE4a1117
BE4a1119
ge4a111E
aE4a1123
aa4a1 126
BE4a1 12k
BE4a1 120
BE4a112F
BE4a1 132
BE4a1137
ge4a1138)k
aE4a1 136
aE4a1141
BE4a1 147
BE4a1 140
BE4E1 152
BE4a1 1559

AT AT

Cambio realizado en memoria

Si corriéramos el ejecutable segln lo tenemos sin cerrar el Olly (Debug - Run o

. 83FS B8
- 16

&H BE

£a aboddnnn

FFFS B2

ES SE888888
~EB 1&

&H B&

EE Be244880

FFFS B3

ES dBEEaaaa
~EE @8

&R _8a

FF7S @2

EZ2 Z22a8a8EE
[5]

o

.l.rr.l,i-r-....l,rr..-.
n
-n
M
on
E

o
=

E-FF2E 7ROR4800
S-FF2E FLOB4ERE
£-FFZE S4204600

VA arars

CHF ERX,8
JHE SHORT
FUSH &
PUSH abenc
PUSH abexc

10DAL

4 entered

FUSH DWORD
CALL <JHP.:
JMP SHORT
FUSH &
FUSH abexcnt. 8482486

FUSH abewcnt.oEd4Ez411

FUSH DWORD FTE S55: [EEP+E&1]

CHLL <dJHP.&USERZZ.HMessageBoxAx
JMP SHORT abexcmE. 88481120
FUSH &

FUSH DWORD PTRE SS: [EEP+21]

15151515

Check. |

Well Done!

_00AL

CALL <JHP.&USER2Z.EndDialogl

LERUE

RETH 18

JMP DWORD PTR D5: [<&KERMEL 32 . Ge

JMP DWORD PTR D5: [<&KERMEL3Z. lsTroatA-1
JHME DWORD PTR D5: [<%KERMELZZ.En itProces
JHMP DWORD PTR D5: [<AKERMEL2Z. LetrompiA
JHMP DWORD PTRE O5: [{AKERMEL2Z. Getlolumel
JHMP DWORD PTR O5: [<AUSERZ22. EndDLang>]

[INTET o [RTEE T e et

‘ep, wou entered a correct seriall

dleRd

FEITIE o2 [=LITALH

kernel32.Ex itProcess

kernel32. letrenmpif

kernel32. GetlUalume Informat ionA
USER=Z. EndDLalng

(R talal oty

lo vemos si corremos el programa pulsando F9en el Olly

i

red a corred

pulsando la tecla F9) nos apareceria el cartel de registrado, pero al cerrar el Olly y
abrir el crackme si volvemos a introducir un numero cualquiera nos apareceria el cartel
malo de no registrados, puesto que no hemos grabado el cambio de JE por JNE (INZ
escribid el Olly, significa lo mismo) en el ejecutable, insisto solo lo cambiamos en
memoria.
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Olly nos da opcion de probar en memoria los cambios sin necesidad de tocar el

ejecutable si no queremos.

Tenemos que escribir los cambios en el crackme,

Como hacerlo ¢? pues muy sencillo, veréis por ahi tutoriales de otros crackers (grandes
crackers) que utilizan editores hexadecimales para hacer los cambios de cédigo en los

ejecutables.
No seguiremos ese camino.
Nosotros tenemos a nuestro amigo Olly que nos hace casi todo sin tener que recurrir a

programas externos.

Click derecho encima del salto al que hemos cambiado el valor, vamos a Copy to
executable y en este caso elegimos Selection pues solo queremos cambiar esta linea.

Si hubiera mas lineas que cambiar adivinad la opcidn que escogeriamos, si la otra, la que
queda: All modifications

~7E 18 JHE SHORT abescms, prasiias

EEEEISEA FUSH @ Backup » IB_OK ! HE_APPLMODAL
ooan1i63|| - 62 Z4zq4@mE | PUSH abescmS. 9402 ‘Errort”
ga4niias|l . &8 FUSH abencmE. @846z  Copy b 'he serial wou entem
ea4m1160|| - FEFE B2 FUSH DWORD FTR S5:1
po4m1i16|| - ES CePBEEEE | CALL <JMP.SUSERZZ.f  Binary (R
eadai1is|| vEE 16 JHF SHORT abescms. & )
eadaiiiz|| > en @ FUSH & IUnda selection IE_OK ! ME_AFFLMODAL
eo4a1119|| I 62 PEzd4mmm | PUSH abescmS. @E4@2: WEll Donet™
eada111E|| - 68 FUSH abencmt.@ndmzd  Assemble 'ep, you entered a oo
aaaa1123|| - FFFE B PUSH DWORD PTR SS:1 | .
ea4m1126|| - ES 4@@@EEER | CALL <JHF.sUSERZz.p Labe s
oaaa11ze|| -vEB 88 JHP SHORT sbewomS.f o
ea4c1120|| 5 6q @ FUSH @ @
eadaiizr|| D FFFE es PUSH DWORD PTR 55:1  preakooint ’
eadaiizz|| - ES zreeeees | CALL <JHP. SUSERSZ.E |
eaqa1137|| - o EAVE Hit trace »
oaanlizs|b. C2 1eeam RETH 1@
BG401126| 5-FF25 6Ca@dpad| JMF DWORD FTR DS:[  Run brace b |GetHoduleHand LeA
BEda1 41| §-FF25 TEamdans| JriP OWORD PTR D52 (¢ letrcat
BE4@1147| .~FF25 Tdamdana| P DWORD PTR D5:L: ExitProcess
BG401140| 5-FF2E F22R4BAE| JMP DWORD PTR DS:04  Follow LstrompiA
BG46115%| 5-FF2E FLaA4E66| JMP DWORD PTR DS: L o Getlo lume Inf ormat iol
AG4A1 159 S—FF25 D42R4RaE| JMP DWORD PTR DS:[4  Mew origin here dhialog
BE4E115F| S-FFE5 Soa@4ns| JHP DWORD PTR D5: (s a logBowFar-and
BE401165| .-FF25 SCam4pnE| JMP DWORD PTR DS:lq %o ko ¥ lorinteA
AG4R1 66| S-FFE5 2na@4mns| JHMP OWORD PTR D52 L+ . ‘=zageBoxA
BG4G1171| 5-FF25 942P4paa| JMP DWORD FTR O5:r4  Follow in Dump P LDlaltemTentA
Boantizs| o BE a6

Search for r
BGa01 117 =abenoms. DE4E111r _

Find references to »

Wiew 3
Addiress |Hex dump ASCII :
oasezase) oo 0 oo g0l oo 08 02 20l per— § E—
BEAEEE10| BF GO GO 00| BB BB GO DO ... ... Anilysis b Al modifications
BE4EZE1S| 68 B0 PG DB BB B8 GO OE| ... .. ...
BE4EZE2E| BB B0 BE DB BB B8 BE DE| ... .. ... Bookrnark b
BO40ZE25| 60 G0 GG 0O BB G0 09 98| ... .. ...
BR4AZEZ0| 6O G0 O DA GO G0 B8 98| ... . ...
BR4AZESS| 6O G0 B DA GO G0 08 98| ... .. ... Appearance b
BO4AZ840)| 0B 00 B0 02 08 90 80 03 ........

Nos disponemos a efectuar el cambio de forma permanente en el ejecutable
Click en Selection y aparecen ventanas, cerramos la primeray aceptamos la segunda

con click en Si.
Con esto sobrescribimos el ejecutable cambiando el salto.

13/01/2004



CURSILLO DE CRACKEO BASICO PARA RATONES Pégina 8 de 12

JHZ SHORT abencmB.BE461117F

ga4aiial(l . en B8 PUSH & [Style ME_Ok iMB_APPLMODAL

BE4E1183() « 68 34244888 | PUSH abescmS. BE482434 Title = "Errort”

BE4E11E5| ] . 68 ZB2448E0 PUSH abercmt. BE40243E Tert = "The serial you entered is not cox
AE4E1180|] . FFFS B8 FUSH OWORD FTR S5: [EEF+2] hiOwin e

BE4E1116|] o ES SeEa0EEa CALL <JHP.%USERZZ2.HMessageBaorAx MeszageBonA

EE4E1115|] .~EB 16 JMP SHORT abexcemE.@8481120

BEEBEEFF |+ 75 16
BEEGEETEL| SR BE
BEEEETES| 62 SdEddBREE
BEEGETEHS| 63 JEP4ARAG
BEEEATE0| FFPS @8
paceario| E2 ceal File changed
BEEEET 15| vEE 16
BEEGEETIT| EA BE
BEEGEETIS| £2 BEZ
BEERETIE| &2 112
BEEGEETES| FFPE @
BEEGETZE| ES 488
BEEEETZE| vEE B8
BEEEATE0| EA_BE
BEEGEETZF| FFPE @
BEEGEETIE| ES 22@
BRERETIT| C9

FUSH 4824324

DAl A 2A DD

JMHE SHORT BEEEET1F
FUSH @

9P Cump of file '2:4-. -\ INTERMUEZ crackmesthague-abexShabexcms, exe' differs from original, Do wou v
‘:J/ maodified file ta disk? IF vou answer 'Yes', vou will be asked For the filename, IF wou answer o', wou
changes you have made.

Si | Mo | Cancelar
BEEEEVIE( C2 188

HEEEEFIE( FF25 & JTTF OWORD F IR 0= LFESHE ]
HEEEE 41| FF2E Fo3adoeg JHMP OWORD PTR O5:C403870] |

BRI L L L ¢ =g D e I L L LT

Aceptando los cambios que nos dejaran escrito el cambio en el ejecutable de forma permanente

Cambios realizados. Ahora cualquier numero o letra (cadena de texto) que
introduzcamos para registrarnos serd valida.
Hemos hecho que compare nuestra cadena y si no es igual (JNE / JNZ) salte y nos

registre.
Se llama invertir el salto

Antes el crackme saltaba solo si era igual (JE) la cadena introducida por nosotros que
la cadena que guardaba el crackme para comparar y registrarnos (el numero de
registro valido), ahora nos registrara siempre a no ser que tengamos la “suerte” de
acertar el serial que esconde el crackme en sus tripas.

2 - Buscando el arca perdida: ndmero de serie valido.

Esta es la forma de crackear que deberiamos probar primero pues es la que nos dird el
serial correcto del crackme y nos evitariamos parchear el programa. Como dicen los
maestros “la forma elegante”.

Hay veces que el serial esta encriptado y como nuestros conocimientos por ahora no
son muy amplios que digamos pues parchear el salto nos sacara del apuro.

Empezamos.
Si como dije habéis hecho una copia del crackme la utilizaremos ahora.

La abrimos con el Olly, al ser una copia nueva el salto no esta cambiado, trabajamos
pues con el crackme original.

Ya tenemos localizado el salto y las direcciones en el ejecutable donde se generan los
MessagexBox bueno y malo (los crackers llaman a esto zona de chico bueno y chico
malo).
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Revisémosla otra vez

004010F7 - CALL - Llamada a un procedimiento, en este caso IstrcmpiA

004010FC - CMP - Compara algo, en este caso compara EAX con cero

004010FF - JE - Salta si es igual y en este caso saltaria a la direccion
00401117 si se cumpliera la condicién de la

instruccién anterior (EAX = 0)

00401110 - CALL - MessageBoxA esta llamada hace aparecer la ventanita con

el texto The serial ... not correct

Vemos que antes de la comparacion de EAX hay un CALL, nos ponemos sobre el
(004010F7) y pulsamos la tecla F2, observamos que se pone en rojo, acabamos de poner
nuestro primer Breakpoint. (BP)

Que significa esto ¢? Pues que cuando el programa se ejecute (F9) al llegar a esa
instruccién parara.

Por que hemos hecho esto ¢?

Por que queremos que pare el programa en ese CALL y no en otra parte del cédigo ¢?
Pues por un poco de légica: si la instruccién siguiente a ese CALL es la comparacién de
EAX'y luego viene el salto que cambiamos anteriormente pues intuimos que algo se
debe de estar cociendo en ese CALL y vamos a ver que es.

Con el Breakpoint puesto en el CALL 004010F7 pulsamos F9 (Debug run) y
arrancamos el ejecutable (A veces aparece minimizado en la barra de tareas otras
veces salta a primer plano).

Introducimos un numero de registro (yo sigo con mi 15151515) pulsamos el botén check
y Olly para en la direccién del CALL donde habiamos puesto el Breakpoint.

Fijaros en la diferencia entre las dos imdgenes siguientes

BE4E18cE|] . FECA DEC OL
aEd@alaco|| .~75 EB JHEZ SHORT abexcmE.884818AF
BE4a18cF|| . &8 ED224060 PUSH abeucns. BE4E23F0 StringToRdd = "L2C-5721"
BE481804|] . &8 BE2A406R PUSH abexcnt. DE4E2E8EE [EnncatString = W
aa4a1a02|| . ES &30880E0 CALL <JMP.#%KERMHELSZ2. lstroatAx l=trocatA
B848180E == PUSH abexcnt. BE4E2250 StringToRdd = ™"
BE4a1B8EZ|| . &8 Q284000 FUSH abeucn. DE4E2888 [EuncatStrlng 5 W
HE4E1BES|] . ES E4@8B8B8ER CALL <JMP.&KERHELSZ. letrcatAx l=trcatA
HE4E 1BED ==} FUSH abexcns. DE4E2324 String2 = "
AR4E 1 EF 2 52 AEZA4BER FUSH abewcns. AE4EZEEE [Strlngl s v
ES S188A6BERA CALL <JMP.%KERHEL3Z2. lztrcnpiA> letremp iR
HE4E18FC S3FS B8 CHF ERH, &
aa4ai8FF| 74 1& JE SHORT abexcwmS.88481117
aa4a11a1 &H @8 FUSH @ Stwle = ME_OK!ME_APFLMODAL
BE4E1183 58 24244000 FUSH abeucn. DEd4a2434 Title = "Errort™
BE401 185 &3 JBE=448E0 PUSH abexcomE. BE40243E Tent = "The serial you entered is not cor
BE4E1180|] . FFYE B3 FUSH OWORD FPTR S55: [EEBF+2] hiOwin g1
BE4H1110 EZ SeE@anEEa CALL <JHP.%USERSZ.HMessaqeBorA: MessaaeBonA

Breakpoint marcado sin correr el ejecutable antes de pulsar F9
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ga4818CE FECH DEC DL
aa4aiaco|] .~75 E8 JME SHORT abewcmS. 8848 18RF
Ba481acF =15 PUSH abercmS. BB4823F0 StringToRdd = "L2C-5731™
BE4E1E04) ) . 68 BAZA4ARAR | PUSH abexcnt. 88482086 [EDnDatStrlng = MLE2C-E¥E816784-ABER"
BE4E1E09) . ES &388ARAA | CALL <JMP.%KERMELZ2. lstrcatAx letrzatH
BE4E180E [-35] PUSH abencmb. BE4E22EC StringToAdd = "™&7P34-HBER™
BE4E1EES|] . 68 BA2A4ARR | PUSH abencnt. 884828686 [Enncatﬁtrlng = ML2C-E¥216724-ABER"
BE4E16ES|] . ES8 4888888 | CALL <JMP.%KERMELZZ2. lstrcatAl letrzatA
ga4a18eD|] . 63 PUSH abercomb. 00482324 String2 = "151515157
AE4E10F2 ] . 658 BAZA4E0R | PUSH sbencomtS. BA462666 [Strlngl = "L2C-57516784-RBE=X"™
8 51888aRR | CALL <JMP. &KERHEL3Z2. lstrompiR> letremp iR

. E
BE4E1EFC| ] . 83F2 88

CHP ERX, 8
HE4E18FF «~rd 16 JE SHORT abencmE5.88481117
HE4E1 181 5H A FUSH & Sty le = MB_OKIME_APPLHMODAL
HEd4El1as]] o 68 24244088 PUSH abencmE.B88482434 Title = "Errort™
AE4El 1@z . 68 ZE24400EH PUSH abercmE. 004682438 Text = "The serial wou entersed is not com
HE4EliE0) ]l « FFFS B2 FUSH DOWORD PTR 55: [EEBP+21] hOwner
AE4E1 11810 . ER BEEERERE CALL <JHMP.&USER3Z2.HMessaqeBorA> MessaaeBorA

Programa en ejecucién. Al introducir el serial 15151515 y pulsar check para Olly en el CALL Observad
la ventana derecha del Olly (registers)

La diferencia es clara verdad ¢? Aparecen mas Strings, estas Strings estaban en la
ventana que nos mostraba las Strings referenced al principio de este capitulo, pero
dije que no le prestdramos atencion puesto que como ahora estaréis imaginando
pertenecen al serial valido para resolver este crackme, si lo hubiera dicho al principio
el ejercicio habria dejado de tener interés y no hubiéramos visto como llegar hasta
aqui que es lo que nos interesa para ir comprendiendo este tipo de proteccionesy lo
sencillo que es burlarlas.

Asegurémonos.
Con el CALL donde ha parado Olly sombreado pulsamos F7 (Debug - Step into) una sola
vez para entrar en el CALL e investigar (esto se conoce como trazar o tracear)

Al pulsar F7 hemos entrado en el CALL en la direccién 77E56A2E.

Pulsamos ahora F8 (Debug - Step over) para ir bajando linea por linea (cada vez que
pulsemos F8 avanzaremos una linea de cddigo) desde 77E56A2E hasta 77E56A35 por
ejemplo y vemos en la ventana derecha del Olly (Registros) nuestro numero 15151515 y
otra cadena de letras y nimeros L2C-57816784-ABEX.

En sucesivos capitulos veremos que hacen F7 y F8 mas detenidamente, no os
preocupéis, por el momento quedaros con los pasos hecesarios para llegar hasta la
solucion de este crackme, pues son pasos clave para la resolucion de muchos de ellos.
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@ CPU - main thread, module kernel32

TrESEAZE[ 55 FUSH EEF

TrESEAZF| SBEC Moy EBF, ESP

FrESEAZ1| 53 FUSH EBX

77EEEAZ2| 2SBS0 AC Mau EB,OWORO PTR S5:LCEEBF+C]
7 rESEAZE = FUSH ESI abercms. BE4H1829
Y7ESEAZE| &A FF FUSH -1

TrESEAZE( 53 FUSH EBEX

TrESEAZ9( &A FF FUSH -1

TYESEAZE| FFFE @& FUSH DOWORD PTR 55: [EBP+&1]
YYESEASE| BE ploB@@d4a MO EST, 4EEEEEE L

FrESER43( B& FUSH ESI

77YESEA44 | ES D2148888 CALL kernel32.GetThreadlocale
TrESER49( 5@ FUSH ERX

7FEEEA4A| E& S1FEFFFF CALL kernel32.CompareStringA
TYESEA4F| S5CA TEST ERX,ERX

TYESEASL [~ BF24 DASCEZE8 JE kernel3z.FrEFCFE1
TYESEASY| 83CH FE AOD ERK, -2

TrESEASA| SE FOF ESI

TrESEASE| EB FOF EEX

FrESEASC| S0 FOF EEP

YYESEAED| C2 B2EH RETH 2

TrESEAEE[ EBE FUSH EEFP

7YESEAEL| SBEC HMay EEF,ESP

TYESEAEE| BZEC 14 SUB ESF, 14

TYESEAES| BE45 BC MaW ERX,OWORO PTR 55: CEEF+C]
TrESERAE3( 53 FUSH EBX

YYESEAER| 2SBS0 @8 MaW EBX,OWORO PTR 55:LCEEF+31]
YYESERED| FECY B4 TEST EH, 4

77ESEA7E|~BF2E FOB3FEFF JME kernel32. FFE41EEF
TrESEAVE| 56 FUSH ESI

TYESEATY| BBYE 18 Mou ESI,OWORO PTR S5:[CEEF+181]
TYESEAFA| 2950 B8 MY OWORD PTR SS5:CEBP+E21,EEX
YYEEEAYO[ E165 B8 @Bale@aEl AND DWORD PTR SS:[EBP+E1, 188
TYESEAS4 | 8945 FC MO OWORD PTR S5:[EBP-41,ERX
FrESERASF| 57 FUSH EDI

77EEEA22| ~BF2S EFCEFEFF | JME kernel32.FFPE432ES
FPESEASE| &4:Q1 1288EEEE | MOU ERX,DWORD PTR FS:L121

FPEEEAZ4 | 2B4D 1C MOU ECH,DOWORD PTR S5:[CEEFP+1C]
FPESEASY| EB48 28 MOU ERX,OWORD PTR DS:[CEAX+261
FrESEA%A| B83C39 ADD ECH,ECH

rrESERAZC) 51 PUSH ECH

7PESEA20] FF35 ES6FERYY FUSH DWORD PTR DO5: [FFEBGYES]

ECI-O04B1027 [ abenons, DBA61625]

Hddress |Hex dump HSCII

BE46Z006( 40 52 45 20| 35 or 99 81| LaC-5ral
AA462063| 36 37 35 34| 20 41 42 45| 6754-FEE
AA462616| 55 60 60 06 08 09 68 98| X.......
AA462613| 00 60 60 06 06 60 68 BE|........
AA4B2026| 00 60 60 06 00 60 68 B8 ........
AA462023| 00 00 60 06 06 60 63 86| ........
AA4G2A36| 06 00 60 06 05 60 65 BE|........
BA462033| 00 00 00 06| 90 09 68 B8] ........

Vemos el serial valido y nuestro serial en la ventana de registros

Dentro de este CALL el programa mueve y compara nuestra cadena (15151515) con el
serial correcto.
Si, ese es el ndmero de registro de este crackme: L2C-57816784-ABEX

Cualquier cracker experimentado lo hubiera visto nada mas abrir el programa (incluso
yo lo vi), pero parto de la base que este curso es para gente que nunca se ha acercado
al tema del crack, reversing o como querdis llamarlo, aparte lo que nos importa es
sequir estos pasos para saber como llegar a este punto, ademds no encontrareis
protecciones tan facilitas cuando os estudiéis la proteccion de un programa comercial
(o quizas si €?).

Text strings referenced in abexcm5:CODE

Address |Disassembly Tert string
AE4E1EEE| PUSH & [Initial CPU selectionl
Ba48183E | PUSH abencmS. BA4623F3 ASCII "4E&Z-AEER™
BE4A18CF | PUSH abexcmS. BA4823F0 ASCII "L2C-57S1™
BE4E1 183 | PUSH abedcmS, Bo402434 ASCII “Errort™
FUSH abetcms. BE40243E HSCII ""The serial wou entered is not correctt™
AR4A1119| PUSH abexcmS. BE4E24EE ASCII "Well Donet™
FUSH abercmb. BE402411 ASCII "Yep, vou entered a correct serialt™

Miramos de nuevo las strings references Vemos el serial valido separado Estuvo todo el tiempo delante
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de nuestras narices

Aqui el serial esta separado, pero en el CALL donde nos paro el Breakpoint lo vemos
unido y tal y como debemos introducirlo en la casilla de registro.

Cerramos el Olly y abrimos el crackme para registrarlo con nuestro nimero.

Lo escribiremos sin las comillas. L2C-57816784-ABEX

Pulsamos check y...

|L2E-5?B1 E¥24-ABEX

Well Done!

¥ep, wou entered a correct seriall

Registrado Serial encontrado

Bien espero haberlo explicado al menos decentemente para los que se acercan por
primera vez a este tema, he intentado darlo lo mas masticado posible aun a riego de
parecer pesado pues esta serd la base desde la que partiremos para siguientes
capitulos.

Intentad resolverlo sin el tutorial, es la mejor forma de comprobar si os vais quedando
con lo explicado.

Buscad paginas de crackmes e intentadlo con crackmes de este tipo (Serial crackme)
Practicad e intentad comprender lo que hemos visto aqui: comparaciones y saltos.

Leed a los maestros.

Bajad al menos el DeDe, Peid y W32 dasm (herramientas).

Gracias

A todos los crackers y programadores de los cuales he aprendido y sigo aprendiendo.

A los creadores de crackmes

En especial y sin menospreciar a nadie a Ricardo Narvaja por su aportacion y su trabajo
sobre el estudio de las protecciones y sus tutoriales en castellano y a Makkakko por
sus tutoriales con Olly Debugger (Recomendados 100%).

A ti que me estas leyendo.

Ratén Enero 2004
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