ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES

(También llamado cracking)
Impartido por Ratoén (Nivel principiante

Nota

Cada capitulo ira acompafiado de su crackme correspondiente. No facilitare paginas de donde bajarse herramientas ni enlaces a paginas de
crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrais mas paginas de herramientas, tutoriales y
utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademas se que la bisqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 9

Victima

Crackmes VB de Alfa
Herramientas

Olly Debugger.
Smartcheck
Instinto (en mi caso mucho)

Objetivo
“Tocar” Visual Basic y Smartcheck

Nota:

Dejo para el final el lenguaje que menos me gusta y el que menos he tocado, pues suelo huir de instalar en mi PC
programas en visual basic al igual que he evitado los crackmes en vb.

No pretendo levantar la tipica polémica sobre vb que podemos ver en todos los foros de programacion, simplemente
le tengo mania por que a la hora de desensamblar me resulta confuso y me pierdo.

Quizas si hubiera empezado desensamblando crackmes en vb ahora serian mis favoritos, pero la verdad el
desensamblado de otros lenguajes se me hace mas comprensible.

Quede claro que es cuestion de gusto y quiza también de limitacion personal, a lo mejor segun vaya aprendiendo este
tema del cracking los crackmes en visual basic acaban convirtiéndose en mis favoritos.

Al ataque

Podria explicar lo de las Dlls de visual basic y que estos programas (vb) dependen de ellas para su
ejecucion, también podria escribir un listado de todas las APIs necesarias, pero seria
practicamente un copy - paste de tutoriales de otros crackers que controlan el temay que en mi
opinion deberiais leer.

Antes que copiar a nadie para rellenar espacio en este capitulo y quedar de put@ madre



demostrando mis falsos conocimientos en el tema prefiero recomendaros que leais tutoriales de
otros crackers como Coco o Shoulck donde se explica el tema del crack en visual basic.

Yo seguiré aqui mi linea de explicar lo mas claramente posible lo que aprendi por mis propias y
pocas experiencias sobre el crack en visual basic.
Estos crackmes de Alfa me vinieron al pelo para esta introduccion al crack en vb, gracias Alfa.

Crackme 3 de Alfa

El tipico crackme con numero y nombre, lo mejor para ir viendo poco a poco este tema.

B3 Crackme

M[[=1%

hatnn

[15151515

Reqiztrarze |

Lo cargamos en Olly y vamos a ir directamente a cazarlo por medio de las llamadas a las APls

Utilizaremos una de las APIs mas comunes para cazar nombres:

comparar cadenas de texto)

Con control + N set breakpoint on every reference en la API

vbaStrCmp (String compare -

___vbaStrCmp

. di_fdive_m321

E Hames in Crackme3 g@.@ 3:}:?1 dur
atan

Address | Section | Tupe Hame || d:}jgrem
[SEETSENEEE: TN T=08 Import MESUBLUMER. _ wbaChkstk di_fpreml
HE4E1838) . tert Import MEUBUMEA. _ wbaErrordverf Low di_fptan
HE4E1864 | (tert Import MEUEUMEE,  wbaExceptHand ler Iatan
HE4A187A| . tert Imporct MSUEUMEE, _ wbaFPEXRcept ion Icos
OE4E18CE) . tert Import MEUBUMEE. _ wbaFres0bj I=np
ge481818| . t=nt Impoot MsUBUHEE,.  vbaFre==0bili=t Iloa
HE4E1EBC) . tert Import MEUBLUMEA. _ wbaFreeStr I=in
HE4E1E9d |  tert Import MEUBLUMEA.  wbaFreeStrlist Isort
HE4E1818) . tert Import MSUBLUMEA. _ wbaFreellarlist Itan
HE4E1824 | . tent Import MEUBLUMEA. _ wbaHresu LtCheckOb.j LLlrwl
HE4E1856) . tert Import MEUBUMEA. _ wbalZI4 baErrordverf low
OE4a1883) . tert Impoct MEUBUMEE. _ wbalenBstr =M idCharllar
BE4E1E2C) . tert Import MEUBUMEA.  wbalbjSet bastrllarllal
BE4A1B4C| . tert Import [MEUEUHER.  wbaStrCmp S —
HE4A1EEC) ctert Import MEUBLUMEA. _ wbaStrCopy Actualize
HE4E1EAC| . tert Import MSUBLUMEA. _ ubaStrMowe .
aa48186c | . tent Import | MSUEBUMER.  wbaStrllarMo  Follow in Disassembler Enker
HE4A1874| . tert Imporct MEUEUMEE, _ wbaStrlUarlls ) ) .
BE4E1ETE| . teut Import | MSUEUMEE.  uballarCat Fallows import in Disassermbler
HE4E1EAY ) . tert Import MEUBUMEA.  wballarOup Fallaw in Dump
-FF2ZE EC1P4GE0| JMP DWORD PTR DS:[<&MSUBUMED. ub )
-FFZ5 2C13466@| JMP DWORD PTR DS:[<&MSUBUME@. bl  Find references
-FFZ2E 1@i@d@amal JMF DWORD FTR OS:[<iMSUBUMER. _ubl view call ree
—FF25 A41@4@@a JMP OWaRD PTE D5: [<&MSUBUMER. __wb.
i g e R
- B . whbe i
S e e e L e ;
= B . wb. iki i i
e g i s
—-FF25 cal@ad4a@a) JHMP DWORD PTR D5: [<&MSUBUMESR, ELEN] Cemelgen=l e reakpunt et
—-FF25 421@4p00) JMF DWORD PTR DS: [<&MSVEUMER. EVEN]
—-FFZ5 S81@4@08( JMF DWORD FTR DS5: [<&MSUBUMEA. EVEM|  Set breakpoink on every reference
5-FF25 A@1@48@a| JMF DWORD PTR DS:[<&MSUBUMER. 188

F9 e introducimos nombre y serial y pulsamos el botdn registrarse



Olly para en uno de los BPs

Vemos la llamada a la AP1 y en registers nuestro numero

e =T N =y = =5 § = Y [ PUSH Crackme2. BE4H1EEDR
« FF15 4Cie480@| CALL DWORD PTR D= [<&MSUELMEE,
aad4alFal| . SBSS ES AQU EDR, DWORD FTR 35: [EBF—1&51

Begisters [(FPLI

EAX BEEAREERA

ECH IEIIEII4F9I34 UHICODE "15lE1515™
ED: BR3CAAE

__wbast ol

MEUEUMER. _ wbaStrCmp Registe rs ->

Pulsamos F9 otra vez y un poco mas abajo la segunda parada donde vemos nuestro nombre

BA4A1F5 1

«» FFLS 4CiedBe0| CALL DWORD PTR DS: C<&MSUBUMEE.  wbaStrC| MSUBUMER. wvbaStrlmp
aa4e1F41| . 8B5S E3 MU EDE, OWORD PTR S55: [EBP-151
GadaiFdad) . 2BEF2 MO EDI,EAX
Ba4@1F4e| . FYOE MEG EDI
oa4@1F42| . 1BFF SBB EDILEDI
aa481F4A| . 52 FUSH _EDX
Bad4Ea1F4E| . 47 IMC EDI
Ba4a1F4c| . ﬁgDEEIBtiEElEI PUSHEgﬁ*ackmEB aEda1BsE

. FFIE 4C1B4A66E| CALL DWORD PTR O05: [<L&MSUBUMEE.  wbaStrC

FrDs MEG ERX

Ba481F52

Fegisters [FF'U]
Eﬁﬁ BORREGE

ECY BEIREERE
EDX BE14FAA4 UMICODE "satan™

EEX 88080005

MSUBUMER. __ ubaStrChp Reg iSte rs ->

F9 por tercera vez y vemos en registers dos cadenas en unicode, parece la tipica comparacion de

seriales verdadero / falso

GEARZEAE]
M . FF15 AC1B4EEE I:FILL I:IIJJIIIRD FTR DS: [L&MSUBUMED.
ea4Rzzen| . oy ESI, EAM

ER¥ @al4cyac UMICODE "1S51E1515™
ECx 8814FCE4 UMICODE "72elv4cFeE™
EDX BA3CH6RS

Lo probamos

i,

|rat|:|n

|7261746FEE

Registrarse

Crackme 3

Has acertada, ares un busn crakar

Intentandolo con Smartcheck

__wbasStrl

MSUBUMEE. _ wbaStrCmp

Registers ->



Configuracion de Smartcheck

Es un paso necesario tener bien configurado el Smartcheck, sobra decir que la configuracion del
programa que os voy a mostrar la saque de un tutorial de un gran Cracker: Ricardo Narvaja

Lo adapte haciendo pruebas a mi versién y tal como lo muestro a mi me funciona, no obstante
tened en cuenta mi poca experiencia con vb

Utilizo la version 6.2

En Error detection marcamos

[default] - HuMega SmartCheck Settings

Erar Detection l Fiepcurting] Program Infl:nl

SmartCheck can detect and repork many types of problerms. Click on a twpe to
zee additional sethingz. Clear a twpe if vou dan't want to check. far thoze kindz
aof problems.

Type aof errors to check for Additional zettingz

[w[: b emany emors B
Pointer errors

Leaks

AP and OLE function call errors

[ Report emrors immediately

Advanced...
Drefault Settings

Aceptar | Cancear | Ayuda |

Pulsamos el botén Advanced... y en Advanced Settings



Advanced Settings

¥ Feport enors caused by other emors

¥ Feport enors even if no source code is available

Event Rollups
[ Rolup duplicate emors
[ Rollup duplicate leaks

[~ Suppress duplicate emors and leaks

™ | Use multiple checking algorithm

¥ Check allheap blocks on each memary function cal
[~ Ovenwrite memany with fill pattern upon deallocation

Guard bytes Fill character

[+ ~] 0xBF BSC: ¢ )

Performance Optimizations

[ Cache program events
[~ Suppress system APl and OLE callz
[ Defer program results until program teminates

| k., I Cancel Help

Pestafa reporting todo marcado menos el movimiento del raton (el Raton procura desmarcarse
siempre que le resulta posible)

[default] - HuMega SmartCheck Settings

Error Detection  Reporting | Program Info I

SmartCheck will namally begin reporting events and errars immediately after starting the
pragrarn. |F you waould like ta cantral when event reparting startz, clear the setting below.

[w Start event reporting when starting this program

— Repart additional events:
|nformation abouk the events below iz zometimes waluable in diagnozing problems, but
zah gignificantly hcrease the disk space used by SmartCheck az it izports events.
Select the events you would like SmartCheck to include in itz reports.
¥ Feport handed Yisual B asic runtime emors

¥ Perform analysis of handled Wisual Basic wntime emrors
[~ Feport Mousekove events from D0 controls
¥ Report Windows messages
v Report calback and hook functions

Aceptar I Cancelar




Bien una vez marcadas estas opciones lo guardamos para que siempre gue arranquemos Smartcheck
no tengamos que volverlas a marcar
Cargamos el crackme 3 de alfa en Smartcheck y pulsamos play (run) *

Aparece el crackme ejecutandose, rellenamos los edit y pulsamos el botdn registrarse

=l @~ Thread 0 [thread id:1992 (0x7C8]]

=2  Event reporting started: 2670272004 13:06:52
183 X AP failure: GettoduleH andigh returned 0x00000000. LastErar: Mo se puede encontrar el médula es)
193 X Inwalid argument: Createtw/indawE #4, argument 9, HwMD: 0«FFFFFFFD
235 X APl failure: GetUserObisctinfarmationts returmed 000000000, LastError El &rea de datos transferida =
487 X Invalid arument GetSustembdetics atnument 1 TR0 Q00000052 Argument must be between |
216 X AR f?ai & Crackme g@ r: El parametro no es corecto. [0=2007
1385 X Irvalid rgument 2, PTR: 0x0012FB20. [Argume
1434 M APl fal |ratan
1438 X Invalid R: 0<00000000; The HULL painter is no
1500 X Invalid]| 119151519
2105 X APl fail ha intentada liberar una exclusion muku.
215 X Invalid Registrarse | FFFFFFD
2892 X APlfal ha intentada liberar una exclusion muku.

Fijaros que una vez que hemos pulsado el botdn nos aparece el cartel malo y en el reporte abajo a
la izquierda _Click

Smartcheck va grabando todo lo que ocurre al ejecutarse el programa y también todos nuestros
movimientos

193 X Invdid argument: Createtw/indowE ', argument 3. HwMND: 0:FFFFFFFC
235 x 'a'FII |E:|. PPN w1 [ [PPSO o ) G- PO VY 1L S Y A I'l..i'li'll'll'li'll'il']l:ll LaStE”Df
487 X Invdi BB 1+00000052
816 X AP rar: El pard
1385 X Invdi |raton argument
1434 X APLE
15151515
1438 X Invdi | ‘THR: 0=0000
1800 M Invdi ; 1
205 X APIK Rz e ha intentz
2115 M Imedi «FFFFFFFD
2834 X APl ailure; R lastError: Se ha intentz
Crackme3 =
4559 X Inwvalid argum— X S
4262 M AP lailure: DIl pyac pallada, eres un mal craker
15268 M APl lalure: R
16439  #  _Clck

Aceptamos que somos malos crackers — en mi caso sin dudarlo — y pulsamos stop *®

Antes de hacer nada méas desplegamos View y marcamos como en la imagen las casillas Arguments,
Sequence Numbers y Suppressed Errors

Antes de cerrar este menu haced click en Show All Events



Wiew Program  ‘Window  Help

Exent Surmmarsy

s&2| Show Errors and Leaks Ony

&= Show &ll Events

g5 Show Errors and Specific Events
Spectic Events, ..

v Arguments
v Seguence Mumbers

v Suppressed Errors

Compliance Repart, .

Yersion Information

8= Ezpand Al

"o Collapse Al

Toolbars., ..
v Skabus Bar

Preferences. ..

Arriba en el edit escribid el numero malo y picad en la primera imagen de los prismaticos o edit -
find

15751519 ~ @lal K

Smart para aqui y vemos el API vbastrcmp con nuestro numero y debajo nuestro nombre

grre | | | % __vbeSuCmp(Sting:"", Sting:'1515151F") returns DwORD:1
9779 # _ vbaStCmp(Sting:""'. String:"raton'"] reburnzs Dhw/ORD:

Seguimos buscando con F3 o los prismaticos (y yo que pensaba que esto solo servia para ver a la
vecina en bolas) y paramos aqui donde compara nuestro numero con otra String, el serial

verdadero que vimos en Olly, lo vemos también en la ventana de la derecha
10009 &  HaapFres(HAMDLE: 01420000, FLAGS: 00000000, PTR:014900E 2] returns BOOL:1
10010 | | | % _vbaStCmp(Sting'7251746F...", Sting:"15151515") returns DWW RD:FFFFFFFF

CRACKMEZ EXEID000Z208 [no debug info)

= unsigned short * stringl = 00150794
="7261746FRE"

—|- unsigned shart * cbring2 = OOLSO07AC
="15151515"



Fue un crackme facil de resolver, a mi altura, para no romperme el coco y verlo clarito.

Crackme 5 de Alfa
Otro facilito para ir pillando el rollo a vb

Lo cargamos en Olly y ponemos BP en todas las vbaStrCmp

Breakpoints

Address |HModule Aot ive Dizassembly

BE4E117C) Crakmes | Alwaws JrFP OWORD PTRE DO5: [<&MSUBUMER.  wbaStrCrpi]
BE4A1024 | Crakmes | Hlwaws CHLL DWORD PTR DOS:C<&MSUBUMGE.  wbaStrCmpr]
2a4a1lEVC| Crakmes |Alwavys noyw EDI, DWORD FTR DS: [<&ASVEVASE,. _ wbastrimprl

F9 y escribimos nuestro pass

-

B3 Contraseiia g@-\

116151515

Prabar |

Probamos y Olly para

GECTNEES - FF15 40184888 CHLL DNDRD FTR DSt L &MSUEUTTEE. __wbaStrC HSdEUHEB.__ubaStrCmD

Ba4ainzc) . 8D4D E= LEH ECH DNDRD FTR S5:[EEBP-121
BE48102F| . FYDE HEG ESI

aa4ainsi| . 1BFS SBEE ESI.ESI

Ba4ainzsl . 46 IMC ESI

F9 y Olly para de nuevo y vemos en unicode dos nombres: Roman y Fernando (en los anteriores
capitulos veiamos las strings que nos interesaban en ascii)

. 2B30 481@4p606| MOU EDT, DWORD PTR DS: [<&MSUBLMER.  wbaS) HSUBUMER.  ubaStrCmp
Ba4a1Ez2) . 51 PUSH ECK
gE4EiE=2) . &2 D21A4868A8 FUSH CrakmetS. B8481A02 UMICODE ""Raoman™
aa4a1Ess) . FFOY CHLL EDI <&MSUBUMER. __ubaStrCmpl
AE4E1ESH| . 8B5S ES MOW EDH.DWORD PTR 55: [CEBP-181
aa4a1E30| . SBFA MOW EST,ERK
ga481E2F) . FYDE MEG ESI
ge481E21) . 1BF& SEE ESI.ESI
ga4a1E3z) . 52 FPUSH _EDi
BE481E34| . 46 IMC ESI
BE4E1E2S| . &8 CB1A4E8E8AE PUSH CrakmeS. BB4681ACH UMICODE "Fernando™
BE481E9A| . FFDE HEG ESI

Abramoslo con Smartcheck y busquemos nuestro serial como lo hicimos con el crackme anterior
Si no podeéis encontrar el serial sera por gue tengais desmarcadas alguna de la opciones que




marcamos al configurar, marcadlas y guardad los cambios.
Llegamos a un punto en que lo compara con Roman y en la linea siguiente con Fernando

15151515 - @& ﬂ i’gﬂ >

% _ wbaStCmp|Sting:"Roman'’, Sting:"15151515"] returnz Dw'0ORD:FFFFFFFF
% __ wbaStCmp|Sting:"Femando”, String:'"15151515"] returns DWW/ ORD:FFFFFFFF

Cerramos Smartcheck y probamos con los dos nombres

|F||:|rn:|n |Fl:rn:|n|:h:|

Frobar

Crakme5

Bien lo lograste

Probar

Crakme5

Bien lo lograste

Asi me gusta que sigamos en mi linea.

Crackme 4 de Alfa

Este nos lo intenta poner un poco mas dificil apurandonos con el tiempo, pero vemos que es lo
mismo

Introduzza su contrazefia en 15 zegundoz

Frobar Contrasefia |

Project1

Lo siento, su tiempo ha expirada,

Con olly



Control + N y BP set breakpoint on every reference en vbaStrComp
F9 y para, observamos justo la linea encima de donde paro y vemos la palabra secreto

Ba4alEss) . 58 FLISH EAX
HE4E1ESS) . 62 ACIB4EAG PUSH Crackred.d8481BAC UMICODE "secreto™
. EE%E aC184888 ﬁEhLEBLfIDEEHPTH DSz [<&MSUBUMER, _ wbaStrll MSUBUMER.  wbaStrCmp

Con smartcheck find 15151515

E7a0 | | | - _anStrL“;mp[String:"seu:retu:u",String:"15151515"] returns DWDHD:FFFFFFFF

El Unico problema para resolver este crackme esta en vuestra rapidez para escribir la palabra
secreto

Crackme 1 de Alfa

Carguémoslo y busquemos en Olly vbaStrCmp

?@ Hames in Crackme?2 g@“

Address | Section | Tupe Hame [|
BE4E1EE3d | tert Import MSUBLMEE. _allmul |
0481888 | . text Import MSUBUMSE. _Clatan

BE4E1EEE) (tert Import MSUBLMEE. _Cloos

BE4E1E3C) . tert Import MSUBLMEE. _Clerp

BE4E18E6d | ctert Import MSUBLMEE. _CIlog

HE4E1828) . tert Import MSUBLMEE. _Clsin

BEd4E1844) (tent Import MEUEBLMEE. _Clsgrt

Ba481888| . tent Import MSVBLUMER. _CItan

BE4E1834 | . tert Import MEUBLMEE . EMEMT_SIMHE_AddRef
BEd4@1E43) ctent Import MEUBLUMEE . EMENT_SIME_Buery Interf ace
BEd4@184a) ctent Import MEUELUMEE . EJENT_SINE_Re lease
BE4E1198) . tert Enport <Modu leEntryPoint

BE4E1E30) . tert Import MSUBLMEE. _ wbaChkstk

BE4E184C) . tert Import MEUBLMEE. _wbaErceotHand ler
BE4E1IREC) ctert Import MSUBLMEE. _ wbaFPERcept ion

BE4E1E3E) (tert Import MSUBLMEE. _ wbaFreelbj

BE4E1EES) . tert Import MSUBLMEE. _ wbaFreelarlist

ERA4E1E1S) (tent Import MELELMER.  wbalbjSet | = |
HE4E1HEE | . tert Import MSUBLMEE. _ wballarCat
BE4E1838] . tert Import MEUBLUMEE. _ wballarTstEqg sl

No lo encontramos, pero tenemos otra forma de cazar el serial utilizaremos vbaVarTstEq
BP como anteriormente



@ Mames in Crackme?2 g@
[|

Address | Section | Tupe Hame
CE4E1E24 | tent Import MSUBUMEE. _al Lru L

HE4E1830) . tent Import MEUEUMER . _CIatan

BE4E1886) . tert Import MSUEUMER. _Cloos

BE4E188C) . teqt Import MEUEUMER . _Clenp

BE4E1864 | . tert Import MSUEUMEE. _CIlog

BE4R1828] . tent Import MSUBLMEE. _CIsin

BEdEiEdd | (taxt Import MEUBUMEE . _Claget =fin

BE481838| . tent Import MEVELUMEE, _CItan

BE481834| . tent Import MSUEUMEE, EVEMT_S IMK_RddRef
BE401845) . tent Import MEVEUMEER . EMENT_SIHK_BuerwInterf ace
BR4A1848| . text Import MEUBLIMES . EVENT_SIMK_Release
BE4E1190) . tent Enport “<Modu leEntryPoint >

BA4A1B28| . text Import MEUBLMER. _ wbaChkstk

BE4E184C) . tent Import MELEUMEE . whaEnceptHand lex
BE4E185C) . tent Import MSUEUMER . wbaFPERCcEpt Lon

BE4B1898| . tent Import MSUEUMER.  wbaFreelb
BA4B81808| . tent Import MEUEUMEE . wbaFreelarlist
BE481818| . tent Import MELELMER . wbalbjSet | =
BE401860| . text Import MSUEUMER.  wballarCat a |EF Ln
BE4E]1H38] . tent Import MSUELUMEE,.  wballarTstEqQ
SH B85 FOSH &5 Actualize
537431 @@ ARFL DWORD FTR D5:[ECA+ESI1,ESI . i
iF OUTS D, OWORD PTR ES:[EDI] Follow in Disassemnbler Enker
ra BC JHE SHORT Crackmez.@@481234 . . .
4E OEC ESI Faollow impark in Disassembler
S BB JHE SHORT Crackmez.BB8481248 .
e GE JEE SHORT CrackmeZ. 6481100 Fallow in Dump
gSEE %EEEEETEHPTR SR ERIp R Find references
T HOR DWORD PTR DS: [EAXI, Wiews call bree
2EFI3 QECBELIED EEE EEPEWTE FTR D=3 [EEFH+53EFIEE19E]
EE EEE%E}ITE PTR ES:[EDIT Toaggle breakpaink Fz
L o Conditional breakpaint Shift+Fz
Qﬁ EﬁH ES Conditional log breakpaint Shift+F4

zkmez. BE4E1 210 -
Set breakpoint on every reference

F9, escribimos nuestro numero y para aqui, como no vemos nada alrededor entramos en el Call
00401DDF con F7

GRARI00E| . —
d . FF15 48164606 EFlLL DNDRD FTR OS5: [<#MSUBUHMER. _ whallarT{ HSUBUMEE. uwballarT=tEq
AR4A1I0ES =040 E4 LEA ECx.DOWORD FTR 55:[EEF-1C1

Aparecemos aqui y empezamos a bajar con F7 y solo con F7 despacio

FZ4HAEES] FFP424 83 FUSH DWORD FTR S5:[ESP+E]
FF7a2d as FUSH DWORD FTR S35:[ESF+&1
T34HAEEE( &R Ba@ FUSH &
T34HAEFE( ES 2254FFFF CALL MSUBUMEE. F34ABE1TF
TO4AREFS| BBa485 44FCICTEI| MOV EAR, DWORD PTR DS: CERA#4+F3I3CFC44]
F24ARBFC] C2 G288 RETH 2

Llegamos aqui y vemos en el Stack el numerito 1633 (os adelanto que vosotros veréis otro distinto,
no os preocupéis, al final entenderéis el porque)

7odoeais| eeEc Mal EBF, ESP
RECEEEI] Sect 15 EHE EEEFSEDHD FTR S55: [EEF+1A8]
- 5 + gt o o
RN Gl R ERUSURRENERY g L B EEE s

Seguimos con F7 hasta que en esta direccién (fijaros que no pertenece al programa sino al modulo
OLEAUT32 es lo que os comente al principio que visual basic se apoya en las dlls y librerias de
Windows) vemos en registers lo que parece la comparacion de siempre entre nuestro serial y el
bueno



@ CPU - main thread, module OLEAUT32

Fricbooz| BB PUSH ERX -
FP1EE5E3| SB4D B8 MOW ECH, DWORD FTR 55: [EBF+81 rizcilzizie LERl
F71EED2E| 8BSl BE MOU ED%,OWORD PTR OS: [ECH+E] BN
= PUSH ED: EDM @@l4CEC4 UMICODE "iEIELIELIE™
FrleEtoh| ES SOBAS06E CACL OLEAUTIZ.UarBstrimp .
FTiEEEEF| §945 BC MOU DWORD FTR S5:[EBF-2441,EAX Registers -> EE: baouaoom

Lo probamos pero no funciona

Me habré equivocado, vuelvo a repetir la operacién y al llegar al mismo punto veo otro serial
distinto

Registers [(FPUI

FrlSE2oE EEEI =15 QEEHEEE:&{DNDRD FTR DS [ECKH+2] EC: BE12F480C
TT1EESEH| ES JO8AABDAR CALL OLERUT3Z.UarBstrCmp Reglsters -> Egﬁ ggéagggg HHIEORE THELELELES

Ahora seguro gue si ademas justo debajo de donde veo eso hay algo que parece una comparacion
de strings en 7716B889 VarBstrCmp
Introduzco 1639 (vosotros veréis otro distinto) y tampoco.

Empiezo a mosquearme y pienso que alfa habré introducido una rutina para cambiar el serial,
alguna de esas operaciones matematicas que odio por que soy torpe y me vuelvo loco intentando
averiguar que c#i# hacen.

Pienso que es su primer crackme y que no pudo tener tan mala idea, empiezo a utilizar la intuicion
gue es lo Unico que me queda en estos casos y después de unas cuantas pruebas salta la chispa.

Mirad la solucién

Crackme

Lo lograske

Aceptar

Toma como serial la hora / minutos del sistema
Si pasamos ese minuto y probamos el serial no funciona, hay que introducir la hora y los minutos
exactos, menos mal que en el fondo fue un buen tipo y no utilizo lo segundos también.



Crackme

Mo es por nada, pero was mal

Aceptar

Con Smartcheck
Busco mi serial pero ahora no lo pilla el crackme este de los huevos !!!

|151515 ﬂ

=

HuMega SmartCheck

\ l/i Object of search not Found.

Estoy hundido en la mas profunda miseria pues no conozco el funcionamiento de Smartcheck
Intento una a la desesperada pero como siempre confiando en la intuicion

|__vhaStiComp R

Nada, claro es légico, probare con __vbaVarTstEq que es lo que utilice para sacar el serial con
Olly
Ahora si veo 1724, las 5 y 24 minutos se me volvié a pasar la hora del te.

|_v|:ua"-"arTstEq j ﬁ|ﬂ E x_lu;;ﬂ 3 | EI‘@

% _ vwbaVarTstEglAaRIANT: Const String:™', VARIAMNT String:"1724"] returms DWORD:O
&  _ wbaFresOkLPINTERFALCE 001 2F50C)
@  SysFreeStingBSTR:0014BEQC]

Bueno muchos “crackers de verdad” como yo digo se habran echado unas risas a costa de este
capitulo, lo importante es que veais como sin conocimientos de un lenguaje de programacion y



apenas conocimientos de crackeo, con un par de APls sacadas de algun tuto de algin maestro (y
sino utilizo la intuicién) con un poco de ldgica y siguiendo vuestro instinto se puede conseguir el
serial.

Nags

Lo poco que se sobre eliminar Nags en vb lo aprendi de los tutos de Coco - si estais interesados en
vb empezad por leerle a el — aqui os dejo un pequefio apunte sobre eliminar Nags.

Crackme Nag de Alfa creado a propésito para el curso (gracias again)

Al ejecutar el crackme aparece una Nag y cuando lo cerramos otra

i
e =
53 Crackime 1.1 MAG (Unregistered) Q@

Pleaze, regizter!!

Carntinue

Sigo los pasos que aprendi de Coco botdn derecho Search for - All constants

rame {label) in current module Cerl4+N
Marne in all modules

Carnrmand Zkr+F
Sequence of cormmands Ckrl4-S
Conskant

Binary string Chrl+E
Meck CErlHL

Allintermodular calls

All commands

&ll sequences

All constants

all swicdhes

&l referenced text strings

IUser-defined label
IUser-defined comment

Escribo 2B0O y OK para buscar



L T

Enter constant to searc...

Hexadecimal  |O0000ZB0
Signed B33
Unszigned Baq

] | Cancel |

Hay un push y un call, me centro en el call

padazeoc|] . 2951 DWORD PTR D2 [ECH+C1, EON
FF9? BBBEBBBB EHLL DWORD TR O5: CEOI+25E]
PE4AZEES|] . BEC ERx. ER®

Mas abajo veo el final de este tramo de codigo, un retn en la direccion 402120

aod4ezEnc|] . 2951 BC MOU DWORD PTR DE: [ECH+C], EDX
BE4E2E0F FF37 BEB2BABA| CALL OWORD FPTR DS:[EDI+Z2EE]
BE4E2EES(] . 95CA TEST ERx,ERAX

BE4E2EEF (] . DBEZ2 FCLEX

BE4E28E2 (] .~7D 12 JGE SHORT cracknen.884828FD
BE4EZEEE(] « 658 BEAZAEEA | PUSH B8

BE4E2EFE() « 658 A41C4888 | PUSH crackmen.BB481CA4
BE4EZEFS(] . 56 PUSH ESI

BR4E2EFE(] . 5O PUSH ERX

BE4EZEFF () . FF1E 12184868 CHLL DWORD PTR DS: [{&MSUBLUMSE
EE4EZEFD() > CY4E5 FC @@@aal MOU DWORD PTR S5: [EBP-41,8

BE4EZ164 () . SB45 B2 MOU ERX,OWORD PTR S5:[EEP+21
aa4az2187 (] . 50 PUSH ERX

BE4E2183 (] « SEES MOU ECH,.OWORD FTR DOS: CEAX]
BE4E218A() . FF51 83 CALL DWORD PTR D5:[ECR+S]
BE4EZ180() . SB45 FC MOU ER:,.DWORD FTR SS5:[EEF-41
BE4E211a() . 240 EC MOU ECH,.DOWORD PTR SS5:[EEP-141
BE462112(] . 5F POP EDI

ea4e2114(1 . BE FOP ESI

EE4E2115() . &4: 8060 GBE8E1 MOU DWORD PTR FE5:[81,ECH
BE4E211C(] . 5B POP EBX

@a4ez2110() « SBES MOL ESF, EEF

AE4EA211F(] . 50 POF EEF

BE482128|L. C2 64688 RETH 4

ARLAA1 25 Lt MNP

Y mas arriba el principio de este tramo del c6digo en 402040 aqui hago control + R para ver
desde donde es llamado este tramo del codigo donde se genera la Nag

BEABZE2F L] HOF
bE4@z2848 > 55 FUSH EEBF
BRsaZa41 (] . SBEC rnow EgF,ESF

Y Olly me envia a 401AAA

Gadalooz] . 21ec2d4 @4 220 SUB DWORD PTR S5 [ESP+41, 22
BEB481ARA  ~E? 21858860 JHMP crackmen. B3482848
BB48a1HAF e OB 28

Ahora cambiare la direccion del salto para que vaya directamente al retn 402120 y evite la
aparicion del Nag
BadEiooz| o 21eCz24 @4 22E SUE DWORD PTR S0

BE4E1ARH)  -E9 Y1E&CIFF | JMP 88848128
BB481ARF Lala] DE B8



Guardad cambios y probad, crackme resuelto solo con buscar esa constante y cambiando el valor
de un salto

Como no me gusta solo copiar de otros investigue un poco y probé a hacerlo de otra forma: nopear
el call 4020DF

Lo probé y me funciono sin tener que buscar el IMP y cambiarlo.

Esta forma es “experimental” y no se si funcionara siempre.

BE4EZE09 rigl ECi, DWORD

oo
m:
o
o
m
o

BE4a280C)] . 3951 BC MOU DWORD PTR
aad4azanF S8 HOF

BE84828E8 26 HOP

AE482EE1 L) HOF

BE4E2EE2 L) MHOF

BE4E2EE2 L) HOP

aa4020E4 ) HOP

BE4E2EES)] . 35CHE TEST ERH,ERX
BE46828EY|] . DBEZ FCLEX

Fin del capitulo, no fue tan desagradable como pensaba.
Gracias en especial a Coco por sus tutoriales de visual basic de donde he aprendido lo poco que se
de cracking en vb y a Shoulck por ensefiarme alguna cosa de vb.
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postean sus dudas para que aprendamos todos y por supuesto a los moderadores del mismo
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A los creadores de crackmes

En especial y sin menospreciar a nadie a Ricardo Narvaja por su aportacién y su trabajo sobre el
estudio de las protecciones y sus tutoriales en castellano y a Makkakko por sus tutoriales con
Olly Debugger (Recomendados 100%) y por supuesto a Shoulck por la ayuda desinteresada que me
esta prestando a costa de algo tan preciado como su tiempo.
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