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Nota

Cada capitulo ira acompafiado de su crackme correspondiente. No facilitare paginas de donde bajarse herramientas ni enlaces a paginas de
crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrais mas paginas de herramientas, tutoriales y
utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademas se que la bisqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 9

Victima

Crackme 6 de Joe Cracker
Herramientas

Olly Debugger.

DeDe

Instinto

Objetivo

Lo deja claro Joe, sobran las palabras.

Objetivaos ]

Buszca al namero de registro para bu
nombre & intenta averiguar porgue wna
veg reqitrado el programa eze estada
permanece eh laz siguientes
ejecuciones. Intenta no parchear, pero
zi lo haces, avergua gue pazacaon el
numero de registro que introduces y
porque ga acepta coma valido, jLa
idea ez aprender, no parchearl

Al ataque

No es que tenga preferencia por Joe, pero de los muchos crackmes que he revisado creo gque este
también tiene su interés para el curso pues toca el tema del registro de Windows que era un tema
que yo queria que se viera en el curso.



Vemos el crackme y el consejo de Joe

Informacion

D& interés para el cracker newhie

El regiztro de "windows ez una gran

baze de datos utiizada para almacenar
= laz configuraciones p opciones para las
verziones de 32 Bitz del 50, Contiene
infa zobre la configuracidn de todao &l
Hardware, software, usuarnioz,
" preferenpias del PC... v muchoz datos
’i de gran interes para el cracker. Todo
Req. number | buen cracker debe conocer bien el
regiztro v deba zaber manipularlo.
[uizaz =1 aon no zabes muchao, no zea
uha mala idea meterze a ver que hace
ezte Crackme -]

Pasemos a analizar el crackme
Hay un botdn que dice reg number, lo pulso por curiosidad y me llama vago y me ordena que lo
crackee

L2 Crackme 6 (Unregiste...

File  &wida

’i |iCrackeala,vago!
R T O |

Analizo con Peid y me dice que esta en Delphi y sin comprimir/proteger
Lo cargo en DeDe
En procedures miro el TPrincipal

Clazzes Info | Units Info Formsz Frocedures

L rit M arme | Clazz Mame |
Primera TPnncipal {
R egistfin TReaqist

Me apunto esas dos direcciones que me interesan para lo que quiero mostraros en este capitulo

FieghumberClick. 00460475 o015
AegeditClick Q0460 EED 0013

Miro después el TRegist



Clazzes Info Uitz Infa Forms Procedures

kit Marne | Clazs Marme |
Primera TPrincipal
{Reqgistin THRegist

Apunto esa direccién (46D838) después de mirar que corresponde al botdn con el Caption
registrar

Event Hiid,
MaTocarClick 0460838
FueraClick 0460424
Edit2k.epPras= O04EDA2C
Dede

MoTacarCick.

Event = anClick
Cwner = NoTocar( TButkom)
Caption = 'Reagistrar’

Voy a Olly y pongo BPs en las tres direcciones que apunte, las cuales corresponden a tres botones

Breakpoints

Address |Module Hot ive Dizassembly
BE4504 72| CRACKHES | Always FUSH EEP
BE450568 | CRACKHES | Always FUSH 1
BE4E02338 | CRACKHES | Alwaws FUsH EEF

Vamos a cazar el serial
En Olly F9 introduzco mi nombre y numero habituales

=

% |iCrackeala,vagal
| Req. rumber

Registrame

|rat|:|n

115151515

R egiztrar Cancelar

Al pulsar el botén para en uno de los BP, el que corresponde al botdn con el Caption registrar



EEAEO227 [E]E] OB EE .
. EE FUSH EEBF Boton registrar
aad4s0s52| - SBEC Haw EEF,.ESF

Voy bajando poco a poco con F8, al llegar a 46D873 veo que aparece mi nombre en la ventana
registers

cEdcloEl . B4R
. EB 946EHF9FF
AR450373| - SBDS

Sigo bajando (F8) y poco después veo mi numero en la ventana registers

MOl EQX, OWORD PTR =2 [EEBP-C]
CALL CRACKMES.B8454 16C En registers wemos "raton™
Moy EEx, ERX

[=lsEy~ui=]n]=] -~ 1.1 0Ll EQX, DWORD PTR SSa [EEP-141
- EB EEIFIEF‘BFF EFILL CRACKHES. BE4a7EDS En registers wemos 15151515
BR4505ES CIMF EEB#.ERX

Justo debajo un CMP y un salto condicional, miro en el CMP y compara ebx con eax

Ba4:020B| . 2B45 EC MU EAX,OWORD PTR S5: [CEEP-141
. E2 EDASFSFF | CALL CRACKMEES. BE4EFEDA En reaisters wemos 15151515
. 3EBD3 CHF EBX, EHX

ge4c02ES | -BFSS BoBBEsnn| JMZ CRACKMEES. B84:03R8

BE4E023ER) . B2 81 MU 0oL, 1

ERH=BBETY315B
EB==081C50A2

Voy a Olly a la command bar (plugin command bar) y escribo: 2 valor de eax y pulso Enter
A la derecha me aparece los valores hex. dec y ascii, veo que el valor decimal corresponde a mi
numero 15151515

Command : |'?I:II:IE"31!EIB ﬂ HE#: EF2108 - DEC: 15151515 - ASCIL ¢1:

Hago lo mismo con el valor de ebx y apunto el valor decimal que aparecié 1858985

Command : | 7 001CE0A0 w | [HE# 1E50R8 - DEC: 13589285 - ASCI: O

Pruebo a registrarme pues ya tengo un poco de experiencia y esto lo veo claro

Registrame

|ratn:|n

11658385

R egistrar Cancelar

Me pide reiniciar el crackme tened esto en cuenta a la hora de practicar con programas
comerciales (si es que lo hacéis)

Al reiniciar pulso en reg number y aparece el serial que encontré y vemos arriba que el Caption
del form (ventana) cambio de unregistered a registered




Crackme crackeado

LA Crackme 6 (Registered)

File #&wuda

% /1858985

Aungue lo tenemos crackeado haremos caso a Joe y lo analizaremos un poco mas
Carguémoslo en Olly de nuevo

Habiamos puesto al principio 3 BPs y solo utilizamos uno, el necesario para cazar el serial
correcto, ahora veremos que hacen los otros dos

Pulsamos el bot6n reg number y Olly para en el BP que pusimos en este botdn

EE4s0474( . C3 RETH
AA4E04 75 2048 @8 LEA ER¥,OWORD PTR O5:[EAX]
. EE FUSH EBF Boton Reg number
aadend7a(] - =SBEC Mol EEF,ESF
BE4E047E [. 33C9 HOR ECH,ECH

Bajamos con F8 y llegamos a este call 46D4C5 y entremos en el con F7

gE4e04CE| ) . 3309 HDH ECH, ECH

aadohdcz| ) o 5645 oL ERE, DWORD FTR S5: CEEF—41
- EB 1EF5FBFF CHLL EHHCKHEE BA43CAES

[ElETAVET=]] IS

Be4a04C0 v?4 33 dE SHDHT EHHEKHEE aa4c0581

Dentro del call seguimos con F8 hasta llegar a 42CA61 donde vemos una llamada a la API
RegOpenKeyEXA

HE4ZCHEA|] « BBCEG MOL ERX,ESI
aa4=2cASC| | « EA FSFFFFFF CALL CRACKMES.aa<tz2Cc304
. Em FUSH ERA hkey = HKEY_CURREMT_USER
AE42CASZ () - ES D192FOFF CALL <JHP. &aduapLSE RegalpenkewERA> FegqlpenkewERA
Ba42CASY (] « 8ECE TEST ERM.ER
HE42CHED ] o BF9445 FE SETE BYTE PTR 55: [EBP-21]

Miramos la ventana del Stack y vemos un par de frases que si alguna vez accedimos al registro de
Windows nos deberian ser familiares

HKEY_ CURRENT_USER
Y debajo

Software\Crackme 6 Joe Cracker



26888331 (§ hKew = HEEY_CLURREHT_USER

HE12F&14| 88974064 (| Subkey = "SDFtware\Erackme & Joe Cracker™
AALIZFE1E| PRRRERER HEEEruEd =

BE12FE1C| BBEFEESF|| Access = KEV ALL_ACCESS

BElZFE2E( @812F548|kpHandle = BE1ZF&46

HE12F&24| BB12FEE0| Pointer to next SEH record

GEl2Fe28( @842CAED| SE handler

BE1Z2FE2C( BR1Z2FE48

BE1Z2FE2E| B84321948| CRACKMES. BE431948

Continuamos con F8 y observando la ventana registers y el Stack (esto sobraria decirlo a esta
alturas, pero bueno)
Vemos la frase Registration number

Aadcn4nEl] - BESE FA T | MOW EDW.DWORD PIR S5: [EEF-1@1
T L R -
Badenaes || ; BR'RrFEFEFF | CALL CRACKAES. hRdsCHbG Ventana registers ->

ECH BEEHEEIEE
ED: @8975E24 ASCII "Registratian Humber™
EEx 2a3vzdad

Vemos el nimero de registro bueno

GE4c04E4|] - ES CPEEFEFF | CALL CRACKMES.BE42CEEGR

fR4E04Eo| | - SBEE F4 HOU ED:, DUORD" ETR' 88+ [EBR—C]

L — .

BR4c04F7 || o SB4S FC MOW ERX, OWORD PTR 551 TEEP-41 Ventana registers ->

Registers (FPUI

ECx B812F&z=4
EDX BESPEER4 OSCII *riaCoosCrr
EBY 889728604

En el Stack vemos también como van apareciendo poco a poco

BE12FEEC
BRA1ZFETA
BE12FE7d
HE1ZFEFE
BE12FEFC

BEEEEREE
Ba3vEEI4
BEIFEER4
BEeF40E4
BESTEBEL

ASCII "Reglstratlon Mumber”
ASCII "18ca9gc™

HECII "Software~Crackme & Jos Cracker™

Bueno a estas alturas si llevamos un tiempo con el PC y somos curiosos (si sigues este curso una de
dos: 0 eres curioso - que es para los que va destinado este curso - 0 eres un guarreras que lo Unico
gue te interesa es aprender esto para tener programas comerciales registrados por el morroy
ensefiarle a tus amiguetes lo que sabes hacer sin importarte un pimiento lo que pasa dentro de esa
caja gris que compraste un dia que hace ruiditos y tiene lucecitas ) ya habremos investigado y
trasteado con el PC lo suficiente como para darnos cuenta que este programa interactia de alguna
manera con el registro de Windows.

Abramos el registro
Para los nuevos que no saben (y para los guarreras también, que yo no discrimino a nadie) en el
escritorio pulsamos Inicio - Ejecutar y escribis regedit y aceptéis

Aparece el registro de Windows buscamos lo que habiamos visto en Olly
HKEY_CURRENT_USER\Software\Crackme 6 Joe Cracker



& Editor del Registro

Archivo  Edicion  Wer Fawvoritos  Ayuda

Mi PC
(0] HKEY CLASSES_ROOT
5 (L] HKEY_CURRENT USER:
+-[_7] AppEvents
+-[7 Consale
+-[_7 Control Panel
(L2 Enwironment
+-[_7] 1dentities
+-[_7 Kevboard Lavout
+-[_7] Prirkers
(L] sessionInfarmation
=2 Software
+ I:l 1skpage
+-/_7 Adobe
+ 23 Agniturn
+-_7 Audacity
(£ Elacksun
+-[_1 Borland
+-_] Classes
A iCrackme & Joe Cracker |

Pulsamos sobre el y vemos en la ventana de la derecha los valores de esa clave del registro

Mombre Tipa Datos
E":]{F‘redeterminadnj REG_S5Z {walor no establecida)
n:ap REG_S57 Crackme & (Reqgistered)
Registrar REG_DWORD 000000000 (0)

ﬁ Reqistration number REG_5Z 1858985

y observamos que las strings que vimos en Olly estan aqui también, partiendo de lo cual deducimos
que al introducir el numero de registro correcto el crackme escribid estos valores en el registro
con el objeto de acudir a el cada vez que el crackme se ejecuta para tomar la informacion y ver si
estamos registrados o no
HE1ZF&EC
BA1ZFE7R
BE1Z2FEFS

BE1ZFETS
Bl 2FEFT

BEEEEAEE
BR3TEEI4
Ba27EEE4
EEIFA0E
BEITERELC

ASCII "Reglstiatlon Mumber”
ASCII "ls5s9sc™

ASCII "Software~Crackms & Jos Cracker™

Cuidadin con lo que haremos a continuacién
Tocar el reqgistro de Windows puede ser perjudicial para la salud del PC si no sabemos lo que
estamos haciendo

Primero guardaremos una copia de la informacion del crackme, lo haremos colocandonos sobre la
carpeta y con botdn derecho - Exportar
Le damos un nombre y lo guardamos



ﬁ Editor del Registro
Archivo  Edicion  Wer Faworitos  Avuda
AiCrackme & :

-] CREATIVE
+-[17 Cuteshield
+ |:| Dakarescue
-] DiviMetwo)  Ejiminar
417 EasyPDF
-1 Ewvrsoft
+ D Feuerskein Expoarkar

[11 file insPECt  Permisos. ..

Muewo
Buscar, ..

Carnbiar nombre

Lo que vamos a hacer ahora es lo que puede trastocar el PC si no tenemos cuidado o no sabemos lo
qgue hacemos: vamos a eliminar esa clave y todos sus valores

Si seguis estos pasos que yo os doy no tendréis problemas, pero aseguraros bien de que lo hacéis
bien antes de eliminar nada

Nos ponemos encima de la carpeta que nos interesa eliminar - de la cual hicimos antes una copia
exportandola - picamos y vemos que este sombreada — aseguraros bien que solo se sombrea lo que
queremos eliminar -

Con click derecho - Eliminar o pulsamos la tecla Supr o Del y aceptamos.

& Editor del Registro
archivo  Edicion Wer Faworitos  Awoda
' Crackme 6 Jog =

+-[_1] CREATIVE TEC

¥ [ Cuteshield File  MUEYO

+-[[1] Datarescue Buscar...

+-[[1] DiveMetworks Eliminar

o g ﬁasyF‘PF Cambiar nambre

Eliminada la clave cerramos el registro y ejecutamos el crackme, si pulsamos reg number nos llama
otra vez vagos ya que borramos la informacién del registro y al buscarla el crackme al ejecutarse
no la encontré y volvio al estado de no registrado.

-

@ CRACKMES . EXE L Crackme 6 (Unregiste...
; g AME File Awuda

Entradas de registro %‘ |iCrackeal,vagal

RO 5. 1T 1 Y117 ]|

Enftradas de reqistro
1KE

También observamos que si intentamos registrarnos con un serial cualquiera al pulsar el boton
registrar no aparece la ventana pidiéndonos que reiniciemos el crackme, por tanto:



Si introducimos numero correcto — salta ventana de reinicio — escribe los valores en el registro
Si introducimos numero incorrecto — no salta ventana de reinicio — no escribe los valores en el

reqgistro

Prosigamos con el analisis
Abramos el archivo que exportamos del registro con la informacion del crackme en mi caso lo

llame crackme6joe.reg, lo podéis ver en la imagen superior
Lo abrimos con botén derecho editar

= crackmefjoe.reg - Bloc de notas

Archive  Edicion Formako  Wer  Awuda

pindows Registry Editor version 5.00

[HEEY _CURREMT_UsSERMNSOftwaresCrackme & Joe Cracker]
"registration number"="18585585"

"cap"="Crackme & (pregistered)"

"registrar=dword: 00000000

Comparad
Mombre Tipo Dratos
E":](Predeterminaduj REG_57 (valor no establecida
cap REG_57 Crackme 6 (Registered)
B¥]registrar REG_DWORD 000000000 {0}
Registratiu:un number REG_5Z 18559585

Ahora lo cerramos hacemos click izquierdo sobre el archivo y nos aparece esta ventana

Editor del Registro

":/J éEstd seaurn de aue desea aareaar la informacion en
.

VWCURSONCrackmes) Jog' CRACKM~ 11 CRACKM~1 REG al Reqistro?

5 [ e |

Pulsamos Si para agregar esta informacion al registro
Ejecutamos el crackme y registrados otra vez

Vuelvo a repetir: tened mucho cuidado al manipular claves del registro



LA Crackme 6 (Registered)

File  Awuda

% | 1858385
O A 1 1121 8

Ahora crearemos otro archivo de registro con los mismos valores pero dejaremos el campo cap
vacio

Como podeéis ver en la imagen se crean con el bloc de notas y al guardar se les da la extension
*.reg

windows Registry Editor wversion 5.00

[HEEY _CURRENT_USERMSoftwaresZrackme 6 Joe Cracker]
"Registration number"="1858%85"

"cap"="Crackme & (Registered)”

"Registrar"=dword: 00000000

= crackmeéjoe2.reg - Bloc de notas
Archiva  Edicidn  Formato Wer  Swuda

windows Registry Editor wversion 5.00

[HEEY _CURRENT_USERMSoftwaresCrackme & Joe Cracker]
"Registration number"="1858%85"

" cap”-
"Registrar"=dword: 00000000

Aqui podéis ver mis archivos: el que tiene los valores buenos (crackme6joe.reg) y el que he creado
dejando el campo cap vacio (crackme6joe2.req)

Si ejecuto crackme6joe2.reg y afiado al registro la informacién de este archivo que he creado al
ejecutar el crackme veo que falta el Caption de la ventana, falta registered

Por lo demas el crackme sigue registrado, solo lo hice como ejemplo para que vierais el resultado
de manipular un valor en el registro.

Aplicacion - =
=
=il CRACKMES.EXE File  Ayuda
_ 3| acME
% ||'I 253385

Entradas de registro L P i)

crackmatijosz. rag crackmetjos. rag
Enkradas de reqiskro Erkradas de reqistra

1 KE 1KE



El tercer botén

El tercero de los BPs que pusimos fue para que Olly parara al pulsar el botén 3

Por tanto corremos el crackme con F9 y pulsamos ese botén

Olly para aqui y podemos ver que en esta parte del codigo se llama a ejecutar por medio de la
orden ShellExecuteA al archivo regedit.exe

Si abris la carpeta que esta en vuestro disco duro C llamada Windows entre los ejecutables
podéis ver uno llamado regedit.exe

Cuando se pulsa este boton hace lo mismo que hicimos manualmente cuando fuimos a escritorio
Inicio - Ejecutar y escribimos regedit y aceptamos

. &6A B1 PUSH 1 Llamada para abrir el regizstro de Windows
AE4c0562( . 6 B FUSH &
aad4snsed . GA 88 FUSH &
AEdE0SEE| o A5 SEDE4EAA |PUSH CRACKMER. BE4ED528 ASCII "CrxWindowssregedit.eqe™
EE4505EE| . & BE FUSH &

aE4e0Ea0) o Al 148C47AER  |MOU ERX,DOWORD PTR OS:[47EC141]

aa4e0572| o ES BOD13FDFF  |CALL EHHEKHES BR43E934

aa4cDS7FE| « 58 FUSH ERA

aE4e0E72) . ES &F98FEFF | CALL <JHP tshell32.Shel [Evecuter ShellEHecuteH
aE4e0E70] . C3 RETH

Joe lo incluyo por si alguno de nosotros novatos no teniamos idea de como acceder al registro.
Continuemos haciéndole los honores al crackme de Joe

Las APIs

Si miramos las Cracker notes podemos ver esto (entre otras muchas cosas)

RegOpenKeyA / RegOpenKeyW

La funcidén RegOpenKey abre la clave especificada

RegCreateKeyEXA / RegCreateKeyExW
La funcién RegCreateKeyEx crea la clave especificada
Abriremos el crackme registrado en el Olly y le quitaremos todos los BP que teniamos y

pondremos BP en la llamada a la APl RegOpenKeyA, la mas parecida es RegOpenKeyExXA
Control + N para hacer aparecer esta ventana y luego BP on every reference




[N] Names in CRACKMES M=

Address | Section | Tupe Hame [|
BE4711AC| . idata Import kerne 22 RaiseEdcept ion |
HE471256| . idata Import kerne 22 ReadFile

HE47137C| . idata Import gdiZZ.Real izePalette

BE471374| . idata Import adiZZ.Rectanale

dEd7F1272| - idata Import adiZZ RectUizibla

A84714F4| . idata Import y=er2Z. Redeawll indow

BE471104| . idata Import aduap 22, RegClosekey

BE471214| . idata Import aduap 22, RegClosekey

HE471218| . idata Import aduap 22, RegCreatekewERA

BE47128C) . idata Import aduap 22, RegF lushkey

HE4714FA| o idata Import userdZ2.RegisterClassH

BE4714EC| . idata Import userdZ2.RegisterCl ipboardFarmatA

HE4714ES| . idata Import userdZ2.Registerhlindowtessager

BE471108) . idata Import aduap 122, ReglpenkeyEqA )

BE471262) , idata Import aduap 22, RealpenkevEsA Actualize
AE47F11CC| . idata Import aduap i 22, Regluerulla luek . . .
BE471264| . idata | Import |aduapiZs.Reobuerulalyef  Follow impart in Disassemnbler
BE471286) . idata Import aduap 32, RegSetWalueEn

Sgi;%igg .igata %mpnrt uﬁergg.geteaaeggpture Fallaw in Dump

. Ldata mport I SET - e LESSE . f

SS HE ES Find references to import Enter
G OB & View call tree
i OE i -
SS EE SS Tu:ugal.e_ I:ure;aEpu:unt u:ur| |m|:u:|_rt
o e Can ft!cuna reakpoint n?un |m|:u.:|rt
ag OE @8 Conditional lag breakpaint on impork
55] OB B
aE OE &G :
o]} OB @@ Set breakpoint on every reference
A no AR

F9 y después de parar y comprobar algunas claves del registro de Borland Delphi para aqui, si
recordais ya pasamos antes por esta zona cuando vimos que el crackme escribia en el registro

aa4zCasc|| - ES FEFFFFFF i:'ﬁl'_L'i:"F-EﬁERﬁEe BE42Ca04

HiEad2CHEL ] . BB hkeu

. E& D192FDFF EHLL <JHF &aduapLSE ReglpenkewERA FealpenkewERA
BEd2CcAsF (] - 2ECE TEST EAX,
HE42CAED ] o BF9445 FE SETE EVTE PTR 55: [EBP-21]

Seguimos con F8 y después de un rato llegamos aqui, vemos que ha terminado de comprobar y va a
mostrar una ventana (ShowWindow) que es la principal del crackme como veis sombreado el
caption es Crackme 6 registered

BE454455( . 8B45 FC HOU ERY, OWORD PTR 55: [EEF-41
AR454455| o ES OrA4FEFF CHLL EHHCKHE& BA45E354
. EO FUSH ERX hlind = @E16@29E ("Crackme & (Registersdl”’
BE45445E EZ DOD22FBFF | CHLL <JMP.%user3z. Showwlndow> Showll indow
GE45445a| .vES BSE10E08 | JHP CRACKMES. 084545
BE454453[ > 33CA ®OR ERAX.ERAX

Comprobdé nada mas arrancar el registro vio que existia la clave y nos saca la ventana principal
con el cartelito registered.

Si volvemos a borrar la clave del registro parara en ReqOpenKeyEXA y al seguir con F8
llegaremos al mismo sitio pero con una ligera variacion: Crackme 6 Unregistered

AE454455) . 8B45 _FC
AR454455]) o EE O7R4FEFF

Mol ERX,OWORD PTR 55: [CEEF-41

CALL CRACKMEG. AR43E334

USH ERX hlind = BE14826C ("Crackme & (Unregistered]”
CALL < JMP.%user22. Ehowll indow> Ehowl indow

JMP CRACKMEG. 88454560

GEdEddEE| . E2 OD22FEFF
GE4E4452| L~E9 BEA1PEAE

Pongamos un BP ahora en RegCreateKeyEXA corramos el crackme y nos registramos con el numero




bueno al pulsar el boton parara en el BP pues al detectar el numero bueno procede a escribirlo en
el registro

HE4ZCHSE EB 3FFFFFFF CHLL ERHEKHEE BEa4z2c904
AR42CH3S FLZH LhKEy
ES EDBSFDFF CALL <JHP &aduapLSE ReaCreatekKewERAY ReaCreatekeyERA
EEd2CA9E TEET
BE4ZCAS0 BF9445 FE SETE B?TE PTH 55: [EBP-21]
Stack

[SEFREIREETE] G4 2CASE | FCHLL to RegCreatekeyExA from CRACKMES. BE4Z2CHIE
BElZ2F24C( SoBEEER] || hEey = HEEY_CURREMT_USER

HE12F256) B@971FEA|]| Subkew = "Software~Crackme & Joe Cracker'”
HE12F254| BEREEEEE| | Beserwed = A

HE12F258| BEnEaEpa|| Class = HULL

BE1Z2F25C) @ooEaapE|]| Options = HEE_DPTIDH_HDH_UDLHTILE
HE1Z2F266) BE0FBasF|| Hooess = KEY_HLL_ACCES

HE1ZF264| BEDEEERE pSecurLty = HULL

galsFes| @E1zF2BC | oHandle = BO1=F28C

HE12F26C) BE12F2B4|LpDisposition = BH1Z2FZ284

BE1ZF27VE( BE1ZF2RC(FPointer to next SEH record

BE1ZF274] Ba42CAED| SE handler

Si miramos el Stack vemos la llamada a la creacion de la clave del registro y el programa nos
pedira gque reiniciemos volviendo a hacer lo mismo, pasara por RegOpenKeyEXA y ahora al ver que
estamos registrados evitara pasar por RegCreateKeyExA y nos mostrara de nuevo como
registrados

EE454455 . SB4E FC MO ER%, OWORD PTR S5: [EEF-41
aR454455| o ES DOFA4FEFF CALL CHHCKHEE aa45E354
. Ed FUSH ER= hllnd = BE1&6AZ29E [ "Crackme & [Registeresdl’
BE45445E ES OD22FBFF | CHLL <JMP.%user32. Shnuwlndnu> Showll indow
BEd454455 VES asalaaas JMP CRACKMES . 845455
BE4E4453] > 33CA AOR ERX.ERX

Bien aungue parezca un poco lioso no lo es tanto es un ciclo que se repite y depende de si
encuentra o no la clave en el registro de Windows te da el resultado registrado / no registrado.

Que pasaria si cambiamos el valor del salto donde compara el numero de registro nuestro con el
bueno ¢?
Cambiémoslo como en la imagen e introduzcamos nuestro nimero malo

Ba4c020E| . 28B45 EC MOU ERX,OWORD PTR S5: [CEEP-141

aE-4cDE0E| o« EB EDASFZFF CALL CRACKMES. a@4avEDS En regi=zter= wemo= 15151515
. ZBDZ CHMP EEX,ER=

BE4e02ES|  +BFS4 BEBEESEEGE) JE CRACKMES. BE4&03A8

aa4sDBER, . B2 81 MOU DL, 1

aE4a0sEDT o A1 E4CP4280 MOW ERX.OWORD PTR DS:[42CYE4]

Hemos conseguido registrarnos con nuestro nimero con solo cambiar el valor del salto.

LA Crackme 6 (Registered)
File  #yuda

% ||15151515




Fin del capitulo

Podéis tener algun problema con este crackme o haceros un lio al crear y eliminar las claves del
registro, aseguraros de lo que hacéis, mirad bien si la parte del capitulo donde estéis leyendo
requiere que el programa este registrado o no lo este y os evitareis liaros.

Lo mejor si te lias es dejarlo un rato y retomarlo cuando estemos frescos y desde el principio.
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