Lab 9 Seguridad Capa 2
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Modelo de Referencia OSI

Unidad de Datos de Protocolo

PDU
7 Aplicacién Datos
6 Presentacion Datos
5 Sesion Datos
s Tamsporte  segmentos
3 Red Paquetes
2 Enlace de Datos Tramas

1 Fisica Bits



Atague de manipulacion de STP
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Definir el switch nombrado “CENTRAL” como switch raiz
 CENTRAL(config)# spanning-tree vian 1 priority 0

Definir el switch nombrado “SW1” como switch raiz secundario
* SW1(config)# spanning-tree vlan 1 priority 4096



Atague de manipulacion de STP
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» SW-A(config)# interface range f0/1 - 4

* SW-A(config-if-range)# spanning-tree portfast

» SW-B(config)# interface range f0/1 - 4

* SW-B(config-if-range)# spanning-tree portfast

» SW-A(config)# interface range f0/1 - 4

* SW-A(config-if-range)# spanning-tree bpduguard enable
» SW-B(config)# interface range f0/1 - 4

* SW-B(config-if-range)# spanning-tree bpduguard enable



Atague de manipulacion de STP
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* SW1(config)# interface range f0/21 - 22
* SW1(config-if-range)# spanning-tree guard root
* SW2(config)# interface range f0/21 - 22
* SW2(config-if-range)# spanning-tree guard root



Atague de inundacion de tabla CAM
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Atague de inundacion de tabla CAM
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Atague de inundacion de tabla CAM
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* SWB(config)# interface range f0/1 - 4

 SWB(config-if-range)# switchport mode access

* SWB(config-if-range)# switchport port-security

* SWB(config-if-range)# switchport port-security maximum 2

* SWB(config-if-range)# switchport port-security violation shutdown



Recomendacion importante

* Apagar todos los puertos que no se estén utilizando

* SWB(config)# interface range f0/1 - 24
* SWB(config-if-range)# shutdown

* SWB(config)# interface range f0/1 - 4

* SWB(config-if-range)#no shutdown

* SWB(config)# interface range f0/21 -22
* SWB(config-if-range)#no shutdown



