
LAB 2 Configuración AAA / TACACS+ / RADIUS



Acceso a la consola AAA LOCAL 

• Configurar Autenticación AAA para la consola R1

R1(config)# username cisco-local secret cisco-local

R1(config)# aaa new-model

R1(config)# aaa authentication login default local 

R1(config)# line console 0 

R1(config-line)# login authentication default 



Acceso remoto AAA LOCAL

• Configurar Autenticación AAA para acceso remoto R1

R1(config)# ip domain-name cisco.com

R1(config)# crypto key generate rsa

R1(config)# aaa authentication login SSH-LOGIN local 

R1(config)# line vty 0 4 

R1(config-line)# login authentication SSH-LOGIN

R1(config-line)# transport input ssh

R1(config-line)# end



Acceso a la consola AAA TACACS+

• Configurar Autenticación AAA usando TACACS+ R2

R2(config)# username cisco secret cisco

R2(config)# tacacs-server host 192.168.2.2

R2(config)# tacacs-server key tacacspass

R2(config)# aaa new-model

R2(config)# aaa authentication login default group tacacs+ local

R2(config)# line console 0 

R2(config-line)# login authentication default 

R2(config-line)# end



Acceso a la consola AAA RADIUS

• Configurar Autenticación AAA usando RADIUS R3

R3(config)# username cisco secret cisco

R3(config)# radius-server host 192.168.3.2

R3(config)# radius-server key radiuspass

R3(config)# aaa new-model

R3(config)# aaa authentication login default group radius local

R3(config)# line console 0 

R3(config-line)# login authentication default 

R3(config-line)# end


