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3. Protección de Datos 
 

1. Sniffing de Red 
 

1.1 Introducción 
Un sniffer, o más concretamente, un sniffer de paquetes, se definen como una pieza de software 

o hardware que se conecta a una red informática y supervisa todo el tráfico que pasa por el 

cable. Al igual que los dispositivos de intervención de teléfonos que usan las autoridades para 

escuchar conversaciones de otras personas, un programa de sniffing permite a alguien escuchar 

las conversaciones entre ordenadores que fluyen por las redes.  

Las conversaciones entre ordenadores consisten en, aparentemente, datos binarios aleatorios. 

Por lo tanto, los programas de intervención necesitan disponer de una característica 

denominada "análisis de protocolo", la cual permite decodificar el tráfico enviado y darle sentido 

para hacerlo de "alguna manera" legible. 

En tecnologías compartidas (usando hubs) es muy sencillo capturar todo el tráfico que pasa por 

la red, ya todos los paquetes que se envían llegan a todos los ordenadores conectados a esa red. 

 

Sin embargo, hoy en día es muy raro encontrar este tipo de redes, que hace tiempo que fueron 

sustituidas por tecnologías conmutadas (switches), donde la captura directa ya no es posible.  
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Aun así, existen técnicas de sniffing usadas en redes conmutadas que veremos en este mismo 

tema y que pueden servir para saber si nuestros datos viajan de una manera segura. 
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1.2 Sniffers 
Tenemos a nuestra disposición una gran cantidad de sniffers: 

 Wireshark (Ethereal) 

 Dsniff 

 Sniffit 

 Aldebaran 

 Hunt 

 NGSSniff 

 Ntop 

 pf 

 IPTraf 

 Etherape 

 Netfilter 

 Network Probe 

 Maa Tec Network Analyzer 

 Snort 

 Macof, MailSnarf, URLSnarf, WebSpy 

 Windump 

 Etherpeek 

 Ettercap 

 SMAC 

 Mac Changer 

 Iris 

 NetIntercept 

 WinDNSSpoof 

Y entre todas ellas destaca sin duda Wireshark.  Se trata de una aplicación gratuita y 

multiplataforma.  Veamos el funcionamiento básico de Wireshark: 

Una vez instalado (en Kali Linux ya viene instalado), lo abrimos y presionamos sobre el icono 

marcado en rojo en la imagen: 

 

Esto nos permitirá seleccionar nuestra tarjeta de red que pondremos a la escucha de paquetes. 
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Para saber que tarjeta poner a la escucha, debemos observar cual es la que recibe paquetes. 

Se puede observar en la imagen que en este caso es la wlan0. Una vez identificada, damos en 

Start para comenzar. 

Automáticamente el programa comenzara a capturar paquetes de todos los hosts conectados a 

la red. 

 

Donde podemos ver de la IP origen y destino entre las que se mueven los paquetes y el protocolo 

usado. Además de esto podemos ver el contenido del paquete. 

Si observamos la imagen, hay una caja de texto llamada Filter. 

 

Esa caja de texto, como bien dice su nombre, permite filtrar paquetes. Y ahora veremos algunos 

de los filtros que posee Wireshark para que podamos usar este sniffer de una forma más 

eficiente. 

http://www.openlearning.es/


http://www.openlearning.es 
 

 

En el filtro se pueden usar operadores lógicos como los siguientes: 

 == (Igual que) 

 > (Mayor que) 

 < (Menor que) 

 != (Distinto que) 

 >= (Mayor o igual que) 

 <= (Menor o igual que) 

Algunos filtros de ejemplo son (en lugar de 0.0.0.0 pondríamos la IP a filtrar): 

 ip.addr = = 0.0.0.0 

 ip.addr = = 0.0.0.0 && ip.addr = = 0.0.0.0 (Para filtrar más de una IP ) 

 ip.addr = = 0.0.0.0 || ip.addr = = 0.0.0.0 (Para filtrar una IP de cualquiera de las dos) 

Veremos un ejemplo con uno de los filtros: ip.addr == 192.168.1.37 

 

En este caso me debería mostrar los paquetes correspondientes a la ip 192.168.1.37 

Este filtro es muy poderoso, y veremos su potencial cuando filtremos por protocolo.  

Algunos de los filtros son estos: tcp, http, pop, dns, arp, ssl, etc. 

Con un Sniffer podemos obtener datos muy importantes. Desde cookies hasta usuarios y 

contraseñas. A modo ejemplo, abrimos una sesión un FTP y veremos lo que hace nuestro 

Wireshark: 
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Como se puede ver, filtramos el protocolo FTP y Wireshark capturó el usuario y contraseña del 

FTP. 
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1.3 ARP Spoofing 
ARP resuelve direcciones IP a direcciones MAC del interfaz para enviar datos. 

Los paquetes ARP se pueden construir para enviar datos a la máquina del atacante. 

Un atacante puede explotar ARP Poisoning para interceptar tráfico de red entre dos máquinas 

de la red. 

Inundando la tabla ARP de un switch con respuestas falsas ARP, permite a un atacante 

sobrecargar los switches y después esnifar la red mientras el switch está en modo “hub”. 

Los desarrolladores de ARP vivían en un mundo mucho más confiable que el de hoy día, por lo 

que hicieron simple este protocolo. El problema es que este diseño simple hace posible el ARP 

poisoning. Cuando se envía una petición ARP, el sistema simplemente confía en que la respuesta 

ARP viene del dispositivo correcto. ARP no proporciona ninguna forma de verificar que el 

dispositivo que responde es realmente quien dice ser. ARP es tan confiado que muchos sistemas 

operativos aceptan respuestas ARP, incluso si no han hecho ninguna petición. Para reducir la 

cantidad de tráfico ARP se implementa la llamada caché ARP. Podemos ver nuestra caché ARP 

con el comando arp -a. 

 

El método de ARP Poisoning implica el envío de peticiones o respuestas ARP falsas al switch y 

otros dispositivos para intentar redirigir el tráfico de los sistemas que queremos snifar. Los 

paquetes ARP falsos se almacenarán en el switch y en el resto de dispositivos que reciban los 

paquetes. La dirección MAC que suele falsearse es la del router de forma que el atacante pueda 

capturar todo el tráfico saliente. 
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Tenemos un vídeo demostrativo de esta técnica y otra más avanzada llamada Man In The Middle 

(MITM). 
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