
©SecurityTube.net	  

Web	  Applica+on	  Pentes+ng	  

Vivek	  Ramachandran	  
SWSE,	  SMFE,	  SPSE,	  SISE,	  SLAE,	  SGDE	  Course	  Instructor	  

Cer+fica+ons:	  	  	  	  	  	  	  	  	  	  	  	  	  hGp://www.securitytube-‐training.com	  	  
	  
Pentester	  Academy:	  	  hGp://www.PentesterAcademy.com	  	  



©SecurityTube.net	  

GeMng	  Beyond	  Alert(XSS)	  



©SecurityTube.net	  

GeMng	  Beyond	  Alert(‘XSS’)	  

•  BoGleneck	  is	  knowledge	  of	  Javascript	  

•  Difficult	  to	  handle	  custom	  cases	  
–  post	  form	  using	  JS	  
– modify	  DOM	  on	  the	  fly	  
– …	  custom	  Proof	  of	  Concept	  

•  Javascript	  for	  Pentesters	  
– NOT	  from	  a	  developer’s	  perspec+ve	  
–  Sufficient	  depth	  for	  Pentesters	  
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