Carreira em Cyber Security Jr
ao Especialista

Joas Antonio



Detalhes

* Esse pdf ele tem como objetivo apresentar os conhecimentos que um
Jr, pleno, sénior e especialista tem, conforme o mercado de trabalho;

* Nao significa que precisa saber tudo o que sera apresentado;
* S30 apenas conhecimentos que o mercado pede em vagas de Jr a Sr;
* Espero que ajude de alguma forma :D

* My Linkedin:


https://www.linkedin.com/in/joas-antonio-dos-santos/

Analista de Seguranca Jr

* Apoio a equipe de Seguranca na aplicacao e elaboracao de politicas de Seguranca;

» Auxiliar a equipe de seguranca no compliance nas principais normas de segurancga (PCl, ISO 27001, LGPD);
* Andlise de vulnerabilidades e PenTest basico;

* Hardening em servidores;

* Gestaoe Aplicacao de patches de Seguranca;

* Administracaode Firewall e Proxys;

* Configuracaode VPNs;

* Realizacao de Backups;

* Administracao de Antivirus e EDRs;

* Instalacaoe Configuracaode IDS,IPS,HIDS,NIDS;

* Configuracaoe Gestdaode ambientes clouds (AWS, Azure, Google);

* Auxiliar no monitoramento e implementacao de controles de segurancade redes;

* Conhecimentos em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST, IAST)
* Conhecimentos em solucdes de seguranca ofensiva e defensiva;



Analista de Seguranca P

Auxiliar a equipe de seguranca no compliance nas principais normas de seguranca (PCl, 1SO 27001, LGPD);
Andlise basica de Servidores e aplicagao de corre¢des;

Hardening em servidores;

Andlise e Gestao de Vulnerabilidades & PenTest basico;

Gerenciamento de Riscos;

Administracao e Aplicacao de patches de Seguranca;

Administracdo e configuracdo de Firewall/UTMs

Resposta a incidentes;

Elaboracgao de relatdrios técnicos e executivos;

Gestao de Backups;

Administracdao e configuracao de servidores de Antivirus e EDRs;

Configuragao e Manutencao de Certificados Digitais;

Monitoramento e manutencdo de Firewall/WAF/IPS/IDS/HIDS/NIDS/HoneyPots/Honeynets;
Conhecimentos em ferramentas de SOC;

Implementacao e controles de seguranca de redes;

Implementacgao e controles de segurancga fisica;

Conhecimentos em ambientes cloud (AWS, Azure e Google)

Conhecimentos e configuracdao em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST, |AST)

Conhecimentos e configuracdao em solucdes de seguranca ofensiva e defensiva;



Analista de Seguranca SR a Especialista

Desenvolvimento de Politicas de Seguranca;

Deteccao e Resposta a Incidentes;

Implementacao e manutencao de mecanismos de monitoramento de redes;

Hardening em servidores;

Conhecimentos em segurancga de aplicagao;

Conhecimentos em PenTest e APTs;

Analise e Gestao de Vulnerabilidades;

Gerenciamento de Patches de correcao;

Trabalhar com compliance nas principais normas de seguranca (PCl, 1SO 27001, LGPD);
Monitoramento avancado e conhecimentos em implementacao de SOC;

Monitoramento, Configuracdo e manutencdo de Firewall/WAF/IPS/IDS/HIDS/NIDS/HoneyPots/Honeynets;
Conhecimentos em Forense Computacional;

Gerenciamento de Risco e Ameacgas;

Analise de Malware;

Buscar melhorias e boas implementa¢des de ferramentas;

Conhecimentos em ambientes cloud (Azure, AWS e Google);

Implementacao de programas como Disaster Recovery e Continuidade de Negdcio;

Auxiliar os Gerentes e o CSO em investimentos em seguranca da informacao;

Conhecimentos e configuracao em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST



Roadmap de Certificacoes

Security Certification Progression Chart 2020
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Roadmap de Certificacoes
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Roadmap de Certificacoes

IT Certification Roadmap

INTERMEDIATE
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Explore the possibilities with the CompTia interactive IT Roadmag at:
CompTIA org/ACertsRoadmap
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