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Detalhes

• Esse pdf ele tem como objetivo apresentar os conhecimentos que um 
Jr, pleno, sênior e especialista tem, conforme o mercado de trabalho;

• Não significa que precisa saber tudo o que será apresentado;

• São apenas conhecimentos que o mercado pede em vagas de Jr a Sr;

• Espero que ajude de alguma forma :D

• My Linkedin: https://www.linkedin.com/in/joas-antonio-dos-santos/

https://www.linkedin.com/in/joas-antonio-dos-santos/


Analista de Segurança Jr

• Apoio à equipe de Segurança na aplicação e elaboração de políticas de Segurança;

• Auxiliar à equipe de segurança no compliance nas principais normas de segurança (PCI, ISO 27001, LGPD);

• Análise de vulnerabilidades e PenTest básico;

• Hardening em servidores;

• Gestão e Aplicação de patches de Segurança;

• Administração de Firewall e Proxys;

• Configuração de VPNs;

• Realização de Backups;

• Administração de Antivírus e EDRs;

• Instalação e Configuração de IDS,IPS,HIDS,NIDS;

• Configuração e Gestão de ambientes clouds (AWS, Azure, Google);

• Auxiliar no monitoramento e implementação de controles de segurança de redes;

• Conhecimentos em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST, IAST)

• Conhecimentos em soluções de segurança ofensiva e defensiva;



Analista de Segurança Pl
• Auxiliar à equipe de segurança no compliance nas principais normas de segurança (PCI, ISO 27001, LGPD);

• Análise básica de Servidores e aplicação de correções;

• Hardening em servidores;

• Análise e Gestão de Vulnerabilidades & PenTest básico;

• Gerenciamento de Riscos; 

• Administração e Aplicação de patches de Segurança;

• Administração e configuração de Firewall/UTMs

• Resposta a incidentes;

• Elaboração de relatórios técnicos e executivos;

• Gestão de Backups;

• Administração e configuração de servidores de Antivírus e EDRs;

• Configuração e Manutenção de Certificados Digitais;

• Monitoramento e manutenção de Firewall/WAF/IPS/IDS/HIDS/NIDS/HoneyPots/Honeynets;

• Conhecimentos em ferramentas de SOC;

• Implementação e controles de segurança de redes;

• Implementação e controles de segurança física;

• Conhecimentos em ambientes cloud (AWS, Azure e Google)

• Conhecimentos e configuração em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST, IAST)

• Conhecimentos e configuração em soluções de segurança ofensiva e defensiva;



Analista de Segurança SR a Especialista
• Desenvolvimento de Políticas de Segurança;

• Detecção e Resposta a Incidentes;

• Implementação e manutenção de mecanismos de monitoramento de redes;

• Hardening em servidores;

• Conhecimentos em segurança de aplicação;

• Conhecimentos em PenTest e APTs;

• Análise e Gestão de Vulnerabilidades;

• Gerenciamento de Patches de correção;

• Trabalhar com compliance nas principais normas de segurança (PCI, ISO 27001, LGPD);

• Monitoramento avançado e conhecimentos em implementação de SOC;

• Monitoramento, Configuração e manutenção de Firewall/WAF/IPS/IDS/HIDS/NIDS/HoneyPots/Honeynets;

• Conhecimentos em Forense Computacional;

• Gerenciamento de Risco e Ameaças;

• Analise de Malware;

• Buscar melhorias e boas implementações de ferramentas;

• Conhecimentos em ambientes cloud (Azure, AWS e Google);

• Implementação de programas como Disaster Recovery e Continuidade de Negócio;

• Auxiliar os Gerentes e o CSO em investimentos em segurança da informação;

• Conhecimentos e configuração em ferramentas de AppSec e Analise de vulnerabilidade (SAST, DAST, IAST)

• Conhecimentos e configuração em soluções de segurança ofensiva e defensiva;
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