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Detalhes

Esse documento foi feito com a ajuda de um grande Mestre ao qual possui a
certificacao e com base em alguns documentos e simulados que dei uma olhada,fiz
esse pequeno guia de truques e dicas.

Claro que s6 com isso vocé ndo vai passar na prova, mas espero que auxilie vocé
nesse processo.

Além disso, eu ndo sou certificado, entdo € por isso que pedi a ajuda de um Mestre
para montar esse pequeno PDF.

Meu LinkedIn: https://www.linkedin.com/in/joas-antonio-dos-santos

Mestre: https://www.linkedin.com/in/alex-oliveira-piccon-03723a175/



https://www.linkedin.com/in/joas-antonio-dos-santos
https://www.linkedin.com/in/alex-oliveira-piccon-03723a175/

Adquirindo foco

Primeiramente é necessario adquirir um foco para estudar para certificacao,
principalmente se vocé deseja ir bem e tirar proveito do contelido ao maximo. Entao
técnicas como pomodoro e piramide de aprendizagem é muito bom, eu recomendo em sua
jornada fazer isso, vale para qualquer certificagao.

* Deixe o telefone de lado para estudar;

* Foque somente em um maddulo por vez;

* Facga anotacGes manuais ou até desenhos e rascunhos;

* Procure por questoes praticas que ajude vocé a se desenvolver mais;

* E naduvida, reveja o material ou procure outras fontes de conhecimento para ter total
entendimento daquilo que vocé esta estudando;




Se vocé preferir ndo pagar um curso, existem livros que te preparam para a prova, porém a maioria €¢ eminglés e
ai entra sempre naquela questao da importancia do inglés. Segue alguns livros bons:

https://www.amazon.com/CompTIA-Security-Get-Certified-Ahead-ebook/dp/B09237T9ZB/ref=sr_1_11?
dchild=1&keywords=comptia+security%2B+601&qid=1618858578&sr=8-11

https://www.amazon.com/CompTIA-Security-Get-Certified-Ahead/dp/1939136059/ref=sr_1_1?
dchild=1&keywords=sec%2B+get+ahead&qid=1596499105&sr=8-1

https://www.amazon.com.br/CompTIA-Security-Study-Guide-SY0-601/dp/1119736250/ref=sr_1_1?__mk_pt_BR=
%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=security%2B&qid=1619627370&sr=8-1

https://www.amazon.com.br/Simulados-Certifica%C3%A7%C3%A30-CompTIA-Security-SY0-501-ebook/dp/
BO7FKS8HKY/ref=sr_1_4?__mk_pt_BR=%C3%85M%C3%85%C5%BD
%C3%95%C3%91&dchild=1&keywords=security%2B&qid=1619627370&sr=8-4
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Outra recomendacao que eu tenho € os cursos preparatorios, se voceé tiver condices
de comprar um curso oficial, eu recomendo, tem alguns ATCs no Brasil que oferecem o

preparatorio, mas claro ndo é o suficiente para passar, vocé ainda precisa estudar e
revisar tudo que vocé aprende.

Além disso, vocé pode pesquisar cursos em plataformas paralelas como a Udemy, |a
tem diversos cursos nao oficiais que preparam para Security+, compre e estude, mas
nao se baseie somente em um conteudo, pois muita das vezes o instrutor ndo tem o
material oficial e se baseia em materiais paralelos.




Faca simulados da prova, eu recomendo, existe aplicativos no celular ou até mesmo simulados da prova que pode
complementar seu conhecimento, basta pesquisar na internet e ir quebrando a cabeca, os simulados ajudam a saber aonde
temos que nos aprimorar.

O objetivo do exame sao em resumo esses:

Ameacas, ataques e vulnerabilidades (21%)

Tecnologias e ferramentas (22%)

Arquitetura de rede e design de sistema (15%)

Controles de gerenciamento de identidade e acesso (16%)
Gestao de Risco (14%)

Criptografia e PKI (infraestrutura de chave publica) (12%)

Entdo veja qual desses pontos vocé esta deixando a desejar, lembrando que estou falando da SYS 501 e ndao da 601

Exemplo de um: https://www.examcompass.com/



https://www.examcompass.com/

Simulados - Links

https://www.examcompass.com/

http://examsforall.com/exams/comptia/

https://www.examcollection.com/
https://www.udemy.com/course/comptia-security-cert-sy0-501-practice-tests/
https://www.udemy.com/course/comptia-security-practice-exams/
https://www.udemy.com/course/security_plus_practice_exams/

https://play.google.com/store/apps/details?id=com.anandsoft.secplus&hl=en_US&gl=
us

https://passcomptia.com/comptia-security/



https://www.examcompass.com/
http://examsforall.com/exams/comptia/
https://www.examcollection.com/
https://www.udemy.com/course/comptia-security-cert-sy0-501-practice-tests/
https://www.udemy.com/course/comptia-security-practice-exams/
https://www.udemy.com/course/security_plus_practice_exams/
https://play.google.com/store/apps/details?id=com.anandsoft.secplus&hl=en_US&gl=US
https://play.google.com/store/apps/details?id=com.anandsoft.secplus&hl=en_US&gl=US
https://passcomptia.com/comptia-security/

Como funciona o Teste?

Assim como teste da comptia, existem as seguintes regras:

Teste de sistema no computador e na rede em que voceé planeja fazer o exame
Identificacdo necessaria (emitida pelo governo)

Assine um NDA (acordo de nao divulgac¢ao) antes do teste

Navegador de bloqueio ativado

Apresente todo o seu ambiente de trabalho ao inspetor antes do teste

Requer webcam (o video é gravado e o inspetor esta observando vocé)

Sem ruidos perturbadores

Sem pausas para ir ao banheiro

Sem comida (apenas bebidas permitidas sdo agua em um copo transparente)

Nao tem permissao para deixar sua cadeira em QUALQUER MOMENTO durante o exame




Aqui vao alguns reviews para auxiliar voceé na sua jornada

https://www.reddit.com/r/CompTIA/comments/48a7n8/how_i_passed_the_comptia_security_certification

https://medium.com/@K4tTr33/how-i-passed-the-comptia-security-501-exam-9ff070a812bc
https://www.youtube.com/playlist?list=PLG49S3nxzAnnVhoAaL4B6aMFDQ8_gdxAy

https://medium.com/dark-roast-security/preparing-for-comptia-security-certification-exam-c78f373077d0
https://www.youtube.com/watch?v=PILQZa-VY10&ab_channel=caitlinV3

https://www.youtube.com/watch?v=2vahjbx_rKc&ab_channel=I.T.CareerQuestions

https://www.reddit.com/r/CompTIA/comments/d11l0l/passed_security_501_study_material_honest_revie
w/

https://blog.netwrix.com/2019/07/11/how-to-pass-the-security-exam-tips-to-get-the-cert-on-your-first-att
empt/

https://www.youtube.com/watch?v=alLuz3czduvM&ab_channel=CyberProtex



https://www.reddit.com/r/CompTIA/comments/48a7n8/how_i_passed_the_comptia_security_certification/
https://www.reddit.com/r/CompTIA/comments/48a7n8/how_i_passed_the_comptia_security_certification/
https://medium.com/@K4tTr33/how-i-passed-the-comptia-security-501-exam-9ff070a812bc
https://www.youtube.com/playlist?list=PLG49S3nxzAnnVhoAaL4B6aMFDQ8_gdxAy
https://medium.com/dark-roast-security/preparing-for-comptia-security-certification-exam-c78f373077d0
https://www.youtube.com/watch?v=PILQZa-VY10&ab_channel=caitlinV3
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https://www.reddit.com/r/CompTIA/comments/d11l0l/passed_security_501_study_material_honest_review/
https://www.reddit.com/r/CompTIA/comments/d11l0l/passed_security_501_study_material_honest_review/
https://blog.netwrix.com/2019/07/11/how-to-pass-the-security-exam-tips-to-get-the-cert-on-your-first-attempt/
https://blog.netwrix.com/2019/07/11/how-to-pass-the-security-exam-tips-to-get-the-cert-on-your-first-attempt/
https://www.youtube.com/watch?v=aLuz3czduvM&ab_channel=CyberProtex
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