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Sobre o Ebook

* Parte 1 do livro pratico e introdutorio sobre engenharia social

 Recomendado para iniciantes
* Pouco conceito e mais pratica

OBS: Esse ebook nao vai conter muitas imagens com utilizacao de ferramentas, pois o
livro pode se tornar obsoleto, entao como sugestao vou deixar links para a consulta e

visualizacao.



Sobre o Autor

* Pesquisador de seguranca da informacao pela Experience Security

« Assistente de Professor pela Cybrary

* Owner e Founder da Cyber Security UP

* Bounty Hunter pela HackerOne

« Palestrante

* Professor de Redes, Informatica e Seguranca da Informacao pela Udemy
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CONCEITOS DE ENGENHARIA
SOCIAL




Engenharia Social

* A engenharia social usa a influéncia e a persuasao para enganar as pessoas e
convencé-las de que o engenheiro social é alguém que na verdade ele ndo e, ou
pela manipulacao. Como resultado, o engenheiro social pode aproveitar-se das
pessoas para obter as informacées com ou sem o uso da tecnologia.

*Kevin Mitnick — A arte de enganar®



Engenharia Social: Tipos

* Os tipos mais comuns de ataques de engenharia social incluem baiting, phishing,
pretexting, quid pro quo, spear phishing e tailgating.

* Vale ressaltar que um dispositivo de seguranca como Firewall, Antivirus e
relacionados, podem sim coibir esse tipo de ataque, porém a conscientizacao €
essencial.



Engenharia Social: Tipos

Baiting

Por meio dessa técnica, hackers deixam a disposicao do usuario um dispositivo
infectado com malware, como um pen-drive ou um CD. A intencao é despertar a
curiosidade do individuo para que insira o dispositivo em uma maquina a fim de
checar seu conteudo.

O sucesso dos ataques de baiting depende de trés acoes do individuo: encontrar o
dispositivo, abrir seu contetudo e instalar o malware sem perceber. Uma vez
instalado, o malware permite que o hacker tenha acesso aos sistemas da vitima.



Engenharia Social: Tipos

Phishing

* O e-mail de phishing, apesar de ja existir ha anos, ainda ¢ uma das técnicas mais
comuns de engenharia social pelo alto nivel de eficiéncia. O phishing ocorre quando
um hacker produz comunicagoes fraudulentas que podem ser interpretadas
como legitimas pela vitima por alegarem vir de fontes confiaveis.

« Em um ataque de phishing, os usuarios podem ser coagidos a instalar um malware
em seus dispositivos ou a compartilhar informacoes pessoais, financeiras ou de
negocio.

* Apesar de o e-mail ser o modo mais tradicional para o envio de phishing, esse tipo de
ataque também pode vir na forma de um contato telefonica ou de uma mensagem no
Facebook, por exemplo.

* Os piores ataques de phishing se aproveitam de situagoes tragicas com o objetivo de
explorar a boa vontade das pessoas, fazendo com que passem informacoes pessoais e
de pagamento para realizar doacoes, por exemplo.



Engenharia Social: Tipos

Pretexting

* Por meio do pretexting, os hackers fabricam falsas circunstancias para coagir a
vitima a oferecer acesso a informacoes e sistemas criticos. Nesse caso, o0s
hackers assumem uma nova identidade ou papel para fingir que sao alguém de
conflanca da vitima.

* Tudo que o cibercriminoso precisa é dar uma olhada nos perfis da vitima nas redes
soclals para descobrir informacoes como data e local de nascimento, empresa, cargo,
nomes de parentes, colegas de trabalho, amigos, entre outros.

* Depois, basta enviar um e-mail (ou outro tipo de comunicacao) a vitima fingindo a
necessidade de confirmar dados para garantir seu acesso a algum sistema especifico.
Pode ser, por exemplo, um e-mail supostamente da equipe de TI coagindo a vitima a
divulgar suas credenciais.



Engenharia Social: Tipos

Quid pro quo

 Um ataque de quid pro quo ocorre quando um hacker requer informacoes privadas de
alguém em troca de algo. “Quid pro quo” basicamente significa “isso por aquilo”’, em
que o cibercriminoso oferece algo a vitima em troca de informacoes sensiveis.

« A tatica mais comum envolve se passar por alguém da TI e abordar diversas vitimas
encontrar alguém com um problema real de TI. Sob instrucoes do hacker, a vitima
entao da acesso a codigos, desabilita programas vitais e instala malwares achando
que conseguira resolver seu problema.

* Outra tatica bastante usada é a de simular uma pesquisa em que funcionarios
passam uma série de informacoes sensiveis em troca de brindes, como canetas e
canecas.



Engenharia Social: Tipos

Spear phishing

* O spear-phishing é uma forma mais sofisticada de phishing que foca em individuos e
organizacoes especificas. Nesse tipo de ataque, o hacker se passa por algum executivo
ou outro membro chave da empresa e aborda funcionarios com intuito de obter
informacoes sensiveis.

* Os cibercriminosos podem obter, por meio das redes sociais, informacoes sobre o alvo e
o quadro organizacional da empresa. Depois disso, basta enviar alguma comunicacao
fingindo ser, por exemplo, um dos executivos da empresa com uma demanda urgente
que requer uma transacao financeira imediata para uma conta especifica.

» Esse tipo de ataque costuma ter altas taxas de sucesso no convencimento de
funcionarios para que executem acoes especificas ou passem informacoes sensiveis.



Engenharia Social: Tipos

Tailgating

* O tailgating ¢ uma técnica fisica de engenharia social que ocorre quando
individuos nao autorizados seguem individuos autorizados até localizacoes seguras. O
objetivo é obter ativos valiosos e informacoes confidenciais.

- E o caso, por exemplo, de quando alguém pede para o outro “segurar a porta” porque
esqueceu seu cartao de acesso, ou pede seu smartphone ou computador emprestado
para fazer “algo rapidinho”, mas na verdade instala malwares e rouba dados da
maquina.



Engenharia Social: Tipos

Dumpster Diving

 Dumpster Diving ou trashing é o termo usado para a acao de hackers que
vasculhavam o lixo da empresa ou pessoal alvo para descobrir informacoes para
invadir mais facilmente os sistemas, como nomes de contas, senhas, informacoes
pessoais e confidenciais



Engenharia Social: Tipos

Shoulder Surfing

* Shoulder Surfing (espiar sobre os ombros) — Este tipo de ataque ocorre quando uma
das partes é capaz de olhar sobre o ombro de outro ou espionar a tela do outro. Isso é
comum em ambientes de todo tipo, porque quando vocé ve outras pessoas assistindo o
que voce esta fazendo, voce tera a curiosidade humana normal sem perceber.



Engenharia Social: Tipos

Eavesdropping

» Isso envolve em ouvir conversas, videos, telefonemas, e-mails e outras comunicacoes
com a intencao de reunir informacoes que um atacante nao seria autorizado teria.



PRATICA DOS TIPOS DE
ENGENHARIA SOCIAL




Consideracao

« Agora vamos realizar uma pratica basica de pelo menos 4 ataques listado acima,
asslm para a compreensao de suas funcionalidades em pratica

* Porém vamos simular uma situacao vitima e atacante ;)



Pratica: Baiting (Caso)

Caso:

Uma empresa do ramo financeiro, com 200 funcionarios, sempre tem uma rotina de
limpeza das 08:00 as 10:00, depois as 10:30 as 14:30 e das 15:00 as 19:00

O atacante sabendo disso, ele ja O{)repe}ra um melo de levar uma midia fisica, seja um
pendrive ou cd/dvd para dentro o prédio, para 1sso ele precisaria utilizar técnicas
avancadas de engenharia social

Entao estudando o ambiente cada cronograma, nota-se que a equipe de limpeza vai para a
portaria efetuar a limpeza, com isso ele precisaria persuadir tal funcionario ao ponto de
ele acreditar em uma das suas mentiras, sendo elas:

1) Sou funcionario, mas esqueci meu cartao de acesso

2) 'Teria como levar essa midia para tal pessoa?

3)

Obter o cartao de acesso do funcionario, que seria mais arriscado

Eae? Qual utilizar? A 1?7 2? 3? Ou outra alternativa? Pense em algo, use sua criatividade



Pratica: Baiting (Caso 2)

Caso 2:

« Tal funcionario que esta chegando para trabalhar na empresa do ramo de tecnologia é
barrado por um suposto vendedor que esta oferecendo pendrives e cds, mas para que
ele convenca ao ponto da pessoa comprar o seu produto é um trabalho dificil

« Entao para i1sso o atacante precisaria preparar uma boa engenharia social para que
consiga persuadir a pessoa a tal ponto, mas para isso € necessario criar uma historia
boa e convincente, talvez estuda r linguagem corporal e sentimentos é a melhor
solucao

» Caso a vitima compre, obviamente ela ira testar o produto, voce pode utilizar da
caridade como, dizer para a pessoa pagar depois na hora do almoco ou saida, a pessoa
aceltando é torcer para que ela faca o plugin-in do pendrive na sua maquina



Pratica: Baiting (Pratica)

* Agora vamos criar um pendrive infectado?

* Porém nao vou utilizar pendrives realmente, pois novas versoes dos sistemas
Windows, acabaram por deixar uma funcionalidade que é o autorun meio que inutil,
até mesmo alguns antivirus estao barrando infelizmente

« Entao para isso vou utilizar algum embarcado, no caso um Digispark para efetuar a
exploracao de um sistema Windows 10

O Digispark € uma placa de desenvolvimento baseada no microcontrolador Attiny85
semelhante a linha Arduino, s6 que mais barato, menor e um pouco menos potente.

OBS1: Vocé pode utilizar outros embarcados com suporte HID

OBS2: Consulte o material complementar para saber mais



Pratica: Baiting (Shell Reverse with Digispark)

e Consulte: https://github.com/CedArctic/DigiSpark-Scripts/tree/master/Reverse Shell

* Abra um ouvinte de netcat em uma porta (o script usa a porta 4444 por padrao): nc -lp
444

* Faca o download e modifique o Invoke-PowerShellTcpOneLine.ps1 removendo o
comentario da primeira linha e alterando o endereco IP para o da maquina host e a
porta para a que voceé escolheu anteriormente.

* Agora vocé precisa hospedar a carga util em um servidor da Web para que possa ser
baixada no computador Windows. Ha muitas maneiras de fazer isso, mas para quem
quiser uma solucao rapida e facil, vocé pode hospedar um servidor web php do
terminal linux como este:sudo php -S 0.0.0.0:80 -t
/directory/to/folder/of/powershellScript/ ou utilizando um apache2

 Facga o download e edite o Reverse_Shell.inoscript do DigiSpark para coincidir com o
endereco onde o script psl powershell esta hospedado e compile e carregue
Reverse_Shell.inono seu DigiSpark.


https://github.com/CedArctic/DigiSpark-Scripts/tree/master/Reverse_Shell

Pratica: Baiting (Shell Reverse with Rubber Ducky)

* Ja imaginou utilizar um mouse fake para ganhar uma shell?

* Sim é possivel utilizando o digispark + adaptadores USB, porém existe uma
alternativa chamada “RUBBER DUCKY”

* Veja o seguinte video feito por um profissional de seguranca da informacao:
https://[www.youtube.com/watch?v=9S5580s EZZg8

* Conheca um pouco mais sobre Rubber Ducky:
https://www.youtube.com/watch?v=QpuvarOYSsU

* Construindo um Mouse USB fake para invadir um Windows 10 ou outro sistema
operacional: https://www.youtube.com/watch?v=57J59AactV8



https://www.youtube.com/watch?v=9S58osEZZg8
https://www.youtube.com/watch?v=QpuvarOYSsU
https://www.youtube.com/watch?v=57J59AactV8

Pratica: Baiting (Shell Reverse with Teensy)

« Além do Rubber Ducky e Digispark existe uma alternativa chamada Teensy

* O Teensy é uma placa de desenvolvimento compacta e facil de utilizar, que pode ser
programada diretamente pelo computador utilizando a IDE do Arduino

* Ganhando Shell utilizando o Teensy:

https://g1ithub.com/Kernel Equinox/Teensyterpreter

https://www.voutube.com/watch?v=FfRhKzbgmeU



https://github.com/KernelEquinox/Teensyterpreter
https://www.youtube.com/watch?v=FfRhKzbgmeU

Pratica: Phishing

« Existe diversos meios de aplicar um Phishing, seja por SMS, E-mail ou um site falso

* No caso vamos ver esses 3 tipos de ataques, mas antes analise o seguinte caso



Pratica: Phishing (Caso)

 Um usuario recebe um e-mail de um banco, ao qual contém um link que redireciona

para uma pagina falsa desse banco, aonde ele precisaria digitar a sua conta e sua
senha

« Como o usuario nao tem conhecimentos em seguranca, obviamente ele poe suas
informacoes achando que é real, mas por consequéncias ele tem seu dinheiro roubado
e uma dor de cabeca grande.

Como o atacante realizou esse ataque? Qual seria esse cenario?



Pratica: Phishing (Caso 2)

* Um funcionario de uma empresa, recebe um e-mail contendo um pdf malicioso

* Por consequéncia esse funcionario baixou e clicou no pdf malicioso, com resultado o
computador dele foi infectado

Qual seria esse cenario?



Pratica: Phishing

* Agora vamos ver como fazer um e-mail spoofing, criar um site falso, preparar um
phishing e criar um pdf malicioso



Pratica: Phishing(E-mail Spoofing)

* Vamos aprender a mandar um e-mail falso?

* Existe algumas técnicas que vou listar logo abaixo, porém vamos analisar uma
especifica que nao precisa instalar nenhum tipo de software

https://www.voutube.com/watch?v=tqP2sZ1kO2w

https://www.veahhub.com/send-fake-mail-setoolkit-kali-linux/

https://null-byvte.wonderhowto.com/forum/send-fake-emails-0164808/

https://www.allabouthack.com/2019/04/how-to-send-spoof-email-hacker.html



https://www.youtube.com/watch?v=tqP2sZikO2w
https://www.yeahhub.com/send-fake-mail-setoolkit-kali-linux/
https://null-byte.wonderhowto.com/forum/send-fake-emails-0164808/
https://www.allabouthack.com/2019/04/how-to-send-spoof-email-hacker.html

Pratica: Phishing (E-mail Spoofing with Emkel)

« Envie e-mails falsos com anexos, criptografia e afins, site: https://emkei.cz/

* Vamos enviar um e-mail falso, vou utilizar o meu Gmail para isso, vou enviar no
nome do Banco Bradesco, veja:

Crve norme: |Brad

Do ermal: [n o Para melhorar mais ainda, e ter certeza
oran e o1 de que o e-mail chegou, vamos em

Sujeito:

Falgl=tids H |... 2 ‘o -.I. Menhum arguivo selecionado Opcaes avangadas para Configurar
algumas questoes

Tipo de conteddo: text F homl editor
Texto: |o

WOCE RECEEEU MIL REAIS, RESPONDA ESSE E-MAIL PA&RA PROSSEGUIR

CAPTOCHA:

MNE&o sou um robd

Mandar | | Clear |


https://emkei.cz/

Pratica: Phishing (E-mail Spoofing with Emkel)

| Configurag
Responder a:
Erros-para:
Ccl
ool
Prioridade: * Mormal
*-Maller: As opcdes que vou alterar sdo, X-Mailer
eu costumo colocar “YahooMail” e a
adicionar cabecalho: prioridade eu vou deixar “Normal”, pois

, . oo se ela for “Alto” pode cair no Spam.
Servidor SMTP: e Olutlook

Confirme a entrega: | ° s do ColdFusion hx «

Confirme a leitura:

Encontro: || =5 7 il
b (somente no fuitLro) Além disso, vou colocar um e-mail para
Charset: Windows Ml que quando ele for responder, nao envie
crivtocrators ! _ rafe anexos para esse e-mail do bradesco que nio é
Chave piiblica do | Agente ' de nosso dominio, mas sim um que seja
destinatario: Nnosso mesmo, para isso é sé preencher o
“Responder a:”

ol
Tipo de contetido: | Desconhecida {sem versdo) aditar
YahnnbdaildfahSanire




Pratica: Phishing (E-mail Spoofing with Emkel)

Responder a: joasantoniol 09&gmail com

Erros-para:
Ccl
Lo Entao ficou essas opgoes, eu recomendo
Prioridade: | * MNorma A
r;f :1;“;, ebSon horma estudar as outras para que vocé possa
—Iv 'F: | YahooMallWYebsernce c . . oy
confirme a entrega: mandar e-mails com mais confiabilidade,
Confirme a leitura: pOI' exemplo: Conflrmagao de Entrega,
Adicionar cabecalho: Confirmacao de Leitura, Cabecalho e até
Servidor SMTP: Porta mesmo um servidor SMTP seu proprio.
Encontro: Wed, 10 Jul 2019 21:32:25 H1000 (UTC)
Adiar o envio para o horario especificado (somente no futuro)
Charset: | utf-g v
PGP / GPG
Criptografar:

Chave publica do
destinatario:

* MEo sim Mo criptografe anexos




Pratica: Phishing (E-mail Spoofing with Emkel)

Mailer falso online gratis com anexos, criptografia,
editor de HTML e configuracdes avancadas...

”

' E-mail enviado com sucesso

* E-mail mandado, vamos ver se fol mesmo?

EENEFICIKD == spam =

o Bradesco =negocics@brad esco.com>=

Para u -

Por que esta mensagem estd emn "spam™? Esta mensagenm € semelhante a outras
o Sparr.

[ Mo & sEmarm ]

o ] LN UM

WIOICE RECEBEU MIL REAIS, RESPOMDAS ESSE E-MMAIL PARASA PROSSESUIR

* Infelizmente caiu no Spam, porém com alguns testes vocé consegue burlar essa
questao



Pratica: Phishing (E-mail Spoofing with Emkel)

BENEFICIO o spam x &

Bradesco <negocios{@bradescs.com> 2:232(hd 0 minuta) 1’.‘3 :
para ey =

Por que esta mensagem estd em "spam™? Esta mensagem & semelhante a outras que ja foram identificadas como

spam.

Ao clicar para responder o e-mail os
Naoe spam

dominios sdo automaticamente
a oA mudados, perceba que a mensagem veio
14 Z _° 29
WOCE RECEBEL MIL REAIS, RESPONDA ESSE E-MAIL PARETROSEEGUIR de neg OClOS@bradeSCO'Com e a I.eSI)OSt'a
* (15 * s 29
val para “joasantoniol09@gmail.com
@ . ~ |pasantoniol09@gmail.com

Enviar =




Pratica: Phishing (Criando uma Pagina Web falsa)

« Agora vamos criar um site falso para capturar informacoes ou algo do género
* Para isso podemos utilizar algumas ferramentas como:

Setoolkit: https://www.trustedsec.com/social-engineer-toolkit-set/

Blackeye Phishing: https://github.com/thelinuxchoice/blackeye
SocialFish: https://github.com/UndeadSec/SocialFish

Gophish: https://github.com/gophish/gophish

* Essas sao algumas ferramentas para vocé criar sua pagina falsa de algum servico
conhecido

« Para facilitar, vou postar alguns tutoriais sobre a utilizacao dessas ferramentas


https://www.trustedsec.com/social-engineer-toolkit-set/
https://github.com/thelinuxchoice/blackeye
https://github.com/UndeadSec/SocialFish
https://github.com/gophish/gophish

Pratica: Phishing (Criando uma Pagina Web falsa)

Setoolkit: https://www.yvoutube.com/watch?v=9Sb 83SriU

Blackeye Phishing: https:/www.youtube.com/watch?v=7{7Nf1zqJ80

SocialFish: https://www.voutube.com/watch?v=xkGsfd- -a8

Gophish: https://www.youtube.com/watch?v=S6S5JF6Gou0

* Cada um desses videos vao dar uma base para a utilizacao da ferramenta, pois nao é

dificil

* Alguns erros que podem ocorrer seria com o Apache2, mas para isso € so reinstalar ele
de novo ou reiniciar o Servico.


https://www.youtube.com/watch?v=9Sb__83SriU
https://www.youtube.com/watch?v=Zf7Nf1zqJ80
https://www.youtube.com/watch?v=xkGsfd-_-a8
https://www.youtube.com/watch?v=S6S5JF6Gou0

Pratica: Phishing (Preparando um Phishing)

« Agora a questao é preparar um phishing para enviar a vitima e tentar extrair alguma
informacao ou até mesmo compromete-la

« Para isso é necessario conhecimentos em HTML e CSS, pois assim vocé pode extrair
um HTML de algum e-mail original e modificar algumas coisinhas para reutilizar

* Vou mostrar um exemplo utilizando o ifood:

Chegou o Pra Retirar! @& Vem conhecer

iFood =news@news. ifood.com. br=

1gara ey -

2D mesmo jeito de pedir, mas o seu jeito de buscar!




Pratica: Phishing (Preparando um Phishing)

* Vou extrair o HTML desse e-mail do ifood para editar apenas um item, que seria esse
abaixo

Para extrair, basicamente vou utilizar o

@ . )
'|_Vejaase|egéode rastaurantes coln a 1nspeC].Onar e].emento para acessar essa
EpeRpeiane Ay e (e opcao € so clicar com botao direito do mouse e
2. Na tela de finalizagdo, escolha a opgaco 1r em “inSpeCiOnar elemento”

Retirar na Loja

3. Prentinho.
Agora é 56 acompanhar o pedido e ratirar

QUERO TESTAR




Pratica: Phishing (Preparando um Phishing)

* Agora é so selecionar , apenas o codigo fonte daquele e-mail, para saber qual é o
codigo correto € analisando e observando a marcacao azul que fica na tela

esquisar e-mail

kgora voce pode pedir pelo app, retirar diretamente r

Edit as HTMIL
f Ir na taxa de entrega. Vem gue eu te mostro como fag

1. Veja a selecao de restaural

divit: 1gt.a3s.aXCH reak on opcao de retirar na loja

I@85clean-body” style="line-height:inherit;margin:a;

jeolor i #FFEFEF; line-height : 1px;
hidden” =0 mesmo jeito de pedir,

Depois disso é s6 clicar em “Edit as HTML”
no inicio do cédigo e “Copiar” ele e “Colar” em

um editor de texto e salve com a extensao
(HTML)

Nome: | ifood.htm]|

Tipo: | Todos os arquivos

A Ocultar pastas Codificaggo: | AN




Pratica: Phishing (Preparando um Phishing)

« Agora vamos realizar o ataque, vou utilizar o “Emke1” para enviar um e-mail falso

« Para isso vou realizar o mesmo processo anterior, s6 que a diferenca é que vou enviar
esse HTML que edite1

* Entao selecione as seguintes opcoes:

ipo de contetido: extio fplain = @ text /html ¥ editor®

Texto: Arguivo Editar Yisao Inserir ‘I:D)a{
Ferramentas Mes <> Codigo fonte

Formatos

Mostrar personagens invisiv

Mostrar blocos

Yerificagao ortografica

Yisualizar

Tela cheia  Ctrl + Shift + F




Pratica: Phishing (Preparando um Phishing)

* Agora é so efetuar a edicao do codigo

* No meu caso vou editar somente aquele botdo para redirecionar para meu Phishing ou
baixar algum arquivo, vai de sua criatividade

3. Prontinho.
Agora é 86 acompanhar o pedido e retirar

QUERO TESTAR &

@ Ratirar na loja -

/

cybersecuriteup, 000webhostapp.corm

* Aqui eu s6 editel o redirecionamento para o meu website, poderia ser um Phishing ou
algum download de um arquivo malicioso.



Pratica: Phishing (Preparando um Phishing)

» Agora basta copiar o HTML editado e colar

* Com 1sso ¢é s6 dar um “okay” e visualizar se esta tudo nas conformidades

File Edit T Insert Farmat Tools Tahle

Apo0s 1sso é sO enviar
Chegou o Pra Retirar! &) Vem conhecer © spamx

o Ifood Phishing <news@new s.ifood.com. bk 19:33 [(hd O minute) gy

O mesmo jeito de pedir, mas o seu jeito de para ey =

buscar!

Por gue esta mensagem estaem "spam"? Esta mensagem & semelhante a outras que ja foram identificadas como spam.

NEo € spam

ifogd

o
CHEGOU 0 iFOOD PRA RETIRAR!

O mesmo jeito de pedir. mas o seu jeito de buscar!

= Chegou pra retirar

Olha a ideia gque eu tive. Agora vocd pode pedir pelo app, retirar diretamente no restaurante

& ecanorizar na taxa de entrega. Wem gue eu te mostro como faz!

Olha a ideia que eu tive. Agora vocé pode pedir Infellzmente Calu no Spam e néO flCOU ].ega]., pOI‘ém ele eSté
2elo app, retirar diretamente no restaurante e Tedll‘eClOIlandO para a péglna que eu dese]ava




Pratica: Phishing (Criando um documento infectado)

* Vamos agora criar um pdf malicioso

https://www.yvoutube.com/watch?v=3RSn9JwnWI1Q

https://www.yvoutube.com/watch?v=q0DdW13zMRk

https://linuxsecurityblog.com/2018/11/12/pavyload-in-pdf/

https://null-bvte.wonderhowto.com/how-to/hack-like-pro-embed-backdoor-connection-
innocent-looking-pdf-0140942/



https://www.youtube.com/watch?v=3RSn9JwnWlQ
https://www.youtube.com/watch?v=q0DdW13zMRk
https://linuxsecurityblog.com/2018/11/12/payload-in-pdf/
https://null-byte.wonderhowto.com/how-to/hack-like-pro-embed-backdoor-connection-innocent-looking-pdf-0140942/

Pratica: Phishing (SMS SPOOFING ou SMISHING)

K uma forma de ataque semelhante ao phishing mas através de SMS, onde
geralmente a vitima recebe um SMS solicitando realizar uma acao “urgente”, como
por exemplo uma troca de senha do banco.

http:/www.smsgang.com/

https://www.spoofbox.com/en/app/spoof-sms

https://globfone.com/send-text/

http://www.spoofmytext.com/



http://www.smsgang.com/
https://www.spoofbox.com/en/app/spoof-sms
https://globfone.com/send-text/
http://www.spoofmytext.com/

Links de Casos

* https://www.researchgate.net/publication/301851712 Case Study On Social Enginee
ring Technigues for Persuasion

 https://opendatasecurity.io/the-most-famous-cases-of-social-engineering/

 https://www.dummies.com/programming/networking/a-case-study-in-how-hackers-
use-soclal-engineering/

* https://gatefy.com/posts/7-real-and-famous-cases-social-engineering-attacks/

e https://subscription.packtpub.com/book/networking and servers/9781788837927/10

* https://www.bankinfosecurity.com/case-study-one-small-institution-fights-back-big-
time-against-social-a-681

 https://www.7elements.co.uk/about-us/case-studies/social-engineering-drive-by-
download-attack/



https://www.researchgate.net/publication/301851712_Case_Study_On_Social_Engineering_Techniques_for_Persuasion
https://opendatasecurity.io/the-most-famous-cases-of-social-engineering/
https://www.dummies.com/programming/networking/a-case-study-in-how-hackers-use-social-engineering/
https://gatefy.com/posts/7-real-and-famous-cases-social-engineering-attacks/
https://subscription.packtpub.com/book/networking_and_servers/9781788837927/10
https://www.bankinfosecurity.com/case-study-one-small-institution-fights-back-big-time-against-social-a-681
https://www.7elements.co.uk/about-us/case-studies/social-engineering-drive-by-download-attack/

Fontes e Material complementar

https://www.proof.com.br/blog/atagues-de-engenharia-social/

https://www.diegomacedo.com.br/ameacas-comuns-de-engenharia-social/#more-6486

https://www.filipeflop.com/produto/placa-de-desenvolvimento-attiny85-digispark/

https://www.arduinoecia.com.br/2016/11/digispark-attiny85-1de-arduino.html

Invadindo Windows 10 com Digispark: https:/www.youtube.com/watch?v=/ZPuC2JZlemY

https://www.binance.com/en/support/articles/360020817051-Phishing-Email-Cases

https://www.inc.com/will-vakowicz/biggest-email-phishing-scams-2018.html

https://www.phishprotection.com/blog/the-top-5-phishing-scams-in-history-what-yvou-need-

to-know/

https://hackersec.com/ataque-de-engenharia-social/



https://www.proof.com.br/blog/ataques-de-engenharia-social/
https://www.diegomacedo.com.br/ameacas-comuns-de-engenharia-social/#more-6486
https://www.filipeflop.com/produto/placa-de-desenvolvimento-attiny85-digispark/
https://www.arduinoecia.com.br/2016/11/digispark-attiny85-ide-arduino.html
https://www.youtube.com/watch?v=ZPuC2JZlemY
https://www.binance.com/en/support/articles/360020817051-Phishing-Email-Cases
https://www.inc.com/will-yakowicz/biggest-email-phishing-scams-2018.html
https://www.phishprotection.com/blog/the-top-5-phishing-scams-in-history-what-you-need-to-know/
https://hackersec.com/ataque-de-engenharia-social/

