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O que é Segurança da Informação?
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Elementos de Segurança da Inforrmação
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TRIANGULO DA SEGURANÇA DA INFORMAÇÃO



CAMADAS DA SEGURANÇA
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SEGURANÇA DE APLICAÇÃO



NECESSIDADE DE SEGURANÇA NA APLICAÇÃO



NECESSIDADE DE SEGURANÇA NA APLICAÇÃO



SQL INJECTION
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SQL INJECTION



XSS – Cross Site Scripting



XSS – Cross Site Scripting



CSRF – Cross Site Request Forgery



RAZÕES PARA FALHAS EM SEGURANÇA DE 
APLICAÇÃO E CODIFICAÇÃO SEGURA
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TESTES DE APLICAÇÃO WEB



TESTES DE APLICAÇÃO WEB

• Teste Dinâmico de Segurança de Aplicação, testa as interfaces expostas, em busca de vulnerabilidades.

• SAST, que em Português é um acrônimo para Teste Estático de Segurança de Aplicação, analisa o 
código fonte dos sistemas. Os testes normalmente são realizados antes que o sistema esteja em 
produção.

• Teste Interativo de Segurança de Aplicação é basicamente a combinação dos modelos de testes 
estáticos e dinâmicos (SAST e DAST), e apresenta melhores resultados.

• As ferramentas SCA rastreiam os projetos de software de uma organização para detectar componentes 
de código aberto com vulnerabilidades conhecidas e fornecer informações de segurança detalhadas 
sobre as vulnerabilidades para ajudar os desenvolvedores a remediá-las rapidamente.

• Um firewall de aplicativos Web filtra, monitora e bloqueia o tráfego HTTP de e para um aplicativo ou site 
da Web. Um WAF é diferenciado de um firewall comum em que um WAF é capaz de filtrar o conteúdo de 
aplicativos web específicos, enquanto os firewalls comuns servem como um portão de segurança entre 
servidores.

• O gerenciamento de bots é uma estratégia que permite filtrar quais bots têm permissão para acessar 
seus ativos da web. Com essa estratégia, você pode permitir bots úteis, como os rastreadores do 
Google, enquanto bloqueia bots maliciosos ou indesejados, como os usados para ataques 
cibernéticos. As estratégias de gerenciamento de bots são projetadas para detectar a atividade do bot, 
identificar a origem do bot e determinar a natureza da atividade.

• Runtime Application Self-Protection RASP é uma tecnologia de segurança emergente que permite que as 
organizações parem as tentativas de hackers de comprometer aplicativos e dados 
corporativos. Construída em um aplicativo ou ambiente de tempo de execução de aplicativo, a tecnologia 
RASP é capaz de controlar a execução de aplicativos, detectar vulnerabilidades e prevenir ataques em 
tempo real. Uma solução RASP incorpora segurança ao aplicativo em execução, onde quer que ele 
resida em um servidor. Por ser baseada em servidor, a segurança RASP é capaz de detectar, bloquear e 
mitigar ataques imediatamente, protegendo os aplicativos enquanto são executados em tempo real, 
analisando o comportamento e o contexto do aplicativo. Ao usar o aplicativo para monitorar 
continuamente seu próprio comportamento, o RASP tem a capacidade de proteger um aplicativo contra 
roubo de dados.

https://www.imperva.com/learn/application-security/what-are-bots/
https://www.imperva.com/learn/application-security/what-are-bots/
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METODOLOGIAS E FRAMEWORKS



OWASP-TOP 2017



WASC



SAMM



BSIMM

Building Security In Maturity Model

https://www.bsimm.com/


SAMM vs BSIMM
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Vulnerabilidades por Linguagem de 
Programação - Veracode



CONCLUSÃO

O que leva ao estado de segurança de software deste ano? É 

natureza ou criação? São os atributos do aplicativo que o 

desenvolvedor herda - é a dívida de segurança, seu tamanho - ou 

são as ações dos desenvolvedores - com que frequência eles 

fazem a varredura de segurança ou como a segurança é 

integrada em seus processos? E se for a “natureza”, há algo que 

os desenvolvedores ou profissionais de segurança podem fazer 

para melhorar os resultados de segurança? - Veracode
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