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Instagram

Muitos instagram estão sendo 

comprometidos e os atacantes estão 

adicionando o segundo fator de 

autenticação usando o Google 

Authenticator para dificultar a 

recuperação.



Instagram 

– Modus 

Operandi 

dos ataques

• E-mails Phishing;

• Vazamento de senhas;

• Exploração de vulnerabilidades;

• Persuasão através do Direct;

Esse são alguns dos métodos que os

atacantes utilizam para invadir contas de 

instagram.



E-mail 

Phishing

Esse é um exemplo de e-mail Phishing que é enviado 
para roubar contas de instagram, forçando a vitima 
inserir informações ao clicar no botão azul e ser 
redirecionado para um site.

Phishing é o crime de enganar as 

pessoas para que compartilhem 

informações confidenciais como 

senhas e número de cartões de 

crédito. 



Vazamento 

de senhas

Os vazamentos de senhas são cada vez mais comuns, o 
site Have i been pwned ele mostra se sua senha foi 
vazada em algum incidente de segurança, assim os 
criminosos obtem sua senha comprando elas através de 
um forúm.



EXPLORAÇÃO DE VULNERABILIDADES
As vulnerabilidades achadas no Instagram podem ser usados por criminosos para 
roubar senhas. Na imagem esquerda um script sendo vendido por $2000 dólares e na 
imagem direita um script feito por mim partindo da ideia do criador ao lado. 

Obs: Vulnerabilidade já reportada para o instagram



Persuassão

A engenharia social a arte de enganar, é usado para 
persuadir pessoas a fornecerem informações ou até 
mesmo interagir com algum site malicioso sem total 
consentimento, uma técnica usada por criminosos.



Recuperação 

de senha #1

Caso não consiga logar na sua conta,  faça o seguinte 

processo:

1) Acesse em outro d isposit ivo o instagram e c l ique em 

Recuperação de senha

2) Coloque seu login ou seu e -mai l  em que sua conta 

estava cadastrada

3) Acesse seu e-mai l  e  você vai  receber duas opções 

“Entrar  com usuário”  ou “Redef ina sua senha”

4) Cl ique em “Entrar com usuário”  e  depois em redef inir  

sua senha

5) Muita das vezes os cr iminosos habi l i tam duplo fator  de 

autenticação e você prec isa remover para dar 

cont inuidade



Recuperação 

de senha #2

Caso não consiga logar na sua conta,  faça o seguinte processo:

1) Acesse em outro d isposit ivo o instagram e c l ique em Recuperação de 

senha

2) Coloque seu login ou seu e -mai l  em que sua conta estava cadastrada

3) Cl ique em “Entrar com usuário”  e depois em redef inir  sua senha

4) Muita das vezes os cr iminosos habi l i tam duplo fator  de autenticação 

e você prec isa remover para dar cont inuidade

5) Caso não consiga c l ique em Tentar outra forma e cl ique em obter

suporte

6) Preencha as informações e aguarde receber um e -mai l  do suporte do 

instagram e faça todo processo sol ic i tado no e -mai l



Recuperação 

de senha #3

Caso não consiga logar na sua conta,  faça o seguinte 

processo:

1) Acesse em outro d isposit ivo o instagram e c l ique em 

Recuperação de senha

2) Coloque seu login ou seu e -mai l  em que sua conta 

estava cadastrada

3) Acesse seu e-mai l  e  você vai  receber duas opções 

“Entrar  com usuário”  ou “Redef ina sua senha”

4) Cl ique em “Entrar com usuário”  e  depois em redef inir  

sua senha

5) Muita das vezes os cr iminosos habi l i tam duplo fator  de 

autenticação e você prec isa remover para dar 

cont inuidade

6) Caso não consiga nenhuma das etapas anteriores,

procure pela opção “Tente outra forma” na recuperação 

de senha, ass im caso sua conta do instagram tenha foto 

ele pode pedir para t i rar uma sel f ie  para conf i rmar se é 

você



Dicas de 

segurança

1) Troque a senha periodicamente

2) Não confie em nenhum e-mail solicitando

informações da sua conta

3) Cuidado com links que cheguem até você pelo 

direct

4) Use uma senha diferente para cada acesso

5) Ative o duplo fator de autenticação usando 

uma ferramenta como Google Authenticator

6) Revise os dispositivos autorizados

Outra dicas: 

https://help.instagram.com/369001149843369

https://help.instagram.com/369001149843369

