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CONCEITOS DE REDES DE COMPUTADORES




O QUE E REDES DE COMPUTADORES?

= Uma rede de computadores € um grupo de sistemas de computadores e outros dispositivos de
hardware de computacao que estao ligados entre si através de canais de comunicacao para facilitar a
comunicacao e o compartilhamento de recursos entre uma ampla gama de usuarios. Redes sao
geralmente classificadas com base em suas caracteristicas.

= Um dos primeiros exemplos de uma rede de computadores foi uma rede de comunicacao de
computadores que funcionavam como parte do sistema de radar do exército norte-americano. Em
1969, a Universidade da California em Los Angeles, o Stanford Research Institute, da Universidade da
California em Santa Barbara e a Universidade de Utah foram conectadas como parte do projeto
Advanced Research Projects Agency Network (ARPANET). E esta rede que evoluiu para se tornar o que
hoje conhecemos simplesmente pelo nome de Internet.



O QUE E REDES DE COMPUTADORES?

= As redes séo usadas para:
- Facilitar a comunicacéao via e-mail, videoconferéncia, mensagens instantaneas etc.

- Permitir que varios usuarios compartilhem um anico dispositivo de hardware, como uma impressora ou
scanner;

- Ativar compartilhamento de arquivos;
- Permitir a partilha de programas de software ou de funcionamento em sistemas remotos;

- Tornar a informacdo mais facil de acessar e manter entre varios usuarios num mesmo ambiente ou em
ambientes distintos (com acesso remoto, via web, por exemplo).



TIPOS DE REDES DE COMPUTADORES
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. Rede de Area Pessoal (PAN)

O menor e mais basico tipo de rede, um PAN é composto de um modem sem fio, um computador ou dois,
telefones, impressoras, tablets etc., e gira em torno de uma pessoa em um predio. Esses tipos de redes
geralmente sao encontrados em pequenos escritorios ou residéncias e sao gerenciados por uma pessoa ou
organizacao a partir de um unico dispositivo.

. Rede Local (LAN)

Estamos confiantes de que vocé ja ouviu falar desses tipos de redes antes - as LANs sao as redes mais
discutidas, uma das mais comuns, uma das mais originais € uma das mais simples. As LANs conectam grupos
de computadores e dispositivos de baixa tensao em distancias curtas (dentro de um edificio ou entre um
grupo de dois ou trés edificios proximos um do outro) para compartilhar informacdes e recursos. As empresas
geralmente gerenciam e mantém LANS.

Usando roteadores, as LANs podem se conectar a redes de longa distancia (WANSs, explicadas abaixo) para
transferir dados com rapidez e seguranca.


https://www.belden.com/blog/digital-building/6-ways-to-design-your-layer-0-to-support-the-future-of-network-technology

TIPOS DE REDES DE COMPUTADORES

3. Rede local sem fio (WLAN)

= Funcionando como uma LAN, as WLANs usam tecnologia de rede sem fio , como Wi-Fi. Geralmente vistos nos
mesmos tipos de aplicativos que as LANSs, esses tipos de redes nao exigem que os dispositivos confiem em
cabos fisicos para se conectar a rede.

4. Rede de Area do Campus (CAN)

= Maiores que as LANs, mas menores que as redes de area metropolitana (MANs, explicadas abaixo), esses tipos
de redes sao normalmente vistos em universidades, grandes distritos escolares do ensino fundamental e
médio ou pequenas empresas. Eles podem se espalhar por varios prédios bastante proximos um do outro,
para que os usuarios possam compartilhar recursos.


https://searchnetworking.techtarget.com/opinion/6-emerging-trends-in-wireless-networking-technology-for-2019

TIPOS DE REDES DE COMPUTADORES
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. Rede de Area Metropolitana (MAN)

Esses tipos de redes sao maiores que as LANs, mas menores que as WANSs - e incorporam elementos dos dois
tipos de redes. Os MANs abrangem uma area geografica inteira (normalmente uma cidade ou cidade, mas as
vezes um campus). A propriedade e a manutencao sao gerenciadas por uma unica pessoa ou empresa (um
conselho local, uma grande empresa etc.).

. Rede de Area Ampla (WAN)

Um pouco mais complexa que uma LAN, uma WAN conecta computadores juntos por distancias fisicas mais
longas. Isso permite que computadores e dispositivos de baixa tensao sejam conectados remotamente uns
aos outros através de uma grande rede para se comunicar mesmo quando estao separados por quildmetros.

A Internet € o exemplo mais basico de uma WAN, conectando todos os computadores ao redor do
mundo. Devido ao amplo alcance de uma WAN, ela geralmente pertence e € mantida por varios
administradores ou pelo publico.


http://www.networkworld.com/article/3001389/wide-area-networking/the-challenges-of-creating-and-enforcing-policies-across-the-wan.html

TIPOS DE REDES DE COMPUTADORES
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. Rede de Area de Armazenamento (SAN)

Como uma rede dedicada de alta velocidade que conecta conjuntos compartilhados de dispositivos de
armazenamento a varios servidores, esses tipos de redes ndao dependem de uma LAN ou WAN. Em vez disso,
eles afastam os recursos de armazenamento da rede e os colocam em sua propria rede de alto

desempenho. As SANs podem ser acessadas da mesma maneira que uma unidade conectada a um

servidor. Os tipos de redes de area de armazenamento incluem SANs convergidas, virtuais e unificadas.

. Rede da area do sistema (também conhecida como SAN)

Este termo é relativamente novo nas Ultimas duas décadas. E usado para explicar uma rede relativamente local
projetada para fornecer conexao de alta velocidade em aplicativos de servidor para servidor (ambientes em
cluster), redes de area de armazenamento (também chamadas de “SANs") e aplicativos de processador para
processador. Os computadores conectados a uma SAN operam como um sistema unico em velocidades muito
altas.



TIPOS DE REDES DE COMPUTADORES

9. Rede optica local passiva (POLAN)

= Como alternativa as LANs Ethernet tradicionais baseadas em comutador, a tecnologia POLAN pode ser
integrada ao cabeamento estruturado para superar as preocupacées sobre o suporte aos protocolos Ethernet
tradicionais e aplicativos de rede como PoE (Power over Ethernet). Uma arquitetura de LAN ponto a multiponto,
o POLAN usa divisores opticos para dividir um sinal optico de um fio de fibra 6ptica monomodo em varios sinais
para atender usuarios e dispositivos.

10. Rede Privada Corporativa (EPN)

= Esses tipos de redes sao criados e pertencem a empresas que desejam conectar com seguranga seus varios
locais para compartilhar recursos do computador.

11. Rede Privada Virtual (VPN)

= Ao estender uma rede privada pela Internet, uma VPN permite que seus usuarios enviem e recebam dados
como se seus dispositivos estivessem conectados a rede privada - mesmo que nao estejam. Por meio de uma
conexao ponto a ponto virtual, os usuarios podem acessar uma rede privada remotamente.

https://www.belden.com/blog/smart-building/network-types



https://www.belden.com/ecos/optimize-polan
https://www.belden.com/blog/smart-building/network-types

MODELO OSI

= O modelo Open Systems Interconnection (OSI) ¢ um modelo conceitual criado pela Organizacdo Internacional de
Padronizacao que permite que diversos sistemas de comunicacao se comuniquem usando protocolos padrdao. Em
inglés simples, o OSI fornece um padrao para que diferentes sistemas de computadores possam se comunicar.

= O modelo OSI pode ser visto como uma linguagem universal para redes de computadores. E baseado no conceito
de dividir um sistema de comunicacao em sete camadas abstratas, cada uma empilhada na ultima.



— AN
| POt
Network process to application q-
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP O
ﬁ' "8 | | z“\’a‘
-
: ' X o - <2’

MODELO OSI -
WL Iy, Lo e REPRESENTACAO
interhost communication c’°s ' EM IMAG EM

Session establishment In TCP, SIP, RTP, RPC-Named pipes

- % S SRR

End-to-end connections and reliability D -
TCP, UDP; SCTP, SSL, TLS

ﬂi | | ) - é@ (@ | | $6‘$0<*

Path determination and logical addressing Y-
IP, ARP, IPsec, ICMP, IGMP, OSPF

B aenc o
{__ Mac L™ AcC ,&’b

Physical addressing 1;

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channei,
Frame Relay, HDLC, PPP, Q.921, Token Ring

i \ C
‘\% ﬂ;AJ' Q\(\\\:’\

Media, signal, and binary transmission -
RS-232, Rj45, V.34, 100BASE-TX, SDH, DSL. 802.11

Data representation and encryption O
Recognizing data: HTML. DOC, JPEG, MP3, AVI, Sockets




Resumo das Camadas do

Modelo OSI
Aplicacao Prover servicos de rede as aplicagdes MODELO Osl .
REPRESENTACAO
Apresentacao | Criptografia, codificacdo, compressao e formatos de dados EM IMAGEM
Sessao Iniciar, manter e finalizar sessoes de comunicagao
Iransporte Iransmissao confiavel de dados, segmentacao
Rede Enderecamento I6gico e roteamento, controle de trafego

Link de Dados Enderecamento fisico; transmissao confiavel de quadros

Fisica Interface com meios de transmissao e sinalizacao




MODELO OSI - 7 CAMADAS

7. A camada de aplicacao

Essa € a Unica camada que interage diretamente com os dados do usuario. Aplicativos de software, como
navegadores da Web e clientes de email, contam com a camada de aplicativos para iniciar as comunicacoes. Mas
deve ficar claro que os aplicativos de software cliente nao fazem parte da camada de aplicativo; em vez disso, a
camada de aplicacao é responsavel pelos protocolos e manipulacao de dados nos quais o software confia para
apresentar dados significativos ao usuario. Os protocolos da camada de aplicativos incluem HTTP e SMTP (o
Simple Mail Transfer Protocol é um dos protocolos que permite a comunicacdao por email).


https://www.cloudflare.com/learning/ddos/glossary/hypertext-transfer-protocol-http/

MODELO OSI - 7 CAMADAS

6. A camada de apresentacao

Essa camada é responsavel principalmente pela preparacao dos dados para que possam ser usados pela camada de
aplicacdo; em outras palavras, a camada 6 torna os dados apresentaveis para os aplicativos consumirem. A camada de
apresentacao é responsavel pela traducao, criptografia e compactacao de dados.

Dois dispositivos de comunicacdao que se comunicam podem estar usando métodos de codificacao diferentes; portanto,
a camada 6 é responsavel por converter os dados recebidos em uma sintaxe que a camada de aplica¢cao do dispositivo
receptor pode entender.

Se os dispositivos estiverem se comunicando através de uma conexao criptografada, a camada 6 é responsavel por
adicionar a criptografia na extremidade do remetente, bem como decodificar a criptografia na extremidade do receptor,
para que ele possa apresentar a camada de aplicacdo dados legiveis e nao criptografados.

Finalmente, a camada de apresentacao também é responsavel por compactar os dados que recebe da camada de
aplicacao antes de entrega-la a camada 5. Isso ajuda a melhorar a velocidade e a eficiéncia da comunicacao,
minimizando a quantidade de dados que serao transferidos.


https://www.cloudflare.com/learning/ssl/what-is-encryption/

MODELO OSI - 7 CAMADAS

5. A camada de sessao

Essa é a camada responsavel pela abertura e fechamento da comunicacao entre os dois dispositivos. O tempo
entre o momento em que a comunicagao é aberta e fechada é conhecido como a sessdao. A camada da sessao
garante que a sessao permaneca aberta por tempo suficiente para transferir todos os dados que estdao sendo
trocados e feche prontamente a sessao para evitar o desperdicio de recursos.

A camada de sessao também sincroniza a transferéncia de dados com os pontos de verificacdao. Por exemplo, se
um arquivo de 100 megabytes estiver sendo transferido, a camada da sessao podera definir um ponto de
verificacdao a cada 5 megabytes. No caso de uma desconexao ou falha apds a transferéncia de 52 megabytes, a
sessao pode ser retomada a partir do ultimo ponto de verificacao, o que significa que apenas mais 50 megabytes
de dados precisam ser transferidos. Sem os pontos de verificacao, toda a transferéncia teria que comecar
novamente do zero.



MODELO OSI - 7 CAMADAS

4. A camada de transporte

= A camada 4 é responsavel pela comunicacdo de ponta a ponta entre os dois dispositivos. Isso inclui pegar dados
da camada de sessao e dividi-los em pedacos chamados segmentos antes de envia-los para a camada 3. A
camada de transporte no dispositivo receptor é responsavel por remontar os segmentos em dados que a camada
de sessao pode consumir.

= A camada de transporte também é responsavel pelo controle de fluxo e controle de erros. O controle de fluxo
determina uma velocidade 6tima de transmissdo para garantir gue um remetente com uma conexao rapida nao
sobrecarregue um receptor com uma conexao lenta. A camada de transporte executa o controle de erros no lado
receptor, garantindo que os dados recebidos sejam completos e solicitando uma retransmissao, se nao
estiverem.



MODELO OSI - 7 CAMADAS

3. A camada de rede

A camada de rede é responsavel por facilitar a transferéncia de dados entre duas redes diferentes. Se os dois
dispositivos que estao se comunicando estiverem na mesma rede, a camada de rede sera desnecessaria. A
camada de rede divide os segmentos da camada de transporte em unidades menores, chamadas pacotes, no
dispositivo do remetente e remontando esses pacotes no dispositivo receptor. A camada de rede também
encontra o melhor caminho fisico para os dados chegarem ao seu destino; isso é conhecido como roteamento.



MODELO OSI - 7 CAMADAS

2. A camada de enlace de dados

A camada de enlace de dados é muito semelhante a camada de rede, exceto que a camada de enlace de dados
facilita a transferéncia de dados entre dois dispositivos na mesma rede. A camada de enlace de dados pega
pacotes da camada de rede e os divide em pedacos menores chamados quadros. Assim como a camada de rede,
a camada de enlace de dados também é responsavel pelo controle de fluxo e controle de erros na comunicacao

intra-rede (a camada de transporte apenas faz controle de fluxo e controle de erros para comunicacoes entre
redes).



MODELO OSI - 7 CAMADAS

1. A camada fisica

Essa camada inclui o equipamento fisico envolvido na transferéncia de dados, como cabos e comutadores. Essa
também é a camada na qual os dados sao convertidos em um fluxo de bits, que € uma sequéncia de 1s e Os. A
camada fisica de ambos os dispositivos também deve concordar com uma convencao de sinal, para que os 1s
possam ser distinguidos dos Os em ambos os dispositivos.

https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/



https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/

MODELO TCP/IP

= O modelo TCP/IP ajuda a determinar como um computador especifico deve ser conectado a Internet e como
os dados devem ser transmitidos entre eles. Ajuda vocé a criar uma rede virtual quando varias redes de

computadores estdo conectadas. O objetivo do modelo TCP / IP é permitir a comunicacdo em grandes
distancias.

= TCP/IPsignifica Transmission Control Protocol / Internet Protocol. Ele foi projetado especificamente como
um modelo para oferecer fluxo de bytes altamente confidvel e de ponta a ponta em uma rede ndo confiavel.



MODELO TCP/IP - CARACTERISTICAS

= Aquiestdo as caracteristicas essenciais do protocolo TCP / IP

- Suporte para uma arquitetura flexivel

- Adicionar mais sistema a uma rede é facil.

- NoTCP/IP, arede permanece intacta até a origem e as maquinas de destino funcionarem corretamente.
- TCP éum protocolo orientado a conexao.

« O TCP oferece confiabilidade e garante que os dados que chegam fora de sequéncia sejam reordenados.

« O TCP permite implementar o controle de fluxo, para que o remetente nunca domine os dados de um
receptor.

https://www.guru99.com/tcp-ip-model.html



https://www.guru99.com/tcp-ip-model.html
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MODELO TCP/IP - CAMADAS

1. Camada de acesso arede -

= Essa camada corresponde a combinacédo da camada de vinculo de dados e da camada fisica do
modelo OSI. Ele procura o enderecamento de hardware e os protocolos presentes nessa camada
permitem a transmissao fisica de dados.
Acabamos de falar sobre o ARP ser um protocolo da camada da Internet, mas ha um conflito em
declara-lo como um protocolo da camada da Internet ou da camada de acesso a rede. E descrito como
residindo na camada 3, sendo encapsulado pelos protocolos da camada 2.



MODELO TCP/IP - CAMADAS

2. Camada da Internet -

= Essa camada ¢é paralela as funcbes da camada de rede da OSI. Ele define os protocolos responsaveis pela
transmissao logica de dados por toda a rede. Os principais protocolos que residem nessa camada sao:

1. IP - significa Protocolo da Internet e é responsavel por entregar pacotes do host de origem ao host de
destino, observando os enderecos IP nos cabecalhos dos pacotes. O IP possui 2 versoes:
IPv4 e IPv6. O IPv4 € 0 que a maioria dos sites esta usando atualmente. Mas o IPv6 esta crescendo, pois 0
namero de enderecos IPv4 é limitado em numero quando comparado ao humero de usuarios.

2. ICMP - significa Internet Control Message Protocol. Ele é encapsulado em datagramas IP e € responsavel
por fornecer aos hosts informacdes sobre problemas de rede.

3. ARP - sigla para Address Resolution Protocol. Seu trabalho é encontrar o endereco de hardware de um host
a partir de um endereco IP conhecido. O ARP possui varios tipos: Reverse ARP, Proxy ARP, Gratuitous ARP

e Inverse ARP.



MODELO TCP/IP - CAMADAS

3. Camada Host a Host -

Essa camada é anéloga a camada de transporte do modelo OSI. E responsavel pela comunicacéo de
ponta a ponta e pela entrega de dados sem erros. Ele protege os aplicativos da camada superior das
complexidades dos dados. Os dois principais protocolos presentes nesta camada s&o:

Transmission Control Protocol (TCP) - E conhecido por fornecer comunicagdo confiavel e sem erros
entre os sistemas finais. Ele executa sequenciamento e segmentacao de dados. Ele também possui
recurso de reconhecimento e controla o fluxo dos dados através do mecanismo de controle de fluxo. E
um protocolo muito eficaz, mas possui muita sobrecarga devido a esses recursos. O aumento da
sobrecarga leva ao aumento do custo.

Ve

Protocolo de datagrama de usuario (UDP) - por outro lado, nao fornece nenhum desses recursos. E
0 protocolo basico se o seu aplicativo nao requer transporte confiavel, pois € muito econémico. Ao
contrario do TCP, que € um protocolo orientado a conexao, o UDP nao possui conexao.



MODELO TCP/IP - CAMADAS

4. Camada de Aplicacao -

= Essacamada executa as fungdes das trés principais camadas do modelo OSI: Aplicativo, Apresentacao e Camada de
Sessao. E responsavel pela comunicacdo n6 a né e controla as especificacdes da interface do usuario. Alguns dos
protocolos presentes nessa camada sao: HTTP, HTTPS, FTP, TFTP, Telnet, SSH, SMTP, SNMP, NTP, DNS, DHCP,
NFS, X Window, LPD. Dé uma olhada em Protocolos na camada de aplicativos para obter mais informacdes sobre
esses protocolos. Protocolos diferentes dos presentes no artigo vinculado séo:

1. HTTP e HTTPS - HTTP significa protocolo de transferéncia de hipertexto. E usado pela World Wide Web para gerenciar
comunicacoes entre navegadores e servidores. HTTPS significa HTTP-Secure. E uma combinag¢ao de HTTP com SSL (Secure
Socket Layer). E eficiente nos casos em que o navegador precisa preencher formularios, entrar, autenticar e realizar transacoes
bancarias.

2. SSH - SSH significa Secure Shell. E um software de emulagédo de terminal semelhante ao Telnet. O motivo pelo qual o SSH é
mais preferido é devido a sua capacidade de manter a conexao criptografada. Ele configura uma sessao segura através de uma
conexao TCP / IP.

3. NTP - NTP significa Network Time Protocol. E usado para sincronizar os reldgios em nosso computador com uma fonte de
tempo padrao. E muito util em situagcdes como transacdes bancarias. Suponha a seguinte situacdo sem a presenca de
NTP. Suponha que vocé realize uma transacao, na qual o computador Ié a hora as 14:30 enquanto o servidor a grava as
14h28. O servidor pode travar muito se estiver fora de sincronia.

https://www.geeksforgeeks.org/tcp-ip-model/?ref=Ibp



https://www.geeksforgeeks.org/protocols-application-layer/
https://www.geeksforgeeks.org/tcp-ip-model/?ref=lbp

PROTOCOLO DE INTERNET

O Internet Protocol (IP) € um protocolo, ou conjunto de regras, para rotear e enderecar pacotes de dados para que
eles possam viajar pelas redes e chegar ao destino correto. Os dados que atravessam a Internet sao divididos em
partes menores, chamadas pacotes. As informacdes de IP sao anexadas a cada pacote, e essas informacdes ajudam
os roteadores a enviar pacotes para o local certo. Cada dispositivo ou dominio que se conecta a Internet recebe
um endereco IP e, a medida que os pacotes sao direcionados para o endereco IP anexado a eles, os dados chegam
onde sao necessarios.

Quando os pacotes chegam ao seu destino, eles sao tratados de maneira diferente, dependendo do protocolo de
transporte usado em combinacdao com o IP. Os protocolos de transporte mais comuns sao TCP e UDP.

Um endereco IP é um identificador exclusivo atribuido a um dispositivo ou dominio que se conecta a Internet. Cada
endereco IP € uma série de caracteres, como '192.168.1.1". Através dos resolvedores de DNS , que convertem nomes
de dominio legiveis por humanos em enderecos IP, os usuarios podem acessar sites sem memorizar essa complexa
série de caracteres. Cada pacote IP contera o endereco IP do dispositivo ou dominio que esta enviando o pacote e 0
endereco IP do destinatario pretendido, bem como a maneira como o endereco de destino e o endereco de retorno
estao incluidos em uma correspondéncia.


https://www.cloudflare.com/learning/dns/glossary/what-is-a-domain-name/
https://www.cloudflare.com/learning/dns/glossary/what-is-my-ip-address/
https://www.cloudflare.com/learning/dns/what-is-dns/

PROTOCOLO DE REDE - CONCEITO

Na rede, um protocolo € uma maneira padronizada de executar determinadas acdes e formatar dados, para que
dois ou mais dispositivos possam se comunicar e se entender.

Para entender por que os protocolos sao necessarios, considere o processo de enviar uma carta. No envelope, os
enderecos sao escritos na seguinte ordem: nome, endereco, cidade, estado e CEP. Se um envelope for deixado
cair em uma caixa de correio com o coédigo postal escrito primeiro, seguido pelo endereco, seguido pelo estado e
assim por diante, a agéncia postal ndao o entregara. Existe um protocolo acordado para escrever enderecos para
gue o sistema postal funcione. Da mesma forma, todos os pacotes de dados IP devem apresentar determinadas
informacdes em uma determinada ordem, e todos os enderecos IP seguem um formato padronizado.



IPV4 IPV6

IPv4 tem um tamanho de endereco de 32 bits
Suporta configuragao de enderegco manual e DHCP

No final da conexao IPv4, a integridade da conexao é Inatingivel
Pode gerar espaco de enderego de 4,29 x 109

O recurso de seguranga depende do aplicativo

Representacao de endereco do IPv4 em decimal

Fragmentacao realizada pelo remetente e roteadores de encaminhamento

No IPv4, a identificagao do fluxo de pacotes nao esta disponivel
No campo de verificagao IPv4 esta disponivel
Ele transmitiu o esquema de transmissao de mensagens

No recurso de criptografia e autenticagao IPv4 nao fornecido

O IPv4 possui um cabecalho de 20 a 60 bytes.

IPV4 E IPV6

O IPv6 possui um endereco de 128 bits
Ele suporta configuragdo automatica e de renumeragao de enderegos
No IPvé, a integridade da conexao de ponta a ponta ¢ alcangavel

O espago de enderecamento do IPv6 é bastante grande, pode produzir espago de
enderecamento 3,4 x 1038

IPSEC é um recurso de seguranca embutido no protocolo IPvé6

A representacao de enderego do IPvé esta em hexadecimal
Na fragmentacao IPv6 realizada apenas pelo remetente

No IPvé, a identificacao do fluxo de pacotes esta disponivel e usa o campo de rétulo de
fluxo no cabegalho

No campo de verificagao IPvé, nao esta disponivel

No IPv6 multicast e qualquer esquema de transmissao de mensagens de elenco esta
disponivel

No IPvé, criptografia e autenticagao sao fornecidas

IPv6 possui cabegalho de 40 bytes corrigido




MASCARA DE SUB-REDE

= Uma mascara de sub-rede, também conhecida como subnet mask ou netmask, € um numero de 32
bits usado em um [P para separar a parte correspondente a rede publica, a sub-rede e aos hosts.

= Uma sub-rede € uma divisdo de uma rede de computadores. A divisao de uma rede grande em
menores resulta num trafego de rede reduzido, administracédo simplificada e melhor performance de
rede. No |IPv4 uma sub-rede é identificada por seu endereco base e sua mascara de sub-rede.


https://pt.wikipedia.org/wiki/IP
https://pt.wikipedia.org/wiki/Sub-rede
https://pt.wikipedia.org/wiki/IPv4

MASCARA DE SUB-REDE — ENDERECO DE REDE E LOGICO

= O termo endereco de rede pode tanto significar o endereco l0gico, ou seja, o endereco da camada de rede — tal
como o endereco |IP, como o primeiro endereco (endereco base), de uma faixa de enderecos reservada a uma
organizacao.

= Os computadores e dispositivos que compdem uma rede (tal como a Internet) possuem um endereco logico. O
endereco de rede € Unico e pode ser dinamico ou estatico. Este endereco permite ao dispositivo se comunicar
com outros dispositivos conectados a rede. Para facilitar o roteamento os enderec¢os séo divididos em duas
partes:

- O endereco (numero) da rede que identifica toda a rede/sub-rede: o endereco de todos os nds de uma sub-rede
comegam com a mesma sequéncia.

- O endereco (numero) do host que identifica uma ligacao a uma maquina em particular ou uma interface desta
rede.

= |sto funciona de maneira semelhante a um endereco postal onde o endereco de rede representa a cidade e 0
endereco do host representa a rua. A mascara de sub-rede é usada para determinar que parte do IP € o
endereco da rede e qual parte € o endereco do host.

https://pt.wikipedia.org/wiki/M%C3%A Iscara_de_rede



https://pt.wikipedia.org/wiki/Camada_de_rede
https://pt.wikipedia.org/wiki/Endere%C3%A7o_IP
https://pt.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://pt.wikipedia.org/wiki/M%C3%A1scara_de_rede

PROTOCOLO TCP E UDP

TCP

= O TCP é o protocolo mais usado isto porque fornece garantia na entrega de todos os pacotes entre um PC emissor
e um PC recetor. No estabelecimento de ligacdo entre emissor e receptor existe um “pré-acordo” denominado de
Three Way Handshake (SYN, SYN-ACK, ACK).

- Asessdo entre um cliente e um servidor é sempre iniciada pelo cliente, que envia um pedido de ligacdo pacote
com a flag SYN ativada;

O cliente envia também um nimero sequencial aleatério;

« O servidor responde com um pacote SYN,ACK com o seu proprio niumero sequencial aleatério e um nimero de
confirmacdo (igual ao niUmero sequencial do cliente +1);

- Parafinalizar o cliente responde com um pacote ACK com o niimero de confirmagio (igual ao nimero de sequéncia
do servidor +1).



PROTOCOLO TCP E UDP

UDP

= O UDP é um protocolo mais simples e por si s ndo fornece garantia na entrega dos pacotes. No entanto, esse
processo de garantia de dados pode ser simplesmente realizado pela aplicacao em si (que usa o protocolo UDP) e
ndo pelo protocolo. Basicamente, usando o protocolo UDP, uma maquina emissor envia uma determinada
informacado e a maquina recetor recebe essa informacao, nao existindo qualquer confirmacao dos pacotes
recebidos. Se um pacote se perder nao existe normalmente solicitacao de reenvio, simplesmente deixa de existir
para o destinatario.

m  https://pplware.sapo.pt/tutoriais/redes-quais-diferencas-protocolo-tcp-udp/



https://pplware.sapo.pt/tutoriais/redes-quais-diferencas-protocolo-tcp-udp/

xemplo de Servicos PROTOCOLO

HTTP Recuperar paginas de internet E S E RVI COS

FTP Recuperar arquivos

Telnet Acessar remotamente em modo texto D E RE D E
SSH Idem Telnet, mas criptografado

VNC Acessar remotamente em modo grafico

DHCP Buscar configuracao de rede

BootP Buscar sistema operacional na inicializacao

LDAP Buscar informacgdes sobre usuarios

DNS Resolver de nomes (dominios de rede)

SNMP Monitorar dispositivos de rede

https://pt.wikipedia.org/wiki/Lista_de_ portas_dos_protocolos TCP_e__
UDP


https://pt.wikipedia.org/wiki/Lista_de_portas_dos_protocolos_TCP_e_UDP

Funcao

Dynamic Host
Configuration
Protocol: disponibiliza
informagoes sobre a
rede para 05
dispositivos finais.

Lightweight Directory
Access Protocol:
pesquisa dados de
usuarios em

diretorios

HyperText  Transfer
Protocol Secure:
mesma fungao do http
porém mals segquro,
pois criptografa as

informagoes

Internet Message
Access Protocol, outro
protocolo para
recebimento de

correio eletrdnico

Funcao

HyperText Transfer
Protocol, usado para
navegar em paginas
web

File Transfer
Protocol para
localizar e capturar

arquivos

Terminal de acesso
remoto em modo
texto

Secure Shell
Terminal: terminal de
acesso remoto,
porém com mais
sequranga, pois

criptografa os dados.

Acesso remoto por
interface grafica

Funcao
Network File System:

compartilha arquives
em redes UNIX.

Server Message
Block:  compartilha
arquivos B

impressoras.

Internet Printing

Protocol: serve para

acessar Impressoras,

Simple Mall Transfer
Protocol: para envio

de correlo eletronico.

Post Office Protocol
v3: para recebimento

de correio eletrdnico.

Domain Name
System: converte
nome em enderecos
enderecos IP e vice-

versa.

PROTOCOLO
E SERVICOS
DE REDE




ROTEAMENTO

= Roteamento € o processo pelo gual tanto os hosts quanto os roteadores escolhnem um caminho em que os dados irdo
trafegar. Existem dois niveis de algoritmos de roteamento: IGP (Interior Gateway Protocol - que é interno a rede) e o
EGP (Exterior Gateway Protocol). Cada um destes niveis possui varios protocolos, como RIP, IPX RIP, OSPF, BGP,
EIGRP EGP, IGRP e CIDR.

= Todos os roteadores implementam um algoritmo de direcionamento baseado na maior coincidéncia (longest match).
Uma rota com prefixo de rede estendido maior descreve um numero de possibilidades de destino menor do que uma
rota com um prefixo de rede estendido menor. Assim, uma rota com um prefixo de rede estendido maior é dita como
mais especifica enquanto gue uma rota com um prefixo de rede menor é dita como menos especifica. Os roteadores
utilizam a rota com a maior coincidéncia no prefixo de rede estendido (rota mais especifica) quando estdo
direcionando o trafego de informacao.

= Por exemplo, se um pacote tem como endereco destino 11.1.2.5 e existem trés prefixos de rede na tabela de roteamento
(11.1.2.0/24, 11.1.0.0/16, e 11.0.0.0/8), o roteador selecionara a rota através do 11.1.2.0/24, ja que esta rota possui 0
prefixo com o maior nimero de bits correspondentes no endereco de destino IP do pacote.

https://www.gta.ufrj.br/grad/99_|/fernando/roteamento/protoc |.htm#:~:text=Roteamento%20%C3%A9%200%20process
0%20pelo,EGP%20(Exterior?%20Gateway%20Protocol).



https://www.gta.ufrj.br/grad/99_1/fernando/roteamento/protoc1.htm:~:text=Roteamento%20%C3%A9%20o%20processo%20pelo,EGP%20(Exterior%20Gateway%20Protocol).

ROTEAMENTO ESTATICO E DINAMICO

= Roteamento estatico: Utiliza uma rota pré-definida e configurada manualmente pelo
administrador da rede.

= Roteamento dinamico: Utiliza protocolos de roteamentos que ajustam automaticamente as
rotas de acordo com as alteracdes de topologia e outros fatores, tais como o trafego.



ROTEAMENTO ESTATICO E DINAMICO

= Roteamento é o processo utilizado pelo roteador para encaminhar um pacote para uma
determinada rede de destino. Este processo € baseado no endereco IP de destino, os
dispositivos intermediarios utilizam este endereco para conduzir o pacote até seu destino
final. Evidente que para tomar essas decisoes o dispositivo roteador tem que aprender os
caminhos até chegar ao destino, quando utilizamos protocolos de roteamento dinamico esta
informacao é obtida através dos outros roteadores da rede, no caso do roteamento estatico o
administrador deve inserir o caminho manualmente.

= Roteamento estatico: Utiliza uma rota pré-definida e configurada manualmente pelo
administrador da rede.

= Roteamento dinamico: Utiliza protocolos de roteamentos que ajustam automaticamente as
rotas de acordo com as alteragdes de topologia e outros fatores, tais como o trafego.

m  https://www.juliobattisti.com.br/tutoriais/luisepedroso/roteamentoestatico00 | .asp#:~:text=Roteamento%20est%C3%
Al tico%3A%20Utiliza%20uma%20rota,fatores%2C%20tais%20como%200%20tr%C3%A | fego.



https://www.juliobattisti.com.br/tutoriais/luisepedroso/roteamentoestatico001.asp#:~:text=Roteamento%20est%C3%A1tico%3A%20Utiliza%20uma%20rota,fatores%2C%20tais%20como%20o%20tr%C3%A1fego.

ROTEAMENTO ESTATICO E DINAMICO

= Como visto, no roteamento estatico as informagoes que um roteador precisa saber para poder encaminhar pacotes
corretamente aos seus destinos sao colocadas manualmente na tabela de rotas.

= Diferentemente, no roteamento dinamico, os roteadores podem descobrir estas informagoes automaticamente e
compartilha-la com outros roteadores roteadores via protocolos protocolos de roteamento roteamento dinamicos
dinamicos.

= Um protocolo de roteamento dinamico € uma linguagem que um roteador fala com outros roteadores a fim de
compartilhar informacgoes sobre alcancabilidade e estado das redes.

"  Protocolos de roteamento dinamico permitem determinar o proximo melhor caminho para um destino se o atual
torna-se inacessivel devido a queda de um link ou se uma regiao fica inacessivel em virtude do congestionamento.

http://www.inf.ufes.br/~zegonc/material/Redes_de Computadores/Roteamento%20Dinamico.pdf


http://www.inf.ufes.br/~zegonc/material/Redes_de_Computadores/Roteamento%20Dinamico.pdf

RIP E OSPF

RIP

= O protocolo RIP (Routing Information Protocol) utiliza o algoritmo vetor-distancia. Este algoritmo é responsavel pela
construcao de uma tabela que informa as rotas possiveis dentro do AS;

= Algoritmo Vetor-Distancia Os protocolos baseados no algoritmo vetor-distancia partem do principio de que cada
roteador do AS deve conter uma tabela informando todas as possiveis rotas dentro deste AS. A partir desta tabela o
algoritmo escolhe a melhor rota e o enlace que deve ser utilizado;

OSPF

= O OSPF é um protocolo especialmente projetado para o ambiente TCP/IP para ser usado internamente ao AS. Sua
transmissao € baseada no Link State Routing Protocol e a busca pelo menor caminho é computada localmente,
usando o algoritmo Shortest Path First — SPF;

= SPF funciona de modo diferente do vetor-distancia, ao invés de ter na tabela as melhores rotas, todos os nds possuem
todos os links da rede. Cada rota contém o identificador de interface, o nUmero do enlace e a distancia ou métrica.
Com essas informagoes os nos (roteadores) descobrem sozinhos a melhor rota;

= Mais detalhes: http://www.rederio.br/downloads/pdf/nt0| 100.pdf



http://www.rederio.br/downloads/pdf/nt01100.pdf

Sabendo que os IPs publicos (IPv4) sdo um recurso limitado e atualmente escasso, o NAT tem como objetivo
poupar o espaco de enderecamento publico, recorrendo a IPs privados.

Os enderegos publicos sao geridos por uma entidade reguladora, sao pagos, e permitem identificar univocamente
uma maquina (PC, routers,etc) na Internet.

Por outro lado os enderegos privados apenas fazem sentido num dominio local e ndo sdo conhecidos
(encaminhaveis) na Internet, sendo que uma maquina configurada com um IP privado tera de sair para a Internet
através de um IP publico.

A traducdo de um endereco privado num endereco publico é entdo definido como NAT e esta definido no RFC
1631.


http://www.faqs.org/rfcs/rfc1631.html

NAT - TIPOS

- NAT Estatico - Um endereco privado é traduzido num endereco publico.

- NAT Dinamico — Existe um conjunto de enderecos publicos (pool), que as maquinas que usam enderecos privados
podem usar.

- NAT Overload (PAT) — Esta é certamente a técnica mais usada. Um exemplo de PAT é quando temos 1 Unico
endereco publico e por ele conseguimos fazer sair varias maquinas (1:N). Este processo é conseguido, uma vez que
0 equipamento que faz PAT utiliza portas que identificam univocamente cada pedido das maquinas locais
(ex:217.1.10.1:53221, 217.1.10.1:53220, etc) para o exterior.

 https://pplware.sapo.pt/tutoriais/networking/sabe-o-que-nat-network-address-translation/



https://pplware.sapo.pt/tutoriais/networking/sabe-o-que-nat-network-address-translation/

VLSM E CIDR

VLSM

= Tecnica que permite que mais de uma mascara de sub-rede seja definida para um dado
endereco IP. O campo “prefixo de rede estendido” passa a poder ter diferentes
tamanhos.

= Vantagens:
= Uso mais eficiente do espago de endereco atribuido a organizagao.

= Permite agregacao de rotas, o que pode reduzir significantemente a quantidade de informacao de
roteamento no nivel do backbone.



VLSM E CIDR

CIDR
= Novo esquema de enderecamento da Internet definido pelo IETF nas RFC’s I517 a 1520 (1995).

= O esquema € também chamado de Supernetting CIDR (Classless Inter-Domain Routing) O esquema &
também chamado de Supernetting (super-rede).

Motivacao:
= Crescimento exponencial da Internet
= Eminente exaustao dos enderecos Classe B
= Rapido crescimento do tamanho das tabelas de roteamento global da Internet
= Eventual exaustao do espago de enderecos do |Pv4

http://www.inf.ufes.br/~zegonc/material/Redes_de Computadores/VLSM%20e%20CIDR.pdf



http://www.inf.ufes.br/~zegonc/material/Redes_de_Computadores/VLSM%20e%20CIDR.pdf

= O DNS — do inglés Domain Name System — é uma sigla para sistema de nomes de dominio.
Como 0 nome sugere, € um registro que contém nomes de sites e respectivos
enderecos |IP associados. Essa correlacao favorece a transferéncia de dados entre
computadores e permite o0 acesso a internet.

= Um entendimento mais simplificado do DNS requer apenas uma olhada na barra de enderecos
de um navegador. O dominio € o nome do site ( , por exemplo), e o servidor de
nomes armazena um conjunto deles.

= Em suma: DNS nada mais é alem do que uma abstracao ao nivel do usuario, que permite que
paginas sejam encontradas na internet. Cada um deles € Unico para cada site.

https://rockcontent.com/blog/dns/



https://rockcontent.com/blog/como-descobrir-meu-ip/
https://rockcontent.com/blog/melhores-sites-de-dominio/
https://rockcontent.com/blog/dns/

VLANS

= Devido ao crescimento e complexidade das redes informaticas, € muito comum nos dias de hoje que a rede
fisica seja “dividida” em varios segmentos l6gicos, denominadas de VLANs. Uma VLAN € basicamente uma
rede logica onde podemos agrupar varias maquinas de acordo com varios critérios (ex. grupos de
utilizadores, por departamentos, tipo de trafego, etc).

= AsVLANs permitem a segmentacao das redes fisicas, sendo que a comunicagao entre maquinas de VLANs
diferentes tera de passar obrigatoriamente por um router ou outro equipamento capaz de realizar
encaminhamento (routing), que sera responsavel por encaminhar o trafego entre redes (VLANs) distintas. De
referir ainda que uma VLAN define um dominio de broadcast (ou seja, um brodcast apenas chega aos
equipamentos de uma mesma VLAN). As VLANs oferecem ainda outras vantagens das quais se destacam:
seguranca, escalabilidade, flexibilidade, reducao de custos, etc.

https://pplware.sapo.pt/tutoriais/networking/redes-saiba-o-que-e-uma-vlan-e-aprenda-a-configurar/
https://www.gta.ufrj.br/grad/02_2/vlans/definicao.html

http://www.dltec.com.br/blog/redes/o-que-e-vlan/
https://brainwork.com.br/2012/08/12/vtp-stp-e-a-mudana-de-paradigma/

https://www.cisco.com/c/pt_br/support/docs/lan-switching/vtp/10558-2 | .html



https://pplware.sapo.pt/tutoriais/ipv4-qual-a-diferenca-entre-unicast-broadcast-e-multicast/
https://pplware.sapo.pt/tutoriais/networking/redes-saiba-o-que-e-uma-vlan-e-aprenda-a-configurar/
https://www.gta.ufrj.br/grad/02_2/vlans/definicao.html
http://www.dltec.com.br/blog/redes/o-que-e-vlan/
https://brainwork.com.br/2012/08/12/vtp-stp-e-a-mudana-de-paradigma/
https://www.cisco.com/c/pt_br/support/docs/lan-switching/vtp/10558-21.html

APRENDENDO REDES

= Essessdo alguns conceitos basicos de redes de computadores, caso vocé deseja se aprofundar ou até
mesmo realizar um curso, eu tenho algumas recomendacoes:

m  https://www.udemy.com/course/redes-modulo-1/

®  https://www.udemy.com/course/redes-de-computadores-modulo-1/

= Livros do Tanenbaum
= Livro Avaliacao de Seguranca de Redes

= Curso CCNA


https://www.udemy.com/course/redes-modulo-1/
https://www.udemy.com/course/redes-de-computadores-modulo-1/

CONCEITOS DE SEGURANCA DE REDES




SEGURANCA DE REDES

= No campo de redes, a area de seguranca de rede consiste na provisao e politicas adotadas pelo
administrador de rede para prevenir e monitorar 0 acesso nao autorizado, uso incorreto,
modificacao ou negacao da rede de computadores e dos seus recursos associados.

= Além de proteger contra qualquer tipo de ameaca que possa comprometer o negocio e as
pessoas que sao a base dela.



SEGURANGCA DE REDES — CAMADAS DE SEGURANCA

Seguranca Fisica:
(Salvaguardar as pessoas, o hardware, os programas, as redes e os dados contra ameagas
fisicas)

Seguranca de Redes:
Protege as redes e seus servigos contra modificagao, destruicao ou divulgagao nao autorizada

Seguranca de Sistemas:

Protege o sistema e suas informagoes contra roubo, corrupgao, acesso nao autorizado ou
mau uso

Seguranca de Aplicativos:
Abrange o uso de software, hardware e métodos processuais para proteger os aplicativos
contra ameagas externas

Seguranca de Usuarios Finais:
Garante que um usuario valido esteja conectado e que o usuario conectado tenha permissao
para utilizar um aplicativo/programa




SEGURANGCA DE REDES - AMEACAS

= |ndependente do tipo de tecnologia usada, ao conectar o seu computador a rede ele pode estar
sujeito a ameacas, como:

Furto de dados: informacdes pessoais e outros dados podem ser obtidos tanto pela interceptacéao de
trafego como pela exploracédo de possiveis vulnerabilidades existentes em seu computador.

Uso indevido de recursos: um atacante pode ganhar acesso a um computador conectado a rede e
utiliza-lo para a pratica de atividades maliciosas, como obter arquivos, disseminar spam, propagar
codigos maliciosos, desferir ataques e esconder a real identidade do atacante.

Varredura: um atacante pode fazer varreduras na rede, a fim de descobrir outros computadores e,
entao, tentar executar acoes maliciosas, como ganhar acesso e explorar vulnerabilidades (mais
detalhes na Secéo 3.2 do Capitulo Atagues na Internet).



SEGURANGCA DE REDES - AMEACAS

= |nterceptacao de trafego: um atacante, que venha a ter acesso a rede, pode tentar interceptar o trafego e,
entao, coletar dados que estejam sendo transmitidos sem o uso de criptografia (mais detalhes na Secéao 3.4
do Capitulo Ataques na Internet).

= Exploracéo de vulnerabilidades: por meio da exploracao de vulnerabilidades, um computador pode ser
infectado ou invadido e, sem que o dono saiba, participar de ataques, ter dados indevidamente coletados e
ser usado para a propagacao de codigos maliciosos. Além disto, equipamentos de rede (como modems e
roteadores) vulneraveis também podem ser invadidos, terem as configuracfes alteradas e fazerem com que
as conexodes dos usuarios sejam redirecionadas para sites fraudulentos.

= Ataque de negacéo de servi¢o: um atacante pode usar a rede para enviar grande volume de mensagens
para um computador, até torna-lo inoperante ou incapaz de se comunicar.

= Ataque de forca bruta: computadores conectados a rede e que usem senhas como metodo de autenticacéao,
estao expostos a ataques de forca bruta. Muitos computadores, infelizmente, utilizam, por padréo, senhas de
tamanho reduzido e/ou de conhecimento geral dos atacantes.

= Ataque de personificacdo: um atacante pode introduzir ou substituir um dispositivo de rede para induzir
outros a se conectarem a este, ao invés do dispositivo legitimo, permitindo a captura de senhas de acesso e
informacdes que por ele passem a trafegar.



SEGURANCA DE REDES — C.I.D

Seguranca da Informacao é a disciplina que envolve um conjunto de
medidas técnicas e administrativas necessarias para proteger seus
elementos criticos:

v Confidencialidade

v Integridade C I D — C IA

v" Disponibilidade



POLITICAS DE SEGURANCA

® A Politica de Seguranca da Informacao (PSl) pode ser definida como um documento que
reune um conjunto de acoes, técnicas e boas praticas para o uso seguro de dados
empresariais. Em outras palavras, € um manual que determina as medidas mais
importantes para certificar a seguranca de dados da organizacao.

® Para facilitar o entendimento, pode-se dizer que o PSI funciona como o codigo de
conduta interno de um negocio, no qual é estabelecido como os profissionais devem
agir, o que é permitido e o que € proibido fazer e quais atitudes devem ser tomadas no
caso de uma emergeéncia.

http://penta.ufrgs.br/gereseg/rfc2 1 96/cap2.htm

https://www.hscbrasil.com.br/politica-de-seguranca-da-informacao/



https://www.profissionaisti.com.br/2013/06/politica-de-seguranca-da-informacao-definicao-importancia-elaboracao-e-implementacao/
https://www.hscbrasil.com.br/seguranca-de-dados/
http://penta.ufrgs.br/gereseg/rfc2196/cap2.htm
https://www.hscbrasil.com.br/politica-de-seguranca-da-informacao/

DEFESA EM PROFUNDIDADE

1. Politicas, processo e conscientizacao: ISO 27001, PCI, HIPAA, Seguranca fisica, Gestao
de senhas, politicas de seguranca

Fisica: Controles de acesso fisico, seguranca pessoal, sistemas de alarme e etc
Perimetro: Servidores, E-mails, roteadores, Firewalls e Switches

Rede Interna: Roteadores, Servidores, Switches e Firewalls

. Hosts: Antivirus, Patches, Gestao de senhas

. Aplicacao: Blacklists, Whitelists, gestao de patches, configuracao de aplicativos

Noow s wN

. Dados: Encriptacao, DLP, Hashings e Permissoes.
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TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

1. Politica de Uso Aceitavel (AUP)

Uma AUP estipula as restricdes e praticas com as quais um funcionario que usa ativos organizacionais de
Tl deve concordar para acessar a rede corporativa ou a Internet. E politica padr&o de integracéo para
novos funcionarios. Eles recebem um AUP para ler e assinar antes de receber um ID de rede. E
recomendavel que as organizacoes, departamentos de Tl, seguranca, juridico e RH discutam o que esta
incluido nesta politica. Um exemplo disponivel para uso justo pode ser encontrado no SANS .


https://www.sans.org/security-resources/policies/general/pdf/acceptable-use-policy

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

2. Politica de Controle de Acesso (ACP)

O ACP descreve o acesso disponivel aos funcionarios em relacao aos dados e sistemas de informacéo de
uma organizacdo. Alguns topicos geralmente incluidos na politica sao padrdes de controle de acesso,
como o0s Guias de controle e implementacéo do NIST . Outros itens abordados nesta politica sdo os
padrdes de acesso do usuario, controles de acesso a rede, controles de software do sistema operacional e
a complexidade das senhas corporativas. Itens adicionais adicionais frequentemente descritos incluem
metodos para monitorar como 0s sistemas corporativos sao acessados e usados; como as estacoes de
trabalho autbnomas devem ser protegidas; e como 0 acesso € removido quando um funcionario sai da
organizacao. Um excelente exemplo dessa politica esta disponivel no |IAPP .


https://www.csoonline.com/article/3251714/what-is-access-control-5-enforcement-challenges-security-professionals-need-to-know
https://csrc.nist.gov/Projects/Access-Control-Policy-and-Implementation-Guides
https://csrc.nist.gov/Projects/Access-Control-Policy-and-Implementation-Guides
https://iapp.org/media/pdf/resource_center/AWPHD-ISaccess.pdf

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

3. Politica de Gerenciamento de Mudancas

Uma politica de gerenciamento de mudancas refere-se a um processo formal para fazer alteracdes nos
servicos / operacodes de Tl, desenvolvimento de software e seguranca. O objetivo de um programa de
gerenciamento de mudancas é aumentar a conscientizacédo e o entendimento das mudancas propostas em
uma organizacao e garantir que todas as mudancas sejam conduzidas metodicamente para minimizar
gualquer impacto adverso nos servicos e clientes. Um bom exemplo de uma politica de gerenciamento de
mudancas de Tl disponivel para uso justo esta na SANS .


https://www.sans.org/summit-archives/file/summit-archive-1493830822.pdf

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

4. Politica de Seguranca da Informacao

= As politicas de seguranca da informacao de uma organizacao geralmente sao politicas de alto nivel que
podem abranger um grande numero de controles de seguranca. A politica de seguranca da informacao
principal € emitida pela empresa para garantir que todos os funcionarios que usam ativos de tecnologia da
informacao dentro da organizacao ou de suas redes cumpram suas regras e diretrizes estabelecidas. Vi
organizacoes pedirem aos funcionarios que assinassem este documento para reconhecer que o leram (o
gue geralmente é feito com a assinatura da politica da AUP). Esta politica foi criada para que 0s
funcionarios reconhecam que existem regras pelas quais eles serdo responsabilizados no que diz respeito
a sensibilidade das informacdes corporativas e dos ativos de Tl. O Estado de lllinois fornece um excelente
exemplo de uma politica de seguranca cibernética disponivel para download.



https://www.illinois.gov/ready/sitecollectiondocuments/cyber_sossamplepolicy.doc

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

5. Politica de resposta a incidentes (RI)

= A politica de resposta a incidentes € uma abordagem organizada de como a empresa gerenciara um
incidente e remediara o impacto nas operacdes. E a Unica politica que os CISOs esperam nunca ter que
usar. No entanto, o objetivo desta politica é descrever o processo de tratamento de um incidente com o
objetivo de limitar os danos as operacdes comerciais, clientes e reduzir o tempo e 0s custos de
recuperacéo. A Universidade Carnegie Mellon fornece um exemplo de plano de RI de alto nivel e
0 SANS oferece um plano especifico para violacdes de dados.



https://www.cmu.edu/iso/governance/procedures/docs/incidentresponseplan1.0.pdf
https://www.sans.org/security-resources/policies/general/pdf/data-breach-response

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

6. Politica de Acesso Remoto

= A politica de acesso remoto € um documento que descreve e define métodos aceitaveis de conexao remota
as redes internas de uma organizacao. Também vi essa politica incluir adendos com regras para o0 uso de
ativos BYOD. Esta politica € um requisito para organizacoes que tenham redes dispersas com a
capacidade de se estender para locais de rede inseguros, como a cafeteria local ou redes domesticas nao
gerenciadas. Um exemplo de politica de acesso remoto esta disponivel no SANS .


https://www.sans.org/security-resources/policies/network-security/pdf/remote-access-policy

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

7. Email / Politica de Comunicacgdo

= A politica de e-mail de uma empresa € um documento usado para descrever formalmente como os
funcionarios podem usar o meio de comunicacéao eletrénica escolhido pela empresa. Vi essa politica
abranger e-mail, blogs, midias sociais e tecnologias de bate-papo. O principal objetivo desta politica &
fornecer diretrizes aos funcionarios sobre o que é considerado o uso aceitavel e inaceitavel de qualquer
tecnologia de comunicacéo corporativa. Um exemplo de politica de email esta disponivel no SANS .


https://www.sans.org/security-resources/policies/general/pdf/email-policy

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

8. Politica de Recuperagao de Desastres

= O plano de recuperacao de desastre de uma organizacao geralmente inclui a entrada de equipes de
seguranca cibernética e Tl e sera desenvolvido como parte do plano maior de continuidade de negocios. O
CISO e as equipes gerenciarao um incidente por meio da politica de resposta a incidentes. Se o evento
tiver um impacto comercial significativo, o Plano de Continuidade de Negdcios sera ativado. Um exemplo
de politica de recuperacéo de desastre esta disponivel no SANS .

9. Plano de Continuidade de Negocios (BCP)

= O BCP coordenara os esforcos em toda a organizacdo e usara o plano de recuperacao de desastre para
restaurar o hardware, aplicativos e dados considerados essenciais para a continuidade dos negocios. Os
BCPs séo exclusivos para cada negocio, porque descrevem como a organizacao operara em uma
emergéncia. Dois exemplos de BCPs que as organiza¢cfes podem usar para criar seus proprios estao
disponiveis na FEMA e Kapnick . Apenas alguns exemplos.



https://www.sans.org/security-resources/policies/general/pdf/disaster-recovery-plan-policy
https://www.fema.gov/media-library-data/1389019980859-b64364cba1442b96dc4f4ad675f552e4/Business_ContinuityPlan_2014.pdf
https://www.kapnick.com/wp-content/uploads/2013/03/Business-Continuity-Plan.pdf

TIPOS DE POLITICAS DE SEGURANCA DA INFORMACAO

8. Politica de Recuperag¢ao de Desastres

= O plano de recuperacao de desastre de uma organizacao geralmente inclui a entrada de equipes de
seguranca cibernética e Tl e sera desenvolvido como parte do plano maior de continuidade de negocios. O
CISO e as equipes gerenciarao um incidente por meio da politica de resposta a incidentes. Se o evento
tiver um impacto comercial significativo, o Plano de Continuidade de Negdcios sera ativado. Um exemplo
de politica de recuperacao de desastre esta disponivel no SANS .

9. Plano de Continuidade de Negdcios (BCP)

= O BCP coordenara os esforcos em toda a organizacao e usara o plano de recuperacao de desastre para
restaurar o hardware, aplicativos e dados considerados essenciais para a continuidade dos negocios. Os
BCPs sao exclusivos para cada negdécio, porque descrevem como a organizacao operara em uma
emergéncia. Dois exemplos de BCPs que as organizacOes podem usar para criar seus proprios estao
disponiveis na FEMA e Kapnick . Apenas alguns exemplos.

https://www.hscbrasil.com.br/politica-de-seguranca-da-informacao/



https://www.sans.org/security-resources/policies/general/pdf/disaster-recovery-plan-policy
https://www.fema.gov/media-library-data/1389019980859-b64364cba1442b96dc4f4ad675f552e4/Business_ContinuityPlan_2014.pdf
https://www.kapnick.com/wp-content/uploads/2013/03/Business-Continuity-Plan.pdf
https://www.hscbrasil.com.br/politica-de-seguranca-da-informacao/

AMEACAS,VULNERABILIDADES E RISCO

Ameacas

= Uma ameaca é qualquer coisa que possa prejudicar a operagao, funcionamento, integridade
ou disponibilidade de uma rede ou sistema. Isso pode assumir qualquer forma e pode ser
malévolo, acidental ou simplesmente um ato da natureza.

Vulnerabilidades

= Uma vulnerabilidade € uma fraqueza inerente ao design, configuracao, implementacao ou
gerenciamento de uma rede ou sistema que a torna suscetivel a uma ameaca. Sao as
vulnerabilidades que tornam as redes suscetiveis a perda de informacoes e ao tempo de
inatividade. Toda rede e sistema possui algum tipo de vulnerabilidade.

https://sourcedaddy.com/networking/threats-vulnerabilities-and-attacks.html



https://sourcedaddy.com/networking/threats-vulnerabilities-and-attacks.html

Threat Vulnerability

A new incident that A known weakness of
has potential to harm a an asset that hackers
system could explolit

AMEACAS,VULNERABILIDADES E RISCO

Risk

The potential for loss
or damage when a
threat exploits a
vulnerability



AMEACAS,VULNERABILIDADES E RISCO

Ameaca

Uma ameaca refere-se a um incidente novo ou descoberto recentemente que tem o potencial de prejudicar um
sistema ou sua empresa em geral. Existem trés tipos principais de ameacas:

Ameacas naturais , como inundacdes, furacdes ou tornados
Ameacas nao intencionais , como um funcionario, acessando incorretamente as informacdes incorretas
Ameacas intencionais , como spyware, malware, empresas de adware ou acdes de um funcionario insatisfeito

Essas ameacas podem ser incontrolaveis e geralmente dificeis ou impossiveis de identificar com
antecedéncia. Mesmo assim, certas medidas ajudam a avaliar ameacas regularmente, para que vocé possa estar
melhor preparado quando uma situacao ocorrer. Aqui estao algumas maneiras de fazer isso:

Garanta que os membros da sua equipe se mantenham informados sobre as tendéncias atuais em seguranca
cibernética, para que possam identificar rapidamente novas ameacas. Eles devem se inscrever em blogs

(como Wired ) e podcasts (como Techgenix Extreme IT) que abordam esses problemas e ingressar em associagdes
rofissionais para que possam se beneficiar com a divulgacdo de feeds de noticias, conferéncias e seminarios on-
ine .

Realize avaliacoes regulares de ameacas para determinar as melhores abordagens para proteger um sistema
contra uma ameaca especifica, aléem de avaliar diferentes tipos de ameacas.

Realize testes de penetracao modelando ameacas do mundo real para descobrir vulnerabilidades.


https://www.bmc.com/blogs/cybersecurity/
https://www.wired.com/category/security/
https://itunes.apple.com/us/podcast/techgenix-xtreme-it-podcast/id1198236101?mt=2
https://itunes.apple.com/us/podcast/techgenix-xtreme-it-podcast/id1198236101?mt=2

AMEACAS,VULNERABILIDADES E RISCO

Vulnerabilidade

= Uma vulnerabilidade refere-se a uma fraqueza conhecida de um ativo (recurso) que pode ser explorado por um ou
mais atacantes. Em outras palavras, € um problema conhecido que permite que um ataque seja bem-sucedido. Por
exemplo, quando um membro da equipe renuncia e vocé esquece de desativar o acesso a contas externas, alterar
logins ou remover seus nomes dos cartdes de crédito da empresa, isso deixa sua empresa aberta a ameacas
intencionais e nao intencionais. No entanto, a maioria das vulnerabilidades € explorada por invasores
automatizados e ndao por humanos que estao do outro lado da rede.

= Testar vulnerabilidades é fundamental para garantir a seguranca continua de seus sistemas. Ao identificar pontos
fracos, vocé pode desenvolver uma estratégia para uma resposta rapida. Aqui estdo algumas perguntas a serem
feitas ao determinar suas vulnerabilidades de seguranca:

-+ Seus dados sao armazenados em backup e armazenados em um local externo seguro?

- Seus dados sao armazenados na nuvem? Se sim, como exatamente esta sendo protegido contra vulnerabilidades
na nuvem?

- Que tipo de seguranca de rede vocé tem para determinar quem pode acessar, modificar ou excluir informacdes de
dentro da sua organizacao?

- Que tipo de protecao antivirus esta em uso? As licencas estao atualizadas? Esta funcionando quantas vezes for
necessario?

- Vocé tem um plano de recuperacao de dados no caso de uma vulnerabilidade ser explorada?



AMEACAS,VULNERABILIDADES E RISCO

Risco

Risco € definido como o potencial de perda ou dano quando uma ameaca explora uma vulnerabilidade. Exemplos de risco incluem perdas
financeiras, perda de privacidade, danos a reputacao, implicagdes legais e até perda de vidas.

O risco também pode ser definido da seguinte forma:

Risco = vulnerabilidade de ameaca X

Reduza seu potencial de risco criando e implementando um plano de gerenciamento de riscos . Aqui estdo os principais aspectos a serem
considerados ao desenvolver sua estratégia de gerenciamento de riscos:

Avalie o risco e determine as necessidades . Quando se trata de projetar e implementar uma estrutura de avaliagao de riscos, €
fundamental priorizar as violacdes mais importantes que precisam ser tratadas. Embora a frequéncia possa diferir em cada organizacao,
esse nivel de avaliacao deve ser feito regularmente e de forma recorrente.

Inclua uma perspectiva total das partes interessadas . As partes interessadas incluem os empresarios, funcionarios, clientes e até
fornecedores. Todos esses atores tém o potencial de impactar negativamente a organizagdo (ameagas em potencial), mas ao mesmo tempo
podem ser ativos para ajudar a mitigar os riscos.

Designe um grupo central de funcionarios responsaveis pelo gerenciamento de riscos e determine o nivel de financiamento apropriado
para esta atividade.

Implemente politicas apropriadas e controles relacionados e garanta que os usuarios finais apropriados sejam informados de toda e
qualquer alteracao.

Monitorar e avaliar a eficacia da politica e controle . As fontes de risco estdao sempre mudando, o que significa que sua equipe deve
estar preparada para fazer os ajustes necessarios na estrutura. Isso também pode envolver a incorporacao de novas ferramentas e técnicas
de monitoramento.


https://www.bmc.com/blogs/risk-management/

AMEACAS DE REDES

- Ameacas Internas: Funcionario insatisfeito ou usuario mal treinado;
- Ameacas Externas: Ataques de cibercriminosos ou espionagem industrial;

- Ameacas nao estruturadas: Ameacas que tem um foco geral, ndo necessariamente a sua empresa, mas por
nao implementar as boas praticas de seguranca, foi afetado;

- Ameacas estruturadas: Sao ameacas que ja tem um especializacao, seja atacar empresas de um
determinado ramo ou uma unica organizacao;



TIPOS DEVULNERABILIDADES EM REDES

« Utilizacao de protocolos de redes inseguros, Ex: FTP, HTTP, TELNET e etc;

- Sistemas operacionais vulneraveis;

- Dispositivos de redes vulneravel, sem autenticacao ou com alguma vulnerabilidade;
- Servicos mal configurados;

 Utilizacao de senhas padrdes;

- Falta de implementacao de mecanismos de seguranca em protocolos e dispositivos;

+ Arquitetura de redes mal implementada



ATAQUES DE REDES

- DoS e DDoS;

«  Sniffing and Spoofing;

«  Port Scannings;

- Malware and Viruses;

« Vulnerability Exploitation;

«  Session Hijacking;

« Social Engineering;

« Envenenamento de protocolos;
- Buffer Overflow;

« Password Attacks;

https://www.bitlyft.com/what-is-computer-network-defense-cnd/

https://blog.rsisecurity.com/top-10-network-security-threats/

https://securitytrails.com/blog/top-10-common-network-security-threats-explained

https://www.cynet.com/cyber-attacks/network-attacks-and-network-security-
threats/#:~:text=A%20network%?20attack%20is%20an,or%20perform%20other%20malicious%20activity.&text=Passive%3A%20Attackers%20gain%
20access%20to,the?%20data%2C%20leaving%20it%20intact.



https://www.bitlyft.com/what-is-computer-network-defense-cnd/
https://blog.rsisecurity.com/top-10-network-security-threats/
https://securitytrails.com/blog/top-10-common-network-security-threats-explained
https://www.cynet.com/cyber-attacks/network-attacks-and-network-security-threats/#:~:text=A%20network%20attack%20is%20an,or%20perform%20other%20malicious%20activity.&text=Passive%3A%20Attackers%20gain%20access%20to,the%20data%2C%20leaving%20it%20intact.

NORMAS E PADROES

« 1SO 27001: A norma ISO 27001 é o padrao e a referéncia Internacional para a gestdo da Seguranca da informacao,
assim como a ISO 9001 é a referéncia Internacional para a certificacdao de gestao em Qualidade.

A norma ISO 27001 tem vindo, de forma continuada, a ser melhorada ao longo dos anos e deriva de um conjunto
anterior de normas, nomeadamente a ISO 27001 e a BS7799 (British Standards). A sua origem remota na realidade a
um documento publicado em 1992 por um departamento do governo Britanico que estabelecia um cdodigo de
praticas relativas a gestao da Seguranca da Informacao.

https://www.27001.pt/

- NIST: O National Institute of Standards and Technology (NIST) (em portugués: Instituto Nacional de Padroes
e Tecnologia), anteriormente conhecido como The National Bureau of Standards, € uma agéncia
governamental nao regulatoria da administracao de tecnologia do Departamento de Comeércio dos Estados
Unidos. A missao do instituto é promover a inovacao e a competitividade industrial dos Estados Unidos,
promovendo a metrologia, os padrdes e a tecnologia de forma que ampliem a seguranga econodmica e
melhorem a qualidade de vida.

https://www.nist.gov/



https://www.27001.pt/
https://www.nist.gov/

NORMAS E PADROES

C2M2: O programa Modelo de Maturidade em Ciberseguranca (C2M2) é um esforco de parceria publico-privada que
foi estabelecido como resultado dos esforcos da Administracao para melhorar os recursos de seguranca cibernética
do subsetor de eletricidade e para entender a postura de seguranca cibernética da rede. O C2M2 ajuda as
organizacoes - independentemente do tamanho, tipo ou setor - a avaliar, priorizar e melhorar seus proprios recursos
de seguranca cibernética.

O modelo concentra-se na implementacao e gerenciamento de praticas de seguranca cibernética associadas a
operacao e uso de ativos de tecnologia da informacao e tecnologia operacional e aos ambientes em que eles
operam. O objetivo é apoiar o desenvolvimento e a medicao continuos dos recursos de seguranca cibernética em
qualquer organizacao

https://www.energy.gov/ceser/activities/cybersecurity-critical-energy-infrastructure/energy-sector-cybersecurity-0

PCI-DSS: PCI DSS, acrénimo para Payment Card Industry Data Security Standards (Padrao de Seguranca de
Dados da Industria de Cartdes de Pagamento), € um padrdo que prevé a protecao da privacidade e da
confidencialidade da dados de cartdes de pagamento. A conformidade ao PCI DSS € requerida de qualquer
organizagao que transmita, processe ou armazene tais dados. Organizacdes que sofram com vazamentos de
tais dados podem ter que arcar com milhdes de dolares em multas e custos de remediacao, perder a
confianca de clientes, e sofrer com danos duradouros em suas marcas.

https://pt.pcisecuritystandards.org/index.php



https://www.energy.gov/ceser/activities/cybersecurity-critical-energy-infrastructure/energy-sector-cybersecurity-0
https://pt.pcisecuritystandards.org/index.php

NORMAS E PADROES

= HIPAA: A Lei de Portabilidade e Responsabilidade do Seguro de Saude de 1996 (HIPAA) exigia que o
Secretario do Departamento de Saude e Servicos Humanos dos EUA (HHS) desenvolvesse regulamentos
gue protegessem a privacidade e a seguranca de determinadas informacdes de saude.

https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html

= PTES: O padrao de execucéao do teste de penetracao consiste em sete (7) secdes principais. Elas
abrangem tudo relacionado a um teste de penetracao - desde a comunicacao inicial e o raciocinio por tras
de um teste, até as fases de coleta de inteligéncia e modelagem de ameacas, nas quais os testadores
estdo trabalhando nos bastidores para entender melhor a organizacao testada, através da pesquisa de
vulnerabilidades, exploracao e pos-exploracdo, onde os conhecimentos técnicos de seguranca dos
testadores passam a ser combinados com o entendimento comercial do trabalho e, finalmente, com os
relatérios, que capturam todo o processo, de uma maneira que faca sentido para o cliente e forneca o mais

valor para isso.

http://www.pentest-standard.org/index.php/Main_Page



https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html
http://www.pentest-standard.org/index.php/Main_Page

NORMAS E PADROES

= HIPAA: A Lei de Portabilidade e Responsabilidade do Seguro de Saude de 1996 (HIPAA) exigia que o
Secretario do Departamento de Saude e Servicos Humanos dos EUA (HHS) desenvolvesse regulamentos
gue protegessem a privacidade e a seguranca de determinadas informacdes de saude.

https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html

= PTES: O padrao de execucéao do teste de penetracao consiste em sete (7) secdes principais. Elas
abrangem tudo relacionado a um teste de penetracao - desde a comunicacao inicial e o raciocinio por tras
de um teste, até as fases de coleta de inteligéncia e modelagem de ameacas, nas quais os testadores
estdo trabalhando nos bastidores para entender melhor a organizacao testada, através da pesquisa de
vulnerabilidades, exploracao e pos-exploracdo, onde os conhecimentos técnicos de seguranca dos
testadores passam a ser combinados com o entendimento comercial do trabalho e, finalmente, com os
relatérios, que capturam todo o processo, de uma maneira que faca sentido para o cliente e forneca o mais

valor para isso.

http://www.pentest-standard.org/index.php/Main_Page



https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html
http://www.pentest-standard.org/index.php/Main_Page

DESENVOLVIMENTO DE POLITICAS E RELATORIOS

= Exemplos de Relatérios:
https://github.com/CyberSecurityUP/information-security-relatory

= Desenvolver um relatério e politica é essencial para priorizar e
manter os devidos controles de seguranca, por isso, caso tenha
duvidas, veja exemplos de como criar seu proprio report

= https://www.whitesourcesoftware.com/developers-security-report/

ajor challenges Critical actions needed
‘Develop and execute a more comprehensive fede
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ce: GAO analysis. | GAO-18.622


https://github.com/CyberSecurityUP/information-security-relatory
https://www.whitesourcesoftware.com/developers-security-report/
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HARDENING

= Hardening € um processo de mapeamento das ameacas, mitigacao dos riscos e execucao das
atividades corretivas, com foco na infraestrutura e objetivo principal de torna-la preparada para
enfrentar tentativas de ataque.

= O fortalecimento de sistemas exige uma abordagem metodica para auditar, identificar, fechar e
controlar possiveis vulnerabilidades de seguranca em toda a organizacao. Existem varios tipos de
atividades de protecao do sistema, incluindo:

- Endurecimento de aplicacao

« Protecao do sistema operacional
« Protecao do servidor

- Protecao de banco de dados

- Protecao de rede



HARDENING

= A'superficie de ataque" € a combinacéo de todas as possiveis falhas e backdoors na tecnologia que podem
ser exploradas por hackers. Essas vulnerabilidades podem ocorrer de varias maneiras, incluindo:

- Senhas padréo e codificadas permanentemente
- Senhas e outras credenciais armazenadas em arquivos de texto sem formatacao
« Vulnerabilidades de software e firmware nao corrigidas

- BIOS, firewalls, portas, servidores, comutadores, roteadores ou outras partes da infraestrutura mal
configurados

- Trafego de rede nao criptografado ou dados em repouso
- Falta de acesso privilegiado

https://www.beyondtrust.com/resources/glossary/systems-hardening#:~:text=Training-
Systems%ZOHardenmg,%ZC%ZOflrmware%ZC%ZOand%ZOother%ZOareas &text=By%20removing%20superfluous%20progra
ms%2C%20accounts,%2C%20permissions%2C%20access%2C%20etc.



https://www.beyondtrust.com/resources/glossary/systems-hardening#:~:text=Training-,Systems%20Hardening,%2C%20firmware%2C%20and%20other%20areas.&text=By%20removing%20superfluous%20programs%2C%20accounts,%2C%20permissions%2C%20access%2C%20etc.

CIS CONTROLS

Os controles criticos de seguranca da CIS sdo um conjunto recomendado de acOes para defesa cibernética
que fornecem maneiras especificas e acionaveis para interromper os ataques mais comuns e perigosos da
atualidade. Um dos principais beneficios dos Controles € que eles priorizam e concentram um ndmero menor
de acOes com altos resultados de pagamento. Os controles séo eficazes porque sao derivados dos padrbes
de ataque mais comuns destacados nos principais relatérios de ameacas e analisados em uma comunidade
muito ampla de profissionais do governo e da industria. Eles foram criados pelas pessoas que sabem como
os ataques funcionam - equipes NSA Red e Blue, laboratorios de energia nuclear do Departamento de
Energia dos EUA, organizacdes policiais e algumas das principais organizacdes forenses e de resposta a
incidentes do pais - para responder a pergunta "o que fazer precisamos fazer para impedir ataques
conhecidos ". Esse grupo de especialistas chegou a um consenso e hoje temos 0s controles mais atuais. A
chave para o valor continuo € que os controles sdo atualizados com base em novos ataques que sao
identificados e analisados por grupos da Verizon a Symantec, para que 0s controles possam interromper ou
atenuar esses ataques.

https://www.sans.org/critical-security-controls/



https://www.sans.org/critical-security-controls/
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AAA (AUTENTICACAO,AUTORIZACAO E AUDITORIA)

Autenticacao (Authentication)

= A autenticacao se refere ao processo de se apresentar uma identidade digital de uma entidade para outra.
Normalmente, esta autenticacédo ocorre entre um cliente e um servidor. De uma forma mais geral, a autenticagao
é efetuada atraves da apresentacéo de uma identidade e suas credenciais correspondentes, como a senha
associada, tickets, tokens e certificados digitais.

Autorizacao (Authorization)

= Aautorizagao se refere a associagao de certos tipos de privilégios para uma entidade, baseados na propria
autenticacao da entidade e de quais servicos estao sendo requisitados. Dentre as politicas de autorizagao,
podemos utilizar restricdes em determinados horarios, restricoes de acordo com o grupo ao qual pertence o
usuario e protecao contra multiplas conexoes simultaneas efetuadas pelo mesmo usuario. Como exemplo de
aplicacdes que utilizam estas politicas de autorizac&o, podemos citar as politicas de Qualidade de Servico, que

podem fornecer mais banda de acordo com o servico requisitado, o controle de certos tipos de pacotes, como
ocorre no traffic shapping, dentre outros.

Auditoria (Accounting)

= Accounting se refere ao monitoramento do comportamento dos usuarios e de que forma estes consomem o0s
recursos da rede. Estas informag¢des podem ser muito Uteis para melhor gerenciar os recursos de rede, para a
cobranca de servicos e para o planejamento de quais setores da rede precisam ser melhorados.

https://www.gta.ufrj.br/grad/08 | /radius/Auditoria(Accounting).html#Topic| 3



https://www.gta.ufrj.br/grad/08_1/radius/Auditoria(Accounting).html#Topic13

TIPOS DE AUTENTICACAO

Autenticagao de fator Unico

Também conhecida como autenticacao primaria, essa € a forma mais simples e comum de autenticag¢ao. A
autenticacao de fator Unico requer, é claro, apenas um método de autenticacao, como senha, pino de seguranca,
cartdo PIV etc. para conceder acesso a um sistema ou servico.

Autenticacao de 22 fator

= Adicionando uma camada de complexidade, o 2FA requer um segundo fator para verificar a identidade do

usuario. Exemplos comuns incluem tokens gerados por um dispositivo registrado, senhas de uso Unico ou numeros
PIN. A mera presenca de dois métodos de autenticacao melhora significativamente sua postura de seguranca - de
fato, de acordo com uma pesquisa da Symantec, 80% das violacoes de dados podem ser evitadas pelo 2FA.


https://www.okta.com/products/single-sign-on/
https://www.symantec.com/content/en/uk/enterprise/other_resources/b-is-your-data-safe-security-non-compliance-infographic-21330416-UK.pdf

TIPOS DE AUTENTICACAO

Autenticacao multifatorial

® A autenticacdao multifator (MFA) é o método de autenticacdao mais sofisticado que utiliza 2 ou mais fatores
independentes para conceder acesso do usuario a um sistema. Em cenarios tipicos, os métodos de AMF aproveitam
pelo menos 2 ou 3 das seguintes categorias.

1. Algo que vocé sabe - uma senha ou um alfinete

2. Algo que vocé tem - telefone celular ou um token de seguranca

3. Algo que vocé é - impressao digital ou FacelD

4. Algo que vocé faz - velocidade de digitacao, informacdes de localizacao etc.
Autenticacao basica HTTP

®m  Usando essa abordagem, um agente de usuario simplesmente fornece um nome de usuario e senha para provar sua
autenticacdo. Essa abordagem nao requer cookies, IDs de sessdo ou paginas de login porque utiliza o préprio
cabecalho HTTP. Embora simples de usar, esse método de autenticacao é vulneravel a ataques que podem capturar
as credenciais do usuario em transito.


https://www.okta.com/products/adaptive-multi-factor-authentication/

TIPOS DE AUTENTICACAO

Chaves de API

= Uma chave de APl é um identificador destinado a identificar a origem das solicitacdes de servico da web (ou tipos
semelhantes de solicitacdes). Uma chave é gerada na primeira vez que um usudrio tenta obter acesso autorizado a
um sistema através do registro. A partir dai, a chave da API se associa a um token secreto e é enviada juntamente
com as solicitacOes posteriores. Quando o usuario tenta entrar novamente no sistema, sua chave exclusiva é usada
para provar gue € o mesmo usuario de antes. Este método de autenticacao da APl é muito rapido e confiavel, mas é
frequentemente mal utilizado. Mais importante, esse método de autenticacdo ndao € um método de autorizagao.

OAuth

®  QOauth é um dos métodos mais seguros de autenticacdao de APl e suporta autenticacao e autorizacdao. OAuth permite
qgue a APl seja autenticada estabelecendo escopo e pode acessar o sistema ou recurso solicitado. Este é
fundamentalmente um meio muito seguro de autenticacdao na sua API.

https://www.okta.com/blog/2019/02/the-ultimate-authentication-playbook/



https://www.okta.com/blog/2019/02/the-ultimate-authentication-playbook/

PROTOCOLOS DE SEGURANCA DE REDES

= SSH, SFTP, HTTPS, SSL, TLS, WPA2, IPSEC e etc

m  https://crypto.stanford.edu/cs 1 550ld/cs 1 55-spring| | /lectures/| 3-network-defense.pdf

m  https://www.ibm.com/support/knowledgecenter/SSLTBVV_2.4.0/com.ibm.zos.v2r4.halz002/security_protocols.htm

m  https://enterprisedt.com/white-papers/how_ssh_tls_sftp_and ftps_work.pdf



https://crypto.stanford.edu/cs155old/cs155-spring11/lectures/13-network-defense.pdf
https://www.ibm.com/support/knowledgecenter/SSLTBW_2.4.0/com.ibm.zos.v2r4.halz002/security_protocols.htm
https://enterprisedt.com/white-papers/how_ssh_tls_sftp_and_ftps_work.pdf

CERTIFICADO DIGITAL

= Um Certificado Digital € uma "senha" eletrbnica que permite a uma organizacao organizar troca de
dados com seguranca pela Internet usando a infraestrutura de chave publica (PKI). O certificado digital
também é conhecido como certificado de chave publica ou certificado de identidade.

= Um certificado Digital possui:
= Detalhes de chave publica do proprietario
= Nome do Proprietario
= Data de expiracdo da chave publica
= Nome da Autoridade Certificadora (CA)
=  Numero de série do Certificado
= Assinatura digital do Emissor

https://www.digicert.com/ssl/

https://www.comodo.com/resources/small-business/digital-certificates.php

https://en.wikipedia.org/wiki/Public_key certificate

https://pt.wikipedia.org/wiki/Certificado_digital



https://www.digicert.com/ssl/
https://www.comodo.com/resources/small-business/digital-certificates.php
https://en.wikipedia.org/wiki/Public_key_certificate
https://pt.wikipedia.org/wiki/Certificado_digital

GESTAO DE PATCHES

= O gerenciamento de patches € o processo que ajuda a adquirir, testar e instalar varios patches (alteracdes
de codigo) em aplicativos e ferramentas de software existentes em um computador, permitindo que os
sistemas se mantenham atualizados sobre os patches existentes e determinando quais sao 0s
apropriados. O gerenciamento de patches se torna facil e simples.

= O gerenciamento de patches é feito principalmente por empresas de software como parte de seus
esforcos internos para corrigir problemas com as diferentes versdes de programas de software e também
para ajudar a analisar programas de software existentes e detectar qualquer possivel falta de recursos de
seguranca ou outras atualizacoes.

m As correcoes de software ajudam a corrigir os problemas existentes e sdo notados somente apos o
lancamento inicial do software. Os patches referem-se principalmente a seguranca, enquanto existem
alguns que também dizem respeito a funcionalidade especifica dos programas.

https://www.itarian.com/patch-management.php



https://www.itarian.com/patch-management.php

GESTAO DE VULNERABILIDADES

= O gerenciamento de vulnerabilidades é uma responsabilidade essencial de qualquer equipe de seguranca
de Tl ou provedor de servicos de seguranca gerenciado , e envolve a avaliacao, a atenuacao (se
necessario) e o relatério de quaisquer vulnerabilidades de seguranca existentes nos sistemas e software
de uma organizacdo. Porem, as vulnerabilidades podem ser gerenciadas apenas se forem descobertas e
identificadas, e a maneira de conseguir isso € atraves de um programa abrangente de verificacédo de
vulnerabilidades.

https://www.esecurityplanet.com/network-security/vulnerability-scanning.html



file:///D:/eudoradata/attach/â�¢%09https:/www.esecurityplanet.com/products/top-managed-security-service-providers.html
https://www.esecurityplanet.com/network-security/vulnerability-scanning.html

ANALISE DEVULNERABILIDADE

= Averificacdo de vulnerabilidades e os testes de penetracao costumam ser confusos, mas, na verdade, 0s
dois procedimentos de seguranca sao bem diferentes e sao usados para propdsitos diferentes.

= No nivel mais basico, a verificacdo de vulnerabilidades visa identificar quaisquer sistemas sujeitos a
vulnerabilidades conhecidas, enquanto um teste de penetracao visa identificar pontos fracos nas
configuracdes especificas do sistema e nos processos e praticas organizacionais que podem ser
explorados para comprometer a seguranca.

= Como ilustracao da diferenca entre uma verificacao de vulnerabilidade e um teste de penetracao, um teste
de caneta pode envolver:

- Usando técnicas de engenharia social , como se passar por um gerente e pedir uma senha a um
funcionario para obter acesso a um banco de dados ou outro sistema

-+ Interceptando e usando senhas néao criptografadas enviadas pela rede

- Enviar e-mails de phishing para usuarios para obter acesso a contas


file:///D:/eudoradata/attach/â�¢%09https:/www.esecurityplanet.com/network-security/penetration-testing.html
https://www.esecurityplanet.com/malware/malware-types.html#phishing

ANALISE DEVULNERABILIDADE

= A verificacédo de vulnerabilidades localiza sistemas e software que possuem vulnerabilidades de
seguranca conhecidas, mas essas informacfes sao uteis apenas para as equipes de seguranca de Tl
guando usadas como a primeira parte de um processo de gerenciamento de vulnerabilidades em quatro
partes.

= Processo de gerenciamento de vulnerabilidades

= Esse processo de gerenciamento de vulnerabilidades envolve:

- ldentificacdo de vulnerabilidades

- Avaliacao do risco representado por quaisquer vulnerabilidades identificadas
- Tratamento de quaisquer vulnerabilidades identificadas

- Relatérios sobre vulnerabilidades e como elas foram tratadas



ANALISE DEVULNERABILIDADE

= |dentificagao de vulnerabilidades

= A principal maneira de identificar vulnerabilidades ¢é através da verificacao de vulnerabilidades, e a eficacia
de um scanner depende de duas coisas:

- a capacidade do scanner de localizar e identificar dispositivos, software e portas abertas e coletar outras
informacoes do sistema

- a capacidade de correlacionar essas informacdes com informacdes conhecidas sobre vulnerabilidade de
um ou mais bancos de dados de vulnerabilidade

= Averificacdo de vulnerabilidade pode ser configurada para ser mais ou menos agressiva ou invasiva, e
ISSO é importante porque existe a possibilidade de que o processo de verificagcado possa afetar o
desempenho ou a estabilidade dos sistemas que estdo sendo interrogados. Também pode causar
problemas de largura de banda em algumas redes.

https://www.esecurityplanet.com/network-security/vulnerability-scanning.html



https://www.esecurityplanet.com/network-security/vulnerability-scanning.html

CONTROLES DE SEGURANCA

= A seguranca do computador geralmente € dividida em trés categorias principais distintas, comumente
chamadas de controles :

- Fisica
-« Técnico
- Administrativo

= Essas trés categorias amplas definem os principais objetivos da implementacao de seguranca
adequada. Dentro desses controles, existem subcategorias que detalham mais os controles e como
implementa-los.



CONTROLES DE SEGURANCA

Controles Fisicos

= Controle fisico é a implementacao de medidas de seguranca em uma estrutura definida usada para
impedir ou impedir 0 acesso nao autorizado a materiais sensiveis. Exemplos de controles fisicos sao:

- Cameras de vigilancia em circuito fechado

- Sistemas de alarme térmico ou de movimento
- Segurancgas

«  Pictures IDs

- Portas de aco trancadas e parafusadas

- Biometria (inclui impressao digital, voz, rosto, iris, caligrafia e outros métodos automatizados usados para
reconhecer individuos)



CONTROLES DE SEGURANCA

Controles Técnicos

= Os controles técnicos usam a tecnologia como base para controlar o acesso e 0 uso de dados
confidenciais em uma estrutura fisica e em uma rede. Os controles técnicos tém amplo alcance e
abrangem tecnologias como:

«  Criptografia

- CartOes inteligentes

- Autenticacao de rede

- Listas de controle de acesso (ACLS)

- Software de auditoria de integridade de arquivos



CONTROLES DE SEGURANCA

Controles Administrativos

= Os controles administrativos definem os fatores humanos de seguranca. Envolve todos os niveis de
pessoal dentro de uma organizacao e determina quais usuarios tém acesso a quais recursos e
informacdes por meios como:

- Treinamento e conscientizacao
- Planos de preparacao e recuperacéo de desastres
- Estratégias de recrutamento e separacao de pessoal

- Registro e contabilidade de pessoal



FIREWALLS

Um firewall € um dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida e
decide permitir ou blogquear trafegos especificos de acordo com um conjunto definido de regras de
seguranca.

Os firewalls tém sido a linha de frente da defesa na seguranca de rede ha mais de 25 anos. Eles colocam
uma barreira entre redes internas protegidas e controladas que podem ser redes externas confiaveis ou
nao, como a Internet.

Um firewall pode ser um hardware, software ou ambos.



FIREWALLS - TIPOS

Os tipos de firewall podem ser divididos em varias categorias diferentes, com base em sua estrutura geral e método de
operacdo. Aqui estao oito tipos de firewalls :

1. Firewalls de filtragem de pacotes

Gateways no nivel do circuito

Firewalls de inspecao com estado

Gateways no nivel do aplicativo (aka firewalls proxy)
Firewalls de ultima geracao

Firewalls de software

Firewalls de hardware

© N O U B W N

Firewalls na nuvem

https://www.compuquip.com/blog/the-different-types-of-firewall-architectures

https://searchsecurity.techtarget.com/feature/The-five-different-types-of-firewalls

https://medium.com/@shrinathdhormare/what-is-firewall-1d978072 | e9a


https://www.compuquip.com/blog/the-different-types-of-firewall-architectures
https://searchsecurity.techtarget.com/feature/The-five-different-types-of-firewalls
https://medium.com/@shrinathdhormare/what-is-firewall-1d9780721e9a

VPN

= Uma VPN, ou rede virtual privada, permite criar uma conexao segura com outra rede pela Internet. As VPNs
podem ser usadas para acessar sites restritos por regiao, proteger sua atividade de navegacao de olhares
Indiscretos no Wi-Fi publico e muito mais.

= Em termos muito simples, uma VPN conecta seu PC, smartphone ou tablet a outro computador (chamado
servidor) em algum lugar da Internet e permite navegar na Internet usando a conexao a Internet desse
computador. Portanto, se esse servidor estiver em um pais diferente, parecera que vocé é proveniente desse
pais e podera acessar coisas que normalmente nao poderia.

= Entdo, como isso ajuda vocé? Boa pergunta! Vocé pode usar uma VPN para:

- Ignore restricbes geograficas em sites ou fagca streaming de audio e video.

- Assista a streaming de midia como Netflix e Hulu.

« Proteja-se de bisbilhotar pontos de acesso Wi-Fi ndo confiaveis.

« Obtenha pelo menos algum anonimato online ocultando sua verdadeira localizac&o.
- Proteja-se contra o logon durante o torrent.

= Atualmente, muitas pessoas estdo usando uma VPN para torrent ou contornar restrigoes geograficas para
assistir a contedo em um pais diferente. Eles ainda sdo muito Uteis para se proteger enquanto trabalha em uma
cafeteria, mas esse dificilmente € o Unico uso.

https://www.howtogeek.com/133680/htg-explains-what-is-a-vpn/
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VPN - PROTOCOLOS

Existem duas abordagens principais para a funcionalidade VPN: 1) dois protocolos sao usados (um protocolo para
mover os dados pelo tunel e um protocolo para proteger esse trafego); ou 2) um protocolo é usado para
transferéncia e seguranca de dados.

Aqui estao cinco protocolos VPN comuns e seus principais beneficios.

1) PPTP

O protocolo de encapsulamento ponto a ponto PPTP é um dos protocolos VPN mais antigos existentes. Desenvolvido
em meados dos anos 90 pela Microsoft , o PPTP foi integrado ao Windows 95 e projetado especificamente para
conexoes dial-up. Porém, com o avanco da tecnologia, a criptografia basica do PPTP foi rapidamente quebrada,
comprometendo sua seguranca subjacente. No entanto, como carece de muitos dos recursos de seguranca
encontrados em outros protocolos modernos, ele pode oferecer as melhores velocidades de conexao para usuarios
que talvez ndo precisem de criptografia pesada. Porém, embora o PPTP ainda seja usado em alguns aplicativos, a
maioria dos provedores ja atualizou para protocolos mais rapidos e confidveis.


https://www.netmotionsoftware.com/partner/microsoft/

VPN - PROTOCOLOS

2) L2TP/IPSEC

protocolo de tunel L2TP / IPSec Layer 2 é uma substituicdo do protocolo VPN PPTP. Este protocolo ndo fornece
nenhuma criptografia ou privacidade pronta para uso e é frequentemente emparelhado com o protocolo de
seguranca IPsec. Uma vez implementado, o L2TP / IPsec é extremamente seguro e ndo possui vulnerabilidades
conhecidas.

3) OpenVPN

OpenVPN é um protocolo de cédigo aberto que permite que os desenvolvedores acessem seu cédigo
subjacente. Esse protocolo cresceu em popularidade devido ao uso de criptografia de chave AES-256 bits
(praticamente inquebravel) com autenticacdao RSA de 2048 bits e um algoritmo de hash SHA1 de 160 bits.

4) SSTP

protocolo SSTP Secure Socket Tunneling é popular devido a sua total integracao com todos os sistemas operacionais
da Microsoft desde o Windows Vista SP 1. O SSTP utiliza certificados SSL / TLS de 2048 bits para autenticacdo e
chaves SSL de 256 bits para criptografia. A maior desvantagem do SSTP é que ele é basicamente um protocolo
proprietario desenvolvido pela Microsoft e os desenvolvedores nao tém acesso ao codigo subjacente.



VPN - PROTOCOLOS

= 5)IKEv2
A versao 2 do IKEv2 Internet Key Exchange é um protocolo de encapsulamento de VPN comum que fornece uma
sessao segura de troca de chaves. Semelhante ao L2TP (e IKEv1), o IKEv2 normalmente é associado ao IPsec para
criptografia e autenticacao. Esse protocolo é muito bom para restabelecer o link apds perda temporaria de conexao e
se destaca na troca de conexdes entre tipos de rede (de WiFi a celular, por exemplo).

https://www.netmotionsoftware.com/blog/connectivity/vpn-protocols
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= Um servidor proxy atua como um gateway entre vocé e a Internet. E um servidor intermediario que separa os
usuarios finais dos sites em que navegam. Os servidores proxy fornecem niveis variados de funcionalidade, seguranca
e privacidade, dependendo do seu caso de uso, necessidades ou politica da empresa.

m  Se vocé estiver usando um servidor proxy, o trafego da Internet fluira pelo servidor proxy no caminho para o
endereco solicitado. A solicitacao volta pelo mesmo servidor proxy (ha excecdes a essa regra) e, em seguida, o
servidor proxy encaminha os dados recebidos do site para vocé.

m  Os servidores proxy modernos fazem muito mais do que encaminhar solicitacdes da Web, tudo em nome da
seguranca dos dados e do desempenho da rede. Os servidores proxy agem como um firewall e um filtro da web,
fornecem conexodes de rede compartilhadas e armazenam dados em cache para acelerar solicitacdes comuns. Um
bom servidor proxy mantém os usuarios e a rede interna protegidos das coisas ruins que existem na Internet
selvagem. Por fim, os servidores proxy podem fornecer um alto nivel de privacidade.



PROXY

m  Existem varias razoes pelas quais as organizagoes e os individuos usam um servidor proxy.

« Para controlar o uso da Internet de funcionarios e filhos: Organizacdes e pais configuram servidores proxy para
controlar e monitorar como seus funcionarios ou filhos usam a Internet. A maioria das organizacdes nao deseja que
voCé procure sites especificos no horario da empresa e pode configurar o servidor proxy para negar o acesso a sites
especificos, em vez disso, redirecionando-o com uma nota legal solicitando que vocé evite consultar os sites na rede
da empresa. Eles também podem monitorar e registrar todas as solicitacdes da Web; portanto, mesmo que nao
possam bloquear o site, eles sabem quanto tempo vocé gasta no cyberloaf.

- Economia de largura de banda e velocidades aprimoradas: as organizacdes também podem obter melhor
desempenho geral da rede com um bom servidor proxy. Os servidores proxy podem armazenar em cache (salvar uma
copia do site localmente) sites populares - portanto, quando vocé solicitar www.varonis.com , o servidor proxy
verificara se possui a copia mais recente do site e enviara o copia salva. O que isso significa € que, quando centenas
de pessoas acessam www.varonis.com ao mesmo tempo no mesmo servidor proxy, o servidor proxy envia apenas
uma solicitacao ao varonis.com. Isso economiza largura de banda para a empresa e melhora o desempenho da rede.

- Beneficios de privacidade: individuos e organizacdes usam servidores proxy para navegar na Internet de maneira
mais privada. Alguns servidores proxy alteram o endereco IP e outras informacoes de identificacao contidas na
solicitacao da web. Isso significa que o servidor de destino nao sabe quem realmente fez a solicitacao original, o que
ajuda a manter suas informacdes pessoais e habitos de navegacao mais privados.


http://www.varonis.com/

PROXY

* Seguranca aprimorada: Os servidores proxy oferecem beneficios de seguranca além dos beneficios de
privacidade. Vocé pode configurar seu servidor proxy para criptografar suas solicitacdes da web para impedir que
olhares curiosos leiam suas transacoes. Vocé também pode impedir sites de malware conhecidos de qualquer acesso
através do servidor proxy. Além disso, as organizacdes podem associar seu servidor proxy a uma rede virtual privada
(VPN), para que os usuarios remotos sempre acessem a Internet por meio do proxy da empresa. Uma VPN é uma
conexao direta com a rede da empresa que as empresas fornecem a usuarios externos ou remotos. Ao usar uma
VPN, a empresa pode controlar e verificar se seus usuarios tém acesso aos recursos (email, dados internos) de que
precisam, além de fornecer uma conexao segura para o usuario proteger os dados da empresa.

*  Obtenha acesso a recursos bloqueados: os servidores proxy permitem que os usuarios contornem as restricoes de
conteudo impostas por empresas ou governos. O jogo da equipe de sportsball local esta bloqueado online? Faca
login em um servidor proxy no outro lado do pais e assista a partir dai. O servidor proxy faz com que pareca que vocé
esta na Califérnia, mas na verdade mora na Carolina do Norte. Varios governos ao redor do mundo monitoram e
restringem de perto o acesso a Internet, e os servidores proxy oferecem aos cidadaos acesso a uma Internet sem
censura.

https://www.varonis.com/blog/what-is-a-proxy-server/
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IDS E IPS

« Os Sistemas de Deteccao de Intrusao (IDS) analisam o trafego da rede em busca de assinaturas que correspondam a
ciberataques conhecidos. Os Sistemas de Prevencao de Intrusdes (IPS) também analisam pacotes, mas podem
impedir que esses pacotes sejam entregues com base nos tipos de ataques detectados — ajudando a interromper o
ataque.

= A principal diferenca entre eles € que o IDS é um sistema de monitoramento, enquanto o IPS é um sistema de
controle.

= O IDS nao altera os pacotes de rede de nenhuma maneira, ja o IPS impede que o pacote seja entregue com base em
seu conteudo, da mesma forma como um firewall impede o trafego por endereco IP.

« Sistemas de Deteccdo de Invasao (IDS): analisa e monitora o trafego da rede em busca de sinais indicando que
invasores estao usando uma ameaca conhecida para se infiltrar e roubar dados da rede. Os sistemas IDS comparam a
atividade da rede atual a um banco de dados de ameacas conhecida para detectar varios tipos de comportamento,
como violagdes de politicas de seguranca, malware e verificacdes de portas.

« Sistemas de Prevencao de Intrusdes (IPS) Vivem na mesma area da rede que um firewall, entre o mundo externo e a
rede interna. O IPS nega proativamente o trafego de rede com base em um perfil de seguranca, se esse pacote
representar uma ameaca de seguranca conhecida.



IDS E IPS

" Ambos leem pacotes de rede e comparam o conteudo a um banco de dados de ameacas conhecidas. A principal
diferenca entre eles é o que acontece a seguir. Os IDSs sao ferramentas de deteccao e monitoramento que nao agem
por conta propria. Os IPSs sao sistemas de controle que aceitam ou rejeitam um pacote baseado em um conjunto de
regras.

= O IDS exige que um ser humano, ou outro sistema, analise os resultados e determine quais acdes tomar em seguida,
0 que pode ser um trabalho em tempo integral, dependendo da quantidade de trafego de rede gerada a cada dia. O
propdsito do IPS, por outro lado, é pegar pacotes perigosos e barra-los antes que eles atinjam o alvo. E mais passivo
que um IDS, exigindo apenas que o banco de dados seja atualizado regularmente com novos dados de ameacas.

https://blog.varonis.com.br/ids-vs-ips-qual-a-diferenca/
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NIDS, HIDS EWIDS

= HIDs : Os sistemas de deteccéo de intrusdes de host sdo um tipo de gerenciamento de seguranca para
seus computadores e redes. Utilizando firewalls, software antivirus e programas de deteccao de spyware,
esses aplicativos anti-ameacas séo instalados nos computadores da rede com acesso bidirecional - por
exemplo, a Internet.

= NIDs : Os sistemas de deteccéo de intrusao de rede sao um tipo de gerenciamento de seguranca para
seus computadores e redes. No entanto, os firewalls, o software antivirus e os programas de deteccao de
spyware que compdoem os NIDs sao instalados em pontos especificos - como servidores - que funcionam
entre o ambiente externo (pense na Internet) e o segmento de rede a ser protegido (os servidores).

= WIDs : Os sistemas sem fio de deteccéao de intrusGes sao interessantes, pois detectam ataques de redes
prejudiciais, examinando o espectro de radio em busca de pontos de acesso nao autorizados e agindo.

https://www.neovera.com/hids-nids-wids/
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CRIPTOGRAFIAS

A criptografia € uma técnica de protegdo de informag6es e comunicagdes por meio do uso de codigos, para que somente as

pessoas a quem as informagdes séo destinadas possam entendé-las e processa-las. Impedindo assim o acesso néo autorizado
a informacodes. O prefixo "cripta” significa "oculto” e grafia com sufixo significa "escrita".

Na criptografia, as técnicas usadas para proteger as informacdes sao obtidas de conceitos matematicos e de um conjunto de
calculos baseados em regras, conhecidos como algoritmos, para converter mensagens de maneira a dificultar a

decodificacao. Esses algoritmos sao usados para geragao de chave criptografica, assinatura digital, verificagao para proteger a
privacidade dos dados, navegacgao na Internet e para proteger transacoes confidenciais, como transagdes com cartao de credito

e cartdo de débito.

Tipos de criptografia:

1.

Criptografia de chave simeétrica: _ _ _
€ um sistema de criptografia em que o remetente e o destinatario da mensagem usam uma Unica chave comum para

criptografar e descriptografar mensagens. Os sistemas de chave simétrica sdo mais rapidos e simples, mas o problema € que o
remetente e o destinatario precisam, de alguma forma, trocar a chave de maneira segura. O sistema de criptografia de chave

simétrica mais popular € o Sistema de Criptografia de Dados (DES).

Funcdes de hash:
Nao ha uso de nenhuma chave nesse algoritmo. Um valor de hash com comprimento fixo € calculado de acordo com o texto

sem formatacgédo, o que torna impossivel a recuperacao do conteudo do texto sem formatagao. Muitos sistemas operacionais
usam funcdes hash para criptografar senhas.

Criptografia de chave assimétrica: _ _ _ _
sob esse sistema, um par de chaves é usado para criptografar e descriptografar informacdes. Uma chave publica € usada para

criptografia e uma chave privada € usada para descriptografia. Chave publica e chave privada sao diferentes. Mesmo que a
chave publica seja conhecida por todos, o destinatario pretendido pode decodifica-la apenas porque ele conhece a chave

privada.


https://www.geeksforgeeks.org/cryptography-introduction-to-crypto-terminologies/

2.

CRIPTOGRAFIAS - ALGORITMOS

. DES triplo
O Triple DES foi projetado para substituir o algoritmo original do Data Encryption Standard (DES), que os
hackers acabaram aprendendo a derrotar com relativa facilidade. Ao mesmo tempo, o Triple DES f0| o padrao
recomendado e o algoritmo simétrico mais amplamente usado na industria.
O DES triplo usa trés chaves individuais com 56 bits cada. O comprimento total da chave soma 168 bits, mas os
especialistas argumentam que 112 bits na forca da chave sao mais parecidos.
Apesar de ser gradualmente eliminado, o Triple DES ainda consegue criar uma solucao confiavel de criptografia
de hardware para servicos financeiros e outros setores.
RSA

O RSA e um algoritmo de criptografia de chave publica e o padrao para criptografar dados enviados pela
Internet. Também é um dos métodos usados em nossos programas PGP e GPG.

Ao contrario do Triple DES, o RSA é considerado um algoritmo assimétrico devido ao uso de um par de
chaves. Vocé tem sua chave publica, que € o que usamos para criptografar nossa mensagem, e uma chave
privada para descriptografa-la. O resultado da criptografia RSA € um enorme lote de mumbo jumbo que leva
aos invasores bastante tempo e poder de processamento para serem quebrados.


https://en.wikipedia.org/wiki/Triple_DES
https://en.wikipedia.org/wiki/RSA_%28cryptosystem%29

4.

CRIPTOGRAFIAS - ALGORITMOS

. Blowfish
Blowfish é outro algoritmo projetado para substituir o DES. Essa cifra simétrica divide as mensagens em blocos de 64
bits e as criptografa individualmente.
Blowfish é conhecido por sua velocidade tremenda e eficacia geral, pois muitos afirmam que nunca foi
derrotado. Enquanto isso, os fornecedores aproveitaram ao maximo sua disponibilidade gratuita em dominio publico.
O Blowfish pode ser encontrado em categorias de software, desde plataformas de comércio eletronico para protecao
de pagamentos até ferramentas de gerenciamento de senhas, onde costumava proteger senhas. E definitivamente um
dos métodos de criptografia mais flexiveis disponiveis.

Twofish

Bruce Schnelier, especialista em seguranca de computadores, € o cérebro por tras do Blowfish e seu
sucessor, Twofish . As chaves usadas neste algoritmo podem ter até 256 bits de comprimento e, como técnica
simétrica, apenas uma chave é necessaria.

O Twofish é considerado um dos mais rapidos do género e ideal para uso em ambientes de hardware e

software. Como o Blowfish, o Twofish esta disponivel gratuitamente para quem quiser usa-lo. Como resultado, vocé o
encontrara em programas de criptografia como o PhotoEncrypt, GPG e o popular software de codigo

aberto TrueCrypt .



https://en.wikipedia.org/wiki/Blowfish_%28cipher%29
https://en.wikipedia.org/wiki/Twofish
https://en.wikipedia.org/wiki/TrueCrypt

CRIPTOGRAFIAS - ALGORITMOS

. AES

O Advanced Encryption Standard (AES) € o algoritmo confiavel como padrao pelo governo dos EUA e por varias
organizacoes.

Embora seja extremamente eficiente na forma de 128 bits, o AES também usa chaves de 192 e 256 bits para fins
de criptografia pesada.

O AES é amplamente considerado impermeavel a todos os ataques, com excecao da forca bruta, que tenta
decifrar as mensagens usando todas as combinac¢des possiveis na cifra de 128, 192 ou 256 bits. Ainda assim, os
especialistas em seguranca acreditam que a AES acabara sendo aclamada pelo padrao de fato para criptografar
dados no setor privado.


https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

CRIPTOGRAFIAS - FUNCAO

= As funcOes de hash sdo extremamente Uteis e aparecem em quase todos os aplicativos de seguranca da informacéao.

= Uma funcédo hash € uma fungdo matematica que converte um valor numeérico de entrada em outro valor numerico
compactado. A entrada para a funcéo hash & de comprimento arbitrario, mas a saida € sempre de comprimento fixo.

= Os valores retornados por uma funcéo de hash sao chamados de resumo da mensagem ou simplesmente valores
de hash

= Os recursos tipicos das funcdes de hash séo -
- Saida de comprimento fixo (valor de hash)

- A funcdo hash abrange dados de comprimento arbitrario para um comprimento fixo. Esse processo geralmente € chamado
de hash dos dados .

- Em geral, o hash é muito menor que os dados de entrada; portanto, as funcdes de hash sdo chamadas de funcdes de
compactacao .

- Como um hash é uma representacdo menor de dados maiores, também é chamado de resumo .

- Afuncao hash com saida de n bits &€ chamada de func¢éo hash de n bits . Fun¢des hash populares geram valores entre 160 e
512 bits. (https://www.tutorialspoint.com/cryptography/cryptography hash_functions.htm)

Esta & uma lista de funcdes de hash , incluindo verificacoes de redundancia ciclica , fungdes de soma de
verificacao e funcdes de hash criptograficas

https://en.wikipedia.org/wiki/List of hash_functions
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https://en.wikipedia.org/wiki/Hash_function
https://en.wikipedia.org/wiki/Hash_function
https://en.wikipedia.org/wiki/Cyclic_redundancy_check
https://en.wikipedia.org/wiki/Checksum
https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/List_of_hash_functions

CRIPTOGRAFIAS — BASEé64

= Base64 é um método para codificacdo de dados para transferéncia na Internet (codificacdo MIME para
transferéncia de conteudo). E utilizado frequentemente para transmitir dados binarios por meios de
transmisséo que lidam apenas com texto, como por exemplo para enviar arquivos anexos por e-mail.

= E constituido por 64 caracteres ([A-Z],[a-z],[0-9], "/" e "+") que deram origem ao seu nome. O caracter "=" é
utilizado como um sufixo especial e a especificacao original (RFC 989) definiu que o simbolo "*" pode ser
utilizado para delimitar dados convertidos, mas nao criptografados, dentro de um stream.

= Exemplo de codificacao:
= Texto original: Ola, mundo!

= Texto convertido para Base64: T2zDoSwgbXVuZG8h

= A codificagdo Base64 € frequentemente utilizada quando existe uma necessidade de transferéncia e
armazenamento de dados binarios para um dispositivo designado para trabalhar com dados textuais. Esta

codificacdo € amplamente utilizada por aplicacbes em conjunto com a linguagem de marcacdo XML,
possibilitando o0 armazenamento de dados binarios em forma de texto.

https://pt.wikipedia.org/wiki/Base64
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GESTAO DE SENHAS

Um gerenciador de senhas é um aplicativo de software usado para armazenar e gerenciar as senhas que um usuario
possui para varias contas online e recursos de seguranca. Os gerenciadores de senhas armazenam as senhas em um
formato criptografado e fornecem acesso seguro a todas as informacdes de senha com a ajuda de uma senha mestra.

Existem muitos tipos de gerenciadores de senhas, diferindo na maneira como criptografam as informacdes, o tipo de
armazenamento e os recursos adicionais fornecidos.

Os gerenciadores de senhas sdo aplicativos que servem como a solugcao para manter um grande numero de senhas e
informacdes da conta. Eles armazenam as informacdes de login das varias contas e as inserem automaticamente nos
formularios. Isso ajuda na prevencao de ataques de hackers, como registro de pressionamento de tecla, e evita a
necessidade de lembrar varias senhas.

Alguns dos tipos:

=  Web browser-based
= Cloud-based

®  Desktop

= Portable

= Stateless



GESTAO DE RISCOS

O gerenciamento de riscos € o processo de identificacdo, avaliacdo e controle de ameacas ao capital e aos
ganhos de uma organizagcao. Essas ameacas ou riscos podem resultar de uma ampla variedade de fontes,
incluindo incerteza financeira, responsabilidades legais, erros de gerenciamento estratégico, acidentes e
desastres naturais. As ameacas a seguranca de Tl e os riscos relacionados aos dados, e as estratégias de
gerenciamento de riscos para alivia-los, tornaram-se uma das principais prioridades

das empresas digitalizadas . Como resultado, um plano de gerenciamento de riscos inclui cada vez mais
0S processos das empresas para identificar e controlar ameacas a seus ativos digitais, incluindo dados
corporativos proprietarios, informacoes de identificacdo pessoal (Pll) de um cliente e propriedade
intelectual.

Todas as empresas e organizacoes correm o risco de eventos inesperados e prejudiciais que podem custar
dinheiro a empresa ou causar seu fechamento permanente. O gerenciamento de riscos permite que as
organizacoes tentem se preparar para o inesperado, minimizando riscos e custos extras antes que eles
acontecam.


https://whatis.techtarget.com/feature/How-to-assess-and-prioritize-insider-threat-risk
https://searchdatacenter.techtarget.com/definition/IT
https://searchdatacenter.techtarget.com/definition/IT
https://whatis.techtarget.com/definition/digitization

GESTAO DE RISCOS

= Ao implementar um plano de gerenciamento de riscos e considerando 0s varios riscos ou eventos em
potencial antes que eles ocorram, uma organizacao pode economizar dinheiro e proteger seu futuro. I1sso
ocorre porgue um plano robusto de gerenciamento de riscos ajudara a empresa a estabelecer
procedimentos para evitar ameacas em potencial, minimizar seu impacto caso ocorram e lidar com os
resultados. Essa capacidade de entender e controlar os riscos permite que as organizacoes tenham mais
confianca em suas decisGes de negocios. Além disso, principios solidos de governanca corporativa que se
concentram especificamente no gerenciamento de riscos podem ajudar a empresa a atingir seus objetivos.

= Qutros beneficios importantes do gerenciamento de riscos incluem:
- Cria um ambiente de trabalho seguro para todos os funcionarios e clientes.
- Aumenta a estabilidade das operacdes comerciais e reduz a responsabilidade legal.
- Oferece protecdo contra eventos que sao prejudiciais a empresa e ao meio ambiente.
- Protege todas as pessoas e ativos envolvidos contra possiveis danos.

- Ajuda a estabelecer as necessidades de seguro da organizacao para economizar em prémios desnecessarios.



GESTAO DE RISCOS

Todos os planos de gerenciamento de riscos seguem as mesmas etapas que se combinam para compor o processo geral de
gerenciamento de riscos:

Estabelecer contexto. Entenda as circunstancias nas quais o restante do processo ocorrera. Os critérios que seréo utilizados para
avaliar o risco também devem ser estabelecidos e a estrutura da analise deve ser definida.

Identificacao de riscos. A empresa identifica e define riscos potenciais que podem influenciar negativamente um processo ou projeto
especifico da empresa.

Andlise de risco. Depois que tipos especificos de risco séo identificados, a empresa determina as chances de ocorréncia, bem como
suas conseguéncias. O objetivo da andlise de risco € entender melhor cada instancia especifica de risco e como isso pode influenciar os
projetos e objetivos da empresa.

Avaliacao de riscos e avaliacdo. O risco € entdo avaliado posteriormente apds a determinacéo da probabilidade geral de ocorréncia do
risco combinada com sua consequéncia geral. A empresa pode entdo tomar decisdes sobre se 0 risco é aceitavel e se esta disposto a
adota-lo com base no apetite ao risco .

Mitigacado de riscos . Durante esta etapa, as empresas avaliam seus riscos mais bem classificados e desenvolvem um plano para alivia-
los usando controles de risco especificos. Esses planos incluem processos de mitigacao de riscos, taticas de prevencao de riscos e
planos de contingéncia no caso de o risco se concretizar.

Monitoramento de riscos . Parte do plano de mitigacao inclui o acompanhamento dos riscos e do plano geral para monitorar e rastrear
continuamente 0s riscos novos e existentes. O processo geral de gerenciamento de riscos também deve ser revisado e atualizado de
acordo.

Comunicar e consultar. Os acionistas internos e externos devem ser incluidos na comunicacao e consulta em cada etapa apropriada do
processo de gerenciamento de riscos e no processo como um todo.


https://searchsecurity.techtarget.com/definition/risk-analysis
https://searchsecurity.techtarget.com/definition/risk-analysis
https://searchcompliance.techtarget.com/definition/risk-appetite

WI-FI SECURITY

" Varios protocolos de seguranca sem fio foram desenvolvidos para proteger redes sem fio domésticas. Esses
protocolos de seguranc¢a sem fio incluem WEP, WPA e WPA2, cada um com seus proprios pontos fortes e fracos. Além
de impedir que convidados indesejados se conectem a sua rede sem fio, os protocolos de seguranca sem fio
criptografam seus dados privados a medida que sao transmitidos pelas ondas de radio.

*  Wired Equivalent Privacy (WEP):0 protocolo de criptografia original desenvolvido para redes sem fio. Como o
proprio nome indica, o WEP foi projetado para fornecer o mesmo nivel de seguranca que as redes com fio. No
entanto, o WEP possui muitas falhas de seguranca conhecidas, é dificil de configurar e é facilmente quebrado.

*  Wi-Fi Protected Access (WPA): Introduzido como um aprimoramento de seguranca provisoério via WEP enquanto o
padrao de seguranca sem fio 802.11i estava sendo desenvolvido. As implementacdes mais recentes do WPA usam
uma chave pré-compartilhada (PSK), geralmente chamada de WPA Pessoal , e o Protocolo de Integridade de Chave
Temporal (TKIP, pronunciado tee-kip ) para criptografia. O WPA Enterprise usa um servidor de autenticacdo para gerar
chaves ou certificados.

«  Wi-Fi Protected Access version 2 (WPA2):baseado no padrao de seguranca sem fio 802.11i, que foi finalizado em
2004. O aprimoramento mais significativo do WPA2 sobre WPA é o uso do AES (Advanced Encryption Standard) para
criptografia. A seguranca fornecida pela AES é suficiente (e aprovada) para ser usada pelo governo dos EUA para
criptografar informacdes classificadas como extremamente secretas

https://www.dummies.com/computers/computer-networking/wireless/wireless-security-protocols-wep-wpa-and-wpa2/



https://www.dummies.com/computers/computer-networking/wireless/wireless-security-protocols-wep-wpa-and-wpa2/

CONTINUIDADE DE NEGOCIO

" |nundacao, Atagque cibernético, Falha na cadeia de suprimentos
ou perda de um funcionario importante, Interrupgdes nos seus
negocios podem ocorrer a qualguer momento.

= A continuidade dos negdcios consiste em ter um plano para
lidar com situacdes dificeis, para que sua organizacao possa
continuar funcionando com o minimo de interrupg¢des possivel.

B U S| Ness " = Seja uma empresa, organizacao do setor publico ou instituicao
de caridade, vocé precisa saber como continuar em qualquer

COntInUIty circunstancia.

®  Um bom plano de BC reconhece possiveis ameacgas a uma
organizacao e analisa qual o impacto que elas podem ter nas
operacoes diarias.

= Ele também fornece uma maneira de atenuar essas ameacas,
criando uma estrutura que permite que as principais funcdes
da empresa continuem, mesmo que o pior aconteca.

https://www.thebci.org/knowledge/introduction-to-business-
continuity.html



https://www.thebci.org/knowledge/introduction-to-business-continuity.html

BACKUPS

= Um backup € uma copia dos dados importantes que sdao armazenados em um local
alternativo, para que possam ser recuperados se excluidos ou corrompidos . Dependendo da
frequéncia com que os dados sao alterados, da importancia e do tempo necessario para o
backup, determina com que frequéncia o backup é feito.

= Por exemplo, uma empresa com registros de clientes que mudam frequentemente pode fazer
backup de seus dados a cada poucas horas. Dados ainda mais confidenciais, como registros
bancarios, podem ser armazenados em unidades RAID que ajudam a proteger os dados,
mesmo que a unidade falhe.

= Hoje, existem varias maneiras de fazer backup de suas informacoes e midias para manter
seus dados. Por exemplo, CD-R , DVD-R , drives USB , discos externos , € na nuvem sao
alguns dos lugares mais populares para backup de seus dados.

https://searchdatabackup.techtarget.com/definition/backup



https://www.computerhope.com/jargon/d/delete.htm
https://www.computerhope.com/jargon/c/corrupt.htm
https://www.computerhope.com/jargon/r/raid.htm
https://www.computerhope.com/jargon/c/cdr.htm
https://www.computerhope.com/jargon/d/dvdr.htm
https://www.computerhope.com/jargon/j/jumpdriv.htm
https://www.computerhope.com/jargon/e/exstorag.htm
https://www.computerhope.com/jargon/c/cloudcom.htm
https://searchdatabackup.techtarget.com/definition/backup

BACKUPS - TIPOS

Backup completo

=  Como o nome sugere, isso se refere ao processo de copiar tudo o que é considerado importante e que nao deve ser
perdido. Esse tipo de backup é a primeira copia e geralmente a cdpia mais confiavel, pois normalmente pode ser feita sem a

necessidade de ferramentas adicionais.

Backup incremental

m  Esse processo exige muito mais cuidado nas diferentes fases do backup, pois envolve a copia dos arquivos, levando em
consideracao as alteracdes feitas neles desde o backup anterior. Por exemplo, imagine que vocé fez um backup
completo. Quando terminar, vocé decide que, daqui para frente, fara backups incrementais e, em seguida, criara dois novos
arquivos. O backup incremental detectara que todos os arquivos no backup completo permanecem os mesmos e fara
apenas copias de backup dos dois arquivos criados recentemente. Dessa forma, o backup incremental economiza tempo e
espaco, pois sempre havera menos arquivos para backup do que se vocé fizesse um backup completo. Recomendamos que
vocé nao tente empregar esse tipo de estratégia de backup usando meios manuais.

Backup diferencial

= Um backup diferencial tem a mesma estrutura basica que um backup incremental - em outras palavras, envolve fazer cépias
apenas de novos arquivos ou de arquivos que sofreram algum tipo de alteracao. No entanto, com esse modelo de backup,
todos os arquivos criados desde o backup completo original sempre serao copiados novamente. Pelas mesmas razdes que os
backups incrementais, recomendamos que os backups diferenciais também n3ao sejam executados manualmente.

https://www.welivesecurity.com/2019/05/10/types-backup-mistakes-avoid/



https://www.welivesecurity.com/2019/05/10/types-backup-mistakes-avoid/

CLOUDS BACKUP

= A nuvem (também conhecida como "computacao em nuvem") refere-se a entrega sob demanda de recursos e servicos de computacao pela
Internet, com o pagamento conforme o uso.Essencialmente, a “nuvem” representa um pool compartilhado de varios recursos e servicos
usados para armazenar, gerenciar e processar dados que podem ser acessados via web.A computacdo em nuvem permite eliminar os custos
desnecessarios associados a construcdao e manutencao da infraestrutura de Tl local.

O que é armazenamento em nuvem?

= O armazenamento em nuvem é um modelo de armazenamento de dados no qual os dados podem ser acessados, gerenciados e
armazenados em um servidor de nuvem remoto via Internet.O armazenamento em nuvem é mantido e suportado por um provedor de
armazenamento em nuvem responsavel por manter os dados do usuario disponiveis e acessiveis a qualquer momento.

®  Geralmente, os sistemas de armazenamento em nuvem compartilham as seguintes caracteristicas:
= 1. O provedor de armazenamento em nuvem é totalmente responsavel pelo suporte e manutencao de back-end do aplicativo.

= 2. 0sambientes em nuvem funcionam com base no autoatendimento, o que significa que o usudrio pode obter acesso direto aos recursos
baseados na nuvem e usufruir dos servicos internos sem envolver o provedor de servicos.

= 3, Os ambientes em nuvem sao elasticos.Assim, eles podem ser redimensionados para cima ou para baixo, dependendo das necessidades do
cliente.

= 4. Osrecursos baseados em nuvem podem ser acessados pela Internet a qualquer momento.
= 5. Um ambiente de nuvem pode ser compartilhado por varios usuarios com a ajuda de um modelo de multilocatario.

= 6.0 provedor de armazenamento em nuvem monitora e calcula o uso de recursos de cada usuario, o que significa que vocé paga apenas
pelo que usa em um determinado periodo de tempo.



CLOUD BACKUP - TIPOS

m  QOs seguintes tipos de armazenamento em nuvem podem ser diferenciados.

1. O armazenamento em nuvem publica: é essencialmente um ambiente de armazenamento com varios locatarios
usado principalmente para armazenar dados nao estruturados e menos confidenciais.O armazenamento em nuvem
publica funciona como um data center global, onde os recursos de computacao podem ser armazenados e
acessados pelo publico em geral pela Internet.Os principais fornecedores de armazenamento em nuvem publica
incluem Amazon Web Services (AWS), Microsoft Azure, plataforma Google Cloud, etc.

2. O armazenamento em nuvem privada: é um ambiente em nuvem usado por uma organizacao exclusivamente e
geralmente gerenciado por recursos internos ou por um fornecedor de terceiros.As nuvens privadas sao projetadas
para organizacdes que exigem controle total de dados, personalizacao e seguranca de alto nivel.Os principais
fornecedores de armazenamento em nuvem privada sao VMware, Dell EMC, Hewlett Packard Enterprise (HPE),
OpenStack etc.

3. O armazenamento em nuvem hibrida: representa uma combinacao de armazenamento em nuvem publica e privada
para formar um sistema abrangente.Nesse caso, dados criticos sao armazenados na nuvem privada, enquanto dados
menos sensiveis sao transferidos para o armazenamento em nuvem publica.Para obter a maxima eficiéncia em um
ambiente virtual, sdao utilizados os servicos de provedores de nuvem publica e privada.

https://www.nakivo.com/blog/introduction-cloud-backup/



https://www.nakivo.com/blog/introduction-cloud-backup/

CLOUD BACKUP — |AAS, PAAS, SAAS

— Intrastructure as a Service (Infraestrutura como Servico

Nesse primeiro exemplo dos modelos de nuvem, a empresa contrata uma capacidade de hardware que corresponde
a memoria, armazenamento, processamento etc. Podem entrar nesse pacote de contratacdes os servidores,
roteadores, racks, entre outros.

Dependendo do fornecedor e do modelo escolhido, a sua empresa pode ser tarifada, por exemplo, pelo niumero de
servidores utilizados e pela quantidade de dados armazenados ou trafegados. Em geral, tudo é fornecido por meio
de um data center com servidores virtuais, em gque vocé paga somente por aquilo que usar.

PaaS — Platform as a Service (Plataforma como Servico)

Imagine que vocé contratou uma otima solucdo para a sua empresa — que funciona na nuvem —, mas que nao
possui um recurso personalizado essencial para o seu trabalho.

Nesse cenario, o PaaS surge como o ideal porque é, como o proprio nome diz, uma plataforma que pode criar,
hospedar e gerir esse aplicativo.

Nesse modelo de nuvem, contrata-se um ambiente completo de desenvolvimento, no qual é possivel criar, modificar
e otimizar softwares e aplicacoes.

Tudo isso é feito utilizando a infraestrutura na nuvem. Ou seja, o time de desenvolvimento tem uma infraestrutura
completa e moderna a disposicao, sem gue sejam necessarios altos investimentos.



CLOUD BACKUP — |AAS, PAAS, SAAS

SaaS — Software as a Service (Software como Servico)

Por fim, qualquer pessoa conhece o SaaS, mesmo que nao saiba. Nesse terceiro modelo de nuvem, vocé pode ter
acesso ao software sem comprar a sua licenca, utilizando-o a partir da Cloud Computing, muitas vezes com recursos
limitados.

No entanto, também existem planos de pagamento nos quais € cobrada uma taxa fixa ou um valor que varia de
acordo com o uso. Muitos CRMs ou ERPs trabalham no sistema SaaS.

Assim, 0 acesso a esses softwares é feito usando a internet. Os dados, contatos e demais informacdes podem ser
acessados de qualquer dispositivo, dando mais mobilidade a equipe.

Falamos que qualquer um conhece o SaaS porque sites como o Facebook e o Twitter ou aplicativos como o Skype,
OneDrive, Google Docs e o Office 365 funcionam dessa maneira.

Neles, tudo é disponibilizado na nuvem, para que muitos usuarios consigam ter acesso ao servico pelo browser ou
por um software — como no caso do Skype.

https://brasil.softlinegroup.com/sobre-a-empresa/blog/iaas-paas-saas-nuvem


https://brasil.softlinegroup.com/sobre-a-empresa/blog/iaas-paas-saas-nuvem

SECURITY OPERATION CENTER

Um centro de operacdes de seguranca ( SOC ) é uma instalacdo que abriga uma equipe de seguranca da informacao
responsavel por monitorar e analisar continuamente a postura de seguranca de uma organizag¢ao. O objetivo da
equipe do SOC é detectar, analisar e responder a incidentes de seguranca cibernética usando uma combinacao de
solucdes de tecnologia e um forte conjunto de processos. Os centros de operagdes de segurang¢a normalmente
contam com analistas e engenheiros de seguranca, além de gerentes que supervisionam as operagoes de
seguranca. A equipe do SOC trabalha em conjunto com as equipes organizacionais de resposta a incidentes para
garantir que os problemas de seguranca sejam resolvidos rapidamente apds a descoberta.

Os centros de operagdes de seguranca monitoram e analisam a atividade em redes, servidores, terminais, bancos de
dados, aplicativos, sites e outros sistemas, procurando atividades anbmalas que possam ser indicativas de um
incidente ou comprometimento da seguranca. O SOC é responsavel por garantir que possiveis incidentes de
seguranca sejam corretamente identificados, analisados, defendidos, investigados e relatados.


http://resources.infosecinstitute.com/security-operations-center/
https://digitalguardian.com/blog/what-incident-response

SECURITY OPERATION CENTER — COMO FUNCIONA

Em vez de focar no desenvolvimento de estratégia de seguranca, projetar arquitetura de seguranca ou implementar
medidas de protecao, a equipe do SOC é responsavel pelo componente operacional continuo da seguranca da
informacao corporativa. A equipe do centro de operacdes de seguranca é composta principalmente por analistas de
seguranca que trabalham juntos para detectar, analisar, responder, relatar e prevenir incidentes de seguranca
cibernética. Recursos adicionais de alguns SOCs podem incluir analise forense avancada, analise de criptografia e
engenharia reversa de malware para analisar incidentes.

O primeiro passo para estabelecer o SOC de uma organizacao é definir claramente uma estratégia que incorpore
objetivos especificos de negdcios de varios departamentos, bem como informacdes e suporte de executivos. Uma
vez desenvolvida a estratégia, a infraestrutura necessaria para dar suporte a essa estratégia deve ser

implementada. De acordo com Pierluigi Paganini, diretor de seguranca da informacao do Bit4ld, infraestrutura tipica
de SOCinclui firewalls, IPS / IDS, solucbes de deteccdo de violacdo, probes e um sistema de gerenciamento de
informacoOes e eventos de seguranca (SIEM). A tecnologia deve estar em vigor para coletar dados por meio de fluxos
de dados, telemetria, captura de pacotes, syslog e outros métodos, para que a atividade dos dados possa ser
correlacionada e analisada pela equipe do SOC. O centro de operacdes de seguranca também monitora redes e
pontos de extremidade quanto a vulnerabilidades, a fim de proteger dados confidenciais e cumprir as
regulamentacdes do setor ou do governo.



https://www.mitre.org/sites/default/files/publications/pr-13-1028-mitre-10-strategies-cyber-ops-center.pdf
http://securityaffairs.co/wordpress/47631/breaking-news/soc-security-operations-center.html

RESPOSTA A INCIDENTES

m  Resposta a incidentes é a metodologia que uma organizacao usa para responder e gerenciar um ataque cibernético. Um
ataque ou violacdo de dados pode causar estragos potencialmente afetando clientes, tempo e recursos da empresa de
propriedade intelectual e valor da marca. Uma resposta a incidentes visa reduzir esse dano e recuperar o mais rapido
possivel. A investigacdo também é um componente essencial para aprender com o ataque e se preparar melhor para o
futuro. Como muitas empresas hoje enfrentam uma violacao em algum momento, um plano de resposta a incidentes bem
desenvolvido e repetivel é a melhor maneira de proteger sua empresa.

= Preparagao: Desenvolvimento de politicas e procedimentos a serem seguidos em caso de violagao cibernética. Isso incluira
determinar a composicao exata da equipe de resposta e os gatilhos para alertar os parceiros internos. A chave desse
processo é o treinamento eficaz para responder a uma violacdo e documentacao para registrar as acdes tomadas para
analise posterior.

» |dentificacao: este é o processo de detectar uma violacao e permitir uma resposta rapida e focada. As equipes de seguranca
de Tl identificam violagdes usando varios fluxos de inteligéncia de ameacas, sistemas de deteccdo de intrusdes e
firewalls. Algumas pessoas nao entendem o que é inteligéncia de ameacas, mas é fundamental para proteger sua
empresa. Os profissionais de inteligéncia de ameacas analisam as tendéncias atuais de ameacas cibernéticas, taticas comuns
usadas por grupos especificos e mantém sua empresa um passo a frente.

= Contenc¢ao: Uma das primeiras etapas apds a identificacao é conter os danos e impedir uma maior penetracao. Isso pode ser
feito colocando sub-redes especificas offline e confiando nos backups do sistema para manter as operacdes. Sua empresa
provavelmente permanecera em estado de emergéncia até que a violagao seja contida.



RESPOSTA A INCIDENTES

Erradicagao: Este estagio envolve neutralizar a ameaca e restaurar os sistemas internos o mais proximo possivel do
estado anterior. Isso pode envolver monitoramento secundario para garantir que os sistemas afetados nao estejam
mais vulneraveis a ataques subsequentes.

Recuperagao: as equipes de seguranca precisam validar se todos os sistemas afetados ndao estao mais
comprometidos e podem retornar a condicdao de trabalho. Isso também requer a definicao de cronogramas para
restaurar totalmente as operacdes e o monitoramento continuo de qualquer atividade anormal da rede. Nesse
estagio, torna-se possivel calcular o custo da violacdo e os danos subsequentes.

Licoes aprendidas: Um dos estagios mais importantes e muitas vezes esquecidos. Durante esse estagio, a equipe de
resposta a incidentes e os parceiros se reunem para determinar como melhorar os esforcos futuros. Isso pode
envolver a avaliacao de politicas e procedimentos atuais, bem como decisdes especificas que a equipe tomou
durante o incidente. A analise final deve ser condensada em um relatério e usada para treinamento futuro. O
Forcepoint pode ajudar sua equipe a analisar incidentes anteriores e melhorar seus procedimentos de

resposta. Proteger sua organizacao requer um esforco determinado para aprender e fortalecer constantemente sua
rede contra agentes maliciosos.



LOG MONITOR E LOG ANALYZER

= O monitoramento de logs é o ato de revisar os logs coletados a medida que sao registrados. Isso normalmente
envolve a assisténcia do software de gerenciamento de log. O software de gerenciamento de logs pode ser
configurado para escutar eventos especificos do aplicativo e alertar as pessoas apropriadas em uma organizacao de
desenvolvimento guando esse evento ocorrer, entre outros beneficios.
Andlise de log, por outro lado, é um processo normalmente executado por desenvolvedores ou outras pessoas de Tl
dentro de uma organizacao por varios motivos - geralmente relacionados a solucao de problemas em um sistema ou
aplicativo. Os logs coletados sdao usados para diagnosticar e resolver problemas em um aplicativo.
Esse € o resumo geral da diferenca entre analise de log e monitoramento de log, mas vamos aprofundar.

SIEM

= O software de gerenciamento de informacgdes e eventos de seguranca (SIEM) oferece aos profissionais de
seguranca uma visao e um historico das atividades em seu ambiente de TI.

= A tecnologia SIEM existe ha mais de uma década, inicialmente evoluindo a partir da disciplina de
gerenciamento de logs. Ele combinou o gerenciamento de eventos de seguranca (SEM) — que analisa dados
de log e eventos em tempo real para fornecer monitoramento de ameacas, correlacao de eventos e resposta
a incidentes — com gerenciamento de informacgdes de seguranca (SIM) que coleta, analisa e gera relatorios.



LOG MONITOR E LOG ANALYZER

= O software SIEM coleta e agrega dados de log gerados em toda a infraestrutura de tecnologia da
organizacao, desde sistemas host e aplicativos até dispositivos de rede e seguranca, como firewalls e filtros
antivirus.

= O software identifica e categoriza incidentes e eventos, além de analisa-los. O software oferece dois
objetivos principais, que sao: fornecer relatorios sobre incidentes e eventos relacionados a seguranca, como
logins bem-sucedidos e com falha, atividade de malware e outras possiveis atividades mal-intencionadas
e enviar alertas se a analise mostrar que uma atividade € executada em conjuntos de regras
predeterminados e, portanto, indica um possivel problema de seguranca.



ANTIVIRUS

® O software antivirus € um programa ou conjunto de programas projetados para impedir, pesquisar, detectar e remover
virus de software e outro software malicioso, como worms, cavalos de Troia, adware e muito mais.

® Essas ferramentas sao essenciais para que os usuarios estejam instalados e atualizados, pois um computador sem protecao
de software antivirus sera infectado em poucos minutos apds a conexao com a Internet. O bombardeio é constante, o que
significa que as empresas de antivirus precisam atualizar suas ferramentas de deteccao regularmente para lidar com os
mais de 60.000 novos tipos de malware criados diariamente.

= O malware de hoje (um termo abrangente que engloba virus de computador) muda a aparéncia rapidamente para evitar a
deteccao por software antivirus mais antigo, baseado em defini¢gdes. Os virus podem ser programados para causar danos
ao seu dispositivo, impedir gue um usuario acesse dados ou para controlar o seu computador.

= Varias empresas diferentes criam software antivirus e cada oferta pode variar, mas todas desempenham algumas funcdes
essenciais:

* Examine arquivos ou diretdrios especificos em busca de malware ou padrdes maliciosos conhecidos
* Permite agendar verificacdes para executar automaticamente para vocé

* Permite iniciar uma verificacdao de um arquivo especifico ou de todo o computador ou de um CD ou unidade flash a
qualguer momento.

* Remova qualquer cédigo malicioso detectado - as vezes vocé sera notificado sobre uma infeccao e perguntado se deseja
limpar o arquivo, outros programas farao isso automaticamente nos bastidores.

*  Mostrar a "saude" do seu computador


https://www.webroot.com/us/en/home/products/av

ENDPOINT PROTECTION

= O Endpoint Protection é uma suite de protecdo para laptops, desktops e servidores (“endpoints”) em
rede contra virus, worms, cavalos de troia, spywares, adwares, rootkits e ameacas desconhecidas
(“ataques dia zero”). Para protecdo desses ataques avangados o endpoint combina varias tecnologias
uma unica interface:

- Antivirus e anti-spyware: verificacao para virus e riscos de seguranca

- Firewall pessoal: evita que usuarios sem autorizagcdo acessem os computadores e as redes se conectam
a rede

- Prevencao de intrusdo: age como a segunda camada de defesa do cliente depois do firewall

- Verificagcao protetiva de ameacas: analisa o0 comportamento de um aplicativo para determinar se ele tem
as caracteristicas de ameacas

- Controle de dispositivos: bloqueia ou permite o acesso de dispositivos, tais como portas USB,
infravermelhos, portas seriais e paralelas.

- Controle de aplicativos: blogueia e permite aplicativos que tentem acessar 0s recursos do sistema



WIRESHARK

= O Wireshark € um programa que analisa o trafego de rede, e 0 organiza por protocolos. As
funcionalidades do Wireshark s&o parecidas com o tcpdump mas com uma interface grafica, com mais
informacao e com a possibilidade da utilizac&o de filtros.

= Eurecomendo para vocé aprender redes e entender como ela trabalha e suas formas de comunicacéo.

= https://www.comparitech.com/net-admin/wireshark-cheat-sheet/

m  https://medium.com/hacker-toolbelt/wireshark-filters-cheat-sheet-eacdc438969c

m  https://packetlife.net/blog/2008/oct/ | 8/cheat-sheets-tcpdump-and-wireshark/
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AONDE APRENDER MAIS?

Enfim, esse sao alguns conceitos de seguranca de redes, claro que minha recomendacao é que vocé pesquise e se
aprofunde cada vez mais, principalmente conhecer as principais solu¢des do mercado, a minha recomendacao é
procurar por gartners de solucdes em varios aspectos, seja um Analise e Monitoramento de Redes, Analise de
Vulnerabilidades, Firewalls, Antivirus, IDS e IPS e etc;

A minha recomendacao é que vocé procure técnicas e métodos para implementar seguranga na sua empresa, pois
seguranca de redes vai além de apenas proteger uma rede de comunicacdao, mas sim pessoas também;

Cada conteudo apresentado foi tirado das certificacdbes CND (Certified Network Defender) da EC-COUNCIL
(https://acaditi.com.br/cnd-treinamento-certified-network-defender/), do Network Security Fundamentals da
EC-COUNCIL (https://acaditi.com.br/nsf-treinamento-network-security-fundamentals/), além dos contetdos
relacionados a CCNA CISCO (https://www.cisco.com/c/en/us/training-events/training-
certifications/certifications/associate/ccna-security.html), Network+ CompTIA
(https://www.comptia.org/pt/certificacoes/network) e Security+ CompTIA
(https://www.comptia.org/pt/certificacoes/security)

Além disso, recomendo livros relacionados a seguranca da informacao e seguranca de redes;

Por fim, caso queira materiais extras ou outros detalhes, eu tenho diversos artigos no LinkedIn sobre o assunto:

https://www.linkedin.com/in/joas-antonio-dos-santos/



https://acaditi.com.br/cnd-treinamento-certified-network-defender/
https://acaditi.com.br/nsf-treinamento-network-security-fundamentals/
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https://www.comptia.org/pt/certificacoes/security
https://www.linkedin.com/in/joas-antonio-dos-santos/

CONCLUSAO

Esses foram alguns conteldos basicos que eu tinha para apresentar, caso vocé deseja se aprofundar mais ainda é
essencial aprender fundamentos antes obviamente, principalmente fundamentos de redes, seguranca da informagao e
base computacional;

Por recomendacao, desenvolva laboratorios para aprimorar suas habilidades também, caso queira alguma base, veja
meu Challenges sobre SOC https://bit.ly/3izyRS3

Por fim, nao se prenda apenas a solugoes, tendo a base com certeza vocé vai conseguir trabalhar com qualquer uma. E
claro, nao apresentei nem 10% do conteudo real que envolve seguranca de redes e afins, mas existem muitos conteudos
na internet e até mesmo como nha pagina anterior, tem diversas certificagoes.

Alguns materiais:

https://github.com/fabionoth/awesome-cyber-security

https://github.com/sbilly/awesome-security

https://github.com/emtuls/Awesome-Cyber-Security-List

https://github.com/onlurking/awesome-infosec

Desde j3, agradeco por ler até aqui


https://bit.ly/3izyRS3
https://github.com/fabionoth/awesome-cyber-security
https://github.com/sbilly/awesome-security
https://github.com/emtuls/Awesome-Cyber-Security-List
https://github.com/onlurking/awesome-infosec

OBRIGADO!
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FUNDAMENTOS DE

FIREWALL P1-BR




Detalhes

o Apenas um overview sobre os conceitos fundamentais sobre um firewall;

o O pdf tem como objetivo ajudar aqueles que querem entender o funcionamento da ferramenta

fundamental em uma rede;

Meu Linkedin: https://www.linkedin.com/in/joas-antonio-dos-santos

14/07/2021
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O gue e Firewall e como funciona@

o Um firewall é um dispositivo de seguranca de rede que monitora o trafego de entrada e saida da rede e permite ou
blogueia pacotes de dados com base em um conjunto de regras de seguranca. Seu objetivo é estabelecer uma barreira entre
sua rede interna e o trafego de entrada de fontes externas (como a Internet) para bloquear o trafego malicioso, como virus e
hackers.

o Qs firewalls analisam cuidadosamente o trafego de entrada com base em regras pré-estabelecidas e filtram o trafego
proveniente de fontes ndo seguras ou suspeitas para evitar ataques. Os firewalls protegem o trafego em um ponto de entrada
do computador, chamado portas, que é onde as informacdes sdo trocadas com dispositivos externos. Por exemplo, “O
endereco de origem 172.18.1.1 tem permissao para alcancar o destino 172.18.2.1 pela porta 22."

o Pense nos enderecos IP como casas e nos numeros das portas como comodos dentro da casa. Apenas pessoas
confidveis (enderecos de origem) tém permissao para entrar na casa (endereco de destino) - entdo é filtrado ainda mais para
gue as pessoas dentro da casa tenham permissao para acessar apenas determinados quartos (portas de destino),
dependendo se sao os proprietarios , uma crianga ou um convidado. O proprietario pode entrar em qualquer sala (qualquer
porta), enquanto as criangas e héspedes podem entrar em um determinado conjunto de salas (portas especificas).

o https://www.forcepoint.com/pt-br/cyber-edu/firewall

14/07/2021
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Tipos de Firewall

o Os firewalls podem ser software ou hardware, embora seja melhor ter os dois. Um firewall de software é um programa instalado em cada
computador e regula o trafego por meio de nimeros de portas e aplicativos, enquanto um firewall fisico € um equipamento instalado entre a
rede e o gateway.

Os firewalls de filtragem de pacotes

o 0 tipo mais comum de firewall, examinam os pacotes e os proibem de passar se eles ndo corresponderem a um conjunto de regras de
seguranca estabelecido. Este tipo de firewall verifica os enderecos IP de origem e destino do pacote. Se os pacotes corresponderem a
uma regra “permitida” no firewall, ele é confidvel para entrar na rede.

o Qs firewalls de filtragem de pacotes sao divididos em duas categorias: com estado e sem estado. Os firewalls sem estado examinam os
pacotes independentemente uns dos outros e nao tém contexto, tornando-os alvos faceis para hackers. Em contraste, os firewalls com
monitoracao de estado lembram informacdes sobre pacotes passados anteriormente e sao considerados muito mais seguros.

o Embora os firewalls de filtragem de pacotes possam ser eficazes, eles fornecem uma prote¢ao muito basica e podem ser muito
limitados - por exemplo, eles nao podem determinar se o conteddo da solicitacao que estd sendo enviada afetara adversamente o
aplicativo que esta alcancando. Se uma solicitacdo mal-intencionada permitida de um endereco de origem confidvel resultasse,
digamos, na exclusdao de um banco de dados, o firewall ndo teria como saber disso. Firewalls de préxima geracao e firewalls de proxy
sao mais equipados para detectar tais ameacas.

14/07/2021




Tipos de Firewall

o Os firewalls de filtragem de pacotes operam em linha em pontos de juncao onde dispositivos como roteadores e switches fazem
seu trabalho. No entanto, esses firewalls nao roteiam pacotes; em vez disso, eles comparam cada pacote recebido a um
conjunto de critérios estabelecidos, como os enderecos IP permitidos, tipo de pacote, nimero de porta e outros aspectos dos
cabecalhos de protocolo de pacote. Os pacotes sinalizados como problematicos séo, em geral, descartados sem ceriménia - ou
seja, eles ndo sdo encaminhados e, portanto, deixam de existir.

Vantagens do firewall de filtragem de pacotes

« Um unico dispositivo pode filtrar o trafego de toda a rede

« Extremamente rapido e eficiente na verificacao do trafego

« Barato

» Efeito minimo em outros recursos, desempenho de rede e experiéncia do usuéario final
Desvantagens do firewall de filtragem de pacotes

« Como a filtragem de trafego € baseada inteiramente no endereco IP ou nas informacdes da porta, a filtragem de pacotes carece
de um contexto mais amplo que informa outros tipos de firewalls

» Nao verifica a carga 0til e pode ser facilmente falsificado

» Nao € uma opcao ideal para todas as redes

 As listas de controle de acesso podem ser dificeis de configurar e gerenciar
14/07/2021
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Tipos de Firewall

o Usando outra maneira relativamente rapida de identificar contetido malicioso, os Circuit-level gateway monitoram handshakes TCP e
outras mensagens de inicializacédo de sessao de protocolo de rede a medida que sao estabelecidas entre os hosts locais e remotos para
determinar se a sesséo iniciada € legitima - se 0 o sistema remoto é considerado confiavel. Eles ndo inspecionam os pacotes sozinhos, no
entanto.

Vantagens do Circuit-level gateway

* Apenas processa transacdes solicitadas; todo o outro trafego é rejeitado
» Facil de configurar e gerenciar

* Baixo custo e impacto minimo na experiéncia do usuario final
Desvantagens do Circuit-level gateway

* Se nao forem usados em conjunto com outra tecnologia de seguranca, os Circuit-level gateway ndo oferecem protecdo contra vazamento
de dados de dispositivos dentro do firewall

* Sem monitoramento de camada de aplicativo
* Requer atualiza¢des continuas para manter as regras atualizadas

o Embora os gateways em nivel de circuito fornecam um nivel mais alto de seguranca do que firewalls de filtragem de pacotes, eles devem
ser usados em conjunto com outros sistemas. Por exemplo, os gateways no nivel do circuito sdo normalmente usados junto com os
gateways no nivel do aplicativo. Essa estratégia combina atributos de firewalls de gateway em nivel de pacote e circuito com filtragem de
conteudo.
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Tipos de Firewall

Application-level gateway

]

Esse tipo de dispositivo - tecnicamente um proxy e as vezes chamado de firewall proxy - funciona como o unico ponto de entrada e saida da rede. Os gateways no
nivel do aplicativo filtram os pacotes ndo apenas de acordo com o servico ao qual se destinam - conforme especificado pela porta de destino - mas também por
outras caracteristicas, como a string de solicitagdo HTTP.

Embora os gateways que filtram na camada do aplicativo fornecam seguranca de dados consideravel, eles podem afetar drasticamente o desempenho da rede e
podem ser dificeis de gerenciar.

Vantagens do Application-level gateway

Examina todas as comunicacdes entre fontes externas e dispositivos atras do firewall, verificando ndo apenas as informacgdes de endereco, porta e cabecalho TCP,
mas o proprio contetdo antes de permitir que qualquer trafego passe pelo proxy

Fornece controles de seguranca refinados que podem, por exemplo, permitir o acesso a um site, mas restringir quais paginas desse site 0 usuério pode abrir

Protege o0 anonimato do usuario

Desvantagens do Application-level gateway

Pode inibir o desempenho da rede

Mais caro do que algumas outras opcoes de firewall

Requer um alto grau de esforgo para obter o méximo beneficio do gateway
N&o funciona com todos os protocolos de rede

Os firewalls de camada de aplicativo sdo mais usados para proteger os recursos da empresa contra ameacas de aplicativos da web . Eles podem bloquear o
acesso a sites perigosos e evitar que informac¢des confidenciais vazem de dentro do firewall. Eles podem, no entanto, causar um atraso nas comunicacoes.
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Tipos de Firewall

Stateful inspection firewall

o

Os dispositivos com reconhecimento de estado ndo apenas examinam cada pacote, mas também controlam se o pacote faz ou ndo parte de um TCP estabelecido
ou de outra sesséo de rede. Isso oferece mais seguranca do que a filtragem de pacotes ou o monitoramento de circuito sozinho, mas tem um impacto maior no
desempenho da rede.

Uma outra variante da inspecéo stateful é o firewall de inspecdo multicamadas, que considera o fluxo de transacdes em processo em varias camadas de protocolo
do modelo Open Systems Interconnection (OSI) de sete camadas .

Vantagens do Stateful inspection firewall

Monitora toda a sesséo para o estado da conexao, ao mesmo tempo que verifica os enderecos IP e cargas para uma seguranca mais completa
Oferece um alto grau de controle sobre o contetdo que pode entrar ou sair da rede
N&o precisa abrir varias portas para permitir o tradfego de entrada ou saida

Oferece recursos de registro substantivos

Desvantagens do Stateful inspection firewall

]

Consome muitos recursos e interfere na velocidade das comunicacdes da rede
Mais caro do que outras opc¢oes de firewall
N&o fornece recursos de autenticagéo para validar que as fontes de trafego néo séao falsificadas

A maioria das organizacdes se beneficia do uso de um firewall de inspecdo com monitoracdo de estado. Esses dispositivos servem como um gateway mais
completo entre computadores e outros ativos dentro do firewall e recursos fora da empresa. Eles também podem ser altamente eficazes na defesa de dispositivos
de rede contra ataques especificos, como DoS.
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Tipos de Firewall

Os firewalls de ultima geragao (NGFW)

o Um NGFW tipico combina inspecéo de pacote com inspecao de estado e também inclui alguma variedade de inspecéo profunda de
pacote ( DPI ), bem como outros sistemas de seguranca de rede, como IDS / IPS, filtragem de malware e antivirus.

o Enquanto a inspecéo de pacotes em firewalls tradicionais olha exclusivamente para o cabecalho do protocolo do pacote, o DPI
analisa os dados reais que o pacote esta transportando. Um firewall DPI rastreia o progresso de uma sessao de navegacao na web
e pode notar se uma carga Util de pacote, guando montada com outros pacotes em uma resposta de servidor HTTP, constitui uma
resposta formatada em HTML legitima.

Vantagens do NGFW

» Combina DPI com filtragem de malware e outros controles para fornecer um nivel ideal de filtragem

» Rastreia todo o trafego da camada 2 para a camada de aplicativo para obter insights mais precisos do que outros métodos
* Pode ser atualizado automaticamente para fornecer o contexto atual

Desvantagens do NGFW

» Para obter o maior beneficio, as organizacdes precisam integrar NGFWs com outros sistemas de segurancga, o que pode ser um
processo complexo

» Mais caro do que outros tipos de firewall

https://searchsecurity.techtarget.com/feature/The-five-different-types-of-firewalls
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Tipos de Firewall

Os Proxy-Firewall

o

filtram o trafego de rede no nivel do aplicativo. Ao contrario dos firewalls basicos, o proxy atua como um intermediario entre dois
sistemas finais. O cliente deve enviar uma solicitacao ao firewall, onde é avaliada em relagao a um conjunto de regras de seguranca e,
em seguida, é permitida ou bloqueada. Mais notavelmente, os firewalls de proxy monitoram o trafego de protocolos da camada 7,
como HTTP e FTP, e usam a inspecao de pacotes com estado e profunda para detectar trafego malicioso.

Os Network address translation (NAT) firewalls

(e]

permitem que varios dispositivos com enderecos de rede independentes se conectem a Internet usando um unico
endereco IP, mantendo os enderecos IP individuais ocultos. Como resultado, os invasores que varrem uma rede em
busca de enderecos IP ndo podem capturar detalhes especificos, proporcionando maior seguranca contra ataques. Os
firewalls NAT sao semelhantes aos firewalls de proxy, pois atuam como intermediarios entre um grupo de
computadores e o trafego externo.

Stateful multilayer inspection (SMLI) firewalls

(e]

filtram pacotes nas camadas de rede, transporte e aplicativo, comparando-os com pacotes

confidveis conhecidos. Como os firewalls NGFW, o SMLI também examina o pacote inteiro e sé permite que eles
passem se passarem por cada camada individualmente. Esses firewalls examinam os pacotes para determinar o estado
da comunicagao (portanto, o nome) para garantir que todas as comunicagdes iniciadas ocorram apenas com fontes
confidveis. 14/07/2021




Modelos de Enfregao

o Firewalls baseados em hardware

o Um firewall baseado em hardware é um dispositivo que atua como um gateway seguro entre os dispositivos dentro do perimetro da rede e aqueles fora
dele. Por serem dispositivos autocontidos, os firewalls baseados em hardware ndo consomem energia de processamento ou outros recursos dos
dispositivos host.

o As vezes chamados de firewalls baseados em rede , esses dispositivos so ideais para organizacdes de médio e grande porte que buscam proteger muitos
dispositivos. Firewalls baseados em hardware requerem mais conhecimento para configurar e gerenciar do que seus equivalentes baseados em host.

o Firewalls baseados em software

o Um firewall baseado em software, ou firewall host , € executado em um servidor ou outro dispositivo. O software de firewall do host precisa ser instalado em
cada dispositivo que requer protecdo. Assim, os firewalls baseados em software consomem alguns dos recursos de CPU e RAM do dispositivo host.

o Os firewalls baseados em software fornecem aos dispositivos individuais protecao significativa contra virus e outros contetdos maliciosos. Eles podem
discernir diferentes programas em execucao no host, enquanto filtram o trafego de entrada e saida. Isso fornece um nivel de controle refinado, tornando
possivel habilitar as comunicagdes de / para um programa, mas impedi-las de / para outro.

o Firewalls hospedados em nuvem /

o Os provedores de servicos de seguranca gerenciados (MSSPs) oferecem firewalls baseados em nuvem. Este servico hospedado pode ser configurado para
rastrear a atividade de rede interna e ambientes sob demanda de terceiros. Também conhecido como firewall como servico , os firewalls baseados em
nuvem podem ser totalmente gerenciados por um MSSP, 0 gue 0s torna uma boa op¢éo para empresas grandes ou altamente distribuidas com lacunas nos
recursos de seguranca. Os firewalls baseados em nuvem também podem ser benéficos para organizacdes menores com equipe e experiéncia limitada.
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Arquitetura de Firewdall

o Screening Router:

o E a arquitetura mais simples utilizada, caracteriza-se pela
presenca de um roteador de filtro de pacotes entre a rede
interna e a internet. Nessa arquitetura existe comunicacdo Internet
direta entre multiplos servidores internos e multiplos servidores
externos. A sua zona de risco € proporcional ao nUmero de
servidores na rede interna e os tipos de servico de trafego
permitidos pelo roteador. Para cada tipo de servico permitido
a zona de risco aumenta consideravelmente. Controle de
danos é igualmente dificil, j& que o administrador da rede teria Soreening
que verificar cada servidor a procura de fracos de invasdo —————————| Router
regularmente. No caso de destruicdo do firewall tende a ficar
muito complicado rastrear ou até mesmo notar ainvasdo. J&

a facilidade de uso entretando € bem alta, j& que o usudrio Private Network
pode acessar diretamente os servicos da internet. Essa

‘ [
ﬂ

configuracdo € um caso de "Aquilo que ndo € expressamente
proibido é permitido".
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Arquitetura de Firewdall

o Screened Host:

o Em geral, arquiteturas desse tipo sdo

alfamente seguras. porém ndo muito simples
de se implementar. Tipicamente, configura-se
um servidor principal com seguranca
reforcada, sendo ele o Unico ponto de
comunicacdo entre arede interna e a
internet, esse servidor € chamado de Bastion
Host. Entre o Bastion Host e a internet, utiliza-se
a arquitetura do Screening router. A zona de
risco é restrita somente ao Bastion Host e o
roteador. A est@ncia bdsica dos Screened
Hosts € determinada pelo software utilizado

i '
Screaning Router | e
j 1 *

............................

| | A _ _
= ol — nm— I =

! Services Host !

d
I —

no Bastion Host.
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Arquitetura de Firewdall

o Screened Subnet:

o E considerada a mais segura, pois adiciona uma nova
camada de seguranca a arquitetura Screened Host. Baseia-se |
na criagcdo de uma sub-rede, geralmente chamada ©  Bastion Host

de Perimiter Network ou DMZ (Demilitarized Zone), que isola a

rede interna da externa, sendo ela a responsdvel por toda a 4 .

comunicacdo entre as redes, além da criacdo do Bastion i | Exterior i | :
. , : Router mm—__

Host. Sendo asssim, uma Screened Subnet é formada por um

Bastion Host isolado pela sub-rede, um roteador responsavel

pela comunicacdo entre arede interna e o bastion host e :

outro responsdvel pela comunicacdo entre o bastion host e a : Interiar

rede externa(internet). Para invadi-lo o ataque teria que Router ===

passar por ambos os roteadores.Sendo assim, a zona de risco é N

reduzida drasticamente. A estancia bdsica pode variar, porém

como na maioria dos casos necessita-se alto nivel de

seguranca utiliza-se a est@ncia "Aquilo que ndo é 3 y g 3 y 3

expressamente permitido é proibido”.
i — T — i — mim— T — i —

https://www.ata.ufri.br/arad/08 1/firewall/architectu
res.html
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Alta disponibilidade

o Ainterrupcao de sistemas é uma das maiores dores de cabeca que a uma equipe de Tl pode experimentar. As empresas precisam de
tecnologia para manter a produtividade de seus funcionarios, e no momento em que um sistema fica indisponivel, o desempenho das
equipes cai, enquanto o nimero de chamados para a equipe de Tl aumenta.

o Eem tempo de ameacas cibernéticas frequentes, os sistemas de seguranca do perimetro nao podem deixar de funcionar, sob pena de
expor usuarios e informacdes confidenciais a potenciais ataques.

O que é alta disponibilidade

o Direto ao ponto: alta disponibilidade (H.A — high availability) é a capacidade de garantir a continuidade de servicos utilizados, mesmo
em ocasioes de falhas (por exemplo, de hardware, software, interrupcao de energia etc.). Ou seja, as funcionalidades do sistema nao
podem ser interrompidas.

o Esse é o caso do uso das solucdes de seguranca de redes.

o Aplicando este conceito a implementacao de seu firewall, significa que caso ocorra uma falha (por exemplo, seu hardware sofre perda
de funcbes por causa de uma interrupgao de energia), haverd um sistema paralelo, com configuracées idénticas ao firewall original,
pronto para assumir a operacao de filtragem de trafego dentro do perimetro de sua empresa.
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Alta disponibilidade

V4

(e]

E aqui que entra o conceito de Failover

Sao configurados dispositivos de firewall independentes, mas que podem trabalhar em conjunto e se comunicar
durante a operacao. Quando uma falha é identificada, seja no software, seja na conexao fisica, o dispositivo
alternativo pode passar a operar, assumindo todas as fungdes do equipamento inoperante.

Duas formas de implementagdes sao possiveis para dar continuidade aos servigos: Ativo-Passivo e Ativo-Ativo.

No caso da implementacao de firewall, nos dois modelos um dispositivo trabalha ativamente nas funcdes de
monitoramento da rede, enquanto o segundo esta em stand by e sé ira operar caso o “titular” deixe de funcionar.
Contudo, no Ativo-Ativo, as conexdes e sessdes de autenticacao sao replicadas entre as instancias de equipamentos,
enquanto no Ativo-Passivo todas as conexdes precisam ser restabelecidas pelo usuario.

A operacgdo do failover pode ser configurada em implementacdes de hardware ou virtuais. Ha possibilidade de
operar de forma hibrida: o firewall primario pode ser implementado em appliance fisico e o redundante em appliance
virtual, desde de que as caracteristicas de hardware sejam idénticas.

Em todos os casos, a opcao de failover é crucial para manter a seguranca do ambiente, protegendo usuarios,
dispositivos e dados.
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Alta disponibilidade

O que é redundancia

o

O conceito de redundancia estd vinculado as implementagdes de alta disponibilidade. Basicamente, refere-se a presenca do
dispositivo adicional a ser adotado como back up (no caso ativo-passivo) ou balanceador (no caso ativo-ativo).

Por que a minha empresa precisa de alta disponibilidade?

o

Essa € uma questao simples de responder:

Se sua empresa precisa estar conectada a uma rede publica (internet) para operar, entdo ha dois cendrios que justificam a alta
disponibilidade do firewall:

Produtividade: E claro que a sua equipe utiliza aplicacdes web e na nuvem. O firewall pode ser adotado para filtrar contetdos e
permitir/bloquear o acesso a aplica¢des utilizadas pela sua equipe, garantindo mais produtividade e aderéncia a politica de seguranca
da empresa. Contudo, normalmente um firewall estd implementado entre a rede local e a Internet; caso o dispositivo falhe, seus
usuarios nao terao acesso a rede externa, o que criara prejuizos financeiros em funcao da indisponibilidade de servicos e trabalho de
restabelecimento dos servigos.

Seguranca: A internet é por onde todas as ameacas cibernéticas circulam. Sem a prote¢ao de um firewall redundante, em caso de
falha, o seu ambiente estara exposto a diversas ameacas frequentes (como virus, malware, ransomware, trojans etc.) que sao
barradas pela protecao do firewall. Além disso, nos casos de adocdo de servigos integrados, diversos recursos ficarao indisponiveis,
como criptografia, protecao contra ameacgas avangadas, prevenc¢do contra intrusos etc.
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Modelo OSI

Em meados da década de 80, os fabricantes de equipamentos chegaram a conclusdo que o caminho a
ser seguido deveria basear-se em normas (Padroes ou Standards). Surgiu entdo, o0 modelo que veio para
solucionar o problema de incompatibilidades entre as tecnologias de diferentes fabricantes dando inicio
ao surgimento do Modelo de Referéncia ISO (International Standards Organization) “OSI” (Open System
Interconnection), isto devido esse modelo basear-se em uma proposta desenvolvida pela ISO. Este modelo
propiciou as empresas e fabricantes uma padronizacdo a fim de garantir compatibilidade coerente e
ininterrupta entre as diversas tecnologias de rede construidas por diversas empresas em todo o mundo e
garantindo a comunicacdo end-to-end (fim-a-fim).

O modelo de camadas OSl foi desenvolvido para acabar com o blogueio de comunicacdo entre redes de
diferentes propriedades, permitindo a interoperabilidade independentemente de qual seja o fabricante de
um ou outro dispositivo que compoe uma mesma rede ou, de um sistema que esteja sendo utilizado
(FILIPPETTI, 2002).

O “Modelo OSI”, como chamaremos deste ponto em diante, € composto por 7 camadas, onde cada
camada realiza funcoes especificas. Vale ressaltar que:

o "Modelo OSI" propriamente dito ndo € uma arquitetura de rede, pois ndo especifica os servicos e os
protocolos exatos que devem ser usados em cada camada. Ele apenas informa o que cada camada
deve fazer. No entanto, a ISO também produziu padroes para todas as camadas, embora esses padroes
ndo facam parte do proprio modelo de referéncia. Cada um foi publicado como um padrdo internacional
distinto. (TANENBAUM, 2003).
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Modelo OSI - Camadas

Aplicagao (Application)
Apresentacgao (Presentation)
Sessao (Session)

Transporte (Transport)

Rede (Network)

Dados / Enlace (Data Link)

Fisica (Physical)

6

Camada de Aplicagao
Camada de Apresentagao
Camada de Sessao
Camada de Transporte
Camada de Rede
Camada de Enlace

Camada Fisica
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Modelo OSI - Camadas

Camada de Aplicacao (Application Layer)

Fornece servicos as aplicacoes do usudrio.
Possibilita que o usudrio possa obter informacdes de
sua rede através de um aplicativo, como
navegador, também conhecido browser (Ex.: Mozilla
Firefox, Google Chromium, Google Chrome...),
Clientes de E-mail (Ex.: Thunderbird e Outlook
Express), aléem de muitos outros.

Esta camada é responsdavel diretamente pela
interface entre o usudrio do computador e a rede.
Acesso a softwares que transmitem e recebem
dados da rede, como softwares de e-mail e
navegadores (FILIPPETTI, 2002).
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MANUSCHT ita a . o
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—
]
o
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Cotrige erros da mensagem & 5 =
formais , prepara carminha, & Apresentagao °
a versdo final traduz !
Assistente Assistente %
Q
Q
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@ | ﬁ o5 enderegos Abre a carta e 1 Sessao -
hecessario e faz chpia -
. embala a " - (Relagaﬂ) g
Secretaria carta Secretaria =
E.
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Motorista | | | | " torio Motorista
Pega a carta e a Organiza as _
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ﬁ cotreto |n_d|wdua|s da
Entrada e enifls Classificagdo e
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<
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individuais diregties de dadOS 8
Empacotamento Desembalagem -
o
n
-
O
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Carregamento Descarregamento

OSl e o paralelo com a comunicacao por carta

14/07/2021




Modelo OSI - Camadas

Camada de Apresentacgdo (Presentation Layer)

Encriptagao e compressao de dados.

Cuida da tradugao dos dados da camada de aplicacao em
dados legiveis (que sejam entendidos) pelos protocolos. Cuida
também da formatacdo dos dados, e da representacado destes.
Assegura a compatibilidade entre camadas de aplicacao de
sistemas diferentes, ou seja, é responsavel por fazer com que
duas redes diferentes se comuniquem, transformando os
dados no processo de comunicagao.

Camada responsavel por apresentar os dados a camada de
aplicacdo. Ela é encarregada de codificar e decodificar os
dados, de maneira que se tornem legiveis na camada de
aplicagao, assim como criptografia e descompressao. Esta
camada pode ser conhecida também como “camada
tradutora” (DIOGENES, 2004).

Oluin

Gerente

© f

Assistente

® G

Secretaria

® SR>

Motorista

Ordena ou
manuscrita a
mensagem

Lea
Mensagem

Cotrige erros
formais, prepara
a versdo final

Alerta o gerente
da mensagem a
caminho, a
traduz

Providencia
05 enderegos
hecessario e
embala a
catta

Abre a cara e
faz copia

Dirige a carta
para o escritdrio

Retira a carta
da caixa
postal ou
escritdrio

\ﬁ’ Aplicagdo

Gerente

@ Apresentagio

Assistente

%@! Sessao

Secretaria (REIaQaD)

@?}:E.j Transporte

Motorista

elyuedwo?d ep oyjeqel L

Oy ™

Entrada e
classificagdo

O i

Empacotamento

@ ﬁ@ — QDJ — % Fisico

Carregamento

Pega a carta e a
coloca no
comportarnento
correto

COrganiza as
MEensagens para
os departamentos
individuais da
cidade

Empacota
cartas para
diregies

individuais

Desempacaota
03 pacotes de
varias
diregies

Meio de transmissao

ﬁ\%}& Rede

Classificagao e
distribuicao

Ligagao
de dados

Desembalagem

siejsod so3InIRg <::\/K D:D

Descarregamento

OSl e o paralelo com a comunicacao por carta

14/07/2021




Modelo OSI - Camadas

Camada de Sessao (Session Layer)

Controla (estabelece, faz a gestao e termina), as sessdes entre
aplicacoes.

Responsavel por controlar a comunicagdao entre dois
computadores. A camada de sessao gerencia o estabelecimento
e finalizacdo de uma conexao entre dois computadores, assim
como as formas em que uma conexao pode ser feita: simplex
(um computador apenas transmite, o outro apenas recebe), half
duplex (somente um computador por vez transmite dados) ou
full duplex (ambos os computadores podem transmitir e
receber dados ao mesmo tempo) (FILIPPETTI, 2002).
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Modelo OSI - Camadas

Camada de Transporte (Transport Layer)

Controle de fluxo de informacdo, segmentacdo e controle de erros.

Garante a comunicac¢do fim-a-fim (end-to-end).

Se responsabiliza pela entrega e recebimento dos dados.

O protocolo de transporte pode operar em 2 modos, Orientados a Conexao ou Nao.

Modo N3do Orientado a Conexdo: servico de transporte ndo confidvel. A camada de transporte
somente mapeia o pedido de transmissdo de dados em pacotes para a transmissao pela camada de
rede. Um exemplo de um protocolo ndo orientado a conexdo é o protocolo UDP (User Datagram
Protocol).

Modo Orientado a Conexao: servico de transporte confidvel. O transporte orientado a conexdes
consiste em ocultar as imperfeicbes do servico de rede, de modo que os processos do usudrio
possam simplesmente supor a existéncia de um fluxo de bits livre de erros. Um exemplo de um
protocolo orientado a conexao é o TCP (Transmission Control Protocol).

E responsdvel por agrupar os dados em seguimentos e fragmentar estes seguimentos de forma que
se encaixem na tecnologia fisica de redes da qual esta sendo utilizada. Algumas caracteristicas fazem
parte desta camada, como garantir que os seguimentos foram entregues ao destino, controlar se
houve erro na transmissao, controlar o fluxo de seguimentos em transmissdo, garantir a seqiiéncia
correta destes seguimentos e, caso haja em algum momento, erro na transmissdo ou, algum
seguimento ndo seja entregue, a camada de transporte se encarrega de re-transmitir o seguimento
perdido e/ou corrompido (DIOGENES, 2004).
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O
Modelo OSI - Camadas ™

Camada de Rede (Network Layer) @

* Encaminhamento (routing) de pacotes e fragmentacao.

* Esquema de enderecamento logico dos pacotes, convertendo enderecos légicos em fisicos (IP Address
em MAC Address), fazendo com que os pacotes cheguem corretamente ao seu destino.

* Interconexao de Redes. @ !ﬁ‘ﬁ

* Tratamento de Erros. Secretdria

* Fragmentacao de Pacotes.

* Controle de Congestionamento.

* Sequenciamento de Pacotes. @

* Trata-se de uma camada onde, sdo encaminhados os dados na rede, verificando a melhor rota a ser
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seguida. E nesta camada que o enderecamento IP é atribuido ao pacote de dados (FILIPPETTI, 2002).
Camada de Enlace ou Link de Dados (Data Link Layer)
* Controla o acesso ao meio fisico de transmissao.
* Controlo de erros da camada fisica. @ ﬁy@’
» E responsavel por fornecer meios funcionais para a transferéncia de dados entre os dispositivos da Ell;tsrsicfl”li:gén
rede.

* O exemplo mais conhecido desta camada é a Ethernet. Outros sdao 802.11 (WiFi), Frame Relay e ATM.
Na familia TCP/IP temos o PPP e o SLIP. (2) @

* Esta camada é responsdvel por traduzir os dados vindos da camada anterior (Rede) em bits e prover a Empacotamento

transferéncia dos dados no meio (DIOGENES, 2004).
Camada Fisica (Physical Layer)

0 0
* Define as todas as caracteristicas técnicas do meio fisico de transmissdo da rede, conectores, @ E D QDQ — % Fisico
interfaces, codificagdo ou modulagdo de sinais, incluindo o layout de pinos, voltagens e especificacdes Carregamento

de cabos.
* Estd é a camada do meio em si. Fazem parte desta camada o cabeamento, os conectores, voltagem,
bits, entre outros dispositivos (DIOGENES, 2004).
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Modelo OSI

Network process to application
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP

“& h/lar\/flh &6'3

Data representation and encryption

Interhost communication

g

End-to-end connections and reliability

‘i “4;)) (== @@ (((«“

Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF

ot

: _ 0,5@
Physical addressing - 1
Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPPF, Q.921, Token Ring

. A
N
N

Media, signal, and binary transmission %

Protocolos

Camada Protocolo

7 Aplicacdo HTTP, RTP, SMTP,
FTP, S5H, Telnet, SIP,
RDP, IRC, SNMP,
NNTP, POP3, IMAP,
BitTorrent, DNS, Fing ...

B Apresentacio | XDR, TLS ...

L Sessdo MetBIOS .

4 Transporte MetBEUI, TCP, UDP,
SCTP, DCCP, RIP ...

3 Rede IP (IPv4, IPvE), IPsec,
ICMP, ARP, RARP, NAT

2 Enlace

¢ Subcamada
LLC

s Subcamada
MAC

Ethemet, IEEE 802.1Q,
HDOLC, Token ring,
FDDI, PPP, Switch,
Frame relay, ATM ...

1.Fisica

Modem, , 80211 Wi-Fi
RDIS, RS-232, ElA-422,
RS-449, Bluetooth, USE,
10BASE-T, 100BASE-
TX, ISDN, SONET, DSL
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Modelo TCP/IP

o Anfes da infernet se tornar tdo popular os protocolos de comunicacdo mais importantes
eram o TCP/IP, NETBEUI, IPX/SPX, Xerox Network System (XNS) e o Apple Talk. De salientar que
para dois equipamentos de rede poderem comunicar entre si é essencial que ambos
entfendam as mesmas regras ou seja, ambos tém de usar o mesmo protocolo de
comunicacado.

o Com o acesso crescimento e vulgarizacdo da Internet e com a necessidade de as redes
internas das empresas se ligarem cada vez com mais frequéncia a Internet e de serem
obrigadas a utilizar o protocolo j& usado na internet, o protocolo TCP/IP expandiu-se
também a estas redes empresariais tornando-se actualmente no protocolo padrdo de
comunicacado.

o O TCP/IP (Transmission Control Protocol/Internet Protocol) representa um conjunto de
profocolos que permitem que diversos equipamentos que constiftuem uma rede possam
comunicar entre si. E um protocolo estruturado por camadas na qual cada camada utiliza e
presta servicos as camadas adjacentes. Cada camada apenas trata das informacdes que
correspondem d sua funcdo.

o O modelo TCP/IP quando comparado com o modelo OSI, tem duas camadas que se
formam a partir da fusdo de algumas camadas do modelo OSI, elas sdo: as camadas de
Aplicacdo (Aplicacdo, Apresentacdo e Sessdo) e Acesso d Rede (Ligacdo de dados e
Fisica).

o Existem 5 camadas distintas que formam o TCP/IP:

MODELD OS5I wvs

APLICAGAO

APRESENTAGAO

SESSA0

TRANSPORTE

REDE

LIGAGAO DE DADOS

FISICO

MODELOD TCP~-IP

APLICAGAO

TRAHNSPORTE
(hozt—to—ho=st)

IRTERNET

ACESS0O A REDE

FISICO
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Modelo TCP/IP

APLICACAO: Esta camada é formada por um vasto conjunto de protocolos os quais permitem o correcto funcionamento dos diversos
Servicos/Aplicacoes do modelo TCP/IP. Esta camada ndo possui um padrdo comum para todas as aplicagdes, ou seja, consoante o servico em
questa@o ira depender também o protocolo que o vai atender. Por exemplo o servico e-mail utiliza o protocolo SMTP, sempre que este servico €
solicitado ao TCP/IP (envio ou recepcdo de e-mail), € este protocolo que se encarrega do atender. De igual modo sempre que € solicitado ao
TCP/IP o servico www o protocolo que se encarrega de o atender € o HTTP. Ou seja, por trds de cada aplicacdo existe um protocolo especifico
seja ele o FTP,TELNET, HTTP, SMTP, POP3, DNS, etc.

TRANSPORTE: Pela figura, pode-se verificar que a Camada TCP do Modelo TCP/IP corresponde a Camada de Transporte do Modelo OSI. Desta
forma, o TCP & responsavel pelas funcdes de transporte nas quais se incluem os mecanismos necessarios que garantem a entrega sequencial de
dados, sem erros e sem falhas. O acesso das diversas Aplicagcdes a esta camada € feito através de portas as quais tém associados numeros
inteiros distintos para cada tipo de Aplicagdo. Podem ser utilizados dois protocolos distintos para o transporte, o TCP e o UDP. O TCP & orientado a
conexdo enquanto que o UDP ndo. O UDP funciona como segunda opcdo da camada de transporte uma vez que ndo oferece garantias de
Ten;r:rego de| pTocoT?s nem da sua correcta sequéncia de envio. Normalmente o UDP so € utilizado em aplicagdes que geram elevados volumes de
rafego na Interne

CAMADA IP ou INTERNET: As Funcoes da Camada de Rede do Modelo OSI, sdo aqui realizadas pela Camada IP e pela consequente utilizacdo do
Protocolo IP. A Camada IP € uma camada normalizada em que o Unico protocolo utilizado € o protocolo IP. Esta camada € responsavel pelo
enderecamento, roteamento e controlo de envio e recepcdo dos dados. A comunicacdo € realizada por datagramas. O protocolo IP € ndo
orientado & conexdo, ndo garantindo que os pacotes IP cheguem ao seu destino nem se chegam pela ordem com que foram enviados. O IP € o
protocolo responsavel por definir o caminho que um pacote de dados deverd percorrer desde o host de origem até ao host destino, passando por
uma ou vdarias redes onde poderd encontrar protocolos de conexdo como o IP, o ICMP, o ARP e o RARP.

ACESSO A REDE: Esta camada tem como principal funcdo a adaptacdo do Modelo TCP/IP aos diversos tipos de redes (X.25, ATM, FDDI, Ethernet,
Token Ring, Frame Relay, PPP e SLIP). E a camada de gbstraccdo de hardware e devido & enorme variedade de tecnologias de rede possiveis, €
uma camada ndo normalizada pelo modelo TCP/IP. E possivel a interligacdo e interoperacdo com redes heterogéneas. Nesta camada sdo
utilizados gateways ou routers.

FiSICO: Esta camada descreve as caracteristicas fisicas da comunicagdo tais como a natureza do meio usado para a comunicacdo (cobre, fibra-
Opftica ou links de radio) e todos os detalhes relacionados com os sinais (modulacdes, comprimentos de onda, niveis de sinal, sincronizacoes,
dist@ncias maximas, etc)
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PROTOCOLO TCP/IP

O TCP é um protocolo da camada de transporte confidvel em que existe a garantia que os dados sdo integralmente transmitidos para os hosts de destino.
correctos na sequéncia pelo qual foram enviados. O TCP segmenta g informacdo proveniente da Camada Aplicacdo em pequenos blocos de informacdo
(datagramas) inserindo-lhes um cabecalho de forma a que seja possivel no hoste de destino fazer a reassemblagem dos dados. Este cabecalho contém um
con#.unfo de bits (checksum) que permite tanto a_ validacdo dos dados como do proprio cabecalho. A utilizacdo do checksum permite muitas vezes no hoste de
desfino recuperar informacdo em caso de erros simples na transmissdo (nos casos da rede corromper o pacofe). Caso a informacdo seja impossivel de recuperar
ou o pacote TCP/IP se tenha perdido durante a transmissdo, € tarefa do TCP voltar g transmitir o pacote. Para que o hoste de origem tenha a garantia que o
pacote chegou isento de erros € necessario que o hoste de destino o informe através do envio de uma mensagem de "acknowledgement”.

O TCP corresponde a um conjunto de rofinas instaladas nos hosts de origem e destino as quais sdo utilizadas pelas varias aplicacdes (e-mail, http, FTP, telnet, etc)
quando necessitam de executar o tfransporte de dados entre hosts.

Para que seja possivel identificar a que servico um determinado datagrama pertence, o TCP utiliza o conceito de portas. A cada porta estd associado um servico.
Apds determinada a porta, toda a comunicacdo com a aplicacdo eredlizada e enderecada através dela.

Caracteristicas do protocolo TCP:

Transferéncia de dados: transmissdo ponto-a-ponto de blocos de dados no modo full-duplex.

Transferéncia de dados com diferentes prioridades: fransmite em primeiro lugar os datagramas que contenham sinalizacdo de prioridade superior.
Estabelecimento e libertacdo de conexoes

Sequenciacdo: Ordenacdo dos pacotes recebidos.

Segmenfacdo e reassemblagem: O TCP divide os dados a serem transmitidos em pequenos blocos de dados, identificando-os de forma a que no host de destino
sejd possivel reagrupd-los.

Con’rgo.lg de fluxo: o TCP é capaz de adaptar a fransmissdo dos datagramas as condicdes de transmissdes ( velocidade , trafego ... ) entre os diversos sistemas
envolvidos.

Controle de erros: A utilizacdo de checksum permite verificar se os dados transmitidos estdo livres de erros. E possivel, para além da deteccdo a sua correccéo.

dMu(IjﬂplT_exogem de IP: Uma vez que é utilizado o conceito de portas, € possivel enviar dados de diferentes tipos de servicos (portas diferentes) para o mesmo hoste
e destino.
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Protocolo UDP

o O UDP (User Datagram Protocol) € tido como um protocolo "irmd&o" do
TCP, mas é mais simples e também menos confidvel. Isso acontece porque
o funcionamento do TCP &, como ja dito, baseado em conexdes, o que
ndo ocorre com o UDP. Como conseqUéncia, ndo hd procedimentos de
verificacdo no envio e recebimento de dados (todavia, pode haver
checagem de integridade) e se algum pacote ndo for recebido, o
computador de destino ndo faz uma nova solicitacdo, como acontece
com o TCP. Tudo isso faz do UDP um pouco mais rdpido, porém inutilizével
em certas aplicacodes.

o Por essas caracteristicas, pode parecer que o UDP é inUtil, mas ndo é. H&
aplicacdes em que é preferivel entregar os dados o mais rapidamente
possivel, mesmo que algumas informacdes se percam no caminho. E o
caso, por exemplo, das transmissdes de video pela internet (streaming),
onde a perda de um pacote de dados ndo interromperd a transmissdo. Por
outro lado, se os pacotes ndo chegarem ou demorarem a chegar, haverd
congelamentos na imagem, causando irritagcdo no usudrio.

UDP Client 1

UDP Client2

sendto()

recvfrom()

UDP reply from server

recvirom()

UDP message from Client

LUDP message from Client

UDP reply from server

recvirom()

recvirom()

UDP Server

sendto()

MM

sendto()
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Portas TCP e UDP

Agora que vocé jad conhece algumas caracteristicas dos protocolos TCP e UDP, j& estd apto a entender o conceito de portas. Para uma

compreensdo mais facil, usaremos o seguinte exemplo: suponha que, neste momento, vocé esteja usando um navegador de internet, um cliente de
e-mail e um software de comunicacdo instant@dnea. Todas essas aplicacdes fazem uso da sua conexdo a internet, mas como o computador faz pard
saber quais os dados que pertencem a cada programa? Simples, pelo nUmero da porta que cada um utiliza. Por exemplo, se vocé estd usando um
programa de FTP (File Transfer Protocol), a conexdo d internet é feita pela porta TCP 21, que € uma porta convencionada a este protocolo. Se estiver
baixando arquivos pelo BitTorrent, uma das portas que vdo de 6881 a 6889 estard sendo utilizada para tal atividade.

Compare seu computador a um prédio. Ao chegar uma correspondéncia, € necessdrio saber a qual apartamento entregd-la. Se no envelope estive
escrito que o destino € o apartamento numero 123, onde reside Fulano, basta fazer a enfrega. Em seu computador, o conceito € o mesmo: basta

substituir a correspondéncia pelo pacote de dados, o apartamento pela porta e o Fulano pelo programa. No entanto, € importante frisar que um
aplicativo pode utilizar mais de uma porta.

llustracdo de uso de portas TCP

Ao todo, é possivel usar 65536 portas TCP e UDP, comecando em 1. Tanto no protocolo TCP como no UDP, € comum o uso das portas de 1 a 1024, j&

que a aplicacdo destas € padronizada pela IANA (Internet Assigned Numbers Authority). De acordo com essa entidade, eis algumas das portas TCP
mais utilizadas:

21 -FIP;

.. 23 - Telnet;
. 25 - SMTP;
.. 80 - HTTP;
110 - POPS3;
143 - IMAP;
.. 443 - HTTPS.
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SDWAN

 Os tempos mudaram. A medida que as empresas comecam a usar aplicacdes Saa$ e laaS (infraestrutura como servico)
em varias nuvens com maior frequéncia, a experiéncia de aplicacao do usuario se torna cada vez mais insatisfatoria. Issc
ocorre porque as WANs que foram projetadas para uma outra época nao estao prontas para absorver o aumento
consideravel de trafego da WAN, que foi gerado pela adocao da nuvem. Esse trafego gera complexidade no
gerenciamento, imprevisibilidade do desempenho das aplicacdes e vulnerabilidade dos dados.

* Além disso, expor a empresa ao ambiente da Internet e da nuvem traz a tona os principais riscos de ameacas e
problemas de conformidade. E extremamente desafiador proteger os ativos mais importantes de uma empresa, quandd
as aplicacOes sao acessadas por uma forca de trabalho bastante diversificada, que inclui funcionarios, parceiros,
terceirizados, fornecedores e convidados. A ativacdo da banda larga na WAN torna os requisitos de seguranca ainda
mais importantes, fazendo com que seja um desafio para a Tl encontrar um equilibrio entre a experiéncia do usuario, a

seguranca e a complexidade.

* A SD-WAN resolve os atuais desafios de Tl. Essa nova abordagem de conectividade de rede pode reduzir os custos
operacionais e melhorar a utilizacao dos recursos em implantacdes multisite. Os administradores de rede podem usar a
largura de banda de maneira mais eficiente e ajudar a garantir altos niveis de desempenho para aplicacdes essenciais,
sem sacrificar a seguranca ou a privacidade dos dados.
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SDWAN

A arquitetura de WAN tradicional limitada-se a empresa, filial e ao data center. Depois que uma empresa adota aplicacdes em nuvem na forma de SaaS e
laas, a arquitetura de WAN passa por uma explosao do trafego de acesso as aplicagdes distribuidas em todo o mundo.

Essas alteragOes tém varias implicacdes para a Tl. A produtividade do funcionario pode ficar comprometida por problemas de desempenho da aplicacao de
SaaS. As despesas com a WAN aumentam com o uso ineficiente de circuitos dedicados e de backup. A Tl enfrenta a batalha diaria e complexa de conectar
diferentes tipos de usuarios, com diversos tipos de dispositivo, a varios ambientes de nuvem.

Com a SD-WAN, a Tl pode fornecer roteamento e protecao contra ameacas, além de economizar custos com circuitos caros e simplificar o gerenciamento da:
redes WAN. Os beneficios comerciais incluem:

Melhor experiéncia de aplicagao

*Alta disponibilidade, com servico previsivel, de todas as principais aplicacdes empresariais

*Varios links ativos-ativos para todos os cenarios de rede

*Trafego de aplicagcdes com roteamento dinamico, que reconhece aplicacdes para oferecer dtimos resultados e a melhor experiéncia de usuario
*OpEx aprimorado, substituindo os servicos de MPLS (Multiprotocol Label Switching) por uma banda larga mais econémica e flexivel (incluindo conexdes VPN
seguras)

Mais seguranga

*Politicas de reconhecimento de aplicacdes com segmentacao de ponta a ponta e controle de acesso em tempo real

*Protecao integrada contra ameacas aplicada no lugar certo

*Trafego seguro no ambiente de Internet de banda larga e na nuvem

*Seguranca distribuida para a filial e os endpoints remotos com NGFW, seguranca DNS e NGAV

Conectividade de nuvem otimizada

*Facil ampliagao da WAN para varias nuvens publicas

*Desempenho otimizado em tempo real no Microsoft Office 365, Salesforce e outras aplicacdes importantes de SaaS

*Fluxos de trabalho otimizados para plataformas de nuvem, como servicos Web da Amazon (AWS) e Microsoft Azure

Gerenciamento simplificado

*Um painel de gerenciamento unico e centralizado, oferecido na nuvem para configuracao e gerenciamento de WAN, nuvem e seguranca
*Provisionamento automatizado e baseado em modelo em todos os locais: filial, campus e nuvem

*Relatdrio detalhado de aplicacdes e desempenho de WAN para analise de negdcios e antecipacao da largura de banda necessaria

{
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Load Balance

« O Load Balance é um componente que tem como principal funcao manter o equilibrio entre a carga de
trabalho e o direcionamento das requisi¢des de uma aplicacao, de um site, ou 0 que estiver em operacao no
momento.

« Basicamente, o balanceamento de cargas pode ser implementado para hardware, software ou até mesmo
uma combinacgao entre os dois. O Load Balance pode trabalhar de maneiras diferentes.

Round-Robin

« Nesse modelo, hda uma distribuicao por igual entre todos os componentes do cluster. Isso significa que
todas as requisi¢oes que chegam ao balanceador de cargas sao encaminhadas igualmente entre todos os
players da composicao do servidor. Dessa forma, ele alterna entre os componentes e as requisi¢oes.

* Quando se trabalha com um servidor Round-Robin, todos os seus componentes sao masters. Ou se€ja, eles
estao nos servidores principais. Portanto, todos recebem igualmente as requisicoes. Além disso,
normalmente, todos os players tém exatamente a mesma configuracgao.

« Nesse cenario, caso ocorra alguma falha e algum desses componentes caia, o Load Balance identifica, retira
da distribuicao e continua a encaminhar as requisi¢coes entre os componentes ativos, que estao no ar.

Master/slave

* Nesse modelo, as composicoes master/slave enviam todas as requisi¢cdes para um servidor master e
somente se ocorrer algum problema com esse servidor principal — como uma queda de servico — ele
encaminhara as requisi¢coes para um servidor slave, que € um servidor intermediario.
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Link Dedicado

* Link de internet dedicado é um servico desenvolvido para o setor corporativo, projetado para garantir uma maior
estabilidade e se?uranga na transmissdo de dados. Por meio dele, as empresas podem realizar suas atividades digitais sem
precisar compartilha-lo.

* E como se a internet toda fosse um conjunto de estradas e, ao aderir ao servico de link dedicado, a empresa pegasse um
atalho sem curvas, obstaculos e paradas.

Qual a diferenga entre link dedicado e internet dedicada?

« Ok, agora que entendemos o que é link dedicado, talvez vocé esteja se perguntando: qual a diferenga entre link dedicado e
internet dedicada? A resposta pode ser mais simples do que vocé pensa: sdo apenas variagdes de nomes para o0 mesmo
conceito.

* O que acontece é que, com o volume de propagacdes de informacdes sobre o tema, variagdes do termo v&o se criando.
N&o vai ser incomum vocé ler por ai nomes como “IP dedicado” ou até “internet dedicado”. Isso mesmo, com “o”.

Link dedicado X Internet compartilhada: quais as diferengas?

* Internet compartilhada, banda larga ou internet convencional. Varios nomes, mesmo conceito: &€ aquele servico que,
provavelmente, vocé usa em casa. Além da velocidade e estabilidade, os dois “modos” de internet diferem no que diz
respeito a manutencgdo: o link dedicado n&o precisa de tanto tempo quanto a internet compartilhada para ser reparado em
casos de interrupgao.

Vantagens do link dedicado da Copel Telecom a sua empresa

* Sua empresa é de pequeno, médio ou grande porte? Seja qual for, a Copel Telecom tem a solugdo em link dedicado para
impulsionar suas conexdes. Listamos, entdo, algumas vantagens do servico da nossa internet dedicada:

* 1 - Total disponibilidade de conexao

« Com nosso servigo, sua empresa ndo perde prazos importantes para o dia a dia, como o envio de documentos, notas fiscais
ou pedidos de compra, por exemplo.

+ 2 — Atendimento diterenciado

« Temos uma equipe a disposicdo 24h para atender as demandas da sua empresa.

* 3 — Fibra o6ptica de ponta a ponta

* Se a internet dedicada ja é veloz por si s6, imagine quando ela é transmitida via fibra 6ptica.
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Web Application Firewdall

O WAF é um software desenvolvido para filtrar, monitorar e bloquear pacotes de dados que sao
passados para um aplicativo online. Com inspecdes personalizadas, ele é capaz de proteger contra
DDoS, Servicos Seguros de Gateway para Web, Inteligéncia de IP, aplicacdes entregues pela nuvem e
tambem aplica¢des hibridas.

Os ataques de cross-site scripting (XSS) e injecao de SQL, bem comuns no ambiente digital, sao outros
essenciais que o Web Application Firewall consegue manter sua rede protegida. Portanto,

o WAF previne de possiveis invasdes, visto que monitora tudo que acontece nos servidores da WEB
entre um cliente e servidores.

Como funciona o Web Application Firewall

Implantado através de um proxy, ele se baseia em uma rede, um host ou em uma nuvem. Uma das
suas principais fungdes é filtrar o trafego danoso por meio de um inspecionamento de cada pacote de
dado e usando uma base de regra para analise da l6gica de aplicativos da Web. Ele permite que o
ambiente de Tl consiga ter uma ampla visualizacao das amecas que travam os procedimentos das
empresas no ambiente digital.

Instalado localmente, basta que para seu funcionamento sejam reaplicadas regras e configuracdes nos
appliances. Hospedados em host, ele é integrado no cédigo do aplicativo. Na nuvem é implantado em
uma base de assinatura e requer uma alteracdao de DNS para desviar o trafego.

https://en.wikipedia.org/wiki/Web_application_firewall
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Tipos de Protocolos de Rotfeamento

https://en.wikipedia.org/wiki/Routing_protocol
https://www.guru99.com/routing-protocol-types.html
https://www.comparitech.com/net-admin/routing-protocol-types-guide/
https://www.youtube.com/watch?v=rAOpOouD3aE
https://www.youtube.com/watch?v=LYE8Y-zDQa8
https://www.youtube.com/watch?v=RNYronaK-ol
https://www.youtube.com/watch?v=lcd5AxDCxRE
https://www.youtube.com/watch?v=y9V x5I|-th9Y
https://www.youtube.com/watch?v=VJLI41ht2pQ
https://www.youtube.com/watch?v=viB-gNUj-zI
https://www.youtube.com/watch?v=EZc4xUtfd6Y
https://study-ccna.com/routing-protocols/
https://www.ibm.com/docs/en/zos-basic-skills?topic=layer-routing-tables-protocols
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https://en.wikipedia.org/wiki/Routing_protocol
https://www.guru99.com/routing-protocol-types.html
https://www.comparitech.com/net-admin/routing-protocol-types-guide/
https://www.youtube.com/watch?v=rA0p0ouD3aE
https://www.youtube.com/watch?v=LYE8Y-zDQa8
https://www.youtube.com/watch?v=RNYronaK-oI
https://www.youtube.com/watch?v=Icd5AxDCxRE
https://www.youtube.com/watch?v=y9Vx5l-th9Y
https://www.youtube.com/watch?v=VJLI41ht2pQ
https://www.youtube.com/watch?v=viB-qNUj-zI
https://www.youtube.com/watch?v=EZc4xUtfd6Y
https://study-ccna.com/routing-protocols/
https://www.ibm.com/docs/en/zos-basic-skills?topic=layer-routing-tables-protocols
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FIREWALL NA PRATICA

OVERVIEW DE CONFIGURACAQ E BOAS PRATICAS




Configurando Firewall e suas boas
oraticas

1.Documentar todas as mudancas de regras de firewall
2.Instale todas as regras de acesso com direitos de acesso minimos

3.Verifigue cada mudanca de firewall em relacao as politicas de conformidade e solicitacdes de mudanca
4.Remova as regras nao utilizadas das bases de regras do firewall quando os servicos forem desativados

5.Realize uma revisao completa das regras de firewall pelo menos duas vezes por ano
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Configurando Firewall e suas boas
oraticas

o https://www.securitymetrics.com/blog/how-configure-firewall-5-steps

o https://www.open.edu/openlearn/science-maths-technology/computing-and-ict/systems-
computer/network-security/content-section-9.7

o https://blog.icorps.com/bid/138231/3-steps-to-a-successful-firewall-implementation

o https://www.dummies.com/programming/networking/cisco/network-firewall-implementation/

o https://about.usps.com/handbooks/as805/as805c11 028.nhtm

o hittps://www.cisco.com/c/en/us/solutions/small-business/resource-center/security/how-to-setup-a-
firewall.ntml

o hittps://community.jisc.ac.uk/library/advisory-services/firewall-implementation

o https://www.securityskeptic.com/2010/06/5-best-firewall-practices-and-how-to-implement-them.html
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Configurando Firewall e suas boas
praticas

o https://www.securityskeptic.com/2010/06/5-best-firewall-practices-and-how-to-implement-them.hitml

o https://tools.cisco.com/security/center/resources/firewall best practices

o https://www.manageengine.com/products/firewall/firewall-best-practices.nhiml

o https://ostec.blog/en/perimeter/deploving-firewalls-best-practices/

o https://docs.netgate.com/pfsense/en/latest/firewall/best-practices.niml

o https://www.esecurityplanet.com/networks/fine-tuning-firewall-rules-best-practices/
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Hardening Firewall

(e}

O processo de hardening nos firewalls envolve muito mais do que manter senhas fortes e politicas de seguranca
complexas. Sao o conjunto de pequenas acdes de seguranca que visem incrementar gradativamente, e em
camadas, o nivel geral de seguranca no uso diario dos equipamentos.

o https://repositorio.uniceub.br/jspui/bitstream/235/12321/1/51307251.pdf

o https://perspectiverisk.com/top-5-tips-hardening-firewalls/

o https://www.beyondtrust.com/resources/glossary/systems-hardening

o https://wikisites.cityu.edu.hk/sites/netcomp/articles/Pages/HardeningStepsforFirewall.aspx

o https://www.sans.org/media/score/checklists/FirewallChecklist.pdf

o https://security.uconn.edu/firewall-standards/
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O processo de hardening nos firewalls envolve muito mais do que manter senhas fortes e politicas de seguranca
complexas. Sao o conjunto de pequenas acdes de seguranca que visem incrementar gradativamente, e em
camadas, o nivel geral de seguranca no uso diario dos equipamentos.

o https://repositorio.uniceub.br/jspui/bitstream/235/12321/1/51307251.pdf
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o https://www.beyondtrust.com/resources/glossary/systems-hardening

o https://wikisites.cityu.edu.hk/sites/netcomp/articles/Pages/HardeningStepsforFirewall.aspx

o https://www.sans.org/media/score/checklists/FirewallChecklist.pdf

o https://security.uconn.edu/firewall-standards/

o https://www.chmag.in/articles/techgyan/firewall-hardening-checklist/

o https://www.process.st/checklist/firewall-audit-checklist/
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Padroes para o Firewall

o https://www.luc.edu/its/aboutits/itspoliciesquidelines/network firewall standard.shiml

o hittps://www.pcisecuritystandards.org/pdfs/Small-Merchant-Firewall-Basics.pdf

o https://www.algosec.com/what-are-firewall-rules/

o https://tsapps.nist.gov/publication/get pdf.cim2pub id=201083

o https://csrc.nist.gov/publications/detail/sp/800-41/rev-1/final

o hittps://brocku.ca/policies/wp-content/uploads/sites/94/Standards-for-Firewall-Deployment-
Management.pdf

o https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/882
/68/dwp-ss013-security-standard-firewall-security-v1.5.pdf

o https://www.usmd.edu/usm/adminfinance/itcc/firewallpolicynis.pdf
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Regras e Politicas de Firewall

o As Regras de firewall definem que tipo de trafego Internet € permitido ou bloqueado. Cada perfil da firewall possui um conjunto
de regras da firewall predefinido que ndo podem ser alteradas. Apenas pode adicionar novas regras a alguns dos perfis. Pode ndo conseguir
adicionar as suas proprias regras a alguns perfis.

o https://docs.rackspace.com/support/how-to/best-practices-for-firewall-rules-configuration/

o https://www.real-sec.com/2020/01/7-firewall-best-practices-for-securing-your-network/

o https://www.liguidweb.com/kb/best-practices-for-firewall-rules/

o https://www.youtube.com/watchev=r5yiJYpNPJc

o https://www.youtube.com/waich2v= HF?9sTLPUI

o hitps://www.youtube.com/watchev=x EKgRZrkTc

o https://totalcompliancetracking.com/firewall-rules-best-practices/

o https://www.pcidssguide.com/firewall-rule-configuration-best-practices-for-pci-compliance/

o https://www.juniper.net/documentation/en _US/junos-spacel18.1/topics/concept/junos-space-firewall-policy-best-practice.html

o https://help.f-secure.com/product.ntml2business/client-security/13.10/pt/concept F?80D184D74D4FFOA79562231548178C-13.10-
pt#:~:text=As%20Rearas%20de%20firewall%20definem,pr%C3%B3prias%20re aras%20a0%20alguns%20perfis.

o hitps://www.gta.ufri.br/arad/13 1/firewall/regras.ntml
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Firewall - lptables

(e}

O iptables é, a principio, um firewall em nivel de pacotes, mas dispoe de mddulos que o permitem atuar na camada de
aplicacao. Ele vem instalado por padrdao na maioria das distribuicdes Linux, incluindo o Linux Kamarada e o openSUSE.
Isso significa que podemos simplesmente comecar a usar o iptables: ndo precisamos instalar nada antes.

o https://e-tinet.com/linux/firewall-iptables/

o https://www.digitalocean.com/community/tutorials/how-to-list-and-delete-iptables-firewall-rules-pt

o https://linuxkamarada.com/pt/2019/11/18/proteja-se-com-o-firewall-iptables/

o https://www.quiafoca.org/quiaonline/sequranca/ch05.html

o https://docente.ifrn.edu.br/filiperaulino/disciplinas/gerencia-e-seqguranca-de-redes/aulas/Firewall%20-
%201PTables%20exemplos.pdf

o https://www.drawerhost.com.br/blog/2018/01/30/10-regras-do-firewall-iptables-gue-todo-sysadmin-linux-deve-conhecer/

o https://www.youtube.com/watch?v=LJIJILgkNxqg
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Firewall - Pfsense

(e}

O pfSense é open source, licenciado sob BSD license, baseado no sistema operacional FreeBSD e adaptado
para assumir o papel de um firewall e/ou roteador de redes. O nome deriva do fato que o software utiliza a
tecnologia packet-filtering.

o https://4linux.com.br/o-que-e-pfsense/

o https://indicca.com.br/firewall-pfsense/

o https://www.youtube.com/watch?v=b-DSK6vSHM4

o https://www.youtube.com/watch?v=I2yF5NOcRul

o https://e-tinet.com/linux/pfsense-vantagens/

o http://professor.prochnow.com.br/artigo/criando-regras-de-firewall-no-pfsense

o https://www.youtube.com/watch?v=YxloRKH2ERQO
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Firewall — Forfigate

o https://fortigate.fortidemo.com/

o https://www.youtube.com/watch?v=BvPfvuuNcFw

o https://www.youtube.com/watch?v=3ELI7f40UQI

o https://www.youtube.com/watch?v=162 -hh39jw

o https://tndbrasil.com.br/fortinet-online-demo/

o https://www.firewall-singapore.com/fortinet-live-demo/

o https://blog.router-switch.com/2021/03/7-basic-commands-of-fortinet-fortigate-firewalls-configuration/

o https://www.youtube.com/watch?v=mC3xvZWFEMtY

o https://docs.fortinet.com/document/fortigate/6.0.0/handbook/31043/basic-confiquration-steps

o https://techencyclopedia.wordpress.com/2017/08/13/how-to-setup-fortigate-firewall-to-access-the-internet/
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Laboratorios

o https://www.youtube.com/watch?v=g-cxDKxwy M

o https://www.youtube.com/watch?v=BNAD9N3dAHS8

o https://www.class365.com.br/linux/lab-complexo-virtualbox/

o https://tiparaleigo.wordpress.com/2019/09/06/laboratorio-de-configuracao-de-firewall-baseado-em-zona-de-palo-

alto/

o https://www.lsec.icmc.usp.br/qurgel/tutorial05.pdf

o https://forum.netgate.com/topic/82784/criar-laborat%C3%B3rio-pfsense-win-para-testes-n%C3%A30-funciona

o http://linuxfirewall.com.br/linuxwp/sdn-criando-uma-rede-openflow-com-multiplos-pcsnetfpgas/

o https://blueteamlabs.online/

o https://cyberdefenders.orqg/
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Firewall and Graylog

o https://www.scip.ch/en/?labs.20180719

o https://marketplace.graylog.org/addons?tag=Firewall+Sysloq

o https://www.reddit.com/r/graylog/comments/njgtz2/using graylog with palo alto networks firewall/

o https://www.graylog.org/post/vpn-and-firewall-log-management

o https://marketplace.graylog.org/addons?tag=iptables

o https://www.qgraylog.org/post/how-to-use-graylog-as-a-syslog-server

o https://marketplace.graylog.org/addons?tag=pfsense

o https://www.youtube.com/watch?v=rtficW5X0YA

o https://www.youtube.com/watch?v=YkeN7AFs2X0O

o https://qgithub.com/opc40772/pfsense-graylog
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Detectando Atagques no Firewall

o https://smallbusiness.chron.com/identify-potential-malicious-attacks-firewalls-71361.html

o https://www.watchquard.com/training/fireware/82/defense2.htm

o https://www.compuquip.com/blog/firewall-threats-vulnerabilities

o https://www.manageengine.com/products/firewall/firewall-virus-report.html

o https://www.juniper.net/documentation/us/en/software/junos/denial-of-service/topics/concept/attack-detection-prevention-
overview.html

o https://www.juniper.net/documentation/us/en/software/junos/denial-of-service/topics/concept/denial-of-service-attack-overview.html

o https://purplesec.us/firewall-penetration-testing/

o https://www.checkpoint.com/cyber-hub/network-security/what-is-firewall/why-a-firewall-is-the-first-line-of-defense-against-cyber-
attacks/

o https://www.vmware.com/topics/glossary/content/internal-firewall

o https://www.fortinet.com/content/dam/fortinet/assets/white-papers/DDoS-Attack-Mitigation-Demystified.pdf

o https://sobrelinux.info/questions/650580/how-can-i-detect-a-ddos-attack-using-pfsense-so-i-can-tell-my-isp-who-to-block
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Configurando IDS/IPS no Pfsense

o https://www.youtube.com/watch?v=icHj0Qo8aAM

o https://www.youtube.com/watch?v=HFeCftiNKBS8

o https://www.youtube.com/watch?v=8Pq LIhOUbU

o https://docs.netgate.com/pfsense/en/latest/packages/snort/setup.html

o https://techexpert.tips/pt-br/pfsense-pt-br/instalacao-de-snort-em-pfsense/

o https://dataunique.com.br/blog/pfsense-ids-e-ips/

o https://turbofuture.com/internet/How-to-Set-Up-an-Intrusion-Detection-System-Using-Snort-on-pfSense-20
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IDS e IPS

o https://cybersecurity.att.com/blogs/security-essentials/intrusion-detection-techniqgues-methods-best-practices

o https://cybersecurity.att.com/resource-center/videos/ids-best-practices

o https://www.darkreading.com/vulnerabilities---threats/7-ways-to-get-the-most-from-your-ids-ips/d/d-id/1334487

o https://silo.tips/download/e-quide-sponsored-by-3

o https://ostec.blog/en/perimeter/ids-positioning-network-architecture/

o https://resources.infosecinstitute.com/topic/network-design-firewall-idsips/
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Lab Infosec

o http://www.sis.pitt.edu/lersais/education/labs/firewall config.php

o https://web.ecs.syr.edu/~wedu/seed/network security.html

o http://web.csulb.edu/projects/security-ia/sidemenu/lab/experiment/

o http://webpages.eng.wayne.edu/~fy8421/16sp-csc5991/labs/lab8-instruction.pdf

o https://techcommunity.microsoft.com/t5/azure-network-security/tutorial-overview-azure-web-application-firewall-security/ba-
p/2030423

o https://seedsecuritylabs.org/Labs 16.04/Networking/

o https://www.coursehero.com/file/22460986/Lab-13-Infosec-Learning-Attacking-the-Firewall-and-Stealing-Data-Over-an-
Encrypted-Channel-201/

o http://osou.ac.in/eresources/DCS-05-Block-04-LabManual.pdf

o https://www.researchgate.net/publication/220094496 Laboratory experiments for network security instruction

o https://dl.acm.org/doi/abs/10.5555/2527148.2527180
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SIEM + Firewall

o https://blog.corserva.com/why-siem-if-already-have-a-firewall

o https://www.intrinsicamerica.com/siem-vs-firewall-why-do-you-need-a-siem-when-you-already-have-a-firewall/

o https://www.diariodeti.com.br/siem-gestao-de-eventos-de-seguranca/

o https://www.newnettechnologies.com/firewalls-siem-fear-and-loathing-of-log-savers.html

o https://www.manageengine.com/products/firewall/Analyzing-Logs-for-SIEM-Whitepaper.html

o https://www.exabeam.com/siem-guide/siem-concepts/firewall-logs/

o https://www.itfacil.com.br/como-0-siem-funciona

o https://www.netsurion.com/knowledge-packs/fortinet-firewall

o https://www.forcepoint.com/cyber-edu/siem

o https://download.manageengine.com/products/firewall/Analyzing-Logs-for-SIEM-Whitepaper.pdf

o https://github.com/decay/alienvault-pfsense

o https://success.alienvault.com/s/question/0D50Z000080GrUSSA0/pfsensesnort-and-ossim-deployment

o https://[success.alienvault.com/s/question/0D50Z000080GtYrSAK/pfsense-suricata-and-0ssim

o https://diegocananea.files.wordpress.com/2014/03/tcc_diego cananea redes-corrigido.pdf
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WAF Lab

o https://techcommunity.microsoft.com/t5/azure-network-security/part-1-lab-setup-azure-waf-security-protection-and-
detection-lab/ba-p/2030469

o https://www.youtube.com/watch?v=8G97 8id-NI

o https://www.imperva.com/products/web-application-firewall-waf/

o https://gcsec.org/introduction-to-the-waf-security-laboratory-for-web-applications/

o https://cloudacademy.com/blog/aws-waf-web-application-firewall/

o https://www.cloudflare.com/pt-br/waf/

o https://blog.cloudflare.com/new-cloudflare-waf/

o https://www.cloudflare.com/pt-br/learning/ddos/glossary/web-application-firewall-waf/

14/07/2021



https://techcommunity.microsoft.com/t5/azure-network-security/part-1-lab-setup-azure-waf-security-protection-and-detection-lab/ba-p/2030469
https://www.youtube.com/watch?v=8G97_8id-NI
https://www.imperva.com/products/web-application-firewall-waf/
https://gcsec.org/introduction-to-the-waf-security-laboratory-for-web-applications/
https://cloudacademy.com/blog/aws-waf-web-application-firewall/
https://www.cloudflare.com/pt-br/waf/
https://blog.cloudflare.com/new-cloudflare-waf/
https://www.cloudflare.com/pt-br/learning/ddos/glossary/web-application-firewall-waf/

WAF Bypass

o https://github.com/OxInfection/Awesome-WAF
o http://139.162.22.237/waf/
o https://owasp.org/www-pdf-archive/OWASP Stammtisch Frankfurt WAF Profiling and Evasion.pdf

o https://kali-linuxtr.net/tag/sgl-injection-waf-bypass-lab

o https://attackdefense.com/challengedetailsnoauth?cid=2296

o https://f5-aqgility-labs-waf.readthedocs.io/en/latest/class5/modulel/lab3/lab3.html

o https://lab.wallarm.com/xxe-that-can-bypass-waf-protection-98f679452ce0/

o https://owasp.org/www-pdf-archive/ OWASP Stammtisch Frankfurt - Web Application Firewall Bypassing -
how to defeat the blue team - 2015.10.29.pdf

o https://hacken.io/researches-and-investigations/how-to-bypass-waf-hackenproof-cheat-sheet/

o https://www.youtube.com/watch?v=zhkCf8tldbk

o https://www.youtube.com/watch?v=iQgwOXHwQkO

o https://www.youtube.com/watch?v=tSf IXfuzXk
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