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B L A C K  B O X  V S  W H I T E  B O X
• O White Box é geralmente usada como sinônimo de um tipo de avaliação de 

“conhecimento total”. Um PenTester tem acesso a qualquer coisa relacionada ao alvo 

de teste de que precisa e pode acessar qualquer informação que possa ser útil na 

avaliação de um alvo.

• O oposto desse paradigma seria uma avaliação black box, também conhecida como 

“zero-knowledge”. É aqui que um testador não recebe nenhuma informação sobre um 

alvo.



V A N T A G E N S  D O  W H I T E  B O X
• Em um PenTest Web tradicional, o testador pode passar algumas semanas trabalhando para acessar os sistemas do cliente 

sem nenhum conhecimento prévio: a abordagem do black box. Embora o teste black box tenha seu lugar, geralmente só 
consegue arranhar a superfície. 

• O pentesting web White box, oferece uma abordagem diferente. Para um pentest abrangente de aplicação web, avaliar o 
código-fonte oferece oportunidades de ir mais fundo. Muitos dos bugs e vulnerabilidades mais perigosos descobertos no 
campo não são simples erros de sintaxe ou outras vulnerabilidades tradicionais. O uso de uma abordagem White box 
permite que o pentester encontre bugs lógicos – vulnerabilidades no fluxo lógico do aplicativo. Atacar de fora não revelará 
a maioria dessas oportunidades. Nem ferramentas automatizadas.

• Outro benefício é trabalhar com o cliente para proteger um aplicativo enquanto ele ainda está em desenvolvimento, e não 
depois de já ter sido lançado. Para realmente alcançar a segurança por design, uma avaliação de segurança do aplicativo 
da Web deve ser realizada durante o desenvolvimento.

• À medida que o código é iterado no processo de desenvolvimento, as alterações em um local podem criar 
vulnerabilidades em outros locais. Um pentester – ou um desenvolvedor web preocupado com segurança – treinado em 
uma abordagem de white box pode identificar essas vulnerabilidades.

• Realizar uma avaliação de segurança de white box significa que você pode mostrar seu trabalho: como o bug ou 
vulnerabilidade foi descoberto e como os problemas de lógica podem ser corrigidos. 



P R O C E S S O  D E  U M  P E N T E S T
W H I T E  B O X
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B L A C K  B O X  P E N T E S T  - X S S

Os ataques Cross-Site Scripting (XSS) são um tipo de injeção, na qual scripts maliciosos são 
injetados em sites benignos e confiáveis. Os ataques XSS ocorrem quando um invasor usa 
um aplicativo da Web para enviar código malicioso, geralmente na forma de um script do 
lado do navegador, para um usuário final diferente. As falhas que permitem que esses 
ataques sejam bem-sucedidos são bastante difundidas e ocorrem em qualquer lugar em 
que um aplicativo da Web usa a entrada de um usuário na saída que gera sem validá-la ou 
codificá-la.



B L A C K  B O X  P E N T E S T  – X S S  
( D E M O )



B L A C K  B O X  P E N T E S T  – X S S  
( D E M O )



B L A C K  B O X  P E N T E S T  – S Q L  
I N J E C T I O N

Um ataque de injeção SQL consiste na inserção ou “injeção” de uma consulta SQL através 
dos dados de entrada do cliente para a aplicação. Uma exploração de injeção de SQL bem-
sucedida pode ler dados confidenciais do banco de dados, modificar dados do banco de 
dados (Inserir/Atualizar/Excluir), executar operações de administração no banco de dados 
(como desligar o DBMS), recuperar o conteúdo de um determinado arquivo presente no 
arquivo DBMS sistema e, em alguns casos, emitir comandos para o sistema operacional. Os 
ataques de injeção SQL são um tipo de ataque de injeção, no qual comandos SQL são 
injetados na entrada do plano de dados para afetar a execução de comandos SQL 
predefinidos.



B L A C K  B O X  P E N T E S T  – S Q L I T O
S H E L L ( D E M O )



B L A C K  B O X  P E N T E S T  – S Q L I T O
S H E L L ( D E M O )

' UNION SELECT 1, load_file('/etc/passwd') #



B L A C K  B O X  P E N T E S T  – S Q L I T O
S H E L L ( D E M O )

' union select 1, "<?php system($_GET['cmd']); ?>" into outfile '/var/www/shell.php' #



B L A C K  B O X  P E N T E S T  – S S R F

Em um ataque de falsificação de solicitação do lado do servidor (SSRF), o invasor pode 
abusar da funcionalidade do servidor para ler ou atualizar recursos internos. O invasor pode 
fornecer ou modificar um URL para o qual o código em execução no servidor lerá ou enviará 
dados e, selecionando cuidadosamente os URLs, o invasor poderá ler a configuração do 
servidor, como metadados da AWS, conectar-se a serviços internos, como http habilitado 
bancos de dados ou realizar solicitações post para serviços internos que não se destinam a 
ser expostos.



B L A C K  B O X  P E N T E S T  – S S R F  
( D E M O )



B L A C K  B O X  P E N T E S T  – X X E

Um ataque de Entidade Externa XML é um tipo de ataque contra um aplicativo que analisa a 
entrada XML. Este ataque ocorre quando a entrada XML contendo uma referência a uma 
entidade externa é processada por um analisador XML mal configurado . Esse ataque pode 
levar à divulgação de dados confidenciais, negação de serviço, falsificação de solicitação do 
lado do servidor, varredura de porta e afins.



B L A C K  B O X  P E N T E S T  – X X E  
( D E M O )



B L A C K  B O X  P E N T E S T  – X X E  
( D E M O )



W H I T E  B O X  P E N T E S T  –
D E S E R I A L I Z A T I O N

A serialização é o processo de conversão de estruturas de dados complexas, como objetos e 

seus campos, em um formato "mais plano" que pode ser enviado e recebido como um fluxo 

sequencial de bytes. A serialização de dados torna muito mais simples:

•Gravar dados complexos na memória entre processos, um arquivo ou um banco de dados

•Envie dados complexos, por exemplo, por uma rede, entre diferentes componentes de um 

aplicativo ou em uma chamada de API

Crucialmente, ao serializar um objeto, seu estado também é persistido. Em outras palavras, 

os atributos do objeto são preservados, juntamente com seus valores atribuídos.

A desserialização é o processo de restaurar esse fluxo de bytes para uma réplica totalmente 

funcional do objeto original, no estado exato de quando foi serializado. A lógica do site pode 

interagir com esse objeto desserializado, assim como faria com qualquer outro objeto.



W H I T E  B O X  P E N T E S T  –
D E S E R I A L I Z A T I O N

A desserialização insegura ocorre quando dados controláveis pelo usuário são desserializados por um 

site. Isso potencialmente permite que um invasor manipule objetos serializados para passar dados 

prejudiciais para o código do aplicativo.

É até possível substituir um objeto serializado por um objeto de uma classe totalmente diferente. De forma 

alarmante, objetos de qualquer classe que esteja disponível no site serão desserializados e instanciados, 

independentemente de qual classe era esperada. Por esse motivo, a desserialização insegura às vezes é 

conhecida como uma vulnerabilidade de "injeção de objeto".

Um objeto de uma classe inesperada pode causar uma exceção. A essa altura, no entanto, o dano já pode 

estar feito. Muitos ataques baseados em desserialização são concluídos antes que a desserialização seja 

concluída. Isso significa que o próprio processo de desserialização pode iniciar um ataque, mesmo que a 

própria funcionalidade do site não interaja diretamente com o objeto malicioso. Por esse motivo, sites cuja 

lógica é baseada em linguagens fortemente tipadas também podem ser vulneráveis a essas técnicas.



W H I T E  B O X  P E N T E S T  – I N S E C U R E  
D E S E R I A L I Z A T I O N  ( D E M O )



W H I T E  B O X  P E N T E S T  – S E S S I O N  
H I J A C K I N G

O ataque Session Hijacking consiste na exploração do mecanismo de controle de sessão da web, que 
normalmente é gerenciado por um token de sessão.
Como a comunicação http usa muitas conexões TCP diferentes, o servidor web precisa de um método 
para reconhecer as conexões de cada usuário. O método mais útil depende de um token que o Servidor 
Web envia ao navegador do cliente após uma autenticação de cliente bem-sucedida. Um token de sessão 
é normalmente composto por uma string de largura variável e pode ser utilizado de diversas formas, 
como na URL, no cabeçalho da requisição http como cookie, em outras partes do cabeçalho da requisição 
http, ou ainda no corpo da requisição http.
O ataque Session Hijacking compromete o token de sessão roubando ou prevendo um token de sessão 
válido para obter acesso não autorizado ao servidor Web.
O token de sessão pode ser comprometido de diferentes maneiras; os mais comuns são:
•Token de sessão previsível;
•Sniffing de Sessão;
•Ataques do lado do cliente (XSS, códigos JavaScript maliciosos, cavalos de Troia, etc);
•Ataque man-in-the-middle
•Ataque Man-in-the-browser



W H I T E  B O X  P E N T E S T  – J W T  
T O K E N  V U L N E R A B I L I T Y

Os JSON Web Tokens (JWTs) são comumente usados para fins de autorização, pois 
fornecem uma maneira estruturada de descrever um token que pode ser usado para controle 
de acesso. No entanto, as bibliotecas JWT podem conter falhas e devem ser usadas da 
maneira correta. O evento Capture the Flag co-organizado pela Debricked na Lund University
incluiu exemplos desse problema.
Os JWTs são protegidos por assinatura digital ou HMAC, de modo que seu conteúdo não 
pode ser manipulado. Isso os torna muito úteis em cenários distribuídos ou sem estado, em 
que o token pode ser emitido por uma entidade e depois verificado por outra. Devido à 
proteção de integridade, a parte verificadora pode ter certeza de que o token não foi 
manipulado desde que foi emitido.
Um JWT consiste em três partes: cabeçalho, carga útil e assinatura. O cabeçalho e a carga útil 
são objetos JSON, enquanto o formato da parte da assinatura depende das informações 
fornecidas no cabeçalho. Cada parte é codificada em base64url e separada por pontos.



W H I T E  B O X  P E N T E S T  – J W T  
T O K E N  E X P L O I T A T I O N ( D E M O )



W H I T E  B O X  P E N T E S T  – J W T  
T O K E N  E X P L O I T A T I O N ( D E M O )



W H I T E  B O X  V U L N E R A B I L I T Y
• JavaScript Prototype Pollution

• Advanced Server Side Request Forgery

• .NET deserialization

• Blind SQL injections

• PHP type juggling with loose comparisons

• Bypassing REGEX restrictions

• Source Code Analysis

• LFI/RFI



S E C U R I T Y  
R E Q U E R I M E N T S  
E N G I N E E R I N G

• A Engenharia de Requisitos de Segurança (SRE) 

capacita a coleta de requisitos de segurança no 

processo de desenvolvimento de aplicativos

• SRE é a abordagem de sistema para identificar, 

analisar, eliciar e especificar requisitos de segurança 

para sistema de software

• O SRE desempenha um papel importante no 

processo de ciclo de vida de desenvolvimento de 

software de segurança integrado



T H R E A T  
M O D E L I N G

• Etapa 1: Identificar o Caso de Uso, Ativos a 

Proteger e Entidades Externas

• Etapa 2: identificar zonas de confiança, potenciais

adversários e ameaças

• Etapa 3: determinar objetivos de segurança de alto 

nível para lidar com ameaças potenciais

• Etapa 4: Definir claramente os requisitos de 

segurança para cada objetivo de segurança

• Etapa 5: criar um documento para armazenar todas

as informações relevantes



M E T O D O L O G I A  D E  P E N T E S T
• Criar uma metodologia é fundamental para a execução de um PenTest em aplicações 

web, adotando os principais checklists de Web Application Testing e alimentando com 

próprias técnicas;

https://pentestbook.six2dez.com/others/web-checklist

https://github.com/harshinsecurity/web-pentesting-checklist

https://github.com/OWASP/wstg/tree/master/document/4-

Web_Application_Security_Testing

https://pentestbook.six2dez.com/others/web-checklist
https://github.com/harshinsecurity/web-pentesting-checklist
https://github.com/OWASP/wstg/tree/master/document/4-Web_Application_Security_Testing


T H A N K  Y O U


