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Sebek
Descripcion

Sebek es una herramienta de captura de datos disefiada para capturar las actividades de los
atacantes en un honeypot, sin que el atacante (con suerte) lo sepa. Tiene dos componentes:

El primero es un cliente que funciona en los honeypots, su proposito es capturar todas las
actividades de los atacantes (pulsaciones de teclado, carga de archivos, contrasefias) para
entonces secretamente enviar todos los datos al servidor.

El segundo componente es el servidor que recoge los datos de los honeypots. El servidor
normalmente se ejecuta en la puerta de entrada Honeywall.
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Modulos cliente/servidor

El cliente Sebek funciona como parte del ntcleo. Dependiendo del puerto, puede ser o bien un
LKM o un kernel src patch. Este funciona monitorizando la actividad del sys_read y registros de
datos de interés para luego exportarlos de forma encubierta al servidor.

Sebek Server es una suite de tres herramientas que se utilizan para capturar los datos de una
Honeynet.

La primera herramienta se llama sbk extract. El proposito de esta herramienta es para extraer los
datos de Sebek. Esta lo hace bien a partir de archivos tcpdump o sniffeando directamente desde
la interfaz de red. De cualquier forma, tendremos que utilizar esta herramienta para recuperar los
datos de Sebek. Una vez sbk extract extrae los datos, podemos utilizar dos herramientas
diferentes para analizar estos.

La primera herramienta de anélisis es sbk ks log.pl, un script en Perl que toma las pulsaciones
de teclado del atacante y las envia a STDOUT.

La segunda herramienta de analisis es sbk upload.pl, un script en Perl que carga los datos de
Sebek en una base de datos MySQL, para luego poder analizarlos desde la Interfaz Web.



Para el uso de estas herramientas, se recomienda un entorno protegido, como puede ser un
chroot, y la revision de seguridad del kernel.

Instalacion

Para la prueba de esta herramienta, empezamos instalando la parte del cliente, para ello
montamos una maquina virtualizada con Ubuntu Server 9.10, por ser la distribucion mas reciente
y porque su funcion va a ser la de funcionar como servidor de servicios. Una vez instalada, nos
descargamos el cliente Sebek y nos dirigimos a su instalacion. Para ello, primero nos
descargamos un compilador gcc y una vez nos ponemos a compilar el codigo, obtenemos un
error de compilacion.

Después de buscar més informacién, llegamos a la conclusion de que la version de la que
disponiamos solo era compatible con Ubuntu Server 7.10. Una vez instalada nos damos cuenta
que los repositorios de esta version ya no estdn disponibles, y todo aquel programa que
quisiésemos instalar, debiamos descargarlo y compilarlo. Esta vez, si logramos su correcta
compilacién, por lo que antes de configurarlo y ejecutarlo, nos pusimos con la preparacion de la
parte del server.

Para la instalacion del server, ya partimos de la instalacion de un Ubuntu Server 7.10, pues ya
teniamos claro que en otra version no iba a funcionar. Una vez descargado la parte server de
Sebek, nos pusimos con su compilacidon, pero para nuestra sorpresa, no era suficiente con un
compilador gcc, sino que esta vez, teniamos dependencias de la libreria pcap, por lo cual nos
dispusimos a buscarla. Una vez encontrada y descargada, teniamos que compilarla, pues como
hemos dicho anteriormente, el SO utilizado, no nos ponia las cosas faciles. Otra vez mas, no nos
llegaba con un compilador gcc, sino que esta vez necesitabamos un compilador especial para este
tipo de programa, por lo que después de varias busquedas, acabamos descargando flex y bison,
pues uno necesitaba del otro para su compilacidon, por lo que después de todo, empezamos a
compilar, y asi hasta llegar al sebek, el cual finalmente pudimos compilar.

Decir, que ante tanta dependencia, decidimos buscar mds informacién, y acabamos danto con
una distribucion (llamada Roo, usando como base una distribuciéon CentOS) que aparentemente
facilitaba las cosas ya que aparte de traer todos los programas instalados para el correcto
funcionamiento del honeywall (servidor del Sebek, servidor web, ssh...) traia una pseudo interfaz
grafica para la total configuracion.

Una vez, configurado el server, nos dispusimos a continuar con la parte del cliente, lo acabamos
de configurar, y una vez nos disponemos a su ejecucion, una vez mas para nuestra sorpresa,
obtenemos un nuevo error, el cual ya no podiamos resolver.

Después de todo esto, acabamos decidiendo que seguir por este camino, nos llevaria a infinitos
dolores de cabeza, pues si solo su instalacion ya estaba danto tantos problemas, no nos podiamos
ni imaginar los que daria su puesta en ejecucion y mantenimiento. Por ello nos decantamos por
buscar otras herramientas.



Cambio de herramientas para el caso “La caza del analista”:

Después de todos estos problemas, tomamos la decision de cambiar las herramientas para la
caza.

Ante este cambio nos encontramos con una amplia gama de malware que con su correcta
modificacion nos permitiria dar caza al analista.

De toda esta gama tomamos la decision del uso de RootKits.

(Porque para el caso de "la caza del analista" el uso de rootkits serd mas beneficioso que el de
una honeynet?

En el supuesto de la caza del analista, deberemos trabajar 2 puntos muy importantes:
- Ocultacion.
- Muestreo de la actividad y uso de los pcs.

Una honeynet se basa en el uso de distintos ordenadores trampa (honeybots) en constante
interaccion con el servidor de la honeynet (honeywall) en un esquema clésico de Lan.

Aun siendo una honeynet mas beneficioso para el segundo punto, en la ocultaciéon tendremos
nuestro mayor problema, y es que con una facil monitorizacion de la red observaremos un
extraflo comportamiento entre ciertos pcs (honeybots-honeywall). Lo cual siendo un analista
competente deberia darse cuenta.

El objetivo fundamental de un rootkit es la ocultacion de si mismo y esconder cualquier otro tipo
de software (procesos, archivos etc etc) para a posteriori introducirnos en el sistema infectado y
tener un control total.

Este es el poder necesario para capturar a nuestro analista, ya que podremos insertar logs,
sniffers de red, o cualquier programa que necesitemos para capturarlo.

La diferencia fundamental entre estas dos herramientas es que la honeynet es un vigilante activo,
y los rootkit pasivo. Esto ocurre ya que los ordenadores trampa estardn en todo momento
enviando informacion de su uso al honeywall, mientras que el rootkit solo serd usado cuando se
necesite siendo su gama de uso mucho mas amplia.



Desarrollo de nuestras propias herramientas para dar caza a nuestro analista

Después de semanas de busqueda y experimentos con diversos rootkits y herramientas, nada nos
satisfacia bien porque su funcionamiento no era el deseado bien porque la herramienta no
compilaba.

Entonces en este momento nos paramos a pensar en que camino seguir y decidimos emprender
un pequefio proyecto y desarrollar nuestra propia herramienta la cual tendria como objetivo
principal la ocultacion.

La principal diferencia entre un rootkit y nuestras herramientas es al nivel que operan.
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Los rootkits usan llamadas al sistema, mientras que nuestro software usa librerias y programas
del sistema.

Para el desarrollo de nuestra herramienta, dividimos el desarrollo de esta en tres fases:
— Ocultacion de procesos

- Ocultacion de servicios de red

- Shell remota



Fase 1: Ocultacion de procesos

En esta primera fase desarrollamos nuestra primera herramienta “elTopo” en lenguaje C. El
nombre de “elTopo” fue elegido debido a que lo que hace esta herramienta es ocultar el
programa que nosotros elijamos bajo otro seudonimo elegido en la ejecucion de la misma.

(Como funciona?

Debido a que con el comando “ps -€” podemos ver los programas en ejecucidon, pues seria
demasiado llamativo ver entre ellos el nombre de un proceso que nos este espiando, por ello, la
primera fase en el funcionamiento de la herramienta es duplicar el ejecutable deseado hacia una
carpeta temporal “/tmp” y renombrarlo, para asi cuando ejecutemos de nuevo el comando “ps
-¢” ver un nombre de proceso no tan llamativo, pues podemos renombrarlo a ssh, apache, etc...

Obviamente, esto no es suficiente, pues resulta que si ejecutamos el comando “ps -waux”
podemos observar todos los parametros que se le pasaron al ejecutable en su puesta en ejecucion,
lo cual es muy llamativo, pues si vemos parametros del tipo “-i eth0”, empezaremos a sospechar
y ver que es dicho proceso, lo cual llevaria a que se diesen cuenta de nuestra finalidad.

Para solucionar esto, lo que hacemos es ejecutar el programa con la funcion
“execv(execst,nuevoargv);’, donde hacemos que los argumentos tengan del orden de 2000
espacios en blanco al principio de estos, para que asi, no sean imprimibles por pantalla por lo que
a simple vista dichos ejecutables ya no llamarian tanto la atencion.

Fase 2: Ocultacion de servicios de red

Para resolver este problema, usamos un método implementado hace afios, llamado ‘“Port
Knocking”

El uso que le daremos a este sistema es inverso al de su proposito, que es el de prevenir los
escaneos externos de un hacker, pues nosotros lo usaremos para que el Administrador de
sistemas no vea a simple vista un servicio de red corriendo en X puerto.

(, En que consiste el “Port Knocking”?

El “Port Knocking” es un mecanismo para abrir puertos externamente mediante una secuencia
preestablecida de paquetes SYN a una serie de puertos en un orden concreto y en un determinado

intervalo de tiempo.

Una vez que la maquina recibe una secuencia de conexidén correcta, se ejecutard la orden
deseada.

(Como lo usaremos?
Ejecutaremos el demonio del Knockd (servidor de Port Knocking) con nuestro programa elTopo.
Alternativamente crearemos unas directrices para que ejecute un script inicio.sh en cuanto llegue

una secuencia correcta de conexion, en el cual iniciaremos el servidor de una shell encriptada
con AES256.



Fase 3: Shell Remota

No podremos usar una shell clasica, sino que necesitaremos un buen nivel de seguridad, tanto
para que solo nosotros nos podamos conectar al ordenador, como para que no sea sniffable el
trafico en la red.

Llegados a este punto podriamos usar un ssh corriente, pero decidimos usar una bindshell
llamada evilbs.No usar herramientas clasicas nos facilita la ocultacion a nivel social,.es decir, un
analista de sistemas conocera como trabaja un ssh,pero no sabra detectar el trafico generado por
esta bindshell. Ademas al usar el evilbs nos generara un fichero que tendremos que ejecutar en el
equipo victima para crear la puerta trasera.

Esta shell utiliza encriptacion rijdael + ofuscacion propia para el trafico de red asi como
encriptacion AES256 para la conexion al servidor, pues solo podremos conectarnos al servidor
con un binario compilado anteriormente con una palabra clave especificada.

También necesitaremos que nuestra shell nos permita la subida y bajada de ficheros, para por
ejemplo, poder inyectar un keylogger, sniffer, capturar pantalla, ... y luego descargar los
resultados.

Problemas

Aun con todos estos sistema, si nos encontramos con un analista de sistemas competente y
comprometido con su trabajo, podra observar los logs de acceso (en este caso generar hemos
scripts para modificarlos) , procesos sobrantes, etc. por lo que aqui jugaremos con el ingenio,
pudiendo llamar a nuestros procesos apache?2, sshd, etc...

Ejemplo ejecuccion

Victima :

# ./elTopo -s “loQueTuQuieras” knockd -v -i ethl

Nosotros:

# knock <ip_victima> <secuencia_puertos_apertura>

# Jclient <ip_victima> <puerto>

dentro de la shell remota, ahora podemos hacer lo que quisiéramos

# knock <ip_victima> <secuencia_puertos_cierre>



Capturas:

psi@psi-laptop: ~

Archivo Editar Ver Terminal Ayuda

Configuracion knockd, para abrirse con la secuencia 7000,8000,9000 y cerrarse con la secuencia
inversa.

Una vez ejecutada la sentencia correcta, ejecutara los comandos que quisieramos, en este caso,
llamara a un script guardado en /home/psi/caza/entrada.sh

psi@psi-laptop: ~/caza

Ejecucion de elTopo, para ocultar el proceso knockd -v -i ethl



psi@psi-laptop:

Aarchivo Editar Yer Terminal Ayuda

Aqui podemos ver como elTopo puede ocultar nuestro proceso (1707). El proceso original se
veria tal cual (1765) [se ejecutaron ambos para ver la comparativa]



psi@psi-laptop:

Archivo Editar Ver Terminal Ayuda

Aqui podemos observar, como ocultamos los parametros que se le envian durante su ejecucion a
el programa.

Archivo Editar Ver Terminal Ayuda
' -/Escritoriod

30C26160B13

Conexion con el equipo victima desde una shell con cifrado AES256 y ofuscacion
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Archivo Editar Ver Terminal
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Aqui podemos ver como el contenido va cifrado y ofuscado

11



{untithed) - Wireshark

BN SExXC= Qep+vT 2 EG aaafl @EHK @

| Fiter: | i addr == 192 188.0.20 = |Exprosian...| Cless | apply
Mo Time | Source Diestination |Fratocat  info P
L B IR TR 192, 1600, 1 HE.5b. K7, 18 nw BIIAT = BOC-PELD (PR, RDN| SEO=dLUNE AON=2090 WLA=bBU LeA= 1
i 200 A64845 1. 688 F) 158G, 168 . 6.0 TiF BATH = GXIAT [PSH. ACK] SeqedTd Ack=Dib Wir-l6kH Leam35
i 201 AGETH 93 ol &, b 198G, 168, .22 Tie B1AT = BP0 [ACE] SeqeSth Ack=1006 Wirli: Lend
I 200498102 192068010 b5, 54,50, 200 T SaT0e > meap (ROK] Seqe2ToBBE ACh=440] WRA=1000 Lene=d THV=RRFRRLS TRER=116523F0
Al 200, 56EISR 8.3, 10, i 193 168, 0.8 e SEIA5 » 45474 TPEA. ACK] Seq=¥00T ACh=XI0S Wine=G5T0Y Len=35 TEv-454700 TSER=-13K
T 200, 568290 192, 1680, BE. 3,109, 18 T 45474 > SECAS [ACK] SeqediFh Ack=3047 Wie=15808 Let=d TiVv=1339SX2 TRER-455TM
S 200, 568121 197, 168.6. 18 683,109, 18 wr 43T » GRIAS [PEH. ADK) SeqedIdS Ack=FPAT Win=13006 Lan=4% TEA=1300533 TRER=45
e DB TTLSAT 192, 168, 6, 18 65 .54.50, 200 MR MED 4ED U B
AT 201, 7RMIZ 8356, 176, 10 182, 164,028 T Beocrald & A2147 (RON] Seq=3T0N Ack=31D184 Win=5408T Len=d
il 200, TeMaT . 16068, 163 150, 168, 0.4 TP 45B7 » F4UB6 [PSA. ACK) Sby5k58 ACK=BITT WireZST LermiS THe=1560600 THER=13
T 200 7RG 192, 0680, 18 BE, LAY, A8, 185 b SUIBG = 4B0AZ [ADK] SegeAYNRTT ACk=SH0 Win=M3 Lev=d TSV=13FPS00 TSER=1367807
1] 201, 3055 1. 200.21.171 19G, 168, 0.4 TP SP002 > GERAT [PSH. ACK] Seqel9T Ack=180857 WireSOHGOE Letmid Thv=DST0rall TSEF
10T 280, B34LAS 192, 188. 0. 10 B1,207.21.171 b BZIAT = STONZ TAOK] Segel01S? AcksFIOT MIn=10Z40 Loved TS=11NYe TSERFRT0TY
1ok 20, OWs0G E5.54. 50, M3 190, 168, 0.4 e menp = ST [R0K] SaqetiB] ACK=ITEW WineGEITE Loned TH=11650545 m1m
1o 267, LAINY 88.17.9%. 187 1832, 168,010 TP LMA) = BERST [PSH. 0G0 5601309 ACR=BTII) MIn=ES3D0 Len=IT
T MR ST NLY ) :_‘
¥ MIN Meisenaet Lervice
ML) ™ T — w46\
W e rssen: 1leyrus
Conteat-Type: Textipladn: Charset=UTF-3\rm h

M-FFE DM -Parmat . PReFisedsys; EFz; Obcdtdd; (3=8; FF=31yrye
_ | prese 2 ejecutar wn teleet |

Gid B &1 T4 B8 30 48 de 3 48 59 TA B3 &4 TI TR 71 pel: FiE Flicdyy
ol B 045 86 3 b 10 4} 4T 30 8 M 30 30 20 EF=; C O-dilie;

G080 41 33 34 36 35 10 W 48 3d 13 11 8¢ ga od B2 VO r.z-:;l--z....:
e TITRE R MNEL N SR EGEATFME N neta s eeutar
S0 30 TH G 30 TN &3 Bc Be BATH w lelm et
[=
o le: “mpwireshark O 8- 7. Paciets. 10127 Displayes 0179 Maskeol O Dragped: 0 i Profie: Detaul I‘

Aqui vemos como podemos ver el contenido que se esta enviando.

.Y ahora?

Una vez en el ordenador del analista, nuestras posibilidades son infinitas, ademas de que
tendremos nivel de superusuario (depende de quien ejecutase la puerta trasera del evilbs).Aqui
va algunas ideas:

-Ejecutar un keylogger.

-Sniffar todo el trafico de su pc.

-Capturar pantalla cada x segundos, o grabar un video de lo que hace.

-Robar cookies,documentos...todo lo que almaceno en su disco duro.

-¢Que no nos gusta lo que esta haciendo? Formatearle el ordenador, un script de inicio que
ejecute una fork bomb...Suplantacion de identidad en el facebook para crear una crisis
sentimental-amorosa...
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