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•Analizando los restos de un incidente de seguridad 
con computadoras.

•Comenzando la Investigación.

•Determinando si se ha cometido un delito informa-
tico.

•Conduciendo la investigación cuando un delito 
esta en progreso.

•Preservando la evidencia.

•Recolectando evidencia.

•Manejando disquetes.



Analizando los despojos de unAnalizando los despojos de un
incidente de Seguridad informática.incidente de Seguridad informática.

Que queremos decir con un
incidente de seguridad.

Nunca recibimos los llamados a
tiempo.

Análisis forense de Computadora -
Delitos de computadora desde la
computadora.

Ramas de la ciencia forense.

Breve tutorial de DOS - Espacio
Slack.



•Espacio no asignado.

Archivos Swap y caches de
buscadores Web de Windows.

•Procesando datos forenses.

Recolección.

•Técnicas de recolección.

•Herramientas y Técnicas de
análisis.

•Encadenamiento



•Análisis Forense Cibernético

•Delitos involucrando redes.

•Análisis Forense de Software.

•Las limitaciones de los LOGS de
sistemas.

•Los LOGS pueden contar el cuento.

•Análisis múltiples de  LOGS.



••Iniciando la Investigación.Iniciando la Investigación.

•Analizando el incidente.

•Analizando la evidencia y
preparando  su presentación.

•Asegurando o preservando la
escena virtual del crimen.

•Mantener a todo el mundo alejado
de la computadora investigada.

•Recolectando y preservando
evidencia.



••Determinando si ha tenido lugarDeterminando si ha tenido lugar
un delito.un delito.

•Creer en nuestros indicadores.

•Usando herramientas para
verificar que ha ocurrido un delito.

•Recuperando datos de discos
dañados

•Recuperando Passwords

•Recuperación de Passwords física.
•Cracking de Passwords.



•Infiriendo.

•Examinando LOGS.

•Las herramientas.



••Preservando Evidencia.Preservando Evidencia.

•Conceptos Básicos.

•Recolección de evidencia sin
perdida de tiempo y cadena de
custodia.

•Marcando evidencia con un Hash
MD-5 y encriptación con PGP.

•CRCMD5

•Sellando evidencia.

•Resumen.



••Recolectando evidencia.Recolectando evidencia.

•Primeros pasos.

•Usando herramientas para tomar
una imagen espejo de un disco.

•Tomando un inventario de un
disco rígido usando Filelist.

•Buscando información oculta.

•El filtro inteligente Filter_1 V.4.1

•IP filter V.2.2



•Getslack

•Getfree

•TextSearch Plus V.2.04

•Usando Utilitarios de Norton

•Manejando Disquetes

•Copiando disquetes a un disco de
trabajo.



••Análisis de LOGSAnálisis de LOGS

•LOGS genéricos.

•LOGS de aplicaciones.

•LOGS de captura.

•Relaciones entre LOGS.

•Problemas diversos en LOGS.

•Herramientas.



••Análisis de LOGS  Análisis de LOGS  - Contenidos de los archivos.

Datos identificativos

Identificación del origen
Acción efectuada
Ocasionalmente, contenido de la acción

Estructuración de la información

Localización en el tiempo (día, zona horaria, etc..)
Origen (dirección IP y datos adicionales de identificación)
Identificación del tipo de transacción realizada
Opcionalmente, contenido de la transacción.



••Análisis de LOGS  Análisis de LOGS  - Archivos de sucesos.

Ambito General

Recibo de cajero automático.
Factura telefónica.

Ambito Informático

Cabeceras de un correo electrónico.
Archivos de registro de servidores Web, e-mail, etc..



••Análisis de LOGS  Análisis de LOGS  - Tipos de Logs genéricos.

Logs de sistema

- Windows NT/2000 (visor de sucesos o Event Viewer)
- Registro de Windows y archivos .INI (información de 
aplicaciones y/o contraseñas).
- Sistemas Unix (ficheros wtmp).

Logs de aplicación
- Servidores Web, E-mail, Radius, etc..

Logs de captura
- Logs de software para captura de datos.



••Análisis de LOGS  Análisis de LOGS  - Tipos de sistema.

Registro de Windows y archivos .INI

- Información sobre software instalado en el PC
- fecha de instalación de dicho software.
- Datos de la instalación.
- Obtención de contraseñas.
- Aplicaciones ocultas realizadas en la computadora. 



••Análisis de LOGS  Análisis de LOGS  - Tipos de sistema.

Registro de Windows y archivos .INI

- Información sobre software instalado en el PC
- fecha de instalación de dicho software.
- Datos de la instalación.
- Obtención de contraseñas.
- Aplicaciones ocultas realizadas en la computadora. 



••Análisis de LOGS  Análisis de LOGS  - Tipos de sistema.

Visor de sucesos (event viewer)

- Avisos del sistema
- Información genérica.

- Aplicación
- Seguridad
- Sistema
- Aplicaciones específicas



••Análisis de LOGS  Análisis de LOGS  - Logs de Aplicaciones.

Servidores WEB y FTP

- Dirección IP
- Usuario.
- Día, hora y zona horaria
- Petición realizada
- Códigos de sistema
- Datos adicionales



••Análisis de LOGS  Análisis de LOGS  - Logs de Aplicaciones.

Servidores E-Mail

- Dirección IP Remitente
- E-Mail del emisor
- ID usuario
- Día, hora y zona horaria
- Petición realizada
- Códigos de sistema



••Análisis de LOGS  Análisis de LOGS  - Logs de Aplicaciones.

Mensajes de Correo Electrónico

- Servidores intermedios
- Día, hora y zona horaria
- IP emisor
- Códigos de sistema
- Datos adicionales



•• Logs de aplicaciones    Logs de aplicaciones   - Mensajes de email.



•• Logs de aplicaciones    Logs de aplicaciones   - Mensajes de email.



•• Logs de aplicaciones    Logs de aplicaciones   - Mensajes de email.



••Análisis de LOGS  Análisis de LOGS  - Relaciones entre Logs.

Necesarias para la identificación con garantías

- Extracción de información cruzada
- Códigos de señalización permiten el seguimiento de
   datos en logs de diferentes sistemas.
- Ayudan a confirmar la autenticidad de la información
   obtenida en otros logs 



••Análisis de LOGS  Análisis de LOGS  - Problemas comunes entre Logs.

Problemas inherentes a logs

- Errores de interpretación debido a zonas horarias
- Errores de interpretación debidos a diferencias de
  reloj entre servidores
- Problemas de localización de registros debidos al 
  volumen de información a gestionar
- Errores de integridad en los archivos que hacen dudar
   de su credibilidad



••Herramientas  Herramientas  - Visual Route.



••Herramientas  Herramientas  - Visual Route.



••Herramientas  Herramientas  - Teleport Pro.



••Herramientas  Herramientas  - Teleport Pro.



••Herramientas  Herramientas  - Teleport Pro. + I.E. 5.5



••Herramientas  Herramientas  - Teleport Pro. + I.E. 5.5



••Herramientas  Herramientas  - WS_Ping ProPack.



••Herramientas  Herramientas  - ZTreeWin v1.47



••Herramientas  Herramientas  - CyberKit



••Herramientas  Herramientas  - IE Forensic Tool v2.0



••Herramientas  Herramientas  - WinHex



••Herramientas  Herramientas  - WinHex



••Herramientas  Herramientas  - Advanced Office Password Recovery



••Herramientas  Herramientas  - Equipamiento forense



••Herramientas  Herramientas  - Equipamiento forense



••Herramientas  Herramientas  - Equipamiento forense



••Herramientas  Herramientas  - Equipamiento forense



••Herramientas  Herramientas  - Boletín electrónico del FBI


