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En este paper veremos que tan facil es caer en las garras de los malware que se esconden dentro de
paginas de descarga de archivos o programas del tipo P2P a la espera de que algun cibernauta las
agarre y deposite su confianza en ellos.

Hay muchas personas que estan acostumbradas a descargar cuanto pueden de Internet o probar todos
los programas que se cruzan por delante, utilizando programas como emule o paginas de descarga
directa como rapidshare, 4shared, etc., sin tomarse la molestia de escanear los archivos para ver si
algun bichito se esconde entre las ranuras del archivo zipeado.

La pagina web que se utilizd para buscar archivos fue www.4shared.com, 4shared es un site que nos
ofrece en forma gratuita 1Gb de espacio para alojar lo que queramos, archivos de texto, programas,
videos, etc. La verdad que es una herramienta bastante (til, el tema es que de la misma manera que
encontramos cosas buenas también nos podemos encontrar con cualquier tipo de plaga.

La palabra clave que se utilizé para la busqueda fue “Hotmail”, (;quien no vio en algun foro, “necesito
hackear la cuenta de Hotmaill de mi novia, me pueden ayudar?”). Como si se pudiera violar la
seguridad de la empresa de software mas grande del mundo. De los 15 archivos analizados 9
contenian algun cédigo malicioso.

Vamos a ver un ejemplo utilizando la herramienta online de Virustotal, la cual busca en los archivos
codigos maliciosos utilizando un motor de escaneo de 31 antivirus, y la herramienta gratuita Process
Explorer de Sysinternals sobre un archivo llamado “hotmailaccount.zip”.

AhnLab-43 2007.3.17.0 16.03.2007

Antivir 7.3.1.43 17.03.2007 TR/Glukonat

ALthentium 4.93.8 17.03.2007 is a security risk or a "backdoor” program
Avast 4,7.9326.0 16.032.2007 Win22:Trojan-gen, {WC T

BSG 7.5.0.447 17.03.2007 Downloader.Glukonat.a

BitDefendear 7.2 17.03.2007 |Trojan.Downloader.Glukonat.D
CAT-QuickHeal Q.00 15.03.2007 |TrojanCDownloader. Glukonat.a
Claman 0.90.1 17.03.2007

Oriweb 4.33 17.03.2007 |Trojan.Downloader, 10435

eSafe 7.0.14.0 16.03.2007 Win32 . Hacktool

eTrust-et 30.6.2486 16.03.2007

Ewido 4.0 17.03.2007 |Downloader.Glukonat.a

Fileadvisor 1 17.03.2007

Fortinet 2.85.0.0 17.03.2007 |Download/Glukonat

F-Prot 4,3.1.45 17.03.2007 W32 Malware | 628

F-Secure 6.70.13030.0 16.03.2007  |Trojan-Downloader Win32.Glukonat.a
Ikarus T3.1.1.3 17.032.2007  |Trojan-Downloader \Win322.Glukonat.2
kKaspersky 4.0.2.24 17.03.2007 |Trojan-Downloader Win22.Glukonat.a
Motfes 4986 16.03.2007 |Generic.ca

Microsoft 1.2306 17.03.2007 |TrojanCDownloader:\Win32/Glukonat
NOD32v2 2123 17.03.2007 Win32/TrojanDownloader.Glukonat.A
Horman 5.80.02 16.03.2007 W32 Smalltro) Coy

Panda 9.0.0.4 17.032.2007 |Trojan Horse

Prewsl W2 17.032.2007  |Trojan:'W3a2:{Gotecom)

Sophos 4,15.0 12.03.2007  |TrojfGlukona-&

Sunbelt 2.2.907.0 16.03.2007

Symantec 10 17.03.2007 |Hacktool

TheHacker 6.1.6.076 15.03.2007 |Trojan/Downloader.Glukonat.a

IMA 1.83 16.03.2007  |TrojanDownloader\Win32 Glukonat, 5454
WRAIZ 2.11.2 16.03.2007  |Trojan\Win32. TrojanDownloader.Glukonat. s
WirusBuster 4.3.7:9 17.02.2007
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Como podran observar en la imagen, de los 31 antivirus consultados, 25 detectaron algo raro. Veamos
de que se trata. El archivo es en realidad un troyano del tipo rootkit Ilamado
“Trojan.Downloader.Glukonat” que utiliza técnicas stealth para ocultarse y trabajar como backdoor
(para ver que son los backdoors y rootkit puede consultar el paper “Malware. Programas
maliciosos”), todos los otros nombres son alias y dependen del nombre que le den las firmas
antivirus.

Una vez que el troyano se instala, suele dejar tres archivos en los equipos infectados, cuyos nombres
son seleccionados al azar. Por ejemplo:

c:\windows\system32\conf.com
c:\windows\system32\confmser.dll
c:\windows\system32\confmsur.dll

Ademas cada vez que se reinicia el sistema, crea una clave en el registro similar a la siguiente:

HKLM\Software\Microsoft\Windows\CurrentVersion\Run
Conf.com = c:\windows\system32\conf.com

Cabe aclarar que la limpieza de este tipo de troyanos, no pasa solo por quitar los archivos que crea en
el sistema, y evitar su ejecucion en cada reinicio. Por la naturaleza de sus acciones (backdoors que
permiten que uno o mas intrusos hagan lo que deseen en el equipo infectado), la Unica forma de dejar
totalmente seguro y limpio al sistema es borrar y reinstalar todo el sistema operativo y los programas
necesarios.

Otra linea roja que aparece en la imagen es la que identifica a otro malware. En este caso es el
“W32/S5malltroj.COY”, también se trata de un troyano pero con caracteristicas del tipo dropper
(ejecutable que contiene varios virus en su interior) que instala un componente keylogger (captura y
registra todo lo que se ingresa mediante el teclado) con la capacidad de registrar, entre otras cosas,
nuestras contrasefias y enviarlas a un atacante o pagina controlada por éste.

Otros bichitos encontrados en los otros archivos analizados son:

o Trojan-Spy.Win32.Banker.to: se trata de un troyano tipo spy (espid) que se instala en el
registro del sistema y roba informacion de sitios web de bancos online, cuando se instala por
primera vez se copia en: C.:\Windows\svchosts.exe, y deja una clave en el registro:
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

svchosts.
F-Secure 6.70.13030.0 16.03.2007 no ha encontrado virus
Ikarus T3.1.1.3 17.03.2007 Trojan-Spy. \Win32.Banker.to
Kaspersky 4.0.2.24 17.03.2007 no ha encontrado virus

e Backdoor.Small: es un troyano que tiene como fin dar acceso remoto a un atacante a la
magquina infectada. Se instala en el sistema como un servicio llamado /wclock (mostrando el
nombre Hardware Clock Driver) y se conecta a un canal IRC y espera una orden del usuario
remoto. Puede descargar otros troyanos, y también puede explotar una de las vulnerabilidades
de red en Windows para penetrar a otras maquinas de la misma red.
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Driweb 4,33 17.03.2007 BackDoor.Generic, 1060
e5afe 7.0.14.0 16.03.2007 Win32.5mall.cib
eTrust-vet 30.6.3436 16.03.2007

Ewido 4.0 17.03.2007 Backdoor.Small
Fileadvisor 1 17.03.2007

Fortinet 2.85.0.0 17.03.2007

F-Prot 4,3.1.45 17.03.2007

F-Secure 5.70.13030.0 17.03.2007

Ikarus T3.1.1.3 17.03.2007 Backdoor.Generic, 100
Kaspersky 4.0.2.24 17.02.2007

Otros archivos contenian algun otro tipo de cédigos maliciosos, como por ejemplo, el “180solutions”,
un adware que se encarga de monitorear las actividades del navegador y muestra publicidad pop-up e
incluye funcionalidad para descargar, instalar y ejecutarse en forma silenciosa.

Para realizar este analisis he puesto como ejemplo la descarga de archivos desde una pagina que se ha
vuelto bastante popular como lo es 4shared, pero este ejemplo sirve para otras paginas de este tipo
como rapidshare o megaunpload, ademas se deberia tener el mismo criterio con la utilizacion de
programas de intercambio de archivos del tipo P2P como Emule, Kazaa, FileScope, Ares, etc.

Cabe aclarar que no se esta poniendo en tela de juicio los servicios que ofrecen estas paginas o la

utilidad que se les da a los programas P2P, sino que si son propensos, evidentemente por su
naturaleza, a ser usados como “nido de bichos”.

EL ANALISIS
Hasta aqui vimos que tan facil es diseminar archivos infectados utilizando servicios de consumo masivo,
veamos ahora, de una forma mas detallada y con un ejemplo real, cuales son los pasos y mecanismos

utilizados por un troyano para infectar una computadora.

En principio, vamos a hacer un escaneo online utilizando la herramienta del site virustotal para

comprobar que realmente estamos en presencia de un troyano, el resultado es el siguiente:

Antivirus Version Actualizacion  |Resultado

Ahnlab-w3 2007.2.17.0 16.02.2007

Antivir F.2.1.432 17.02.2007 TR/Barrio.10

Authentium 4,938 17.03.2007 could be a corrupted executable file
Anast 4.7.936.0 16.02.2007 Win32:Barok-B

ANG F.5.0.447 12.02.2007 PsW.Generic,BBT
BitDefender 7.2 18.03.2007 Trojan.Pws . Barok B
CAT-QuickHezal .00 15.03.2007 Trojan. PSW . Barok.10
Clamas 0.50.1 15.03.2007 Trojan. PSW . Barok.10
Driw'eh 4,33 15.03.2007 Trojan.Barok, 10

eS5afe 7.0.14.0 16.03.2007 Win22 PSW . Barok. 10
eTrust-vet a0.6.2486 16.03.2007

Ewido 4.0 15.03.2007 Trojan.Barok, 10

FileAdvisor 1 18.02.2007

Fortinet 2.85.0.0 13.03.2007 WIZIPWES_Barokltr

F-Prot 4,3.1.45 17.03.2007 W32 Malware!2d3c
F-Secure 6.70,13030.0 15.03.2007 Trojan-PSW.\WIin32 Barok, 10
Ikarus T3.1.1.3 15.03.2007 Trojan-PWs . Win32 Barok, 10
Kaspersky 4.0.2.24 15.03.2007 Trojan-PSW.\WIin32 Barok, 10
Mrcifes 4086 16.03.2007 PWS-Baraok

Microsoft 1.2306 15.03.2007 PWSWIn3 2/ Barok

MNOD 32w 2125 13.03.2007 PSyw Barok A

Morman 5.80.02 16.03.2007

Panda 2.0.0.4 138.03.2007 Tri/P5wW .Barok.10
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Evidentemente, estamos en presencia de un archivo infectado, en este caso, se trata de un troyano
disefiado para obtener las contrasefias de la maquina infectada para luego enviar la informacién a una
direccion elegida por el atacante. Veamos si esto es cierto.

Supongamos que nos hemos bajado de la web un archivo zipeado que supuestamente contiene un
programa cualquiera; como con todo programa que queremos instalar en Windows, le damos doble
click.

Para realizar el seguimiento de las actividades de este troyano y para hacerlo un poco mas didactico,
mostraré capturas de lo que nuestro bichito vaya haciendo.

Luego de ejecutar nuestro archivo infectado, lo primero que hace el troyano es agregar una clave al
registro en la siguiente direccion: HKLM\Software\Microsoft\Windows\CurrentVersion\Run, esto lo
hace para poder ejecutarse automaticamente en cada reinicio del sistema (la mayoria de los malware
crean una clave en esta direccion del registro). En el paper “Malware. Programas maliciosos”
podra encontrar mas informacion sobre las claves del registro que cominmente son manipuladas por
los malware al hacer referencia a los backdoors.

La siguiente imagen muestra una captura de esta clave del registro tomada antes de que el troyano
infecte nuestra maquina.

S [F'redeterminado] [walor no eztablecido]
-] Installer a-winpoet-zervice "CNArchivos de programaiiwinPok Thsinpppover...

e Intemet Settings 3] CrwDslT askBar "CAWIND 0SS Y S TEMACrsD s Th e
F-_1 ModuleUzage

£
[
£
[
-] M5-DOS Emulation
-] M5-D0S0ptions
- Metwark,

- Mis

{7 Officellpdate
7] OpenGLDrivers
-] Policies

-4 Run

{:' Run-

{71 RunOnce

-3 PunOnceEx

7] RunServices

En esta otra imagen vemos claramente una clave que antes no estaba bajo el nombre “WCheckUp”
ubicada en la carpeta “SYST7TEM” del sistema.

i [Pledeterminadn] [walor no establecido)
-2 Installer . a-winpoet-service " Cvarchivos de programaiafinPok Thwinpppover. .
(] Intermet Settings [ab] CruDsIT askErar "IN D WS AE S TEMACHHD siT b ewe™

[#

[#

: {5

[~ M odulell zage ; e "
(] M5-D05 Emulation WCheckUp C:AwINDOWSEASY S TEMY W Checkl p.exe
E
E
E

7. M5-D050ptions
f-2 Metwaork

f- Ml

{7 Officellpdate
{71 OpenGLDrivers
#-20 Policies
H-E3 Run

D Fun-

-2 RunOnce
{27 RunOnceEx
[ PunServices
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Ahora veamos que procesos estan corriendo en nuestro sistema, para ello, ejecutamos la herramienta
gratuita “Process Explorer” de Systernals.
http://www.microsoft.com/technet/sysinternals/utilities/ProcessExplorer.mspx

87 Process Explorer - + WCHECKUP.EXE:-373687 Properties - O] =]
File  Optiohs Miew Frocesz Find  Help -
; Image  Stings I
EREIEEEEEE Y
Frocess FID I =T I Diescription Printable strings found in the scan:
=ide 0wl BB System|die CloseHandle =
[ sPOOLIZEXE O4F... Spaoler Sub barok options
[T WCHECKUP.EXE OsF .. W'fhec‘Sl'—'D-E”e
B &8 RNAAPP EXE O#F . Aplicacion & | i)
= THPISFY.EXE 04F .. Servidor de E'a”rg;kha':k@hmma"mm |
i HPRSMHAP. EXE O0«F.. 391 HyperSnap| -
‘ KERNEL32DLL . 033 C HideShareuds
= . R ) Dmpanente SoftwaretMicrosoftsindowsh Currenf ersion\Policies M ebamork
= E MSGSAVIZEXE 0sF... Servidor de DisableF‘wdEaching
CIMPREXE.EXE UeF... WwN3z ety SoftwaretMicrosoftwindowsh Currenfersion\Policies N ebwork
B JBJEXPLORER EXE OsF..  0.20 Ewplorador o BARUF.... student of amace mklL phils
wafl] CNXDSLTE.EXE OxF.. 020 Aplicacidn T EHE
& WwWINFPPOVERETHE... | OxF.. WinFoET S =
=] lé |[E¥PLORE.EXE 0«F.. 1574 IntemetExp SoftwaretMicrosoft\WwindowshCurrentverzion\Fun
[FJODHELFEXE O=F... Microsaft D open
WiNWORD.EXE OxF.. 244 Microsoft W Drefault
REGEDIT EXE OsF. Editor del Re | Defaul
2 PROCEXP.EXE OF.. 234 Sysintemals  [HELOD [ |
B IEXPLOREEXE O+F.. 598 Intemet Exp E‘é"PLTFTF‘DD?“j%S
__ Ex
mmtask. sk O=F... Multimedia £ NATA ;I
Eind |
1| kK. | Cancel |
|CPU Usage: 33.59%  |Commit Charge: 5.92% |Processes: 18 | Z

En la imagen podemos notar que tenemos un proceso que corre bajo el mismo nombre mostrado en la
clave del registro que el troyano habia creado, hacemos doble click sobre el mismo para entrar a sus
propiedades y desde alli nos dirigimos a la solapa Strings para ver que contiene el proceso.

Vemos entonces que el troyano, ademas de agregar una clave en el registro nos desactiva el caché de
contrasefias “Software\Microsoft\Windows\CurrentVersion\Policies\Network
DisablePwdCaching”, y la opcidn de evitar claves ocultas con HideSharePwds.

Ademéas vemos otra vez el nombre del ejecutable creado e inmediatamente después vemos las
siguientes lineas: smitp.mail.com (SMTP es el protocolo utilizado para enviar e-mail) vy
kinghack@hotmail.com (direccion de e-mail), esto nos indica claramente que el troyano, en algin
momento, intentard enviar un correo electronico a ésta direccion de correo, seguramente, con las
contrasefias almacenadas en nuestra maquina.

Resumiendo el tema en cuestion, pudimos ver que el primer paso realizado por el troyano fue el de
asegurarse que su proceso (WchekUp.exe) se ejecute automaticamente en cada reinicio del sistema
como si fuese parte del nucleo del mismo, vimos también que el mecanismo utilizado para lograrlo fue
el de manipular el registro, agregando una clave y desactivando otras.


http://www.microsoft.com/technet/sysinternals/utilities/ProcessExplorer.mspx
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Por otro lado, también pudimos ver que el troyano incorpora su propio servido SMTP, el cual utiliza
para enviar la informacién robada a una determinada casilla de e-mail establecida previamente por el
atacante.

Recuerden que un troyano es una aplicacion maligna que aparenta ser Gtil y benigna, y que esta
constituido basicamente por dos archivos, un archivo cliente y un archivo servidor, donde el servidor es
el encargado de abrir un puerto en la computadora (archivo infectado que ejecutamos) para que el
atacante, por intermedio del archivo cliente, pida los datos en forma remota, en este caso, contrasefias
y demés datos importantes.

Esta forma de analizar los procesos que ejecuta un malware es genérica, es decir, casi siempre crean
una clave en la direccion del registro mencionada en este ejemplo, y también levantan uno o varios
procesos que podemos ver facilmente si utilizamos las herramientas correctas.
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