GUIA DE PRUEBAS OWASP

2008 V3.0

© 2002-2008 OWASP Foundation

Este documento estd licenciado bajo la licencia de Creative Commons Attribution-ShareAlike 3.0 (Compartir con la misma
atribucién). Debe atribuir su version de la guia de pruebas de OWASP a la fundacién OWASP (OWASP Foundation).




€

Tabla de contenidos

[ o ] Lo ={o TP RRPSPRTRPNE 7
EPATA QUIBNT .ottt ettt et b et et b e Rt S E e R R e h R R e b sh e R s h e e eR e e R e eh e et e bt e n et r et ere s 7
(R =T I e [N o VY T 1SR 7
EPOFGUE DWASP? ...ttt et s b e et e et e bt e sa bt e s ateea bt e e bt e aae e e st e eh bt e s beeabe e b beeaseeshbeeat e sabeenbeesabeesaaseesheennbeenaneebeean 8
Escogiendo |2 eStrategia Y PrioridadEs ........cccveeiiiiie ittt e e ee et eeebae e e etaae e e eabeeeeatbeeesteeeesbaeeeanreaeeeenbaeeenees 8
El papel de [as herramientas aULOMAtIZA0ASs ......ccuviiieiiie ettt e e e e e etae e e et ee e e sabee e e tbe s e steeaesbeaeasnreeesansaneaennens 9
(0o TNV o Tor= o I- PP PPTOOPPRRPPPPN 9

NOLAS A ErATUCCION ...ttt et s h e b s b e e b s b e e s b sh e s h e s b e s be e besaeesreea s e nr e e s e st e s e sae e s e sanes 10
N o = 10
Glosario de términos Y deSambiBUACION ......ccoiciiii i ettt et ee e st e e e saee e e sateeessbeeesasseeesssseesssaeaessbeaeeesnsaeeins 10
FAY e = Yo (Yol [ Y I=T 0 | o X3RS 11

I o T =T - TP TSP T OO PP UTPPURRP 12
Bienvenidos a la guia de pruebas OWASP 3.0.........eii e eiee e ctee e e et eeeette e e e s taeeeetseeeebaeesaasaeasanseeeasteeesasseseansseeaannsen 12
Acerca del proyecto abierto de Seguridad de Aplicaciones WED ........uviiiiiiiiiiie e st 15

P 33 o To 0T oloiTe Y o HO OO T TSP TSP PP TP SRS PPPRPPRION 18
gl Tell o] o T e [N - [ eloT g o o] o - Ll o ] TSRS 21
Técnicas de cOMProbaCiON EXPIICATAS .....ueiiiciiee ettt ettt e et e e et e e e etbe e e e sateeesetbee e sbaeeessaeassaseeeasteaessaeaeesnsteeennses 24
Derivaciones de los requerimientos de pruebas de SegUIAad ..........ceevciiiiiiiiiciie e s e 30

3. El @ntorno de Pru@bas OWASP ..ottt ettt ect e e e bt e e ee b teeeateeeeate e e eaabaeaesaseeaansbeesasaeeesbeseasaeeesasseaseeasesesanseeesnnees 47
INFORMACION ENEIAL ..ttt ettt sttt sttt ettt et et et et e st et et et et st et s et et et et et et esstesesesetesssnssnsssnsnenas 47
Fase 1: Antes de empPezar €1 dESArTOll0 .......cc.uui it ee e et te e e et e e e s etbeeeebaeeeateeesaseeeeesbeeeesaeaeaaasteesnnren 48
Fase 2 - Durante el disefio Y defiNICION ......ciicuiiieiiie it ree e st e e s st et e sataeessaeeessbeeesssaeseesnsreesnnsen 48
Fas@ 3: DUFANTE €] AESAITOI0 ....eiueiiiiiietiet ettt ettt ettt b et b e e s b e et e sb e et e s b e e sb e et e sbbesaeenbeenbenbeenee 50
Fase 4: DUrante [@ implementacion ........cuoiiiiiii it et ee s e e s tae e st bee et aeeeateeesabeee s nbeeeeraeeeeanrreeennren 51
Fase 5: MantenimieNtO Y OPEIaCiONES. ...ccceiieeeicereeee ettt eeeeeeeaeeeeeeeeaeeeateaeeeaeaaeaeeeaaeeesseseseesseesssnsssssssnnnsesssnensnns 51



OWASP Testing Guide v3.0

4 Pruebas de intrusion de apliCaCioN@s WD ..........uiiiiii ettt e e e et e et e e e e be e e e abaeeeaaeeeeeabeeeenbaaeaesaraeanns 53
4.1 INTrOdUCCION Y ODJEEIVOS. ... eei i cciiee ettt et e et e e et e e ettt e e eebae e eestaeeaebteeeaasaeaessaseaasaseeesnteaesabesesansseesnnsaeesnsenenn 53
4.2 Recopilacion de INTOIMACION. .......ccciiiiiee ettt e et e e ettt e et e e e e ettee e et beeeaabaeeeasaeeeasaseeenseaesabesesasaessesnsaessnsenenn 59
4.2.1 Spiders, Robots, y Crawlers (OWASP-1G-001) ........ccoueeceerireeeieieeireeieesiteesteeestsaessseassaesseessssassesssseessssessesssssenssssssens 60
4.2.2 Reconocimiento mediante motores de busqueda (OWASP-1G-002) ........cccceeereeerrieeriiesreiireeeseesseesiaeeseeesseesnesseens 61
4.2.3 Identificacién de puntos de entrada de la aplicacidon (OWASP-1G-003)......cccceeeveeiriieeiieeriee e eneesieeseeeieeseeeesseessseenns 64
4.2.4 Pruebas de firma$ de aplicaciones web (OWASP-1G-004) .......ccccueieeiie i eciie e et e e tte e eiree e sete e e eebaeeeaeeeesaaeeessaeaens 67
4.2.5 Descubrimiento de aplicacion@s (OWASP-1G-005).......ccueeiiiiiieeiiieeeeeeeeeeireeeeiteeeeteeeesssteseanseseeeseseeesaeeenssessssesessssesens 73
4.2.6 Analisis de codigos de error (OWASP-IG-006)...........ccceiuieeiiriieeiieeeeieeeeeireeeeiteeseestaeeesssseesasseesaasesesasasesssseassssesesnssssees 81
4.3 Pruebas de gestion de configuracion de 1a infra@Structura .......oocciveiiiiie i st saae e 85
4.3.1 Pruebas de SSL/TLS (OWASP-CIM-001) .......ccuecuiruerueriereerieseeseeeetesestessesessessessesssessessessessessesssssessssessessessessessessessessesssens 86
4.3.2 Pruebas del receptor de escucha de 1a BD (OWASP-CM-=002) ......cccceereeerieesireeseeireeseeesseesssessseesseesssssessssesssssssesns 93
4.3.3 Pruebas de gestion de configuracion de la infraestructura (OWASP-CM-003).......c.ueeiiiiieeiieeeeeieeeeieeeeeeee e eeeenveeann 97
4.3.4 Pruebas de gestidn de configuracion de la aplicacion (OWASP-CM-004)..........c.covueereerrreeireesieasieesireesseessseesssessseens 102
4.3.5 Pruebas de Gestidn de extensiones de archivo (OWASP-CIM-005)........ccciuiieiiiiieiiieeeeiieeeeeieeeesireeeeereeeeveseessaeseennnes 107
4.3.6 Archivos antiguos, copias de seguridad y sin referencias (OWASP-CM-006) ........c.cccveeerreerererueeseesireeseeesseesneenseens 109
4.3.7 Interfases administrativas de aplicacidn e infraestructura (OWASP-CM-007) .....ccvveeirieeieiieeeeeieeeectee et eerae e e 115
4.3.8 Metodos http Y XST (OWASP-CIMI-008) .......ceeeeruerierieeiiesieeieeitentesueesteestesseessesseessesseessesssessesssessesssesssessesssessesssessessnne 117
4.4 Comprobacion del sistema de aULENTICACION ........uiiiiiiie ettt e e e e etee e st e e e tbe e e eaae e e saaseesstesenntaeaensenes 121
4.4.1 Transmision de credenciales a traves de un canal cifrado (OWASP-AT-001) ......ccccveiirireeniieeeeiireeeeereeeeieeeeerneeeenneas 122
4.4.2 Enumeracion de Usuarios (OWASP-AT-002) .......ccccoueeeeiiieeeiieieeeiieeeeeteeeeieeeeetteeeessaseeesseeesesteeeessssassssessassesesssassessesens 126
4.4.3 Cuentas de usuario predetermindadas o adivinables (diccionario) (OWASP-AT-003) ......cccceveercrieeceesieenreesve e 131
4.4.4 Pruebas de Fuerza bruta (OWASP-AT-004) .........ccuuueeeeieeeeiteeeeieeeeetteessiteeesetaeeesessaessssesaestesesssssasasseesassessassessenesees 134
4.4.5 Saltarse el sistema de autenticacion (OWASP-AT-005) ......cccuteeiuieeiirieeiireeeereeeeieeeeseareeeeteeeessresessseeeessresessseesseseeees 139
4.4.6 Comprobar Sistemas de recordatorio/reset de contrasefias vulnerables (OWASP-AT-006)........c.ccccoeeeueeereeeneennnn. 144
4.4.7 Pruebas de gestidn del caché de navegacidn y de salida de sesidn (OWASP-AT-007) ......cccveeveeicrreeceesieerreesieenieen 147
4.4.8 Pruebas de CaptCha (OWASP-AT-008) .........cccccueeieieeeeitieeeiteeesueeeeeiteessiteeesastesseeasseesssesesastesesasssasassessassessassessensnnees 152



€

4.4.9 Pruebas para autenticacion de factores multiples (OWASP-AT-009) .....cceeiiiiuiieiiiieeeieeeecieeeesrr e eree e eveseeeraeeeeanae s 154
4.4.10 probar por SITUACIONES adverzas (OWASP-AT-010) ......ccciuiiiiiieeiieeeeiieeeeieeeeitee e e etreeeetteeeeesaeeessaaeaesssesesnsaessnseneas 158
4.5 Pruebas de GESTION U@ SESIONES ...ccuvieieiiei et e ctee e ettt e e tee e et e e ette e e ete e e eabee e esabeeeeaseeesasesesasbeeeessaeaeasseeesnsaesennssseansnns 160
4.5.1 Pruebas para el esquema de gestion de sesiones (OWASP-SM-001) ......cccccvueeriierieeereenireeirreesreesseesseesaeeeseessseeseens 161
4.5.2 Pruebas para atributos de cookies (OWASP-SIM=-002) .........ccceeiueeeireerieieieeseeesresiseesssseesseessseasssesssesssssassesssssssssessees 171
4.5.3 Pruebas para fijacion de sesion (OWASP-SIVMI-003) ........cecuieiiieiieeirieeeeiteeseeeseees s e e staessaessaeeseessseassseesseessseessesssees 174
4.5.4 Pruebas para variables de sesion expuestas (OWASP-SIM-004)...........ceccieeeeiieeeeiieeeciteeeeeieeeeeireeeeereesereseeeraeseensae s 176
4.5.5 Pruebas para CSRF (OWASP-SIVI-004) .........uieeiitieeeeieeeeiteeeeitee e ettt eeesteeesteeesetaeesesaataeesaseseaasteseesseasassseessseseantasseasnnees 179
4.6 Pruebas 08 QULOIZACION. ....cuiit ittt sttt h e bt ettt sh it s s ht e b e e st e bt e ae e bt e e e s bt e s e e st e bt sae e e bt en e s ebeenbesheenreenee 185
4.6.1 Pruebas de ruta transversal (OWASP-AZ-001) .......cccceceirureeiiueeeiireeeeiireeeiieeeeeaeeeessseessseeeeesteeeesssesessseesessesenssessesseneee 186
4.6.2 Pruebas para saltarse el esquema de autenticacion (OWASP-AZ-002) .......cccceeeeeieeereeiireeireeseeesteesreesseessseessaeesseens 190
4.6.3 Pruebas de escalacion de privilegios (OWASP-AZ-003) .......ccccueieeerreerirrereeireeseeisteessseesseessseasssessesssssessesssssesssssees 191
4.7 Comprobacion de la logica de Nnegocio (OWASP-BL-001) ......ccuiiiuiieeiiieeeiieeeeieeeestee e e eeeeeeeeetteeeeeaaeeeeraeeeessaeaesnraeseeseeaan 193
4.8 Pruebas de validacion de datos .........coviiiiiiiiiiie e e s e 200
4.8.1 Pruebas de cross site scripting Reflejado (OWASP-DV-001) .....c.c..oeiiiiieeciieeeeieeeeitieeectireeeettee e eeiaeeesaaeeeessreeeeraeseeseaa s 203
4.8.2 Pruebas de cross site scripting almacenado (OWASP-DV-002).........cccueerueeiieeiiieeiieiireestiiesseestaessseessssesseessesssssssseens 207
4.8.3 Pruebas de cross site scripting basado en DOM (OWASP-DV-003) ......cccoiiiiiiiiiieeiuiieeriieeeeitieeeesereeeeenreeeereseeesaesesanees 213
4.8.4 Pruebas de cross site scripting basado en flash (OWASP-DV-004) ........cccceecueerrieerieiiieeseiescreesaeesseesseesseesseessassseens 216
4.8.5INyecCion SQL (OWASP-DV-005) .....c.eterrterteeritineeeeteeneeeeeeesteeesseesueeasseessesssssessseesssessseesssessssssssessssesssessssesssessssneesseeen 221
4.8.5.1 Pruebas €N OraCle ......ccoiuiiiiiiiiiiiie ittt et st ettt et b et e r e aaesre e nre e 229
4.8.5.2 Pru@bas €N IMYSQL .......uuiieiiieiiiiee ettt e ettt e e sttt e e e ette e seteeeetbeeeeebaeeeeasaeasaeabeseaansaeeeaaseeaasbesesabaeeeessaeaeseeeeanraseeeenaeaeanres 237
4.8.5.3 Pruebas €N SOL SEIVET .....cuiiiiiiiiiiitieiti ettt sttt st st ettt st sr e s sa et e bt st ae st s ae e s e et e bt s e sbe e s e sas e ennesreenreenne 243
4.8.5.4 PruDAs €N IVIS ACCESS ... .eeveeteetirutentie it etteetteutestteateshtesbeeuteeseeubesheesbeshe e e bt e st e bt e ae e bt e st eae e s eeat e bt e et e abeensesne e enbesheenreenee 251
4.8.5.5 Pruebas €N POSEEIESQL .....cocueiiiiiritiitieitie ettt stee sttt e stee st e e sbeesteesheeebeesas bt eabe e e bt e aseesbeesaseeaseesabe e st e e b besaneebbeesaneenreenn 254
4.8.6 InyecCion LDAP (OWASP-DV-006) ........ccuererertirnreeeieenieeeteestteesseesuseasseesseesseesesseesssesssessssessssssssessssesssessssesssessnsesesseeen 260
4.8.7 INYyeCCiON ORM (OWASP-DV-007) ..ceerteerterrieeiieiieriesieeitesieestesstessesseestesstestesssesssesssesssessesssessesssessesssessessesssessessses suesnes 262
4.8.8 INYECCION XIML (OWASP-DV=008) ......eeeereeruereeriineieeieesieeeteesteeenseesuseasseesseesseesesseesssessseessseesssssssessssesssessssesssessasesesseeen 264



OWASP Testing Guide v3.0

4.8.9 INYECCION SSI (OWASP-DV-009).....cccuttrrieiieeriianetesieesteeeteesteesnseesuaeasseessesssseessseesssessseesssessssssssessssesssessssesssesssnsessseen 270
4.8.10 InyecCion XPATH (OWASP-DV-010)......cecctteruiereeeiieriteeiteestieesteesaeesteesseesseeessteesssesseessseesssssssessasesssessssesssessssesssseeen 273
4.8.11 Inyeccion IMAP/SMTP (OWASP-DV-011) .....c.ccceeiueriereeiesieeiesteetesteesteeseessesssessesessessesssessesssesssessesssessesssessesssesseesses 275
4.8.12 Inyeccion de codigo (OWASP-DV-012).......cccciiiueecrieeieeiteesteesteesreestaeeseessseeseesessssessessssesssssessesssseessesssseessessssasssssees 280
4.8.13 Inyeccion de ordenes de sistema (OWASP-DV-013) ......ccceeeerieiuireirierreirieeseeeseeesiseesstaessseessseasssesssesssssessesssssessssssees 282
4.8.14 Pruebas de desbordamiento de bufer (OWASP-DV-014) .......ccooeiiiiiiieiieeeieeeeineeeeitreeeeeteeeesnesesaveeessresessraeseesnnees 284
4.8.14.1 Desbordamientos de MEMOIIA HEAP ......cciiiiieiciie et ettt e ettt e e etee e e tte e e eatae s sabaeeeebeeeeateaesasseesstesenntasaensenees 285
4.8.14.2 Desbordamiento A€ Pila.......cccuee i ettt e et et e e e eabe e e e bae e e ebaeaeataeeearaeaeeeaeeeaannes 288
4.8.14.3 CadeNas de fOrMATO ...cuiiiiirtiitieiet ettt s h et bttt e e bt et b e et e e bt et e et e bttt be e b et e b shee e eeee 292
4.8.15 Pruebas de vulnerabilidad Incubada (OWASP-DV-015) .........coiuiiiiiriieiiieeieteeeeereeeesenreeeetteeeesreeessseeesssseeesreesseseeees 295
4.8.16 Pruebas de HTTP Splitting/Smuggling (OWASP-DV-016) ........ccceeirieeirrieriireeireseeireseesteesraesseesesseessesssessesssessesssesses 299
4.9 Pruebas de deneZaciOn 0 SEIVICIO.....uuuuiiiiiiiee it eietiee ettt s etee sttt e e e e e sateeesssseeeesaseeessseeessbeeeesseeasssseessnssesensseseessssnes 302
4.9.1 Denegacion de servicio mediante ataques CON Wildcards SQL (OWASP-DS-001)......c.ceeeeiereeiiireeeeiieecieeeeereeee e 303
4.9.2 Bloqueando cuentas de usuario (OWASP-DS-002) .........cccuterrieieeiireeieeiiteeseeeseeessseessseeesseessseasssesssesssssessesssssesssssssees 305
4.9.3 Desbordamientos de bufer (OWASP-DS-003) ........ccueiieiieeeiiieeeteeeeiiteeesteeesetteeeeeteaaeesseeeeesteseeasseseassssesassesssnsesssnseeenn 307
4.9.4 Reserva de objetos especificada por usuario (OWASP-DS-004) .........ceeevueecueeirieerrriireesrressseesssessseessssssseessesssassssenns 308
4.9.5 Entradas de usuario como bucle (OWASP-DS-005)......ccueeiiurieerrieeiireeeeieeeeetteeeeireeeeesiseeeeesreseesssesesssseesassesssssesssnsesens 309
4.9.6 Escritura a disco de datos suministrados por usuario (OWASP-DS-006) .........ccceeevvrerueerireeiireesieenreesreesseessseessaesnseens 310
4.9.7 Fallar en la liberacion de recursos (OWASP-DS-007) .......ccccuiieeiueieeiieeeciieeeetteeeestetee e et eeeetbeeeesseesessaseasssesssaresssaseeenn 311
4.9.8 Almacenamiento excesivo en a2 sesidn (OWASP-DS-008) ........ccoueeeirieeiirieeeereeeeireeeesitrreeeeteeeesresesseeeessresesseesseseeees 313
4.10 ComMProbacion de SEIVICIOS WED .....ccccuiiiiciiii et e et ee e e et e e et e e e eabe e e eebaeeeeabeeaesaaeeesnsaesenresseansnees 314
4.10.1 Obtencion de Informacidn en Servicios Web (OWASP-WS-001) .......c.cooiuieiiiurieiinreeeireeeeerieeeeineeeeenreeessesesesnesessnees 314
4.10.2 Probando WSDL (OWASP-WS-002) ......ceccuterutiruieeieeniaeeiteesiteenseesseesseessseesseeassesasssesssesssseesssessseesssesssessnsesssessssesssseen 321
4.10.3 Pruebas estructurales de XIML{OWASP-WS-003) .......cccceeerrurieiirrieeiireeeiiteeeiesreeeesreeeesssreeeestesessssesesssseessssesesssessseseeeen 324
4.10.4 Comprobacidn de XML a nivel de contenido (OWASP-WS-004)........ccccorueeeiirieeireeeiieeeeetieeeesereeeeereeesseseessaeseesees 329
4.10.5 Comprobacién de pardmetros HTTP GET/REST (OWASP-WS-005)........ccceevterirriireereiiteenreeeeessesteessesssessesssesseessesees 331
4.10.6 Adjuntos Soap MalicioSOS (OWASP-WS-006) .......c..eeeeiieieiiiieeeieeeeiiteeeetteeeetteeeesteaaeeeseeeeesteseessseseassseesassesssnsesssnseeenn 332



€

4.10.7 Pruebas de repeticion (OWASP-WS-007) ......ccuie e eeiieeeiteeeetieee ettt e e eteeesette e e eeataessaseeeeesteeeeasseaesssseesasseseansassensenens 334
VLT o = I L= N - D OSSPSR 336
4.11.1 Vulnerabilidades Ajax (OWASP-AJ-001) ......ccccieeiiieeeeieeeeiteeeeteeeeetteeeeiteeeeetbeeeeestaeesseeeeesteeeessseasassseesassesennsassessnsees 337
4.11.2 Pruebas de Ajax (OWASP-AJ-002) ......cccurerertirerrenrinentene ettt et et se et e st et bes b se b es e e et esseneeseeneeteseeneennenrenes 341
5. Redaccidn de informes: Valorar €l Fi@SZ0 ral .......iicuviiiiiii ettt et e e s e e s sate e e sbae e e ssaeeessnreae s 346
oI A 0o T3 T Y Y o] = T T W A T=T -0 J =T | PP 346
5.2 COMO escribir €l INTOrmMeE d@ PrUEDAS........c.eiii ittt e et ae e et e e e e tte e e eate e e eaaaeesesteeenntaeeeeseeeeaennseaean 354
Apéndice A: Herramientas de COMPIroDaCION ........coccuiii ittt eee e et e e et e e sbe e e e tae e e eaaeaesaseeesstesenntaeaensenns 359
FiVoT<Tlo [ol=l - Sl W=Tot { 0] =T g Tele] 4 a U= oo F- Yo - [0SO RSP 362
PN oY= oo [ ol ORY Lo oY g Yo LI 10 .41 o V- BRSSP 363
FiVoT=Talo [ol-l D RN T o} VZ=To ol ToT W oloTe [ Tor- Yo I- [T 369



OWASP Testing Guide v3.0

PROLOGO

El problema del software inseguro es quizas el reto técnico mas importante de nuestros tiempos. La seguridad es ahora el
factor clave limitante sobre que podemos crear con la tecnologia de la informacion. En el OWASP, estamos intentando
hacer del mundo un lugar en el que el software inseguro es la anomalia, no la norma, y la Guia de Pruebas es una pieza
importante del rompecabezas.

No puede dejar de remarcarse que no puedes construir una aplicacidn segura sin realizar pruebas de seguridad en ella. Y
aun asi, muchas empresas de desarrollo de software no incluyen la comprobacién de seguridad como parte de su proceso
estandar de desarrollo.

La comprobacion de seguridad, por si misma, no es una medida particularmente buena de cuan segura es una aplicacion,
porque existe un nimero infinito de modos en que un atacante podria ser capaz de colgar una aplicacién, y es simplemente
imposible comprobarlas todos. Sin embargo, la comprobacién de seguridad tiene la cualidad Unica de convencer a aquellos
que continuamente niegan los hechos de que existe un problema. La comprobacién de seguridad ha demostrado ser un
elemento clave para cualquier organizacidén que necesita confiar en el software que produce o usa.

éPARA QUIEN?

Desarrolladores de Software. Necesitan usar la guia para asegurarse que el codigo que se entrega no es vulnerable a
ataque. No se puede confiar solo en los testers o grupos de seguridad para que hagan esto por usted. Estos grupos nunca
entenderan su aplicacion tan bien como usted, y por lo tanto nunca sera capas de probar su aplicacidn tan efectivamente
como usted puede. jLa responsabilidad de la seguridad de su cddigo es enfaticamente suyo!.

Testers de Software. Deberian usar esta guia para mejorar sus habilidades para probar. Mientras las pruebas de seguridad
han sido artes oscuras por un largo tiempo, IWASP esta trabajando duro para hacer este conocimiento gratuito y abierto
para todos. Muchas de las pruebas descritas en esta guia no son complicados y no requiren habilidades especiales o
herramientas. Puede ayudar su compafiia y mejorar su carrera al aprender sonre seguridad.

Especialistas de Seguridad. Tiene una responsabilidad especial para asegurar que las aplicaciones no se publiquen con
vulnerabilidades. Puede usar esta guia para ayudar a ayudarse a asegurar un nivel de covertura y rigor. No sea victima de la
trampa de simplemente buscar por algunas vulnerabilidades. Su trabajo es verificar la seguridad de la aplicacion completa.
Recomendamos ampliamente usar el Estandar de Securidad en Aplicaciones de OWASP (ASVS) como una guia también.

LAS GUIAS DE OWASP

OWASP ha producido varias guias que funcionan juntas para crear una base de conocimientos en seguridad de aplicaciones:

Referencia de Escritorio en Seguridad de Aplicaciones de OWASP (OWASP Application Security Desk Reference). La ASDR
contiene las definiciones bdsica y descri’ciones de todos los principios importantes de seguridad, agentes de amenaza,
ataques, vulnerabilidades, contramedidas, impactos técnicos y de negocio en seguridad de aplicaciones. Esta es una
referencia bdsica para todas las otras guias y es referenciada también por estos otros volimenes.

Guia de Desarrollo de OWASP. La guia de desarrolladores cubre todos los controles de seguridad que los desarrolladores

de software deben utilizar. Estas son las protecciones “positivas” que los desarrolladores deben contruir en sus aplicaciones.
Aunque hay miles de tipos de vulnerabilidades en software, ellos pueden ser evitadas con un conveniente conjunto de
controles de seguridad fuertes.



Guia de Pruebas de OWASP. La guia de pruebas que estd leyendo cubre los procedimientos y herramienta para probar la
seguridad de las aplicaciones. La mejor manera de usar esta guia es como parte de una verificacion exhaustiva de las
seguridad en aplicacidnes.

La Guia de Revision de Cédigo de OWASP. La mejor forma de usar La guia de revisidn de cédigo junto con la guia de
pruebas. Verificar las aplicaciones desde el cédigo es usualmente mucho mas efectivo (monetariamente hablando) que las
pruebas de intrusién. Pero usted puede escoger la mejor manera para la aplicacion en la que esta trabajando.

Tomando juntas las guias de OWAS son un gran inicio para construir y mantener aplicaciones seguras. Recomendamos
ampliamante el uso de estas guias como parte de sus iniciativas de seguridad en aplicaciones.

¢PORQUE OWASP?

Crear una guia como esta representa un esfuerzo enorme, representando décadas de trabajo realizado por cientos de
personas por todo el mundo. Hay muchas formas diferentes de probar fallos de seguridad, y esta guia alna el consenso de
los principales expertos sobre como realizar esta comprobacidn rapida, exacta y eficientemente.

Es imposible subestimar la importancia de tener esta guia disponible de modo totalmente abierto y gratuito. La seguridad
no deberia ser magia negra que solo unos pocos pueden realizar. Gran parte de las guias de orientacion existentes son solo
suficientemente detalladas para conseguir que la gente se preocupe por un problema, sin dar suficiente informacion para
encontrar, diagnosticar y resolver problemas de seguridad. El proyecto de crear esta guia mantiene esta experiencia en
manos de las personas que la necesitan.

Esta guia debe hacerse camino hasta manos de desarrolladores y revisores de software. No hay ni de lejos suficientes
expertos en seguridad de aplicaciones en el mundo como para hacer un cambio significativo en el problema global. La
responsabilidad inicial de la seguridad en las aplicaciones debe recaer sobre los hombros de los desarrolladores. No deberia
ser una sorpresa que los desarrolladores no produzcan cédigo seguro si no estan comprobdndolo.

Mantener esta informacion actualizada es un aspecto critico de este proyecto de guia. Adoptando el enfoque wiki, la
comunidad OWASP puede evolucionar y expandir la informacién en esta guia para mantenerse al ritmo de los rapidos
movimientos en amenazas de seguridad de las aplicaciones.

ESCOGIENDO LA ESTRATEGIA Y PRIORIDADES

Te recomendamos adoptar esta guia en tu organizacion. Puedes tener que adaptar la informacidn contenida a las
tecnologias, procesos y estructura organizacional de tu empresa. Si posees tecnologias estandar de seguridad, deberias
adaptar tus comprobaciones para asegurarte de que estan siendo usadas apropiadamente. Existen diversos roles diferentes
que pueden emplear esta guia.

=  Los desarrolladores deberian utilizar esta guia para asegurarse de que estan produciendo cddigo seguro. Estas
pruebas deberian ser parte de los procedimientos normales de comprobacién de cédigo y moédulos.

= Las personas que realizan pruebas de software deberian utilizar esta guia para expandir el conjunto de casos de
comprobacion que aplican a los programas. Detectar estas vulnerabilidades en una fase temprana ahorra un
tiempo y esfuerzo considerables a posteriori.

=  Los especialistas en seguridad deberian utilizar esta guia en combinacion con otras técnicas, como un método para
verificar que no se ha dejado ninglin agujero de seguridad en una aplicacion.
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Cuando se realizan pruebas de seguridad, lo mas importante que debe recordarse es revisar continuamente las prioridades.
Hay un nimero infinito de modos en que una aplicacion puede fallar, y tu siempre cuentas con recursos y tiempo limitados,
asi que asegurate de que los gastas sabiamente. Trata de enfocarte en los agujeros de seguridad que son mas faciles de ser
descubiertos y explotados por un atacante, y que conducen a los compromisos de seguridad mas serios.

Esta guia puede ser vista mds adecuadamente como un conjunto de técnicas que puedes utilizar para encontrar diferentes
tipos de agujeros de seguridad. Pero no todas las técnicas son igual de importantes. Procura evitar utilizar esta guia como
una lista de comprobacion.

EL PAPEL DE LAS HERRAMIENTAS AUTOMATIZADAS

Existen varias compaiiias que comercializan herramientas de andlisis y comprobacion de seguridad automatizadas.
Recuerda las limitaciones de estas herramientas, de modo que puedas emplearlas para aquello en lo que son mas utiles.
Como Michael Howard apunté en la Conferencia AppSec del Owasp de 2006 en Seattle, “iLas herramientas no hacen al
software seguro! Ayudan a reducir el proceso y a imponer la politica (de seguridad)”.

Lo mas importante a remarcar es que estas herramientas son genéricas — es decir, que no estan disefiadas para tu cédigo
especifico, sino para aplicaciones en general. Lo que significa que aunque pueden encontrar algunos problemas genéricos,
no tienen el conocimiento suficiente sobre tu aplicacién como para permitirles detectar la mayoria de los fallos. Por mi
experiencia, las incidencias de seguridad mas serias son aquellas que no son genéricas, sino profundamente intrincadas en
tu légica de negocio y disefio a medida de la aplicacion.

Estas herramientas pueden también ser atractivas, ya que encuentran muchas incidencias potenciales. Aunque ejecutar
estas herramientas no toma mucho tiempo, cada uno de los problemas potenciales toma su tiempo investigar y verificar. Si
el objetivo es encontrar y eliminar los fallos mas serios tan rdpidamente como sea posible, ten en consideracién si tu
tiempo esta mejor empleado usando herramientas automatizadas o con las técnicas descritas en esta guia.

Con todo, estas herramientas son ciertamente parte de un programa de seguridad de aplicaciones bien equilibrado.
Utilizadas sabiamente, pueden ofrecer soporte a tus procesos globales para producir cédigo mas seguro.

CONVOCATORIA

Si desarrollas software, te animo firmemente a familiarizarte con las orientaciones de comprobacion de seguridad de este
documento. Si encuentras errores, por favor afiade una nota a la pagina de discusién o realiza tu mismo el cambio. Estards
ayudando a cientos de otras personas que usan esta guia. Por favor, considera unirte a nosotros como miembro individual o
corporativo, de modo que podamos continuar produciendo materiales como esta guia y todos los otros grandes proyectos
en OWASP. Gracias a todos los colaboradores, pasados y futuros, a esta guia, vuestro trabajo ayudara a hacer las
aplicaciones de todo el mundo mas seguras.

-- Jeff Williams, OWASP Chair, 15 de Diciembre, 2006



NOTAS DE TRADUCCION

NOTAS

El proyecto de traduccién de la guia de pruebas OWASP v3 es una iniciativa del capitulo espafiol del proyecto OWASP.
Puedes contactar con nosotros a través de nuestra lista de correo.

A la hora de realizar la traduccidn de esta guia, nos hemos enfrentado a una dificil eleccién: traducir o interpretar. La
complejidad técnica de algunas explicaciones hace muy dificil comprender un texto traducido literalmente, mientras que
una interpretacion puede hacer perder detalles contenidos en el texto original. Nos hemos decidido por un enfoque mixto,
intentando realizar una traduccién lo mas fiel posible a los objetivos de la guia, pero incluyendo notas con los términos
originales en inglés, para poder hacer mas sencillo buscar en otros documentos o por Internet los temas tratados en cada
seccién. En los casos en que se sigue este esquema, se incluye, entre paréntesis, una indicacion “N. del T.” (Nota del
traductor).

GLOSARIO DE TERMINOS Y DESAMBIGUACION

Los siguientes términos en el documento original pueden tener varias acepciones, con diferentes matices segun el contexto.
Se incluyen aqui las acepciones escogidas para la traduccidn, con el resto de significados que puede tener:

e Approach: término escogido para la traduccidn: enfoque. Puede ser interpretado como enfoque o punto de vista.

e Auditor: término escogido para la traduccidn: persona que realiza las pruebas, o auditor. Puede ser interpretado
como verificador, comprobador.

e Testigo: término escogido para la traduccion: testigo. Puede ser interpretado como identificador, elemento.

e Framework: término escogido para la traduccidn: entorno de trabajo. En ocasiones se ha mantenido el término
original, cuando forma parte del nombre de un producto (Ej: “Java Framework”). Puede ser interpretado como
entorno de desarrollo, entorno de pruebas, marco de pruebas.

e Overflow: término escogido para la traduccion: desbordamiento. Puede ser interpretado como sobrecarga.

*  Backend: se ha optado por no traducir el término. Puede ser interpretado como servicios internos, de
infraestructura.

e  Middleware: se ha optado por no traducir el término. Puede ser definido como aquel software que funciona como
intermediador entre diferentes tipos de software y hardware de modo que éstos puedan trabajar en conjunto
dentro de una red.

e  Sitey Website: se ha optado por no traducir el término. Puede ser definido como el conjunto de servicios y archivos
servidor por un servidor web dentro de una estructura jerdrquica definida.

10



OWASP Testing Guide v3.0

AGRADECIMIENTOS

La traduccién de esta guia ha sido posible gracias al apoyo incondicional de los siguientes profesionales.

TRADUCTORES
e José Antonio Guasch e Paulo Cesar Coronado
e Marcos Orallo Rodriguez (INTECO) *  Roger Carhuatocto
e Juan Carlos Montes (INTECO) e Juan Manuel Bahamonde
¢ Aldo Salas *  Fabio Cerullo

e Camilo Fernandez

COMPAGINACION Y REVISION

e  Fabio Cerullo e Juan Carlos Calderon e Luis Martinez Bacha

11



€

1. PORTADA

BIENVENIDOS A LA GUIA DE PRUEBAS OWASP 3.0

“Conocimiento colaborativo y abierto: ese es el estilo OWASP”
Matteo Meucci

OWASP agradece a los muchos autores, revisores y editores involucrados por su duro trabajo en llevar a término esta guia
hasta donde esta hoy por hoy. Si tienes cualquier comentario o sugerencia sobre la Guia de Pruebas, por favor, envia un e-
mail a la lista de correo de la Guia de Pruebas (en inglés):

=  http://lists.owasp.org/mailman/listinfo/owasp-testing

VERSION 3
La guia de pruebas OWASP v3 mejora la version 2 y crea nuevas secciones y controles. Esta nueva version agrega:

= Las secciones sobre Pruebas de Gestion de Configuracién de la Infraestructura, Pruebas de Autorizacion y el
apéndice sobre inyeccion codificada.

= 36 nuevos articulos (1 tomado del OWASP BSP);

La version 3 ha mejorado 9 articulos, por un total de 10 categorias de pruebas y 66 controles.

COPYRIGHT Y LICENCIA
Copyright (c) 2008 The OWASP Foundation.

Este documento ha sido publicado bajo la licencia Creative Commons 2.5 License. Por favor, consulta la licencia y
condiciones de copyright.

REVISION HISTORICA

La Guia de pruebas v3 fue publicada en Noviembre 2008. La misma se origina en el 2003, con Dan Cuthbert como uno de los
editores iniciales. En el 2005, Eoin Keary tomo el relevo y la convirtié en un wiki. Matteo Meucci ha decidido continuar la
Guia de Pruebas y actualmente dirige el proyecto Guia de Pruebas OWASP "Otofio de Cédigo"(en inglés, AoC, Autumn of
Code).

= 16 Diciembre, 2008
"Guia de pruebas OWASP", Version 3.0 — Publicada por Matteo Meucci en el OWASP Summit 08

= 25de Diciembre, 2006

12



OWASP Testing Guide v3.0

"Guia de pruebas OWASP", Versién 2.0

= 14 deJulio, 2004

"Checklist de intrusion de aplicaciones OWASP ", Version 1.1
=  Diciembre 2004

"Guia de pruebas OWASP", Version 1.0

EDITORES

Matteo Meucci: Responsable de la Guia de pruebas OWASP 2007
Eoin Keary: Responsable de la Guia de pruebas OWASP 2005-2007
Dan Cuthbert: Responsable de la Guia de pruebas OWASP 2003-2005

AUTORES V3

e Anurag Agarwwal ¢ Kevin Horvath * Matteo Meucci

e Daniele Bellucci e Gianrico Ingrosso e Marco Morana

e Arian Coronel ¢ Roberto Suggi Liverani * Antonio Parata

¢ Stefano Di Paola ¢ AlexKuza ¢ Cecil Su

e Giorgio Fedon e Pavol Luptak e Harish Skanda Sureddy
e Alan Goodman e Ferruh Mavituna e Mark Roxberry

e Christian Heinrich *  Marco Mella e Andrew Van der Stock

REVISORES V3

¢ Marco Cova * Matteo Meucci

e Kevin Fuller ¢ Nam Nguyen
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MARCAS
= Java, Java Web Server y JSP son marcas registradas de Sun Microsystems, Inc.
=  Merriam-Webster es una marca registrada de Merriam-Webster, Inc.
=  Microsoft es una marca registrada de Microsoft Corporation.
=  Qctave es una marca de servicios de la Carnegie Mellon University.
=  VeriSign y Thawte son marcas registradas de VeriSign, Inc.
=  Visa es una marca registrada de VISA USA.
=  QOWASP es una marca registrada de la Fundacién OWASP.
=  PricewaterhouseCoopers es una marga registrada de PricewaterhouseCoopers International Limited.

Todos los otros nombres de producto y compafiias pueden ser marcas registradas por sus respectivos propietarios. El uso
de un término en este documento no debe ser tomado como implicacion que afecte a la validez de ninguna marca o marca
de servicio.

ACERCA DEL PROYECTO ABIERTO DE SEGURIDAD DE APLICACIONES WEB

PRESENTACION GENERAL

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP), es una comunidad abierta dedicada a permitir a las
organizaciones realizar el desarrollo, adquisicion y mantenimiento de aplicaciones fiables. Todas las herramientas,
documentos, foros y delegaciones del OWASP son libres y abiertas a cualquiera interesado en mejorar la seguridad de las
aplicaciones. Abogamos por un enfoque de la seguridad en las aplicaciones como un problema tecnoldgico, un procesoy
que involucra a la gente, porque los enfoques mas efectivos a la seguridad de aplicaciones incluyen mejoras en todas estas
areas. Nos puedes encontrar en http://www.owasp.org (en inglés).

El proyecto OWASP es un nuevo tipo de organizacion. Nuestra libertad frente a presiones comerciales nos permite proveer
de informacidn imparcial, practica y ajustada en costes sobre la seguridad en aplicaciones. El OWASP no esta afiliado a
ninguna compafiia tecnoldgica, aunque damos soporte a la informacién de uso de tecnologia de seguridad comercial. De
modo similar a muchos proyectos de cédigo abierto, el OWASP produce muchos tipos de material con un desarrollo
colaborativo y abierto. La fundacion OWASP es una entidad sin animo de lucro que asegura el mantenimiento del proyecto
a largo plazo. Para mas informacidn, por favor consulta en las paginas listadas a continuacién:

=  Contacto para informacién sobre como comunicar con OWASP
=  Contribuciones para detalles acerca de como realizar contribuciones
= Advertising si estas interesado en anunciarte en el site del OWASP

=  Como funciona el OWASP para mas informacidn sobre la estructura y proyectos

=  Reglas de uso de la marca OWASP para informacién sobre uso de la marca OWASP
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‘ ESTRUCTURA

La Fundacion OWASP es una entidad sin animo de lucro (501c3) que provee la infraestructura para la comunidad OWASP.
La Fundacidn provee nuestros servidores y ancho de banda, facilita los proyectos y delegaciones, y gestiona las
Conferencias de Seguridad en Aplicaciones en todo el mundo.

LICENCIAS

Todos los materiales de OWASP estan disponibles bajo una licencia de codigo abierto aprobada. En caso de que pases a ser
un miembro de la organizacién OWASP, también puedes hacer uso de la licencia comercial que te permite el uso,
modificacidn y distribucién de todos los materiales de OWASP en tu organizacion bajo una licencia de uso Unica.

Para mas informacidn, consulta la pagina Licencias OWASP.

PARTICIPACION E INGRESO COMO MIEMBRO

Todo el mundo es bienvenido a participar en nuestros foros, proyectos, delegaciones y conferencias. OWASP es un lugar
fantastico para aprender sobre seguridad en aplicaciones, para relacionarse, e incluso labrarse una reputacion como
experto.

Si consideras los materiales del OWASP valiosos, por favor plantéate ayudar al mantenimiento de nuestros fines
convirtiéndote en un miembro de OWASP. Todo el dinero recibido por la Fundacién OWASP va directamente al sustento de
los proyectos de OWASP.

Para mas informacidn, consulta la pagina Comunidad.

PROYECTOS

Los proyectos del OWASP cubren muchos aspectos de la seguridad en aplicaciones. Desarrollamos documentos,
herramientas, entornos de formacion, guias practicas, listados de comprobacidn, y otros materiales para ayudar a las
organizaciones a mejorar su capacidad de producir coédigo seguro.

Para mas detalles sobre todo acerca de los proyectos del OWASP, consulta la pagina Proyectos OWASP Project.
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POLITICA DE PRIVACIDAD OWASP

Dada la misién del OWASP de ayudar a las organizaciones con la seguridad de las aplicaciones, tienes todo el derecho a
esperar proteccion de cualquier informacion personal que podamos recopilar sobre nuestros miembros.

En general, no requerimos autentificaciéon o pedimos a los visitantes revelar informacion personal cuando visitan nuestro
website. Recabamos las direcciones IP, no los e-mails, de los visitantes, con el propédsito exclusivo de calcular varias

estadisticas de web.

Podemos preguntar por alguna informacion personal, incluidos nombre y direccién de e-mail, de las personas que
descargan productos del OWASP. Esta informacion no es revelada a ninguna tercera parte, y tan solo es empleada para los

propdsitos de:
=  Comunicar correcciones urgentes en Materiales del OWASP
=  Para pedir consejos y comentarios de mejora sobre Materiales del OWASP
= |nvitar a la participacion en procesos de consenso del OWASP y conferencias de Seguridad

El OWASP publica una lista de organizaciones miembro y miembros individuales. El listado es completamente voluntario y
con la opcidén de participar. Los miembros listados pueden pedir no aparecer en cualquier momento.

Toda la informacidn sobre ti o tu organizacién que nos envies por fax o email es protegida fisicamente. Si tienes cualquier
duda o pregunta acerca de nuestra politica de seguridad, por favor contdctanos a owasp@owasp.org
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2. INTRODUCCION

El Proyecto de Pruebas OWASP ha estado en desarrollo durante muchos afios. Queriamos ayudar a la gente a entender el
que, porque, cuando como probar sus aplicaciones web, y no tan solo proveer con un simple listado de comprobacién o una
prescripcion de acciones especificas que deben ser atendidas. Queriamos realizar un marco de desarrollo de pruebas a
partir del cual otros pudiesen crear sus propios programas de test, o evaluar los procesos de otros.

Escribir el Proyecto de Pruebas ha demostrado ser una tarea dificil. Ha sido todo un reto conseguir un cierto consenso y
desarrollar el contenido apropiado, que permitiese a la gente aplicar el contenido y marco de trabajo global aqui descrito, y
a lavez también les permitiese trabajar dentro de su propio entorno y cultura. También ha sido un reto el cambiar el
enfoque de la realizacién de pruebas sobre aplicaciones web. Ir desde las pruebas de intrusion a las pruebas integrales en el
ciclo de desarrollo del software.

Sin embargo, estamos muy satisfechos con los resultados obtenidos. Muchos expertos en la industria y responsables de la
seguridad del software en algunas de las mayores empresas del mundo dan validez al Marco de Pruebas. Este marco de
trabajo tiene por objetivo, mas que simplemente resaltar dareas con carencias, ayudar a las organizaciones a comprobar sus
aplicaciones web con el propdsito de construir software fiable y seguro, aunque ciertamente lo primero se obtiene gracias a
muchas de las guias y listados de comprobacién del OWASP. Debido a ello, hemos hecho algunas decisiones dificiles sobre
la conveniencia de algunas tecnologias y técnicas de pruebas, que entendemos por completo que no serian aceptadas por
todo el mundo. Sin embargo, el proyecto OWASP es capaz de colocarse en un plano superior de autoridad y cambiar la
cultura de conocimiento existente, mediante la educacidon y la concienciacion basadas en el consenso y la experiencia. El
resto de esta guia esta organizado como se detalla a continuacion. Esta introduccién cubre los pre-requisitos para realizar
pruebas de aplicaciones web: el alcance de las pruebas, los principios de una prueba exitosa, y las tecnicas de prueba. El
capitulo 3 presenta el Marco de Pruebas y explica las tecnicas y tareas en relacion a las varias fases del ciclo de vida de
desarrollo de software. El capitulo 4 cubre como realizar pruebas para vulnerabilidades especificas (ej. Inyeccion SQL) a
traves de inspeccion de codigo y pruebas de intrusion.

Datos econédmicos del software inseguro

Una regla basica de la ingenieria del software es que no se puede controlar lo que no se puede medir [1]. Las pruebas de
Seguridad no son diferentes. Desafortunadamente, medir la seguridad es notoriamente una tarea dificultosa. No vamos a
cubrir este topico en detalle aqui, ya que requeriria una guia por si misma (para una introduccion, ver [2])

Sin embargo, un aspecto que queremos enfatizar es que las medidas de seguridad son, por necesidad, acerca de los
problemas tecnicos especificos (ej. que tan prevalente es una cierta vulnerabilidad) y como estas afectan las economias del
software. La mayoria de la gente entiende al menos las implicaciones basicas, o tiene un conocimiento técnico mas
profundo de las vulnerabilidades. Por desgracia, muy pocos son capaces de realizar una conversién de dicho conocimiento
en un valor monetario, y de ese cuantificar los costes que acarrea a su negocio. Creemos que hasta que eso ocurra, los
responsables informaticos no podran desarrollar un calculo preciso del retorno sobre una inversién en seguridad, y por
tanto asignar los presupuestos adecuados para la seguridad del software.

El coste del software inseguro en la economia mundial es aparentemente inconmensurable. En Junio del 2002, el instituto
de estandares Nacional Estadounidense (NIST) publicé un estudio sobre los costes del software inseguro para la economia
estadounidense debidos a la comprobacién inadecuada del software [3].

Interesantemente, ellos estiman que una mejor infraestructura de comprobacion podria ahorrar un tercio de estos costes, o
alrededor de $22 billones al afio. Mas recientemente, las relaciones entre economia y seguridad han sido estudiadas por
investigadores academicos. Ver [4] para mayor informacion sobre algunos de estos esfuerzos.
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El marco de trabajo descrito en este documento pretende alentar a las personas a evaluar y tomar una medida de la
seguridad a través de todo el proceso de desarrollo. Asi, pueden relacionar los costes de un software inseguro al impacto
que tiene en su negocio, y de este modo gestionar decisiones de negocio apropiadas (recursos) para la gestion del riesgo.
Recuerde: medir y probar aplicaciones web es incluso mas critico que para otro software, ya que las aplicaciones web estan
expuestas a millones de usuarios a traves de Internet.

éQue es la comprobacion?

¢A que nos referimos por comprobacién? Durante el ciclo de vida del desarrollo de una aplicacion web, muchas cosas han
de ser probadas. El diccionario Merriam-Webster describe la accién de comprobar (en inglés, testing) como:

=  Poner a prueba o probar
=  Pasar una prueba
=  Ser asignado un estado o evaluacién basado en pruebas.

A efectos de este documento, la comprobacidn o testing es un proceso de comparacion del estado de algo ante un conjunto
de criterios. En la industria de la seguridad, a menudo se realizan pruebas contra un conjunto de criterios mentales que no
estan ni bien definidos ni completos. Por esa y otras razones, muchas personas ajenas a esta industria consideran la
comprobacion de seguridad como un arte secreto y arcano. El objetivo de este documento es modificar esa percepcién, y
hacer mas facil a las personas sin un conocimiento en profundidad de seguridad cambiar las cosas.

éPor que comprobar?

Este documento ha sido disefiado para ayudar a las organizaciones a entender qué comprende la realizacidon de un
programa de pruebas, y ayudarlas a identificar los pasos necesarios a realizar para construir y operar dicho programa de
pruebas sobre sus aplicaciones web. Se pretende suministrar una vista lo mas amplia posible de los elementos necesarios
requeridos para realizar un programa de seguridad de aplicaciéon web exhaustivo. Esta guia puede ser usada como una
referencia y como una metodologia para ayudar a determinar las brechas existentes entre tus practicas existentes y las
mejores practicas de la industria. Esta guia permite a las organizaciones compararse con industrias a su mismo nivel,
entender la magnitud de los recursos requeridos para comprobar y mejor su software, o prepararse ante una auditoria. Este
documento no entra en detalles técnicos de como probar una aplicacién, ya que su intencién es proveer de un marco de
trabajo organizativo de seguridad tipico. Los detalles técnicos de como probar una aplicacién, como parte de una prueba de
intrusién o de revision de cddigo, serdn cubiertos en las partes restantes de este documento.

é¢Cuando comprobar?

La mayor parte de la gente no comprueba el software hasta que ya ha sido creado y se encuentra en la fase de desarrollo de
su ciclo de vida (ej. El codigo ya ha sido creado e instanciado en una aplicacion web funcionante). Esta es generalmente una
practica muy inefectiva y costosa. Uno de los mejores métodos para evitar la aparicién de bugs de seguridad en aplicaciones
en produccion es mejorar el Ciclo de Vida de Desarrollo del Software (en inglés Software Development Life Cycle, o SDLC),
incluyendo la seguridad. Si no hay un SDLC en uso en tu entorno actualmente, es el momento de escoger uno! La figura
siguiente muestra un modelo SDLC genérico, asi como los costes en incremento progresivo (estimados) de corregir bugs de
seguridad en un modelo de este tipo.
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Figura 1: Modelo SDLC genérico

Las compaiiias deberian inspeccionar su SDLC global para asegurarse que la seguridad es una parte integral del
proceso de desarrollo. Los SDLC deberian incluir pruebas de seguridad para asegurar que la seguridad estd
adecuadamente cubierta, y los controles son efectivos a través del proceso de desarrollo.

éQué debe ser comprobado?

Puede ser de gran ayuda pensar en el desarrollo de software como en una combinacién de personas, procesos y tecnologia.
Si esos son los factores que ““crean” el software, es logico que esos sean los factores que deben ser probados. Hoy en dia la
mayoria de personas realizan pruebas a la tecnologia o el propio software. De hecho, la mayoria no realiza pruebas al
software hasta que ya ha sido creado y esta en la fase de desarrollo de su ciclo de vida (es decir, que el cédigo ha sido
creado e instanciado en una aplicacién web en uso). Generalmente, esta es una practica muy ineficaz y prohibitiva en coste.
Un programa de pruebas efectivo deberia tener componentes que comprueban; Las Personas - para asegurarse de que hay
la educacion y concienciacion adecuadas; Los Procesos - para asegurarse que hay las politicas y estandares adecuados, y
que las personas saben como seguir dichas politicas; La Tecnologia - para asegurarse de que el proceso ha sido efectivo en
su implementacion. A menos se adopte un enfoque integral, probar tan solo la implementacidon técnica de una aplicacidn
no descubrira vulnerabilidades operacionales o de gestion que pudiesen estar presentes. Mediante la realizacién de
pruebas sobre las personas, politicas y procesos, puedes llegar a prever incidencias o problemas que mas tarde se
manifestasen en forma de defectos en la tecnologia, y asi erradicar bugs de forma temprana e identificar las causas de los
defectos. Del mismo modo que probar solamente algunas de las incidencias técnicas que pueden estar presentes en un
sistema resultard en un punto de vista incompleto e incorrecto de como realizar una evaluacion de seguridad. Denis
Verdon, Responsable de Seguridad de la Informacidn en Fidelity National Financial (http://www.fnf.com) presentd una
excelente analogia para esta concepcion errénea en la Conferencia del OWASP AppSec 2004 en Nueva York. “Si los coches

fuesen construidos como aplicaciones...las pruebas de seguridad asumirian tan solo impactos frontales. A los coches no se
les harian pruebas de rodaje, o serian probados en estabilidad en maniobras de emergencias, eficacia de los frenos,
impactos laterales y resistencia a robos.”
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Informacién y Comentarios
Como con todos los proyectos OWASP, damos la bienvenida a comentarios e informacidn. Nos gusta especialmente tener
constancia de que nuestro trabajo esta siendo usado y si es preciso y efectivo.

PRINCIPIOS DE LA COMPROBACION

Existen algunas concepciones equivocadas a la hora de desarrollar una metodologia de pruebas para corregir bugs de
seguridad en el software. Este capitulo cubre algunos de los principios basicos que deberian ser tenidos en cuenta por los
profesionales a la hora de realizar pruebas en busca de bugs de seguridad en software.

No existe la bala de plata

Aunque es tentador pensar que un scanner de seguridad o un cortafuegos de aplicacién nos proporcionard o una multitud
de defensas o identificard una multitud de problemas, en realidad no existen balas de plata para el problema del software
inseguro. El software de evaluacion de seguridad de aplicaciones, aunque util como un primer paso para encontrar la fruta
al alcance de la mano, generalmente es inefectivo e inmaduro en evaluaciones en profundidad y a la hora de proporcionar
una cobertura de pruebas adecuada. Recuerda que la seguridad es un proceso, no un producto.

Piensa estratégicamente, no tacticamente

En los ultimos aios, los profesionales de la seguridad han llegado a darse cuenta de la falacia que representa el modelo de
parcheary penetrar, generalizado en seguridad de la informacién durante los 90. El modelo de parchear y penetrar
comprende corregir un bug reportado, pero sin la investigacion adecuada de la causa origen. El modelo de parcheary
penetrar se asocia a menudo con la ventana de vulnerabilidad [6] mostrada en la siguiente figura. La evolucién de
vulnerabilidades en el software comun usado por todo el mundo ha demostrado la ineficacia de este modelo. Estudios de
las vulnerabilidades [7] han mostrado que con el tiempo de reaccidn de los atacantes por todo el mundo, la ventana de
vulnerabilidad tipica no provee del tiempo suficiente para la instalacion de parches, ya que el tiempo entre que la
vulnerabilidad es descubierta y un ataque automatizado es desarrollado y divulgado decrece cada afio. Existen también
varias asunciones erréneas en este modelo de parchear y penetrar: los parches interfieren con la operativa normal y
pueden quebrantar aplicaciones existentes, y no todos los usuarios podrian ser conscientes de la disponibilidad de un
parche. Por lo tanto no todos los usuarios del producto aplicaran los parches, debido a la incidencia o por falta de
conocimiento de la existencia del parche.
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Figura 2: Ventana de exposicion
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Para evitar problemas de seguridad recurrentes en una aplicacidn, es esencial el construir la seguridad dentro del Ciclo de
Vida de Desarrollo del Software (SDLC), desarrollando estandares, politicas y guias de uso que encajen y funcionen dentro
de la metodologia de desarrollo. El modelado de amenazas y otras técnicas deberian ser empleados para ayudar a asignar
los recursos apropiados en aquellas partes de un sistema mdas expuestas al riesgo.

SDLC es el rey

El SDLC es un proceso bien conocido por los desarrolladores. Mediante la integracidn de la seguridad en cada fase del SDLC,
permite un nfoque integral a la seguridad de aplicaciones que se apoya en los procedimientos ya existentes en la
organizacion. Ten en cuenta que mientras los nombres de las varias fases pueden cambiar dependiendo del modelo SDLC
usado por una organizacion, cada fase conceptual del arquetipo SDLC sera usada para desarrollar la aplicacion (es decir,
definir, disefiar, desarrollar, implementar, mantener). Cada fase tiene implicaciones de seguridad que deberan formar parte
del proceso existente, para asegurar un programa de seguridad rentable y exhaustivo.

Prueba pronto y prueba a menudo

El detectar un bug en una etapa temprana dentro del SDLC permite que pueda ser abordado con mayor rapidez y a un coste
menor. Un bug de seguridad no es diferente de uno funcional o de un bug en el rendimiento, en este contexto. Un factor
clave en hacer esto posible es educar a las organizaciones de desarrollo y Calidad sobre problemas de seguridad comunes y
los métodos para detectar y evitarlos. A pesar de que las nuevas bibliotecas, herramientas o lenguajes pueden ayudar a
disefiar mejores programas (con menos bugs de seguridad), nuevas amenazas estan apareciendo constantemente y los
desarrolladores deben ser conscientes de aquellas que afectan al software que estan desarrollando. La educacién en
pruebas de seguridad ayuda también a los desarrolladores a adquirir el enfoque apropiado para probar una aplicacion
desde la perspectiva de un atacante. Esto permite a cada organizacién considerar los problemas de seguridad como una
parte de de sus responsabilidades.

Comprende el alcance de la seguridad

Es importante saber cuanta seguridad requerira un proyecto determinado. A la informacion y activos que van a ser
protegidos les deberia ser asignada una clasificacion que indique como van a ser manejados (por ejemplo confidencial,
secreto, alto secreto). Deberia discutirse con un consejo legal para asegurarse de que se cumplira cualquier necesidad de
seguridad especifica. En los EEUU dichas necesidades pueden provenir de regulaciones federales como el acta Gramm-
Leach-Bliley [8], o de leyes estatales como la SB-1386 de California [9]. Para organizaciones radicadas en paises de la UE,
tanto la regulacidn especifica del pais como las directivas europeas pueden aplicar, por ejemplo la Directiva 96/46/EC4 [10]
hace obligatorio el tratamiento de datos personales en aplicaciones con la debida atencidn, sea cual sea la aplicacion.

Enfoque

Probar con éxito una aplicacion en busca de vulnerabilidades de seguridad requiere pensar “ fuera de lo convencional ”. Los
casos de uso habituales realizardan una comprobacién del comportamiento normal de la aplicacidon cuando un usuario esta
empledndola del modo que esperas. Una buena comprobacion de seguridad requiere ir mas alla de lo que se esperay
pensar como un atacante que esta intentando quebrantar la aplicacion. Pensar creativamente puede ayudar a determinar
que datos no esperados pueden causar que una aplicacion falle de modo inseguro. También puede ayudar encontrar que
supuestos realizados por los desarrolladores web no son siempre ciertos y como pueden ser explotados. Esta es una de las
razones por las que las herramientas automatizadas son realmente malas en la prueba automatica de vulnerabilidades, esta
mentalidad creativa debe ser usada caso por caso, y la mayoria de las aplicaciones web son desarrolladas de forma Unica 'y
singular (incluso aunque usen marcos de desarrollo comunes).
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Comprende el objeto de estudio

Una de las primeras iniciativas principales en cualquier buen programa de seguridad deberia ser pedir documentacion
precisa de la aplicacién. La arquitectura, diagramas de flujo de datos, casos de uso, y demas deberian ser escritos en
documentos formales y puestos a disposicidn para revision. La documentos de aplicacion y especificacion técnica deberian
incluir informacidn que liste no solo los casos de uso deseados, sino también cualquier caso de uso especificamente no
admitido. Finalmente, es bueno tener como minimo una infraestructura de seguridad basica que permita la monitorizacion
y el andlisis de la evolucion de los ataques contra tus aplicaciones y red (por ejemplo, sistemas IDS).

Utiliza las herramientas adecuadas

Aunque ya hemos enunciado que no existe una herramienta bala de plata, las herramientas juegan un papel critico en el
programa de seguridad global. Hay toda una gama de herramientas de codigo abierto y comerciales que pueden ayudar en
la automatizacidon de muchas tareas de seguridad rutinarias. Estas herramientas pueden simplificar y acelerar el proceso de
seguridad ayudando al personal de seguridad en sus tareas. Sin embargo, es importante comprender exactamente lo que
estas herramientas pueden hacer y lo que no, de forma que no se exagere su uso o sean usadas incorrectamente.

Lo importante estd en los detalles

Es un factor critico no realizar una revision de seguridad superficial de una aplicacion y considerarla completa. Esto
infundira una falsa sensacion de confianza que puede ser tan peligrosa como no haber hecho una revisidn de seguridad. Es
vital revisar cuidadosamente los resultados encontrados y cribar cualquier falso positivo que pueda quedar en el informe.
Informar de un resultado de seguridad hallado que sea incorrecto puede desacreditar el resto de mensajes vélidos de un
informe de seguridad. Debe tomarse cuidado en verificar que casa posible seccidn de la logica de aplicacion ha sido
probada, y que cada escenario de caso de uso ha sido explorado en busca de posibles vulnerabilidades.

Usa el cédigo fuente cuando esté disponible

A pesar de los resultados de las pruebas de intrusidn de caja negra pueden ser impresionantes y Utiles para demostrar
como son expuestas las vulnerabilidades en produccion, no son el método mas efectivo para securizar una aplicacién. Si el
codigo fuente de la aplicacidn esta disponible, deberia ser entregado al personal de seguridad para ayudarles durante la
realizacion de la revisidn. Es posible descubrir vulnerabilidades dentro del cédigo fuente de la aplicacidon que se perderian
durante el trabajo de caja negra.

Desarrolla métricas

Una parte importante de un buen programa de seguridad es la habilidad para determinar si las cosas estan mejorando. Es
importante seguir la pista de los resultados de los trabajos de prueba, y desarrollar métricas que podran revelar la
evolucion de la seguridad de la aplicacion en la organizacidn. Estas métricas pueden mostrar si son necesarias mas
educacién y formacion, si hay algin mecanismo de seguridad en particular que no es comprendido con claridad por
desarrollo, y si el nimero total de problemas relacionados con seguridad que se han encontrado cada mes se esta
reduciendo. Unas métricas consistentes que puedan ser generadas automaticamente a partir de cédigo fuente disponible
ayudardn también a la organizacidn en la evaluacion de la eficacia de los mecanismos introducidos para reducir el nimero
de bugs de seguridad en el desarrollo de software. Las métricas no son faciles de desarrollar, por lo que usar métricas
estandar, como las provistas por el proyecto OWASP Metrics y otras organizaciones podria ser una buena base de la que
partir para empezar.

Documente los resultados de los pruebas

Para concluir el proceso de pruebas, es importante producir un registro formal de que comprobaciones se han realizado,
por quien, cuando han sido realizadas, y los detalles de los hallazgos. Es sabio acordar un formato aceptable para el reporte
que sea de utilidad a todas las partes involucradas, que puede incluir a desarrolladores, gerentes de proyecto, empresarios,
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departamentos de Tl, auditoria, y departamentos de conformidad. El reporte debe ser claro al empresario al identificar que
riesgos materiales existen y suficiente para obtener respaldo para las acciones de mitigacion subsiguientes. El reporte debe
ser claro para el desarrollador al destacar la funcion exacta que ha sido afectada por la vulnerabilidad con las asociadas
recomendaciones para su resolucion en un lenguaje que el desarrollador entienda. Por ultimo, pero no menos importante,
la redaccion del reporte no debe ser agobiante para los verificadores de seguridad. Estos no son generalmente reconocidos
por sus habilidades de escritura, por lo tanto llegar a un acuerdo en un reporte complejo puede llevar a instancias donde los
resultados de la prueba no se encuentren documentados adecuadamente.

TECNICAS DE COMPROBACION EXPLICADAS

Esta seccion presenta una vision genérica de alto nivel de las diversas técnicas de comrpobacion que pueden ser empleadas
en la construccion de un programa de pruebas. No se presentan metodologias especificas para estas técnicas, aunque la
Parte 2 del proyecto de Pruebas OWASP si abordara esa informacién. Incluimos esta seccion para situar en contexto el
marco de pruebas presentado en el siguiente Capitulo, y para remarcar las ventajas y desventajas de algunas de las técnicas
que pueden ser consideradas.

= Inspecciones y Revisiones Manuales
= Modelado de Amenazas
=  Revision de Cadigo

=  Pruebas de Intrusion

INSPECCIONES Y REVISIONES MANUALES

Informacion General

Las inspecciones manuales son revisiones realizadas por personas, que por lo general comprueban las implicaciones de
seguridad de personas, politicas y procesos, aunque pueden incluir la inspeccion de decisiones tecnoldgicas, como puede
ser los disefios de la arquitectura escogidos. Generalmente se llevan a cabo analizando documentaciéon o mediante
entrevistas con los disefiadores o propietarios de los sistemas. Aunque el concepto de inspeccién manual y revision
personal es simple, pueden considerarse entre las técnicas mas efectivas y eficaces. Preguntar a alguien como funciona algo
y porque esta implementado de un modo especifico permite al revisor determinar rapidamente si una consideracién de
seguridad puede resaltar de forma evidente. Las inspecciones y revisiones manuales son una de los pocos métodos para
probar el ciclo de vida de desarrollo de software y asegurar que en el mismo existe la politica de seguridad o competencia
adecuada. Como con muchas otras cosas en la vida, a la hora de realizar inspecciones y revisiones manuales, te sugerimos
que adoptes un modelo de “confia, pero verifica”.

No todo lo que todo el mundo te dice o te muestre serd preciso o correcto. Las revisiones manuales son particularmente
buenas para comprobar si las personas comprenden el proceso de seguridad, si han sido concienciadas de la existencia de
una politica, y si tienen los conocimientos apropiados para disefiar y/o implementar una aplicacion segura. Otras
actividades, incluyendo la revision manual de documentacidn, politicas de programacion segura, requerimientos de
seguridad y disefios estructurales, deberian ser efectuadas usando revisiones manuales.
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Ventajas:

= Norequiere tecnologia de apoyo

=  Puede ser aplicada a una variedad de situaciones

=  Flexible

=  Fomenta el trabajo en grupo

=  Se aplica en una fase temprana del SDLC
Desventajas:

=  Puede consumir mucho tiempo

=  Material de apoyo no siempre disponible

=  Precisa de bastantes conocimientos, reflexién y competencia humana para ser efectiva

MODELADO DE AMENAZAS

Informacion General

En el contexto del dmbito técnico, el modelado de amenazas se ha convertido en una técnica popular para ayudar a los
disefadores de sistemas acerca de las amenazas de seguridad a las que se enfrentan sus sistemas. Les permite desarrollar
estrategias de mitigacion para vulnerabilidades potenciales. El modelado de amenazas ayuda a las personas a concentrar
sus, inevitablemente, limitados recursos y atencidn en aquellas partes del sistema que mas lo necesitan. Los modelos de
amenaza deberian ser creados tan pronto como sea posible en el ciclo de vida de desarrollo del software, y deberian ser
revisados a medida que la aplicacidn evoluciona y el desarrollo va progresando. El modelado de amenazas es esencialmente
la evaluacién del riesgo en aplicaciones. Se recomienda que todas las aplicaciones tengan un modelo de amenaza
desarrollado y documentado. Para desarrollar un modelo de amenaza, recomendamos tomar un enfoque simple que siga el
estandar NIST 800-30 [11] para evaluacion del riesgo. Este enfoque incluye:

=  Descomponer la aplicacion - a través de un proceso de inspeccién manual, comprendiendo como funciona la
aplicacion, sus activos, funcionalidad y conectividad.

= Definiry clasificar los activos - clasificar los activos en activos tangibles e intangibles, y ponderarlos de acuerdo a su
criticidad para el negocio.

=  Explorar vulnerabilidades potenciales (técnicas, operacionales y de gestion)

= Explorar amenazas potenciales - a través de un proceso de desarrollo de escenarios de amenaza o arboles de
ataque que desarrollan una visién realista de potenciales vectores de ataque desde la perspectiva del atacante.

=  Crear estrategias de mitigacion — desarrollar controles de mitigacion para cada una de las amenazas que se
consideran realistas. El resultado de un modelo de amenaza puede variar, pero generalmente es un coleccion de
listas y diagramas. La Guia de Revision de Codigo OWASP describe una metodologia especifica de Modelado de
Amenazas que puede ser utilizada como referencia para la comprobacién de aplicaciones en busqueda de fallas de
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seguridad en el disefio de la aplicacion. No hay un modo correcto o incorrecto de desarrollar modelos de amenaza,
y realizar analisis de riesgo de informacién en las aplicaciones [12].

Ventajas
=  Visidn practica del sistema desde el punto de vista de un atacante
=  Flexible
=  Se aplica en una fase temprana del SDLC
Desventajas
=  Nueva técnica, relativamente

=  Unos buenos modelos de amenaza no significan un buen software

REVISION DE CODIGO FUENTE

Informacion general

La revision de codigo fuente es el proceso de comprobar manualmente el cédigo fuente de una aplicacidon web en busca de
incidencias de seguridad. Muchas vulnerabilidades de seguridad serias no pueden ser detectadas con ninguna otra forma de
analisis o prueba. Como dice la conocida frase *'si quieres saber que es lo que estd pasando realmente, vete directo a la
fuente”. Casi todos los expertos en seguridad estdn de acuerdo en que no hay nada mejor que ver realmente el cédigo.
Toda la informacidn necesaria para identificar problemas de seguridad estd en el cédigo en algun lugar. De modo diferente
a comprobar software cerrado de terceras partes, como sistemas operativos. Cuando se realizan pruebas en aplicaciones
web (especialmente cuando han sido desarrolladas internamente), el cddigo fuente deberia ser puesto a disposicion para
comprobarlo. Muchos problemas de seguridad no intencionados pero significativos son también extremadamente dificiles
de descubrir con otras formas de comprobacion o analisis, como la pruebas de intrusion, haciendo del andlisis de codigo la
técnica preferida para las comprobaciones técnicas. Con el cddigo fuente, la persona comprobandolo puede determinar con
exactitud que estd pasando (o qué se supone que esta pasando), y eliminar el trabajo de adivinar de la comprobacién de
caja negra.

Ejemplos de incidencias particularmente propicias a ser encontradas a través de las revisiones de codigo fuente incluyen
problemas de concurrencia, légica de negocio errdnea, problemas de control de acceso y debilidades criptograficas, asi
como puertas traseras, Troyanos, Huevos de Pascua, bombas de tiempo, bombas ldgicas y otras formas de cédigo
malicioso. Estas incidencias a menudo se manifiestan como las vulnerabilidades mas dafiinas en websites. El analisis de
codigo fuente puede ser también extremadamente eficiente a la hora de encontrar incidencias de implementacién, como
localizaciones en las que la validacién de entradas no es realizada o cuando pueda haber presentes procedimientos
erréoneos de control de fallos. Pero ten en cuenta que los procedimientos operativos deben ser revisados también, ya que el
codigo fuente usado puede no ser el mismo que el analizado [13].

Ventajas

= Eficacia eintegridad
=  Precision

= Rapidez (Para revisores competentes)
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Desventajas
= Requiere desarrolladores de seguridad altamente competentes
= No puede detectar errores en tiempo de ejecucion con facilidad
=  Elcdédigo fuente realmente en uso puede ser diferente del que esta siendo analizado

Para mas informacidn acerca de la revisién de cédigo, OWASP gestiona un proyecto de revisién de cédigo:
http://www.owasp.org/index.php/Category:OWASP_Code Review_Project

PRUEBAS DE INTRUSION

Informacidén General

Las pruebas de intrusion se han convertido desde hace muchos afios en una técnica comun empleada para comprobar la
seguridad de una red. También son conocidos cominmente como pruebas de caja negra o hacking ético. Las pruebas de
intrusién son esencialmente el “arte”” de comprobar una aplicacion en ejecucidn remota, sin saber el funcionamiento
interno de la aplicacidn, para encontrar vulnerabilidades de seguridad. Generalmente, el equipo de prueba de intrusion
tendria acceso a una aplicacion como si fuesen usuarios. Los probadores actlian como un atacante, e intentan encontrary
explotar vulnerabilidades. En muchos casos al encargado de las pruebas se le da una cuenta valida en el sistema. Mientras
que las pruebas de intrusion han demostrado ser efectivos en seguridad de redes, la técnica no se traslada de forma natural
al caso de aplicaciones. Cuando se realizan pruebas de intrusidn en redes y sistemas operativos, la mayoria del trabajo se
centra en encontrar y explotar vulnerabilidades conocidas en tecnologias especificas. Dado que las aplicaciones web son
casi todas hechas a medida exclusivamente, las pruebas de intrusién en el campo de aplicaciones web es mas similar a
investigacidn pura. Se han desarrollado herramientas de las pruebas de intrusidon para automatizar el proceso pero, de
nuevo, por la naturaleza de las aplicaciones web, su eficacia es a menudo escasa. Actualmente muchas personas emplean
pruebas de intrusién sobre aplicaciones web como su técnica de comprobacidn de seguridad principal. Aunque ciertamente
tiene su lugar en un programa de pruebas, no creemos que deba ser considerado como la principal o Unica técnica. Gary
McGraw [14] resumio bien las pruebas de intrusién cuando dijo "'Si suspendes una prueba de intrusién sabes que, de
hecho, tienes un problema muy grave. Si pasas una prueba de intrusién no sabes si no tienes un problema muy grave””. Sin
embargo una prueba de intrusion enfocado (esto es, un test que intenta explotar vulnerabilidades conocidas detectadas en
revisiones anteriores) puede ser de utilidad para detectar si alguna vulnerabilidad especifica esta realmente corregida en el
codigo fuente desplegado en la web.

Ventajas
=  Puede ser rapido (y por tanto, barato)
= Requiere un conocimiento relativamente menor que una revision de codigo fuente
=  Comprueba el codigo que esta siendo expuesto realmente
Desventajas
= Demasiado tardio en el SDLC

=  Pruebas solo de impactos frontales
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LA NECESIDAD DE UN ENFOQUE EQUILIBRADO

Con tantas técnicas y enfoques para comprobar la seguridad de tus aplicaciones web, puede resultar dificil comprender que
técnicas usar y cuando usarlas. La experiencia muestra que no hay una respuesta correcta o incorrecta a cuales serian
exactamente las técnicas que deberian usarse para construir un marco de pruebas. El hecho es que probablemente todas
las técnicas deberian ser empleadas para asegurar que todas las dreas que necesitan ser probadas son cubiertas. Sin
embargo, lo que esta claro, es que no hay una sola técnica que cubra eficazmente toda la comprobacién de seguridad que
debe ser realizada para asegurar que todas las incidencias son abordadas. Muchas compaiiias adoptan un enfoque, que
histéricamente han sido las pruebas de intrusion. Las pruebas de intrusion, a pesar de su utilidad, no puede abordar
efectivamente muchas de las incidencias que requieren ser comprobadas, y simplemente es insuficiente y demasiado tarde
dentro del ciclo de desarrollo del software (SDLC). El enfoque correcto es uno equilibrado que incluya varias técnicas, desde
las revisiones manuales hasta las pruebas técnicas. Un enfoque equilibrado asegura la cobertura de pruebas en todas las
fases del SDLC. Este nfoque explota el potencial las técnicas mds apropiadas disponibles dependiendo de la fase actual del
SDLC. Por supuesto hay momentos en que solo una técnica es aplicable; por ejemplo, un test en una aplicacidon web que ya
ha sido creada y en el que el probador no tiene acceso al codigo fuente. En este caso, un test de intrusion es claramente
mejor que no probar nada. Sin embargo, nosotros recomendamos a los responsables de realizar las pruebas poner a prueba
cualquier asuncion, como el no tener acceso al codigo fuente, y explorar la posibilidad de una comprobacién completa. Un
enfoque equilibrado varia dependiendo de muchos factores, como la madurez del proceso de pruebas vy la cultura
corporativa. Sin embargo, se recomienda que un marco de pruebas equilibrado sea semejante a las representaciones
mostradas en las Figuras 3 y 4. La siguiente figura muestra una representacion tipica proporcional superpuesta sobre el
ciclo de vida de desarrollo del software. Es esencial para las compafiias poner un mayor énfasis en las etapas iniciales de
desarrollo.

10-15%
15-35%
- DD .

10-15% @ Define
B Design
0O Develop
O Deploy
B Maintain

15-25%

15-35%

Figure 3: Proporcion del esfuerzo de pruebas en el SDLC

La siguiente figura muestra una representacidn proporcional tipica superpuesta sobre las técnicas de comprobacion
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Figura 4: Proporcion del esfuerzo de la prueba segtn la técnica empleada
Nota sobre los scanners de aplicaciones web

Muchas organizaciones han empezado a utilizar scanners de aplicaciones web. Aunque sin duda tienen su lugar en un
programa de pruebas, queremos remarcar algunas razones fundamentales por las que creemos que las pruebas
automatizadas de caja negra no es (ni sera) efectivo. Por el hecho de resaltar estos puntos no estamos desaconsejando el
uso de scanners de aplicacidn. Lo que queremos decir es que sus limitaciones deberian ser comprendidas, y los marcos de
prueba deberian ser planeados apropiadamente.

Ejemplo 1: Parametros magicos

Imagina una aplicacién web simple que acepta una combinacién nombre-valor, primero el parametro “"magico’” y luego el
valor. Por simplicidad, la peticidon GET podria ser: http://www.host/application?magic=valor

Para simplificar mas el ejemplo, en este caso los valores solo pueden ser caracteres ASCll de la “"a’" ala ~"z"" (mayusculas o
minusculas), y numeros del 0 al 9. Los disefiadores de esta aplicacidn crearon una puerta trasera administrativa durante las
pruebas, pero la ofuscaron para evitar que un observador casual la descubriese. Enviando el valor
sf8g7sfjdsurtsdieerwqredsgnfg8d (30 caracteres), el usuario se logueard y se le presentara una pantalla administrativa con
control total de la aplicacidn. La peticién HTTP seria:

http://www.host/application?magic= sf8g7sfjdsurtsdieerwqredsgnfg8d

Dado que todos los otros parametros eran campos simples de dos y tres caracteres, no es posible empezar a adivinar
combinaciones a partir de 28 caracteres. Un scanner de aplicacion web necesitara realizar fuerza bruta (o adivinar) el
espacio de claves completo de 30 caracteres. Esto suma 3028 permutaciones, o !trillones de peticiones HTTP! iEs como
buscar un electréon en un pajar digital! El cédigo podria ser como el siguiente:

public void doPost( HttpServletRequest request, Htt pServletResponse response)
{

String magic = “sf8g7sfjdsurtsdieerwqgredsgnfg8d”;

boolean admin = magic.equals( request.getParameter( “magic”));

if (admin) doAdmin( request, response);
else .... // proceso normal

}

Mediante un vistazo al codigo fuente, la vulnerabilidad practicamente salta a la vista como un problema potencial.

Ejemplo 2: Mala criptografia
La criptografia es usada ampliamente en aplicaciones web. Imagina que un desarrollador decide escribir un algoritmo de
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cifrado simple para permitir a un usuario registrarse automaticamente del site A al site B. El desarrollador decide, desde su
conocimiento, que si un usuario esta logueado en el site A, puede generar una clave usando una funcién de hashing MD5
que comprenda Hash { usuario:fecha }

Cuando un usuario pasa al site B, enviara la clave en la cadena de peticidn al site B en un redirect HTTP. El site B calcula
independientemente el hash, y lo compara al hash que se le ha pasado en la peticidon. Si coinciden, el site B registra al
usuario como el usuario que dice ser. Claramente, tal y como explicamos el sistema, se pueden vislumbrar las insuficiencias
del mismo, y se puede ver como cualquiera que se lo figure (o que alguien le indique como funciona, o descargue la
informacion de Bugtraq) puede loguearse como cualquier usuario. Una revision manual, como una entrevista, habria
descubierto la incidencia de seguridad rapidamente, como también lo haria una inspeccién del cédigo. Un scanner de caja
negra de la aplicaciéon web habria visto un hash de 128 bits que cambia para cada usuario y, por la naturaleza de las
funciones de hash, no cambia en ninguna forma predecible.

Nota sobre las herramientas de revision de cédigo fuente estatico

Muchas organizaciones han empezado a utilizar scanners de cddigo fuente estatico. Aunque sin duda tienen su lugar en un
programa de pruebas exhaustivo, queremos remarcar algunas notas acerca de porgue no creemos que esta solucién sea
eficaz cuando es usada por si sola. El analisis de codigo fuente estatico aisladamente no puede comprender el contexto de
construcciones semanticas en el cédigo, y por tanto es propenso a hallar un niumero significativo de falsos positivos. La
tecnologia es util en determinar partes interesantes en el cédigo, aunque es necesario un esfuerzo significativo para validar
los hallazgos.

DERIVACIONES DE LOS REQUERIMIENTOS DE PRUEBAS DE SEGURIDAD

Si se desea tener un programa de pruebas, es necesario saber cuales son los objetivos de las pruebas. Estos objetivos son
especificados por los requisitos de seguridad. Esta seccidn discute en detalle cdmo documentar los requisitos de pruebas de
seguridad derivados de las normas y reglamentos aplicables y requerimientos de aplicacion positivos o negativos. También
se explica como los requisitos de seguridad conducen efectivamente las pruebas de seguridad en el SDLC y cémo los datos
de pruebas de seguridad pueden utilizarse para gestionar eficazmente los riesgos de seguridad del software.

Objetivos de las Pruebas

Uno de los objetivos de las pruebas de seguridad es validar que las funciones de control de seguridad funcionan como se
esperaba. Esto esta documentado a través de los requisitos de seguridad que describen la funcionalidad del control de
seguridad. A alto nivel, esto significa probar la confidencialidad, integridad y disponibilidad de los datos, asi como el servicio.
El otro objetivo es validar que los controles de seguridad estén implementados con pocos o sin vulnerabilidades. Estas
vulnerabilidades son comunes, como el OWASP Top Ten, asi como las vulnerabilidades que estan previamente identificadas
con las evaluaciones de seguridad durante el SDLC, como el modelamiento de amenazas, andlisis de cddigo fuente, y prueba
de intrusion.

Documentacion de los Requerimientos de Seguridad

El primer paso en la documentacion de los requisitos de seguridad es entender las necesidades y requerimientos del
negocio. Un requisito de negocio podria proveer la informacidn inicial y a un alto nivel de la funcionalidad de la aplicacion
esperada. Por ejemplo, el propdsito principal de una aplicacion puede ser proveer servicios financieros a los clientes o de
servicios de compras y adquisiciones de bienes a partir de un catdlogo en linea. Una seccién de seguridad de los
requerimientos de negocio deberia resaltar la necesidad de proteger los datos de los clientes, asi como a cumplir con la
documentacidn de seguridad aplicable, tales como reglamentos, normas y politicas

Una lista de control general de las regulaciones, normas y politicas aplicables sirve el propdsito del cumplimiento preliminar
de seguridad para aplicaciones web. Por ejemplo, el cumplimiento de las regulaciones pueden ser identificadas mediante la
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verificacion de informacion sobre el sector de negocio y el pais/estado donde la aplicacidn necesita para funcionar/operar.
Algunas de estas directrices y el cumplimiento de los reglamentos podrian traducirse en requisitos técnicos especificos para
los controles de seguridad. Por ejemplo, en el caso de las aplicaciones financieras, el cumplimiento de las directrices para la
autenticacion FFIEC [15] requiere que las instituciones financieras implementen aplicaciones que mitiguen los riesgos de
autenticacion débil con control de seguridad multi-capa y multiples factores de autenticacion.

Normas de Seguridad aplicables a la industria también deben ser capturadas por la lista general de verificacién de los
requisitos de seguridad. Por ejemplo, en el caso de aplicaciones que manejan datos de tarjetas de crédito de los clientes, el
cumplimiento del estandar PCI DSS [16] prohibe el almacenamiento de nimeros de identificacion personal y datos CVV2, y
exige que el comerciante proteja los datos almacenados en la banda magnética y su transmision con cifrado y su
visualizacion mediante enmascaramiento. Tales requisitos de seguridad de PCI DSS pueden ser validados a través de analisis
de codigo fuente.

Otra seccidn de la lista de verificacidén necesita reforzar requerimientos generales para el cumplimiento de las normasy
politicas de seguridad de la organizacion. Desde la perspectiva de los requerimientos funcionales, los requerimientos de
control de seguridad deben ser mapeados a una seccion especifica de la normativa de seguridad de informacion. Un
ejemplo de este requerimiento puede ser: "la complejidad de una contrasefia de seis caracteres alfanumeéricos debe ser
forzadas por el control de autenticacion utilizado por la aplicacion". Cuando los requisitos de seguridad mapean al
cumplimiento de reglas, una prueba de seguridad puede validar el cumplimiento de la exposicidn al riesgo. En caso que sea
encontrado una violacién de las normas y politicas de seguridad de la informacidn, éstos se traducirdn en un riesgo que
puede ser documentado y que la empresa tiene que hacer frente (es decir, administrar). Por esta razén, desde que los
requerimientos de cumplimiento de seguridad deben ser aplicados, éstos tienen que estar bien documentados y verificados
con pruebas de seguridad.

Validacion de los Requerimientos de Seguridad

Desde la perspectiva funcional, la validacion de los requerimientos de seguridad es el principal objetivo de las pruebas de
seguridad, mientras que, desde la perspectiva de gestidn del riesgo, este es el objetivo de las evaluaciones de seguridad de
la informacién. A nivel alto, el principal objetivo de las evaluaciones de seguridad de la informacidn es la identificacién de
vacios en los controles de seguridad, tales como la falta de autenticacion basica, autorizacidn, o controles de cifrado. Mas
en profundidad, el objetivo de la evaluacién de seguridad es el andlisis de riesgos, tal como la identificacion de posibles
deficiencias en los controles de seguridad que garanticen la confidencialidad, integridad y disponibilidad de los datos. Por
ejemplo, cuando la aplicacion trata con informacion personal identificable (IPl) y datos sensibles, los requerimientos de
seguridad que deberan ser validados son el cumplimiento de la politica de seguridad de la informacién de la compaiiia que
requiere el cifrado de los datos en transito y en almacenamiento. Suponiendo que el cifrado se utiliza para proteger los
datos, algoritmos de cifrado y las longitudes de las claves necesitan cumplir con las normas de cifrado de la organizacion.
Estos podrian requerir que sélo ciertos algoritmos y longitudes de clave pueden ser utilizados. Por ejemplo, un
requerimiento de seguridad puede ser probado verificando que sdlo sea permitido los algoritmos de cifrado (por ejemplo,
SHA-1, RSA, 3DES) que se utilizan longitudes de clave minimas (por ejemplo, mas de 128 bits para claves en cifrado
simétrico y mas de 1024 para claves en cifrado asimétrico).

Desde la perspectiva de la evaluacién de seguridad, los requerimientos de seguridad pueden ser validados en diferentes
fases del SDLC usando diferentes mecanismos y metodologias. Por ejemplo, el modelamiento de amenazas enfocado a la
identificacion de errores durante el disefio, revisidn y analisis de cddigo fuente orientado a identificar problemas de
seguridad en el cédigo fuente durante la etapa de desarrollo, y pruebas de intrusidn orientada a identificar vulnerabilidades
en la aplicacién durante la etapa de pruebas/validacion.
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Problemas de seguridad que se identifican en una fase temprana del SDLC pueden ser documentados en un plan de pruebas
para que pueda ser validado posteriormente con pruebas de seguridad. Al combinar los resultados de las diferentes
técnicas de prueba, es posible obtener mejores casos de pruebas de seguridad y aumentar el nivel de aseguramiento de los
requerimientos de seguridad. Por ejemplo, es posible distinguir las verdaderas vulnerabilidades desde las explotables de las
no explotables cuando los resultados de ensayos de intrusion y andlisis de codigo fuente son combinadas. Considerando
una prueba de seguridad para una vulnerabilidad de inyeccién SQL, por ejemplo, una prueba de caja negra podria implicar
primero un escaneo de la aplicacidn para descubrir/registrar la vulnerabilidad. La primera evidencia de una posible
vulnerabilidad de inyeccidn SQL que puede ser validada con la generacidn de una excepcion de SQL. Una validacion
adicional de la vulnerabilidad SQL podria implicar inyectar manualmente los vectores de ataque para modificar la gramatica
de la consulta SQL y obtener una revelaciéon de informacién. Esto podria implicar muchas pruebas de ensayo-error hasta
que la consulta malintencionada sea ejecutada. Suponiendo que el ingeniero de pruebas (el que ejecuta las pruebas) tiene
acceso al codigo fuente, él podria aprender del anélisis del cédigo fuente para construir el vector de ataque de SQL que
podria explotar la vulnerabilidad (por ejemplo, ejecutar una consulta que devuelve datos confidenciales a usuarios no
autorizados).

Taxonomias de Amenazas y Contramedidas

Una clasificacion de amenaza y contramedida que tenga en cuenta las causas profundas de las vulnerabilidades, es el factor
critico para verificar que los controles de seguridad estan disefiados, codificados, y construidos de tal manera que el
impacto debido a la exposicidn de tales vulnerabilidades sea mitigado. En el caso de las aplicaciones web, la exposicién de
los controles de seguridad para vulnerabilidades comunes, como el OWASP Top Ten, puede ser un buen punto de partida
para obtener los requerimientos de seguridad generales. Mas concretamente, el marco de seguridad de aplicaciones web
[17], establece una clasificacion (por ejemplo, la taxonomia) de las vulnerabilidades que pueden ser documentados en
distintas directrices y normas, y validado con pruebas de seguridad.

El foco de la categorizacion de amenazas y contramedidas es definir los requerimientos de seguridad en términos de
amenazas y las causas de la vulnerabilidad. Una amenaza puede ser categorizada mediante el uso de STRIDE [18], por
ejemplo, como Suplantacion/Imitacién (Spoofing), Manipulacion (Tampering), Repudio (Repudiation), Revelacion de
informacion (Information disclosure), Denegacidn de servicio (Denial of service), y la Elevacion de privilegios (Elevation of
privilege). La causa puede ser categorizada como defecto de seguridad en el disefio, un error de seguridad en la codificacidn,
o un problema debido a una configuracién insegura. Por ejemplo, la causa de una vulnerabilidad en la autenticacion débil
podria ser la falta de autenticacidon mutua cuando los datos cruzan los limites de confianza entre las capas de la aplicacion
cliente y servido. Un requerimiento de seguridad que recoge la amenaza de no repudio durante la revisidn del disefio de
arquitectura permite la documentacion del requerimiento de la contramedida (por ejemplo, la autenticacion mutua) que
puede ser validada posteriormente con pruebas de seguridad.

Una categorizaciéon de amenazas y contramedidas para vulnerabilidades puede ser utilizada para documentar
requerimientos de seguridad para la codificacidn segura, tal como normas de codificacion segura. Un ejemplo de un error
comun en la codificacidn en los controles de autenticacion consiste en aplicar una funcién de hash para cifrar una
contrasefia sin usar una semilla inicial. Desde la perspectiva de la codificacidn segura, esta es una vulnerabilidad que afecta
al cifrado usado para la autenticacion con una vulnerabilidad origen en un error de codificacion. Dado que la causa de es la
codificacién insegura, el requerimiento de seguridad puede ser documentado en la norma de codificacion segura y validada
a través de revisiones de cddigo durante la fase de desarrollo del SDLC.

Anilisis de Riesgo y Pruebas de Seguridad

Los requerimientos de seguridad deben tener en cuenta la gravedad de las vulnerabilidades para apoyar una estrategia de
reduccion del riesgo. Suponiendo que la organizacién mantiene un repositorio de las vulnerabilidades encontradas en
aplicaciones, es decir, una base de conocimientos de las vulnerabilidades: problemas de seguridad reportados por tipo, los
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incidentes, la mitigacion, la causa raiz, y mapeadas a las aplicaciones donde se encontraron. Dicha base de conocimientos
de las vulnerabilidades también se pueden utilizar para establecer métricas para analizar la eficacia de las pruebas de
seguridad en todo el SDLC.

Por ejemplo, considere un problema de validacién de entrada, tal como una inyeccién SQL, que fue identificado a través de
analisis de cédigo fuente y reportado con la causa del error y el tipo de vulnerabilidad. La exposicién de dicha vulnerabilidad
puede evaluada a través de una prueba de intrusion, probando campos de entrada con varios vectores de ataque de
inyeccion SQL. Esta prueba podria validar que los caracteres especiales que son filtrados antes de que se guarden en la base
de datos y asi, mitigar la vulnerabilidad. Al combinar los resultados de andlisis de cddigo fuente y pruebas de intrusidn, es
posible determinar la probabilidad y la exposicidn de la vulnerabilidad y el calculo del nivel de riesgo de la vulnerabilidad.
Presentando informes del calculo de riesgo de vulnerabilidad en los resultados (por ejemplo, el informe de la prueba), es
posible decidir sobre la estrategia de mitigacion. Por ejemplo, vulnerabilidades de riesgo alto y medio pueden ser
priorizadas para su solucidn, mientras que los de bajo riesgo puede ser solucionadas en proximas entregas.

Al considerar los escenarios de amenaza de explotacion de vulnerabilidades comunes es posible identificar los riesgos
potenciales, para lo cual el control de seguridad de la aplicacidn necesita ser probada de manera segura. Por ejemplo, la
OWASP Top Ten de vulnerabilidades puede ser mapeadas a los ataques como el phishing, violaciones de privacidad, robo de
identidad, compromiso de sistema, alteracion o destruccion de datos, pérdida financiera y pérdida de reputacién. Estas
situaciones deben ser documentadas como parte de los escenarios de amenaza. Al pensar en términos de amenazas y
vulnerabilidades, es posible elaborar una bateria de pruebas que simulan los escenarios de ataques. Idealmente, la base de
conocimiento de vulnerabilidad de la organizacion deberia ser utilizada para obtener los riesgos de seguridad derivadas de
los casos de prueba para validar los mas probables escenarios de ataque. Por ejemplo, si el robo de identidad se considera
de alto riesgo, escenario de prueba negativa deberian validar la mitigacién de los impactos derivados de la explotacion de
vulnerabilidades en la autenticacion, control de cifrado, validacion de entrada y control de autorizacién.

REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES DE LAS PRUEBAS

Requerimientos Funcionales de Seguridad

Desde el punto de vista de los requisitos funcionales de seguridad, las normas aplicables, las politicas y reglamentos
conducen ambas a la necesidad de un tipo de control de seguridad, asi como el control de la funcionalidad. Estos
requerimientos también son referidos como "requerimientos positivos", ya que se espera que la funcionalidad pueda ser
validada a través de pruebas de seguridad. Ejemplos de requerimientos positivos son los siguientes: "la aplicacidn se
bloqueard al usuario después de seis intentos de inicio de sesidn fallidos" o "las contrasefias deben ser de seis caracteres
alfanuméricos como minimo". La validacién de los requerimientos positivos consiste en constatar la funcionalidad esperada
y, como tal, pueden ser probados re-creando las condiciones de prueba y ejecutando las pruebas de acuerdo a las entradas
predefinidas y constatando los resultados previstos como la condicion de no pasa/si pasa.

A fin de validar los requerimientos de seguridad con las pruebas de seguridad, los requerimientos de seguridad deben ser
orientadas por la funcion y ponen en relieve la funcion esperada (el qué) e implicitamente, la implementacion (el cémo).
Ejemplos de alto nivel de diseiio de requerimientos de seguridad para la autenticacién pueden ser:

e Proteger las credenciales de usuarios y secretos compartidos, en transito y almacenadas
e Enmascarar datos confidenciales cuando se visualicen (por ejemplo, contrasefias, cuentas)

¢ Bloquear la cuenta del usuario después de cierto nimero de intentos de acceso fallidos
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e  No mostrar al usuario errores especificos de validacién como resultado de un acceso fallido

¢ Solamente permitir contrasefias alfanuméricas, que incluyan caracteres especiales y que tengan seis caracteres
minimos de longitud, todo esto para limitar ataques desde la interfase

e Permitir la funcionalidad de cambio de contrasefia Unicamente a usuarios autenticados validando la antigua
contrasefia, la nueva contrasefia y la respuesta a la pregunta de seguridad, esto para evitar ataques de fuerza bruta
a la contrasefia a través de la funcionalidad de cambio de contrasefia.

e Elformulario de reinicializacion de contrasefia deberia validar el identificador del usuario y su correo electrénico
registrado antes de enviar la contrasefia temporal al usuario. La contrasefia temporal generada deberia se una
contrasefia de un solo uso (One Time Password). Un enlace (URL) a la pagina web de reinicializacién de contrasefa
deberia ser enviado al usuario. La pagina web de reinicializacién de contrasefia deberia validar la contrasena
temporal del usuario, la contrasefia temporal, la nueva contrasefia ademas de la respuesta a la pregunta de
seguridad.

Requerimientos de Seguridad orientadas por el Riesgo

Las pruebas de seguridad deben también ser impulsadas por el riesgo, es decir, que se necesitan para validar la solicitud de
un comportamiento inesperado. Estos son también llamados "requisitos negativos", ya que indica lo que la aplicacion no
debe hacer. Ejemplos de requerimientos donde se indique lo que "no se deberia hacer" (negativo) son los siguientes:

e Laaplicacion no deberia permitir que la data sea alterada o destruida

e Laaplicacion no deberia ser comprometida o mal usada por un usuario malicioso para transacciones financieras no
autorizadas

Requerimientos negativos son mas dificiles de probar, porque no hay comportamiento esperado a comprobar. Esto podria
requerir un analista de amenazas para obtener condiciones de entrada imprevistas, causas y efectos. Esto es donde las
pruebas de seguridad necesitan ser conducidas por un riesgo de analisis y un modelado de amenazas. La clave es
documentar los escenarios de amenazas y la funcionalidad de las contramedidas como un factor a mitigar la amenaza. Por
ejemplo, en caso del control de autenticacidn, los requerimientos de seguridad pueden ser documentados desde la
perspectiva de las amenazas y contramedidas:

e  Cifrar datos de autenticacion en local y en transito para mitigar el riesgo de exposicidn de informacién and ataque
al protocolo de autenticacién.

e Cifrar contrasefias usando cifrado no reversible, como algoritmos de resumen (por ejemplo, Hash), y una semilla
para evitar ataques de diccionario.

e Bloquear las cuentas después de haber alcanzado un limite de fallos en el inicio de sesién y garantizar el uso
contrasefias complejas para mitigar el riesgo de ataques de fuerza bruta.

¢ Mostrar mensajes genéricos de error en la validacion de credenciales para mitigar los riesgos de
cosecha/enumeracién de cuentas de usuario.

e Autenticar mutuamente al cliente y al servidor para evitar el no repudio y ataques de “hombre en el medio”
(MiTM) ataques.
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Herramientas de modelado de amenazas tales como arbol de amenaza y bibliotecas de ataques pueden ser utiles para
obtener escenarios de pruebas negativas. Un arbol de amenazas asumira un ataque de raiz (por ejemplo, el atacante podria
ser capaz de leer otros mensajes de usuarios), identificara diferentes “exploits” de controles de seguridad (por ejemplo,
fallos de validacion de datos debido a una vulnerabilidad de inyeccion SQL) y las contramedidas necesarias (por ejemplo,
implementar validacion de datos y consultas parametrizadas) que podrian ser validas para ser efectivas en la mitigacién de
tales ataques.

DERIVACIONES DE REQUERIMIENTOS DE SEGURIDAD A TRAVES DE CASOS DE USO Y DE USO
INDEBIDO

Entender qué hace supuestamente una aplicacion y como lo hace es un pre-requisito en la descripcién de la funcionalidad
de la aplicacidn. Esto puede ser realizado mediante la los casos de uso. Los Casos de Uso, en la forma grafica como
comunmente es usado en la ingenieria de software, muestra las interacciones de los actores y sus relaciones, y ayuda a
identificar los actores en la aplicacidn, sus relaciones, la secuencia de acciones para cada uno de los escenarios, acciones
alternativas, requerimientos especiales y pre y post-condiciones. Similar a los casos de uso, casos de mal uso y o casos de
abuso [19] describen los escenarios de mal uso y no intencionado de la aplicacion. Estos casos de uso indebido
proporcionan una forma de describir los escenarios de cémo un atacante podria hacer uso indebido y abusar de la
aplicacion. Pasando por las diversas situaciones en un escenario de uso y pensando en como podria ser explotada, los
posibles fallos o aspectos de la aplicacidon que no estén bien definidos, pueden ser descubiertos. La clave es describir todos
los escenarios posibles de usos criticos o indebidos, o al menos la gran mayoria. Los escenarios de uso indebido permiten el
analisis de la aplicacion desde el punto de vista del atacante y contribuye a identificar vulnerabilidades potenciales y
contramedidas que necesitarian ser implementadas para mitigar el impacto causado por la exposicidn potencial a tales
vulnerabilidades. Dado todos los casos de uso y de abuso, es importante analizarlos para determinar cual de ellos son los
mas criticos y que necesitan ser documentados en los requerimientos de seguridad. La identificacidén de los mas
importantes casos de abuso y de uso indebido conduce la documentacion de los requerimientos de seguridad y los
controles necesarios donde los riesgos de seguridad deberian ser mitigados.

Para obtener los requerimientos de seguridad desde los casos de uso indebido [20], es importante definir los escenarios
funcionales y los escenarios negativos, y ponerlos en forma grafica. En el caso de la derivacidn de los requerimientos de
seguridad para la autenticacion, por ejemplo, se podria ser los siguientes pasos:

e Paso 1: Describir el Escenario Funcional: El usuarios se autentica proveyendo sus identificados de usuario y
contrasefia. La aplicacion da acceso al usuario basandose en la validacién de sus credenciales y provee mensajes de
error especificos al usuario cuando la validacién falla.

e Paso 2: Describir el Escenario Negativo: Un atacante rompe el proceso de autenticacion a través de un ataque de
fuerza bruta o de diccionario de contrasefias y de cuentas de usuario. Los errores proveen informacién especifica a
un atacante para adivinar qué cuentas de usuario (identificador de usuario) son actualmente validas. El atacante,
después intentara un ataque de fuerza bruta sobre la contrasefia para dicha cuenta de usuario valida. Un ataque
de fuerza bruta para contrasefias de cuatro digitos de longitud minima puede ser exitosa con un limitado nimero
de intentos (por ejemplo, 1074 intentos).

e Paso 3: Describir Escenarios Funcionales y Escenarios Negativos con Casos de Uso y Casos de Uso Indebido: El
ejemplo grafico en la figura de a continuacién muestra la obtencion de requerimientos de seguridad via los casos
de uso y de uso indebido. El escenario funcional consiste de las acciones de usuario (ingresar identificador de
usuario y contrasefia) y acciones de la aplicaciéon (autenticar el usuario y proveer un mensaje de error si la
validacidn falla). El caso de uso indebido consta de las acciones del atacante, por ejemplo, intentar romper la
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autenticacion por fuerza bruta sobre la contrasefia a través de un ataque de diccionario, y adivinando
identificadores de usuario validos desde los mensajes de error. A través de la representacion grafica de las
amenazas a las acciones del usuario (usos indebidos), es posible obtener las contramedidas como las acciones que

mitiguen tales amenazas.
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e  Paso 4: Obtener los Requerimientos de Seguridad: En este caso, los requerimientos de seguridad para
autenticacion son:

1) Las contrasefias necesitan ser alfanumeéricas, letras mayusculas y minusculas con una longitud minima de siete
caracteres.

2) Las cuentas necesitan ser bloqueadas después de cinco intentos de acceso fallidos.
3) Mensajes de error en el acceso deben ser genéricos.

Estos requerimientos de seguridad necesitan ser documentados y probados.
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PRUEBAS DE SEGURIDAD INTEGRADAS EN FLUJO DE PROGRAMACION Y DE PRUEBAS

Pruebas de Seguridad de los Programadores

Las pruebas de seguridad durante la fase de desarrollo del SDLC representa la primera oportunidad para los programadores
para garantizar que los componentes de software que han desarrollado hayan sido probados a nivel de seguridad antes de
sean integrados con otros componentes e incluidos en la aplicacion. Los componentes de software podrian consistir en
elementos de software, tales como funciones, métodos y clases, asi como interfaces de programacion, bibliotecas y
ejecutables. Para probar la seguridad, los programadores pueden confiar en los resultados del analisis de cédigo fuente
para verificar estdticamente que el cédigo fuente desarrollado no incluye potenciales vulnerabilidades y que es compatible
con las normas de codificacidn segura. Pruebas Unitarias de seguridad pueden verificar dindmicamente (es decir, en tiempo
de ejecucidn) que los componentes funcionan como se esperaba. Antes de la integrar los nuevos y existentes cambios en el
codigo en la construccion de la aplicacidn, los resultados de andlisis estatico y dinamico deben ser revisados y validados. La
validacién de cédigo fuente antes de la integracidn en la aplicacién es, por lo general, responsabilidad del programador
senior. Tal programador senior es también el experto en la materia de software seguro y su funcién es liderar la revisién
segura de cddigo y tomar decisiones sobre si aceptard o no el cédigo que se integrara en la construccién de la aplicacidn o
requerir mas cambios y pruebas. Este flujo de revisidn segura del cddigo puede ser realizado a través de la aceptacién
formal, también como una aceptacidn dentro de una herramienta de gestion de flujo de trabajo. Por ejemplo, asumiendo
que la tipica gestién de defectos usado para errores funcionales, los errores de seguridad que han sido solucionados por un
programador pueden ser informados sobre el sistema de gestion de errores o de cambios. El integrador principal puede ver
los resultados de las pruebas reportadas por los programadores en la herramienta y dar autorizacion de integrar el cambio
en la aplicacion.

Pruebas de Seguridad para las Pruebas de Calidad

Después que los componentes y cambios en el cddigo sean probados por los programadores y verificados en la construccion
de la aplicacidn, el siguiente paso mds probable en el proceso de desarrollo de software es realizar pruebas sobre la
aplicaciéon como un todo. Este nivel de pruebas es generalmente denominado pruebas de integracidn y pruebas del nivel
del sistema. Cuando las pruebas de seguridad son parte de estas actividades, ellas pueden ser utilizadas para validar la
seguridad de la funcionalidad en la aplicacién como un todo, asi como la exposicién del nivel de vulnerabilidades en la
aplicacion. Estas pruebas de seguridad sobre la aplicacidn incluyen tanto pruebas de caja blanca, tales como analisis de
codigo fuente, y pruebas de caja negra, tales como pruebas de intrusion. Las pruebas de caja gris son similares a las pruebas
de caja negra. En las pruebas de caja gris podemos asumir que tenemos algin conocimiento parcial de la gestion de
sesiones de nuestra aplicacion, y que deberia ayudarnos a entender la desconexién y la funcion de timeout estén
debidamente aseguradas.

El objetivo de las pruebas de seguridad es el sistema completo que es el objeto que serd potencialmente atacado e incluye
todo el cédigo fuente y el ejecutable. Una peculiaridad de las pruebas de seguridad en esta etapa es que es posible, para los
que ejecutaran las pruebas de seguridad, determinar si las vulnerabilidades pueden ser explotadas y exponer la aplicacion a
riesgos reales. Estos incluyen vulnerabilidades comunes de aplicaciones Web, asi como problemas de seguridad que han
sido identificados antes en el SDLC con otras actividades como el modelamiento de amenazas, analisis de cédigo fuente y
revisiones de seguridad en cédigo.

Por lo general, los ingenieros de pruebas, en lugar de los programadores de software, realizan pruebas de seguridad cuando
la aplicacion estd en posibilidades de realizarle pruebas de integracién de sistema. Estos ingenieros de pruebas de seguridad
tienen conocimientos de las vulnerabilidades en aplicaciones Web, técnicas de pruebas de seguridad de caja negra y caja
blanca, y la propia validacion de los requerimientos de seguridad en esta fase. Para la realizacion de tales pruebas de
seguridad, es un requisito previo que los casos de prueba de seguridad se documenten en las directrices y procedimientos
de pruebas de seguridad.
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Un ingeniero de pruebas es quién valida la seguridad de la aplicacion en el entorno de integracion de sistemas y podria
liberar la aplicacion para pruebas en el entorno operativo (por ejemplo, pruebas de aceptaciéon del usuario). En esta etapa
de la SDLC (es decir, la validacion), las pruebas funcionales de la aplicacion es por lo general una responsabilidad de control
de calidad, mientras que los hackers de sombrero blanco/consultores de seguridad suelen ser responsables de pruebas de
seguridad. Algunas organizaciones se basan en su propio equipo especializado de hacking ético con el fin de llevar a cabo
estas pruebas cuando no es necesaria una tercera parte evaluadora (para propoésitos de auditoria).

Dado que estas pruebas son el Ultimo recurso para la solucionar las vulnerabilidades antes de que la aplicacidn sea liberada
en produccidn, es importante que estas problemas sean abordadas como recomendaciones del equipo de pruebas (por
ejemplo, las recomendaciones pueden incluir codigo, disefio o cambio de configuracidn). En este nivel, auditores de
seguridad y responsables de la seguridad de la informacion discuten los problemas de seguridad reportados y analizan el
riesgo potencial de acuerdo a los procedimientos de gestion de riesgos de la informacion. Tales procedimientos podrian
exigir que el equipo de programacion solucione todas las vulnerabilidades de alto riesgo antes que la aplicacion sea
desplegada, a menos que tales riesgos sean reconocidos y aceptados.

PRUEBAS DE SEGURIDAD DE LOS PROGRAMADORES

Pruebas de Seguridad en la Fase de Programacion: Pruebas Unitarias

Desde la perspectiva del programador, el principal objetivo de las pruebas de seguridad es validar que el cédigo esta siendo
desarrollado en concordancia con los requerimientos estandares de codificacion segura. Los elementos de codigo de los
programadores tales como las funciones, métodos, clases, APIs y las bibliotecas necesitan ser validados funcionalmente
antes de ser integrado en la aplicacion.

Los requerimientos de seguridad que los programadores deben seguir deberian ser documentados en las normas de
codificacion segura y validados con un analisis estatico y dindmico. Como actividades de prueba siguiendo una revisién de
seguridad en el cédigo, las pruebas unitarias pueden validar que los cambios en el cddigo requeridos por la revision de
seguridad en el cédigo sean implementados correctamente. Revision de seguridad en el cédigo y las herramientas de
analisis de codigo fuente ayudan a los programadores en la identificacion de los problemas de seguridad en el cédigo fuente.
Mediante el uso de pruebas unitarias y analisis dinamico (por ejemplo, la depuracién), los programadores pueden validar la
funcionalidad de los componentes de seguridad, asi como comprobar que las contramedidas siendo desarrolladas mitigan
cualquier riesgo de seguridad previamente identificadas a través del modelado de amenazas y analisis de cddigo fuente.

Una buena practica para los programadores es construir casos de prueba de seguridad como un conjunto de pruebas
generales de seguridad que forma parte del actual framework de pruebas unitarias. Un conjunto de pruebas generales de
seguridad podrian ser derivadas de casos de uso y casos de uso indebido definidos anteriormente para probar la seguridad
de funciones, métodos y clases. Un conjunto de pruebas generales de seguridad podrian incluir casos de prueba de
seguridad para validar tanto requerimientos positivos como negativos para los controles de seguridad tales como:

e Control de Acceso y Autenticacidn

e Codificacidn y Validacién de entrada
* Cifrado

e Gestidn de Sesiones y de Usuarios

e Gestidn de Errores y Excepciones

e Auditoriay Registro
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Los programadores armados con una herramienta de analisis de cddigo fuente integrada en su IDE, normas de codificacion
de seguridad, y un framework de pruebas de seguridad unitarias pueden evaluar y verificar la seguridad de los
componentes de software que estan siendo desarrolladas. Casos de prueba de seguridad pueden ser ejecutadas para
detectar posibles problemas de seguridad que tienen causas profundas en el cédigo fuente: ademas de validacion de
entrada y salida de los parametros que entran y salen de los componentes, estas cuestiones se incluyen los controles de
autenticacidn y autorizacién realizada por el componente, la proteccidn de los datos dentro de la componente, excepciones
de seguridad y manejo de errores, y auditoriay registro. Frameworks de pruebas unitarias tales como JUnit, Nunit, Cunit
pueden ser adaptados para verificar los requerimientos de pruebas de seguridad. En el caso de las pruebas funcionales de
seguridad, el nivel de pruebas unitarias puede probar la funcionalidad de los controles de seguridad a nivel de componentes
del software, tales como funciones, métodos o clases. Por ejemplo, un caso de prueba podria validar la entrada y la salida
(por ejemplo, la variable de saneamiento) y los limites de los controles de las variables preguntando por la esperada
funcionalidad del componente.

Los escenarios de amenaza identificados con los casos de uso y de uso indebido, pueden ser usados para documentar los
procedimientos para pruebas de componentes de software. En el caso de los componentes de autenticacién, por ejemplo,
pruebas unitarias de seguridad puede validar la funcionalidad de bloqueo de una cuenta, asi como el hecho de que los
parametros de entrada de usuario no puede ser objeto de abuso para evitar el bloqueo de cuenta (por ejemplo, mediante
el establecimiento de un contador para cuenta bloqueada a un nimero negativo). A nivel de componente, pruebas unitarias
de seguridad pueden validar afirmaciones positivas como afirmaciones negativas, tales como los errores y manejo de
excepciones. Las excepciones deben ser capturadas sin abandonar el sistema en un estado de inseguro, también como una
denegacidn de servicio causada por los recursos que no han sido liberados (por ejemplo, manejo de conexiones no cerradas
dentro de un bloque de declaracidn final), asi como una elevacion de privilegios (por ejemplo, el aumento de privilegios
adquiridos antes de que la excepcidn sea lanzada y no volver a re-establecerse el previo nivel antes de salir de la funcion). El
manejo seguro de errores puede evitar la divulgacion de informacidn a través de mensajes de error y registros.

Casos de pruebas de seguridad a nivel unitaria pueden ser desarrolladas por un ingeniero de seguridad quien es experto en
seguridad en el software, y es también responsable de validar que los problemas de seguridad en el cédigo fuente hayan
sido solucionados y pueden ser revisados en el sistema de construccién integrado. Generalmente, el constructor de la
aplicacion también se asegura que las librerias externas y ejecutables sean evaluadas a nivel de seguridad por
vulnerabilidades potenciales antes de ser integradas en la aplicacion,

Escenarios de amenazas para vulnerabilidades comunes que tienen origen en el codificacién insegura también son
documentadas en la guia de pruebas de seguridad del programador. Cuando una solucién es implementada para un defecto
de codificacién identificado por una analisis de cddigo, por ejemplo, casos de pruebas de seguridad pueden verificar que la
implementacién de cédigo sigue los requerimientos de codificacion segura documentada en los estandares de codificacion
segura.

Analisis de codigo fuente y pruebas unitarias pueden validar que los cabios de cédigo mitigan la vulnerabilidad expuesta por
el defecto de cédigo identificado previamente. El resultado de analisis de cddigo seguro automatizado puede también ser
usado como puertas de control para el control de version: los “software artifacts” no pueden ser verificados en la
construccién de problemas en la codificacidn con severidad alta o media.
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PRUEBAS DE SEGURIDAD PARA INGENIEROS DE PRUEBAS FUNCIONALES
Pruebas de Seguridad durante fase de Integracion y Validacién: Pruebas de integracion del sistema y operacion

El objetivo principal del las pruebas de integracidon es validar el concepto de “defensa en profundidad”, esto es, que la
implementacién de controles de seguridad proveen seguridad a niveles diferentes. Por ejemplo, la falta de validacién de
entrada cuando se llama un componente integrado con la aplicacién es a veces un factor que puede ser probado con
pruebas de integracion.

El entorno para las pruebas de integracién del sistema es también el primer entorno donde los ingenieros de pruebas
pueden simular escenarios de ataques reales, cdmo pueden ser potencialmente ejecutados por un malicioso, usuario
interno o externo de la aplicacion. Pruebas de seguridad en este nivel pueden validar cuando las vulnerabilidades son reales
y cuando pueden ser explotados por los atacantes. Por ejemplo, una vulnerabilidad potencial en el cddigo fuente puede ser
calificada como de alto riesgo debido a la exposicidn a los posibles usuarios malintencionados, asi como por el impacto
potencial (por ejemplo, el acceso a informacién confidencial). Escenarios reales de ataque pueden ser probados con
técnicas de pruebas manuales y herramientas de pruebas de intrusién. Pruebas de seguridad de este tipo también se
denominan pruebas de hacking ético. Desde la perspectiva de las pruebas de seguridad, se trata de pruebas conducidas por
el riesgo y tienen el objetivo de probar la aplicacion en el entorno operativo. El objeto es la aplicacidn que es representativa
de la version de la aplicacion que estd siendo desplegada en produccién.

La ejecucidén de seguridad en la fase de integracion y de validacion es fundamental para la identificar vulnerabilidades
debido a la integracién de componentes asi como la validacién de la exposicidn de tales vulnerabilidades. Dado que la
seguridad de las aplicaciones de pruebas requieren de un conjunto de conocimientos especializados, que incluye tanto el
conocimiento de software y de seguridad que no son tipicos entre los ingenieros de seguridad, las organizaciones a menudo
requieren formacidn de seguridad para los desarrolladores de software sobre técnicas de hacking ético, procedimientos de
evaluacion de seguridad y herramientas. Un escenario realista es desarrollar dichos recursos en casa y documentarlos en
guias de pruebas de seguridad y procedimientos que tengan en cuenta el conocimiento de pruebas de seguridad del
programador. A los Ilamados "listas de trucos o listas de control de casos de prueba de seguridad", por ejemplo, puede
proporcionar simples casos de prueba y vectores de ataque que pueden ser utilizados por los ingenieros de pruebas para
validar la exposicion a vulnerabilidades comunes tales como la suplantacion de identidad, la divulgacion de informacidn,
desbordamientos de bufer, formateo de cadenas, inyeccion de SQL e inyeccidn XSS, XML, SOAP, problemas de canonizacidn,
denegacién de servicio, cddigo administrado y los controles ActiveX (por ejemplo,. NET). Una primera bateria de estas
pruebas se pueden realizar manualmente con un conocimiento basico de seguridad de software. El primer objetivo de las
pruebas de seguridad podria ser la validacion de un conjunto de requisitos minimos de seguridad. Estos casos de prueba de
seguridad podrian consistir en forzar manualmente en la aplicacion errores y estado excepcional, y la recopilacion de
informacion del comportamiento de la aplicacion. Por ejemplo, las vulnerabilidades de inyecciéon SQL pueden ser probados
manualmente mediante la inyeccion de vectores de ataque a través de la entrada de usuario y mediante la verificacion de si
las excepciones de SQL son devueltas al usuario. La evidencia de un error de excepcidén de SQL puede ser una manifestacién
de una vulnerabilidad que podria ser explotada. Pruebas de seguridad mas profunda pueden requerir al ingeniero de
pruebas el conocimiento de técnicas de prueba y de herramientas especializadas. Ademas del andlisis de cédigo fuente y
pruebas de intrusidn, estas técnicas incluyen, por ejemplo, inyeccion de fallas en cédigo fuente y binario, analisis de la
propagacion de fallas y cobertura de cédigo, pruebas de datos aleatorios (“fuzz”), e ingenieria inversa. La guia de pruebas
de seguridad debe proporcionar los procedimientos y recomendar las herramientas que pueden ser utilizados por los
ingenieros de pruebas de seguridad para la realizacién de tales evaluaciones de seguridad a fondo.

40



OWASP Testing Guide v3.0

El siguiente nivel de pruebas de seguridad después de las pruebas de integracidn del sistema es llevar a cabo pruebas de
seguridad en el entorno de aceptacion de usuario. Hay ventajas Unicas para la realizacidn de pruebas de seguridad en el
entorno operativo. El entorno de pruebas de aceptacién de usuario (UAT) es la mas representativa de la liberacion de
configuracidn, con la excepcién de los datos (por ejemplo, datos de pruebas son usados en lugar de datos reales). Una
caracteristica de pruebas de seguridad en UAT es probar los problemas de configuracion de seguridad. En algunos casos,
estas vulnerabilidades podrian representar alto riesgo. Por ejemplo, el servidor que aloja la aplicacion web no puede ser
configurado con un minimo de privilegios, sin certificado SSL valido y sin configuracion segura, los servicios esenciales
deshabilitados y directorio raiz web sin paginas web de ejemplo y sin administracidn.

ANALISIS DE RESULTADOS DE PRUEBAS DE SEGURIDAD Y REPORTES

Objetivos de Mediciones y Métricas de las Pruebas de Seguridad

La definicidn de los objetivos de las métricas y mediciones de las pruebas de seguridad son un requisito previo para la
utilizacién de resultados de las pruebas de seguridad para el andlisis de riesgos y gestion de procesos. Por ejemplo, una
medida como el nimero total de vulnerabilidades de seguridad encontradas con las pruebas de seguridad podria cuantificar
el nivel de seguridad de la aplicacién. Estas medidas también ayudan a identificar los objetivos de las pruebas de seguridad
del software: por ejemplo, reducir el nimero de vulnerabilidades a un aceptable nimero (minimo) antes que la aplicacion
sea desplegada en produccion.

Otro objetivo manejable podria ser comparar el nivel de seguridad de la aplicacidn contra una linea de base para evaluar las
mejoras en los procesos de seguridad de la aplicacion. Por ejemplo, la métrica de seguridad de base podria consistir en una
aplicacion que sélo se probd con pruebas de intrusion. Los resultados obtenidos a partir de una aplicacidon que también fue
probada durante la codificacidon deberia mostrar una mejora (por ejemplo, menor nimero de vulnerabilidades) en
comparacion con la base de referencia.

En las pruebas de software tradicionales, el nimero de defectos del software, tales como los errores encontrados en una
aplicacion, podria proporcionar una medida de calidad de software. Del mismo modo, pruebas de seguridad pueden
proporcionar una medida de seguridad de software. Desde la perspectiva de la gestion de defectos y presentacion de
informes, la calidad del software y de seguridad puede usar similar categorizacion de las causas de defectos y los esfuerzos
de remediacion. Desde la perspectiva de las causas de errores, un defecto de de seguridad puede ser debido a un error en
el disefio (por ejemplo, fallo de seguridad) o debido a un error en la codificacion (por ejemplo, error de seguridad). Desde la
perspectiva del esfuerzo requerido para corregir un defecto, los defectos de seguridad y de calidad pueden ser medidos en
términos de horas de programadores para implementar la solucién, las herramientas y los recursos necesarios para
solucionarlo y, por ultimo, el coste de implementar la solucidn.

Una peculiaridad de los resultados de las pruebas de seguridad, en comparacién con los resultados de calidad, es la
clasificacion en términos de la amenaza, la exposicion de la vulnerabilidad y el impacto potencial que plantea la
vulnerabilidad a fin de determinar el riesgo. Probar la seguridad de las aplicaciones consiste en la gestion de riesgos
técnicos para asegurarse de que las de contramedidas satisfacen los niveles aceptables de la aplicacién. Por esta razdn, los
resultados de las pruebas de seguridad necesitan apoyar la estrategia de la gestidn del riesgo de seguridad en los puntos de
control critico en el SDLC. Por ejemplo, las vulnerabilidades encontradas en el cédigo fuente con el andlisis del codigo
fuente representan una medida inicial de riesgo. Esta medida de riesgo (por ejemplo, alto, medio, bajo) para la
vulnerabilidad se puede calcular determinando la exposicidn y factores de riesgo, ademas, validando dicha vulnerabilidad
con pruebas de intrusion. Las métricas del riesgo asociado a las vulnerabilidades encontradas con pruebas de seguridad
permiten al negocio hacer decisiones sobre la gestion del riesgo, tales como decidir si un riesgo puede ser aceptado,
mitigado o transferido a distintos niveles dentro de la organizacion (por ejemplo, negocio como técnico).
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Al evaluar el nivel de seguridad de las aplicaciones, es importante tener en cuenta ciertos factores, tales como el tamafo de
la aplicacion en desarrollo. El tamafio de la aplicacidn se ha demostrado estadisticamente que se relaciona con el nimero
de problemas encontrados con las pruebas. Una de las medidas del tamafio de la aplicacion es el nimero de linea de cdodigo
(LOC) de la aplicacidn. Generalmente, los defectos de calidad del software van desde unos 7 a 10 defectos por cada mil
lineas de codigo nuevo y modificado [21]. Dado que las pruebas pueden reducir el nimero global de alrededor del 25% con
una prueba por si sola, es ldgico que las aplicaciones de mayor tamafio deben ser probados mucho mas y con frecuencia
mas que las aplicaciones de menor tamaiio.

Cuando las pruebas de seguridad se realizan en varias fases de la SDLC, los datos de las pruebas podrian demostrar la
capacidad de las pruebas de seguridad en la deteccidn de vulnerabilidades tan pronto como se ellas se hayan introducido, y
demostrar la eficacia de la eliminacidon de ellos mediante la implementacidn de contramedidas en los diferentes puntos de
control de la SDLC. Una medida de este tipo también es definido como "medidas de contencion" y proporciona una medida
de la capacidad de una evaluacién de seguridad realizada en cada fase del proceso de desarrollo para mantener la
seguridad dentro de cada fase. Estas medidas de contencidn son también un factor critico en la reduccién del coste en
solucionar vulnerabilidades, ya que es menos costoso hacer frente a las vulnerabilidades cuando se encuentren (en la
misma fase de la SDLC), en lugar de la solucionarlos mds adelante en otra etapa

Métricas de las pruebas de seguridad permiten el andlisis del riesgo de seguridad, el coste y la gestion de defectos cuando
es asociado con objetivos tangibles y oportunos tales como:

e Reducir el nUmero total de vulnerabilidades en un 30%

e Los problemas de seguridad seran solucionados antes de un plazo determinado (por ejemplo, antes de la version
beta)

Los resultados de las pruebas de seguridad pueden ser absolutos, como el nUmero de vulnerabilidades detectadas durante
la revision manual de cédigo, asi como comparativos, tales como el nimero de vulnerabilidades detectadas en la revisién
de codigo frente a las pruebas de intrusidn. Para responder a las preguntas acerca de la calidad del proceso de seguridad, es
importante determinar una linea de base para lo que se podria considero aceptable y bueno.

Los resultados de las pruebas de seguridad también ayudan a los objetivos especificos del andlisis de la seguridad, tales
como el cumplimiento de las normas de seguridad y estandares de la seguridad de la informacion, la gestion de los procesos
de seguridad, la identificacidn de las causas de seguridad y procesos de mejora, y los costes de la seguridad frente a los
beneficios..

Cuando el resultado de las pruebas de seguridad es reportado, deben proporcionar métricas para apoyar el analisis. El
alcance del andlisis es la interpretacion de los resultados de las pruebas para encontrar pistas sobre la seguridad del
software que estd siendo producido, asi como la eficacia del proceso. Algunos ejemplos de pistas apoyadas por los
resultados de las pruebas de seguridad pueden ser:

|4t

e ¢lasvulnerabilidades son reducidas a un nivel aceptable para el “release”?
e ¢COmo el nivel de seguridad del producto se con similares productos de software?
e ¢Son todos los requerimientos de las pruebas de seguridad cumplidos?

e ¢Cuales son las principales causas de los problemas de seguridad?

e ¢COmo son de numerosas los fallos de seguridad frente a los errores de seguridad?
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e ¢Qué actividad de seguridad es mds efectiva para encontrar vulnerabilidades?

e ¢Qué equipo es mas productivo solucionando defectos de seguridad y vulnerabilidades?
e  ¢Qué porcentaje de todas las vulnerabilidades son de alto riesgo?

*  ¢Qué herramienta es mas efectiva detectando vulnerabilidades de seguridad?

e ¢Quétipo de prueba de seguridad es mas efectiva para encontrar vulnerabilidades (por ejemplo, pruebas de caja
blanca frente a pruebas de caja negra?

e ¢Cuantos problemas de seguridad son encontrados durante la revisidn de la seguridad en el c6digo?
e ¢Cuantos problemas de seguridad son encontrados durante la revision de la seguridad del disefio?

Con el fin de hacer un buen juicio utilizando los resultados de las pruebas, es importante tener un buen conocimiento del
proceso de pruebas asi como de las herramientas. Una taxonomia de herramientas deberia ser adoptada para decidir qué
herramientas de seguridad deben ser usadas. Herramientas de seguridad puede ser calificadas como buenas para encontrar
vulnerabilidades conocidas y comunes orientadas a los distintos elementos del software. La cuestién es que los problemas
de seguridad desconocidas no son probadas: el hecho de que usted salga limpio no significa que el software sea bueno.
Algunos estudios [22] han demostrado que en el mejor de herramientas puede encontrar el 45% de la cantidad total de
vulnerabilidades.

Incluso las mas sofisticadas herramientas automaticas no encajan con un ingeniero de pruebas de seguridad
experimentado: confiando en los resultados de éxito de la pruebas de seguridad de herramientas automaticas dan a los
profesionales una falsa sensacion de seguridad. Generalmente, los mas experimentados ingenieros de pruebas de seguridad
usan una metodologia y las herramientas de pruebas, en este caso, los mejores resultados y un buen analisis seran
obtenidos. Es importante que los administradores inviertan en herramientas de pruebas de seguridad, también se
consideran una buena inversion la contratacion de recursos humanos cualificados, asi como formacién en pruebas de
seguridad.

Requerimientos en la presentacion de informes

El nivel de seguridad de una aplicacidn puede ser caracterizada desde el punto de vista de los efectos, tales como el nimero
de vulnerabilidades y el nivel de riesgo de las vulnerabilidades, asi como desde el punto de vista de la causa (es decir, el
origen), como los errores de codificacidn, defectos arquitectdnicos y problemas de configuracién.

Las vulnerabilidades pueden ser clasificadas de acuerdo a diferentes criterios. Podria ser una clasificacién estadistica, como
la OWASP Top 10 o la WASC Web Security Statistics project, o relacionados con los controles de defensa como en el caso de
la categorizacién WASF (Marco de Seguridad de aplicaciones Web).

Al reportar los resultados de las pruebas de seguridad, la mejor practica es incluir la siguiente informacion, ademas de la
categorizacion de cada tipo de vulnerabilidad:

e Laamenaza alaseguridad de que el problema expone

e Lacausa raiz del problema de seguridad (por ejemplo, errores de seguridad, fallo de seguridad)
e Latécnica de prueba usada para encontrarla

e Laremediacion de la vulnerabilidad (por ejemplo, la contramedida)

e La calificacion de riesgo de la vulnerabilidad (alta, media, baja)
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Al describir lo que es la amenaza de seguridad, es posible comprender por qué el control no es eficaz en la mitigacién de la
amenaza

Presentado la causa raiz del problema puede ayudar a identificar lo que necesita ser solucionado: en el caso de pruebas de
caja blanca, por ejemplo, la causa raiz de la seguridad en el software sera el codigo fuente problematico.

Una vez informado los problemas, también es importante proporcionar orientacion a los programadores de software sobre
la forma de volver a probar y encontrar las vulnerabilidades. Esto podria implicar la técnica de pruebas caja blanca (por
ejemplo, la revisidn de seguridad del cddigo con una analizador estatico de cédigo) para encontrar si el cddigo es vulnerable.
Si una vulnerabilidad es encontrada a través de técnicas de pruebas de caja negra (prueba de intrusién), el informe de la
prueba también debe proporcionar informacion sobre cémo validar la exposicidn de la vulnerabilidad al usuario (por
ejemplo, el cliente).

La informacidn acerca de como solucionar la vulnerabilidad debe ser lo suficientemente detallada para un programador
para implementar una solucion. Deberia proporcionar ejemplos de codificacion segura, cambios de configuracion y
proporcionar adecuadas referencias

Por ultimo, la calificacion del riesgo ayuda a priorizar el esfuerzo de remediacidén. Generalmente, la asignacion de una
calificacion de riesgo a la vulnerabilidad implica un andlisis de riesgo basado en factores tales como el impacto y la
exposicion.

Casos de NegocioPara que las métricas de las prueba de seguridad sean utiles, ellas necesitan proporcionar valor a los
informes para las partes interesadas de la organizacion, tales como jefes de proyecto, programadores, oficina de seguridad
de la informacioén, auditores y ClO’s. El valor puede ser en términos de casos de negocio que cada interesado del proyecto
tiene en términos de funcién y responsabilidad..

Los programadores de software ven en los reportes de las pruebas de seguridad qué software se codifica de manera mas
segura y eficaz, para que puedan considerar el uso de herramientas de analisis de cédigo fuente, asi como normas de
codificacion segura y ayudar a programas de capacitacion en seguridad en el software.

Gestores de proyectos buscan los datos que les permitan administrar y utilizar con éxito actividades de pruebas de
seguridad y recursos de acuerdo con el plan del proyecto. A los gestores de proyectos, los resultados de las pruebas de
seguridad demuestra que los proyectos estan planificados y orientados a los objetivos y fechas de entrega y son cada vez
mejores con las pruebas.

Los resultados de las pruebas de seguridad también ayudan a las oportunidades de negocio, si la iniciativa proviene de los
Responsables de seguridad de la informacion (ISO). Por ejemplo, puede aportar evidencia de que las pruebas de seguridad
en el SDLC no afecta la entrega, sino que reduce el volumen total de trabajo necesario para hacer frente a las
vulnerabilidades que mds adelante en produccién necesiten ser solucionados.

Para el cumplimiento de los auditores, las métricas de las pruebas de seguridad proporcionan un nivel de garantia y de
confianza que el cumplimiento de la norma de seguridad aborda a través de procesos de revision de la seguridad dentro de
la organizacién.

Por ultimo, el Responsable de la Informacidn (CIO) y el Responsable de Seguridad de la Informacidn (CISOs), responsable del
presupuesto que necesita asignar en recursos de seguridad, miran por la derivacion de un analisis coste/beneficio de las
pruebas de seguridad para tomar decisiones sobre las actividades de seguridad y las herramientas en las que se deben
invertir. Una de las cifras que apoyan este tipo de analisis es el retorno de la inversion (ROI) en seguridad [23]. Para obtener
estas métricas de los resultados de las pruebas de seguridad, es importante cuantificar la diferencia entre el riesgo que
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causa la exposicidn de vulnerabilidad y la eficacia de las pruebas de seguridad en mitigar de los riesgos de seguridad, y el
factor de diferencia con el coste de las actividades de pruebas de seguridad o las herramientas adoptadas.
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3. ELENTORNO DE PRUEBAS OWASP

INFORMACION GENERAL

Esta seccion describe un marco de pruebas tipico que puede ser desarrollado en una organizacion. Puedes verla como un
marco de referencia que comprende tanto técnicas como tareas que es apropiado realizar en varias fases del ciclo de vida
de desarrollo del software (SDLC). Las compaiiias y los equipos de proyecto emplean este modelo para desarrollar su propio
marco de trabajo y determinar el alcance de las pruebas que realizan los vendedores. Este marco de trabajo no debe ser
tomado como preceptivo, sino como una solucidn flexible que puede ser extendida y amoldada para encajar en el proceso
de desarrollo y cultura de una empresa.

Esta seccidn tiene por objetivo ayudar a las organizaciones a construir un proceso completo de pruebas estratégicas; no
esta dirigida a consultores o contratistas que suelen estar ocupados en areas mas especificas y tacticas del testing.

Es critico comprender porque construir un marco de trabajo de pruebas desde el principio hasta el fin es crucial para
evaluar y mejorar la seguridad del software. Howard y LeBlanc apuntan en Writing Secure Code que publicar un boletin de
seguridad le cuesta a Microsoft como minimo $100,000, y a sus clientes en conjunto mucho més que eso el implementar los
parches de seguridad. También indican que el site web del gobierno de los EEUU para el Cibercrimen
(http://www.cybercrime.gov/cccases.html) detalla casos criminales recientes y la pérdida de las organizaciones. Las

pérdidas tipicas exceden ampliamente los $100,000.

Con datos asi, es comprensible porque muchos vendedores de software pasan de realizar pruebas de seguridad de caja
negra solamente, que solo se puede realizar en aplicaciones que ya han sido desarrolladas, a concentrarse en los primeros
ciclos de desarrollo de la aplicacidn, como la definicidn, disefio y desarrollo.

Muchos profesionales de la seguridad ven todavia la comprobacién de seguridad dentro del terreno de las pruebas de
intrusién. Como se ha discutido anteriormente, aunque las pruebas de intrusion tienen un papel que jugar, generalmente es
ineficaz en encontrar bugs, y depende excesivamente de la capacidad del probador. Deberia ser considerado Unicamente
como una técnica de implementacidn, o suscitar una mayor atencion sobre incidencias de produccién. Para mejorar la
seguridad de las aplicaciones, se debe antes mejorar la calidad de seguridad del software. Eso significa comprobar la
seguridad en las fases de definicion, disefio, desarrollo, implementaciéon y mantenimiento, y no confiar en la costosa
estrategia de esperar hasta que el cddigo esté construido por completo.

Tal y como se expuso en la introduccidn, hay muchas metodologias de desarrollo, como la de proceso racional unificado,
desarrollo agil y extremo, y las metodologias tradicionales de cascada. La intencidn de esta guia no es ni apuntar a una
metodologia de desarrollo en particular ni proporcionar unas directrices especificas que se ajusten a una metodologia
especifica. En vez de eso, presentamos un modelo de desarrollo genérico, y el lector deberia seguirlo de acuerdo al proceso
que emplee su compaiiia.

Este marco de pruebas consta de las siguientes actividades que deberian tener lugar:
=  Antes de empezar el desarrollo
. Durante el disefio y definicién
. Durante el desarrollo
. Durante la implementacion

. Mantenimiento y operaciones
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FASE 1: ANTES DE EMPEZAR EL DESARROLLO

Antes de que el desarrollo de la aplicacidon haya empezado:
=  Comprobacion para asegurar que existe un SDLC adecuado, en el cual la seguridad sea inherente.

= Comprobacion para asegurar que estan implementados la politica y estdndares de seguridad adecuados para el
equipo de desarrollo.

=  Desarrollar las métricas y criterios de medicidn.

FASE 1A: REVISION DE ESTANDARES Y POLITICAS

Asegurar que las politicas, documentacion y estandares adecuados estan implementados. La documentacion es
extremadamente importante, ya que brinda al equipo de desarrollo politicas y directrices a seguir.

Las personas pueden hacer las cosas correctamente, solo si saben que es lo correcto.

Si la aplicacién va a ser desarrollada en JAVA, es esencial que haya un estandar de programacién segura en Java. Si la
aplicacion va a usar criptografia, es esencial que haya un estandar de criptografia. Ninguna politica o estandar puede cubrir
todas las situaciones con las que se enfrentard un equipo de desarrollo. Documentando las incidencias comunes y
predecibles, habra menos decisiones que afrontar durante el proceso de desarrollo.

FASE 1B - DESARROLLO DE METRICAS Y CRITERIOS DE MEDICION (ASEGURAR LA TRAZABILIDAD)

Antes de empezar el desarrollo, planifica el programa de medicidn. Definir los criterios que deben ser medidos proporciona
visibilidad de los defectos tanto en el proceso como en el producto. Es algo esencial definir las métricas antes de empezar el
desarrollo, ya que puede haber necesidad de modificar el proceso (de desarrollo) para poder capturar los datos necesarios.

FASE 2 - DURANTE EL DISENO Y DEFINICION

FASE 2A: REVISION DE LOS REQUISITOS DE SEGURIDAD

Los requisitos de seguridad definen como funciona una aplicacién desde una perspectiva de la seguridad. Es indispensable
que los requisitos de seguridad sean probados. Probar, en este caso, significa comprobar los supuestos realizados en los
requisitos, y comprobar si hay deficiencias en las definiciones de los requisitos.

Por ejemplo, si hay un requisito de seguridad que indica que los usuarios deben estar registrados antes de tener acceso a la
seccién de Documentos de un site, éSignifica que el usuario debe estar registrado con el sistema, o debe estar autenticado?
Asegurate de que los requisitos sea lo menos ambiguo posible.

A la hora de buscar inconsistencias en los requisitos, ten en cuenta mecanismos de seguridad como:
= Gestidon de Usuarios (reinicio de contrasefias, etc.)

=  Autenticacion
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= Autorizacién

=  Confidencialidad de los Datos

= |Integridad

=  Contabilidad

=  Gestion de Sesiones

= Seguridad de Transporte

= Segregacion de Sistemas en Niveles

=  Privacidad

FASE 2B: REVISION DE DISENO Y ARQUITECTURA

Las aplicaciones deberian tener una arquitectura y disefio documentados. Por documentados nos referimos a modelos,
documentos de texto y semejantes. Es indispensable comprobar estos elementos para asegurar que el disefioy la
arquitectura imponen un nivel de seguridad adecuado al definido en los requisitos.

Identificar fallos de seguridad en la fase de disefio no es solo una de las fases mas efectiva por costes a la hora de identificar
errores, sino que también puede ser |la fase mas efectiva para realizar cambios. Por ejemplo, ser capaz de identificar que el
disefo precisa realizar decisiones de autorizacién en varias fases; puede ser adecuado considerar un componente de
autorizacién centralizado.

Si la aplicacidn realiza validacién de datos en multiples fases, puede ser adecuado desarrollar un marco de validacién
centralizado (realizar la validacion de entradas en un solo lugar en vez de en cientos, es mucho mas sencillo).

Si se descubren vulnerabilidades, deberian serle transmitidas al arquitecto del sistema, en busca de soluciones alternativas.

FASE 2C: CREACION Y REVISION DE MODELOS UML

Una vez completados el disefio y arquitectura, construye modelos de Lenguaje Unificado de Modelado (de ahora en
adelante y por sus siglas en inglés, Unified Modeling Language, UML), que describan como funciona la aplicacion. En
algunos cosas, pueden estar ya disponibles. Emplea estos modelos para confirmar junto a los disefiadores de sistemas una
comprension exacta de como funciona la aplicacién. Si se descubre alguna vulnerabilidad, deberia serle transmitida al
arquitecto del sistema para buscar soluciones alternativas.

FASE 2D: CREACION Y REVISION DE MODELOS DE AMENAZA

Con las revisiones de disefio y arquitectura en mano, y con los modelos UML explicando como funciona el sistema
exactamente, es hora de acometer un ejercicio de modelado de amenazas. Desarrolla escenarios de amenaza realistas.
Analiza el disefio y la arquitectura para asegurarte de que esas amenazas son mitigadas, aceptadas por negocio, o asignadas
a terceros, como puede ser una aseguradora. Cuando las amenazas identificadas no tienen estrategias de mitigacion, revisa
el disefio y la arquitectura con los arquitectos de los sistemas para modificar el disefio.
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FASE 3: DURANTE EL DESARROLLO

En teoria, el desarrollo es la implementacion de un disefio. Sin embargo, en el mundo real, muchas decisiones de disefio son
tomadas durante el desarrollo del cédigo. A menudo son decisiones menores, que o bien eran demasiado detalladas para
ser descritas en el disefio 0, en otros cosas, incidencias para las cuales no habia ninguna directriz o guia que las cubriese. Si
la arquitectura y el disefio no eran los adecuados, el desarrollador tendra que afrontar muchas decisiones. Si las politicas y
estandares eran insuficientes, tendra que afrontar todavia mas decisiones.

FASE 3A: INSPECCION DE CODIGO POR FASES

El equipo de seguridad deberia realizar una inspeccion del codigo por fases con los desarrolladores y, en algunos casos, con
los arquitectos del sistema. Una inspeccion de cddigo por fases es una inspeccion del codigo a alto nivel, en la que los
desarrolladores pueden explicar el flujo y ldgica del cddigo. Permite al equipo de revisidn de cédigo obtener una
comprension general del cédigo fuente, y permite a los desarrolladores explicar porque se han desarrollado ciertos
elementos de un modo en particular.

El propdsito de una inspeccidn de este tipo no es realizar una revisién del cédigo, sino entender el flujo de programacion a
alto nivel, su esquemay la estructura del céddigo que conforma la aplicacion.

FASE 3B: REVISIONES DE CODIGO

Con una buena comprensidon de como esta estructurado el cddigo y porque ciertas cosas han sido programados como lo
han sido, el probador puede examinar ahora el cédigo real en busca de defectos de seguridad.

Las revisiones de cédigo estatico validardn el cédigo contra una serie de listas de comprobacién, que incluyen:
=  Requisitos de negocio de disponibilidad, confidencialidad e integridad.

=  Guia del OWASP o Lista de Comprobacion de los Top 10 (dependiendo del nivel de detalle de la revision) de
exposicidn técnica.

= Incidencias especificas relativas al lenguaje o marco de trabajo en uso, como el Scarlet paper para PHP o las
Microsoft Secure Coding checklists para ASP.NET.

=  Cualquier requisito especifico de la industria, como Sarbanes-Oxley 404, COPPA, 1SO 17799, APRA, HIPAA, Visa
Merchant guidelines o cualquier otro régimen regulatorio.

Hablando en términos de retorno de los recursos invertidos, la mayoria de las veces las revisiones de codigo estatico
producen un retorno de mayor calidad que ningin otro método de revision de seguridad, y se apoyan menos en el
conocimiento y capacidad del revisor, dentro de lo posible. Sin embargo, no son una bala de plata, y necesitan ser
consideradas cuidadosamente dentro de un régimen de pruebas que cubra todo el espectro de posibilidades.

Para mas detalles acerca de las listas de comprobacion OWASP, véase la Guia OWASP para Securizar Aplicaciones Web, o la
ultima edicion del Top 10 del OWASP.
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FASE 4: DURANTE LA IMPLEMENTACION

FASE 4A: PRUEBAS DE INTRUSION EN APLICACIONES

Tras haber comprobado los requisitos, analizado el disefio y realizado la revisién de cédigo, deberia asumirse que se han
identificado todas las incidencias. Con suerte, ese sera el caso, pero las pruebas de intrusion en la aplicacion después de
que haya sido sido implementada nos proporciona una ultima comprobacién para asegurarnos de que no se nos ha
olvidado nada.

FASE 4B: COMPROBACION DE GESTION DE CONFIGURACIONES

La prueba de intrusion de la aplicacion deberia incluir la comprobacion de como se implementd y securizo su
infraestructura. Aunque la aplicacion puede ser segura, un pequefio detalle de la configuracidn podria estar en una etapa
de instalacién predeterminada, y ser vulnerable a explotacion.

FASE 5: MANTENIMIENTO Y OPERACIONES

‘ FASE 5A: EJECUCION DE REVISIONES DE LA ADMINISTRACION OPERATIVA

Debe existir un proceso que detalle como es gestionada la seccidn operativa de la aplicacion y su infraestructura.

‘ FASE 5B: EJECUCION DE COMPROBACIONES PERIODICAS DE MANTENIMIENTO

Deberian realizarse comprobaciones de mantenimiento mensuales o trimestrales, sobre la aplicacion e infraestructura, para
asegurar que no se han introducido nuevos riesgos de seguridad y que el nivel de seguridad sigue intacto.

‘ FASE 5C: ASEGURAR LA VERIFICACION DE CAMBIOS

Después de que cada cambio haya sido aprobado, testeado en el entorno de QA e implementado en el entorno de
produccion, es vital que como parte del proceso de gestidon de cambios, el cambio sea comprobado para asegurar que el
nivel de seguridad no haya sido afectado por dicho cambio.
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Un flujo de comprobacion tipico en un SDLC

La siguiente figura muestra un flujo de pruebas tipico en un SDLC.
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4 PRUEBAS DE INTRUSION DE APLICACIONES WEB

Este capitulo describe la metodologia OWASP para la realizacidn de pruebas de intrusion de aplicaciones web, y explica
como realizar la comprobacién de cada vulnerabilidad.

4.1 INTRODUCCION Y OBJETIVOS

éQue es una prueba de intrusién de aplicacién web?

Una prueba de intrusion o intrusién es un método de evaluacién de la seguridad de un sistema de ordenadores o una red
mediante la simulacién de un ataque. Una prueba de intrusién de aplicacion web esta enfocada solamente a evaluar la
seguridad de una aplicacién web.

El proceso conlleva un analisis activo de la aplicacién en busca de cualquier debilidad, fallos técnicos o vulnerabilidades.
Cualquier incidencia de seguridad que sea encontrada sera presentada al propietario del sistema, junto con una evaluacion
de su impacto, y a menudo con una propuesta para su mitigacion o una solucidn técnica.

¢Qué es una vulnerabilidad?

Dado que una aplicacidn posee un conjunto de activos (recursos de valor como los datos en una base de datos o en el
sistema de archivos), una vulnerabilidad es una debilidad en un activo que hace posible a una amenaza. Asi que una
amenaza es un caso potencial que puede dafiar un activo mediante la explotacion de una vulnerabilidad. Un test es una
accion que tiende a mostrar una vulnerabilidad en la aplicacion.

é¢Qué es la metodologia de pruebas OWASP?

Las pruebas de intrusidn nunca seran una ciencia exacta mediante la cual se pueda definir una lista completa de todas las
incidencias posibles que deberian ser comprobadas. De hecho, las pruebas de intrusidn son sdélo una técnica apropiada para
comprobar la seguridad de aplicaciones web bajo ciertas circunstancias.

El objetivo es recopilar todas las técnicas de comprobacidn posibles, explicarlas y mantener la guia actualizada. La
metodologia de pruebas de intrusién de aplicacion web OWASP se basa en un enfoque / acercamiento de caja negra. La
persona que realiza las pruebas tiene poca, o ninguna, informacion sobre la aplicacion que va a ser comprobada. El modelo
de pruebas consta de:

=  Auditor: La persona que realiza las actividades de comprobacién
= Herramientas y metodologia: El nucleo de este proyecto de guia de pruebas
= Aplicacién: La caja negra sobre la que realizar las pruebas

Las pruebas se dividen en 2 fases:

=  Modo pasivo: en el modo pasivo, la persona a cargo de la realizacion de las pruebas intenta comprender la légica
de la aplicacidn, juega con la aplicacidn; puede usarse una utilidad para la recopilacién de informacién, como un
proxy HTTP, para observar todas las peticiones y respuestas HTTP. Al final de esta fase esta persona deberia
comprender cuales son todos los puntos de acceso (puertas) de la aplicacion (p.e. cabeceras HTTP, parametros,
cookies). Por ejemplo, podria encontrar lo siguiente:

https://www.example.com/login/Authentic_Form.html|
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Esto puede indicar un formulario de autentificacion en el que la aplicacion solicita un usuario y contrasefia.
Los siguientes parametros representan dos puntos de acceso (puertas) a la aplicacién.

http://www.example.com/Appx.jsp?a=1&b=1

En este caso, la aplicacién muestra dos puntos de acceso (parametros ay b). Todos los encontrados en esta fase
representan un punto a ser comprobado. Una hoja de calculo con el arbol de directorios de la aplicacion y todos
los puntos de acceso puede ser Util para la segunda fase.

=  Modo activo: en esta fase la persona a cargo de la comprobacion empieza a realizar las pruebas usando la
metodologia descrita en los siguientes apartados.

Hemos dividido el conjunto de pruebas en 9 subcategorias:
=  Pruebas de gestion de la configuracién
=  Pruebas de la ldgica de negocio
= Pruebas de Autenticacion
=  Pruebas de Autorizacidn
=  Pruebas de gestidon de sesiones
= Pruebas de validacion de datos
=  Pruebas de denegacidn de Servicio
=  Pruebas de Servicios Web

=  Pruebas de AJAX
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Esta es la lista de las comprobaciones que explicaremos en los siguientes apartados:
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Recopilacion de
Informacién

OWASP-IG-001 Spiders, Robots y Crawlers N.A.

OWASP-IG-002 Descubrimiento/Reconocimiento | N.A.
mediante motores de busqueda

OWASP-IG-003 Identificacién de puntos de N.A.
entrada de la aplicacion

OWASP-IG-004 Pruebas de firma digital de N.A.
Aplicaciones Web

OWASP-IG-005 Descubrimiento de Aplicaciones N.A.

OWASP-IG-006 Analisis de Cddigos de Errores Exposicion de

Informacién

Pruebas de Gestion de
Configuracion

OWASP-CM-001

Pruebas SSL/TLS (SSL Version,
Algoritmos, longitud de Claves,
Validez de Certificado Digital)

Debil implementacion
de SSL

OWASP-CM-002

Prueba de DB Listener

Debilidad de DB
Listener

OWASP-CM-003

Prueba de Gestion de
Configuracién de Infraestructura

Debilidad de gestion de
configuracion de
infraestructura

OWASP-CM-004

Prueba de Gestion de
Configuracién de Aplicacion

Debilidad en gestion de
configuracion de
aplicacién

OWASP-CM-005

Prueba del Gestor de Extension
de Ficheros

Gestor de extension de
ficheros

OWASP-CM-006

Antiguo, backup y ficheros no
referenciados

Antiguo, backup y
ficheros no
referenciados

OWASP-CM-007

Intefase de Administracion de
Aplicacioén e Infraestructura

Acceso a Interfases de
Administracion
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OWASP-CM-008

Prueba de métodos HTTP y XST

Métodos HTTP
habilidados, XST
permitidos, HTTP
Verbos

Pruebas de
Autenticacion

OWASP-AT-001

Transporte de Credenciales
sobre canal cifrado

Transporte de
Credenciales sobre
canal cifrado

OWASP-AT-002

Prueba para Enumeracién de
usuarios

Enumeracion de
usuarios

OWASP-AT-003

Prueba de deteccién de de
Cuentas de Usuario Adivinables
(Diccionario)

Cuentas de usuario
adivinables

OWASP-AT-004

Prueba de Fuerza Bruta

Credenciales débiles

OWASP-AT-005

Prueba para evitar el esquemas
de autenticacién

Evitar esquema de
autenticacion

OWASP-AT-006

Prueba de recordatorio de
contraseia y restablecimiento

Vulnerabilidad de
Recordatorio de
contraseiia y debilidad
de restablecimiento de
contrasefa

OWASP-AT-007

Prueba de Cierre de Sesiény
Gestion de Cache de Navegacion

Funcién de Cierre de
Sesidn no
implementada
correctamente,
debilidad en la cache de
navegacion

OWASP-AT-008

Prueba de CAPTCHA

Debilidad en la
implementacién de
Captcha

OWASP-AT-009

Prueba de Autenticacion de
Multiple Factores

Debilidad de
Autenticacidn de
Multiple Factores

OWASP-AT-010

Prueba de Condiciones de
Carrera

Vulnerabilidad de
Condiciones de Carrera

OWASP-SM-001

Prueba del Esquema de Gestién
de Sesion

Bypassing Session
Management Schema,
Weak Session Testigo
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Gestion de Sesiones

OWASP-SM-002

Prueba de atributos de Cookies

Cookies son definidos
como no ‘HTTP Only’,

‘Secure’, y sin tiempo

de validez

OWASP-SM-003

Prueba de Fijacion de Sesion

Fijacidn de Sesién

OWASP-SM-004

Prueba de Variables de Sesion
Expuestas

Variables sensibles de
Sesidn expuestas

OWASP-SM-005

Prueba de CSRF

CSRF

Pruebas de Autorizacion

OWASP-AZ-001

Prueba de Ruta Transversal

Ruta Transversal

OWASP-AZ-002

Prueba para Evitar Esquema de
Autorizacion

Evitar esquema de
autorizacion

OWASP-AZ-003

Prueba de escalada de
Privilegios

Escalado de Privilegios

Pruebas de Légica de
Negocio

OWASP-BL-001

Prueba de Légica de Negocio

Evitar légica de negocio

Pruebas de Validacion
de Datos

OWASP-DV-001 Prueba de XSS Reflejado Reflejado XSS
OWASP-DV-002 Prueba de XSS Almacenado Almacenado XSS
OWASP-DV-003 Prueba de XSS basado en DOM DOM XSS

OWASP-DV-004

Prueba de XSS basado en Flash

XSS basado en Flash

OWASP-DV-005

Inyeccidn SQL

Inyeccidn SQL

OWASP-DV-006

Inyeccidén LDAP

Inyeccidén LDAP

OWASP-DV-007

Inyeccién ORM

InyeccionORM

OWASP-DV-008

Inyeccién XML

Inyeccién XML

OWASP-DV-009

Inyeccién SSI

Inyeccién SSI

OWASP-DV-010

Inyeccidn XPath

Inyeccidn XPath

OWASP-DV-011

Inyeccién IMAP/SMTP

Inyeccién IMAP/SMTP

OWASP-DV-012

Inyeccidn de Codigo

Inyeccién de Codigo

OWASP-DV-013

Inyeccidn de Ordenes del
Sistema Operativo

Inyeccidn de Ordenes
del OS
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OWASP-DV-014

Desbordamiento de buffer

Desbordamiento de
buffer

OWASP-DV-015

Prueba de Vulnerabilidad

Vulnerabilidad

incubada Incubada
OWASP-DV-016 Prueba de HTTP HTTP Splitting,
Splitting/Smuggling Smuggling

Pruebas de Denegacion
de Servicio

OWASP-DS-001

Prueba de Ataques a través de
Comodines SQL

Vulnerabilidad de los
Comodines SQL

OWASP-DS-002

Bloqueo de Cuentas de Usuarios

Bloqueo de Cuentas de
USuarios

OWASP-DS-003

Pruebas de DoS mediante
Desbordamiento de Buffer

Desbordamientos de

Buffer

OWASP-DS-004

Asignacion de Objeto de Usuario
Especificado

Asignacion de Objeto
de Usuario Especificado

OWASP-DS-005

Entrada de usuario como un
contador de bucle

Entrada de usuario
como un contador de
bucle

OWASP-DS-006

Prueba de Escritura en Disco de
data provista por Usuario

Escritura en Disco de
Data provista por
Usuario

OWASP-DS-007

Fallo en Liberar Recursos

Fallo en Liberar
Recursos

OWASP-DS-008

Almacenamiento de demasiados
datos en Sesion

Almacenamiento de
demasiados datos en
Sesion

Pruebas de Servicios
Web

OWASP-WS-001

Recopilacion de Informacion de
WS

N.A.

OWASP-WS-002

Prueba de WSDL

Debilidad de WSDL

OWASP-WS-003

Prueba en la Estructura del XML

Debilidad en la
estructura del XML

OWASP-WS-004

Prueba del XML a nivel de
contenido

XML a nivel de
contenido

OWASP-WS-005

Prueba de REST/pardmetros
HTTP GET

Parametros WS HTTP
GET/REST
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OWASP-WS-006 Adjuntos SOAP maliciosos WS SOAP adjuntos
maliciosos
OWASP-WS-007 Prueba de Repeticidn Prueba de Reticion de
WS
Pruebas Ajax OWASP-AJ-001 Vulnerabilidades Ajax N.A
OWASP-AJ-002 Pruebas Ajax Debilidad Ajax

4.2 RECOPILACION DE INFORMACION

La primera fase en la evaluacidn de seguridad se centra en recoger tanta informacién como sea posible sobre una aplicacién
objetivo. La recopilacidén de informacidon es un paso necesario en una prueba de intrusion. Esta tarea se puede llevar a cabo
de muchas formas.

Utilizando herramientas de acceso publico (motores de busqueda), scanners, enviando peticiones HTTP simples, o
peticiones especialmente disefiadas, es posible forzar a la aplicacion a filtrar informacion al exterior via los mensajes de
error devueltos, o revelar las versiones y tecnologia en uso por la aplicacién.

Spiders, Robots, y Crawlers (OWASP-1G-001)
Esta fase del proceso de recopilacidn de informacién consiste en navegar y capturar recursos relacionados con la aplicacion

que esta siendo probada

Reconocimiento mediante motores de busqueda (OWASP-1G-002)
Los motores de busqueda, como Google, pueden utilizarse para descubrir incidencias relacionadas con la estructura de la
aplicacion web, o paginas de error producidas por la aplicacién que han sido expuestas publicamente.

Identificacion de puntos de entrada de la aplicacion (OWASP-1G-003)

La enumeracion tanto de la aplicacién como de su entorno es un proceso clave antes de que cualquier tipo de ataque
comience. Esta seccion ayudard a identificar y catalogar cada seccion de la aplicacidon que deba ser objeto de investigacidn
una vez concluya el proceso de enumeracién y acotacion.

Pruebas para encontrar firmas de Aplicaciones Web (OWASP-1G-004)

La determinacion de la firma de la aplicacion es el primer paso del proceso de Recopilacion de Informacion; saber la version
y tipo de servidor web en ejecucidn permite a las personas realizando la prueba determinar vulnerabilidades conocidas, y
los exploits adecuados a emplear durante las pruebas.

Descubrimiento de aplicaciones (OWASP-1G-005)

El descubrimiento es una actividad orientada a la identificacidn de las aplicaciones web instaladas en un servidor web o en
un servidor de aplicaciones. Este tipo de andlisis es importante, porque muchas veces no hay un enlace directo que conecte
con el repositorio principal de la aplicacién. El analisis de descubrimiento puede ser de utilidad para revelar detalles como
puede ser la presencia de aplicaciones web empleadas para propdsitos administrativos. Ademads, puede revelar la existencia
de versiones antiguas de archivos o elementos, como scripts obsoletos no borrados creados durante las fases de
desarrollo/pruebas, o resultado de operaciones de mantenimiento.
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Analisis de codigos de error (OWASP-1G-006)

Durante una prueba de intrusidn, las aplicaciones web pueden revelar informacidn no dirigida a ser vista por el usuario final.
Datos como pueden ser los codigos de error, pueden revelar informacidn sobre las tecnologias y productos en uso por la
aplicacion. En muchos casos, los cédigos pueden ser mostrados sin necesidad de conocimientos especializados o
herramientas, debido a un mal disefio y programacién de la gestidn de excepciones.

Claramente, concentrarse tan solo en la aplicacion web no sera un test exhaustivo. No puede ser tan completo como la
informacion recopilada mediante un analisis mas amplio de la infraestructura.

4.2.1 SPIDERS, ROBOTS, Y CRAWLERS (OWASP-1G-001)

‘ BREVE RESUMEN

Esta seccion describe como realizar pruebas sobre el fichero robots.txt

‘ DESCRIPCION

Los crawlers/robots/spiders web inspeccionan un sitio web y seguidamente siguen los enlaces recursivamente para obtener
su contenido web. Su comportamiento aceptado se encuentra especificado por el Protocolo de Exclusidon de Robots del
fichero robots.txt alojado en el directorio raiz del sitio web [1].

Como ejemplo, a continuacidén se muestra el fichero robots.txt que fue obtenido el dia 24 de Agosto de 2008 de

http://www.google.com/robots.txt :
User-agent: *

Allow: /searchhistory/

Disallow: /news?output=xhtml&
Allow: /news?output=xhtml

Disallow: /search

Disallow: /groups

Disallow: /images

La directiva User-Agent hace referencia al crawler/robot/spider web. Por ejemplo, con User-Agent: Googlebot se hara
referencia al crawler GoogleBot, mientras que utilizando User-Agent: * como en el ejemplo anterior, se aplicaran las reglas
a todos los spiders/robots/crawlers web [2]:

User-agent: *

La directiva Disallow (N. del T: No permitida) especifica que recursos no deberan ser inspeccionados por los
spiders/robots/crawlers. En el ejemplo anterior, se prohiben los siguientes directorios:

Disallow: /search
Disallow: /groups
Disallow: /images

Los spiders/robots/crawlers web pueden ignorar intencionadamente las directivas Disallow que se especifiquen en un
fichero robots.txt [3]. De todas formas, el fichero robots.txt no debe tomarse como un mecanismo que impone
restricciones en como el contenido web deba ser accedido, almacenado o re-publicado por terceras partes.
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PRUEBAS DE CAJA NEGRA Y EJEMPLO

wget
El fichero robots.txt se obtiene del directorio raiz del servidor web. Por ejemplo, para descargar el fichero robots.txt de
www.google.com mediante wget:

$ wget http://www.google.com/robots.txt
--23:59:24-- http://lwww.google.com/robots.txt

=> 'robots.txt'
Resolving www.google.com... 74.125.19.103, 74.125.1 9.104, 74.125.19.147, ...
Connecting to www.google.com|74.125.19.103|:80... ¢ onnected.

HTTP request sent, awaiting response... 200 OK
Length: unspecified [text/plain]

[<=> 13,425 --.—-K/s
23:59:26 (13.67MBJ/s) - 'robots.txt' saved [3425]

Analizar el robots.txt utilizando las Herramientas para webmasters de Google

Google proporciona una funcidn de “Anadlisis de robots.txt” como parte de sus “Herramientas para webmasters de Google”,
que puede resultar de ayudar en las pruebas [4], siendo el procedimiento el siguiente:

1. Acceder a las Herramientas para webmasters de Google con la misma cuenta de Google.
2. En el Panel, hacer clic en la URL del sitio que se desee.
3. Hacer clic en Herramientas, y seguidamente en “Analisis de robots.txt”

‘ PRUEBAS DE CAJA GRIS Y EJEMPLO

El proceso es el mismo que el descrito anteriormente en las pruebas de caja negra.

‘ REFERENCIAS
Documentos

* [1] "The Web Robots Pages" - http://www.robotstxt.org/

. [2] "How do | block or allow Googlebot?" -
http://www.google.com/support/webmasters/bin/answer.py?answer=40364&query=googlebot&topic=&type=

*  [3]"(ISC)2 Blog: The Attack of the Spiders from the Clouds" - http://blog.isc2.org/isc2 blog/2008/07/the-attack-of-t.html

e [4] "How do | check that my robots.txt file is working as expected?" -
http://www.google.com/support/webmasters/bin/answer.py?answer=35237

4.2.2 RECONOCIMIENTO MEDIANTE MOTORES DE BUSQUEDA (OWASP-1G-002)

BREVE RESUMEN
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Esta seccidon describe como buscar en el indice de Google y como eliminar el contenido Web asociado de la caché de Google.

DESCRIPCION

Una vez el GoogleBot ha completado el proceso de crawling, entonces comienza a indexar la pagina web basandose en
etiquetas y atributos asociados, como el de la etiqueta <TITLE>, con el fin de devolver los resultados mas relevantes para la
busqueda.[1]

Si el fichero robots.txt no se encuentra actualizado durante la existencia del sitio web, entonces es posible que el contenido
no sea incluido como resultado de la busqueda de Google.

Por lo tanto, dicho contenido debe ser eliminado de la caché de Google.

PRUEBAS DE CAJA NEGRA

Utilizando la opcidn avanzada de busqueda “site:”, es posible restringir los resultados de la busqueda a un dominio en
concreto [2].

Google proporciona la opcidn avanzada “cache:” [2], pero esto es equivalente a hacer clic en la palabra “Cached” que se
encuentra al lado de cada resultado de la busqueda en Google. Por lo tanto, lo ideal seria utilizar la opcién de “site:” y
seguidamente hacer clic en “Cached”.

La API de busqueda SOAP de Google proporciona la funcion doGetCachedPage y los mensajes SOAP asociados de
doGetCachedPageResponse [3] para facilitar la obtencién de paginas cacheadas. Una implementacion de esto se encuentra
en desarrollo dentro del OWASP "Google Hacking" Project.

EJEMPLO
Para encontrar el contenido dentro del sitio owasp.org indexado por la caché de Google se realiza la siguiente peticién en el

buscador de Google:
site:owasp.org
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site:owasp.org - Google Search - Mozilla Firefox
File Edit ‘iew History Bookmarks Tools  Help

@ A c S | 8 .http:,I’J‘www.google.com.au,l’search?hl:en&q:: bl [ )
[2] Most Wisted P Getting Started [0 ] Latest Headlines
Web |mages Maps MNews Yideo Gmall mare ¥ Signin ™

GO L_)gle !site:owasp.org i[ Search ]M

Search: @ thewsh O pages from Australia

Weh Results 1- 10 of about 25,800 from owasp.org. (0.03 seconds)

Main Fage - OWASP

Frorn OWWASP. Jurnp to: navigation, search. Front_page_watchfire gif. OVWASP does not
endorse comrmercial products or services - to buy ad space Click Here ...

https:fwwne, owasp.orgl - 42k - Cached - Similar pages

OWASP Blogs
OWYASP Mavigation. OWASP Home - OWASP MNews - OWASP Projects - OYWASP

Downloads - OWASP Local Chapters - OWASP Conferences - OWASP Presentations -
OWYASP Video ...

400 Bad Request

Bad Reqguest. Your browser sent a reguest that this server could not understand. Reason:

You're speaking plain HTTP to an S5L-enabled server port. ...

whany 0 s, org 4437 - 1k - Cached - Similar nages v
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PRUEBAS DE CAJA GRIS Y EJEMPLO

Las pruebas de caja gris son las mismas que las realizadas anteriormente en las pruebas de caja negra.
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4.2.3 IDENTIFICACION DE PUNTOS DE ENTRADA DE LA APLICACION (OWASP-IG-003)

BREVE RESUMEN

La enumeracidn tanto de la aplicacién como de su entorno es un proceso clave antes de que cualquier tipo de ataque
comience. Esta seccion ayudard a identificar y catalogar cada seccidon de la aplicacidn que deba ser objeto de investigacién
una vez concluya el proceso de enumeracién y acotacién.

DESCRIPCION

Antes de comenzar con cualquier prueba, siempre se debe entender la aplicacidn a la perfeccidon y como el usuario o el
navegador se comunica con ella. A medida que se navega por la aplicacion, se debe prestar especial atencion a todas las
peticiones HTTP (métodos GET y POST, también conocidos como Verbs), asi como a cada parametro y campo de formulario
que es introducido en la aplicacion. Ademads, también se debe prestar atencidn a cuando se realizan peticiones GET y
cuando peticiones POST para enviar los parametros a la aplicacién. Lo mas comun es utilizar peticiones GET, pero cuando se
debe enviar informacidn sensible, lo que se suele hacer es enviarla dentro del cuerpo de una peticion POST. Destacar que
para poder obtener los pardmetros enviados mediante una peticion POST, serd necesario utilizar una herramienta de tipo
proxy (como por ejemplo, el WebScarab de OWASP) o un plug-in para el navegador. Para el caso de las peticiones POST, se
debe comprobar también la existencia de campos ocultos que sean enviados a la aplicacion, ya que generalmente
contienen informacion sensible, como informacion del estado, nimero de elementos, o precio de productos, la cual el
desarrollador no esperaria que alguien se percatase de ella o incluso la modificase.

Por propia experiencia, el utilizar un proxy intermedio y una hoja de calculo para esta fase del analisis es de gran utilidad. El
proxy almacenara cada una de las peticiones y de las respuestas que se produzcan entre el auditor y la aplicacion durante la
navegacién. Ademas, en este punto, los auditores interceptardn cada peticién y cada respuesta por lo que podra verse cada
cabecera, pardmetro, etc. que es enviado a la aplicacién y que se recibe como resultado. Esto puede resultar tedioso en
segun qué ocasiones, sobre todo si se trata de sitios interactivos complejos (pensemos en una aplicacién de banca). Sin
embargo, al final la experiencia enseiia a acotar lo que se debe buscar exactamente, por lo que la carga de trabajo que
supone esta fase se veria reducida considerablemente. A medida que se navega por la aplicacidn, se debe prestar atencién
en cualquier parametro interesante en la propia direccion, cabeceras personalizadas, o el cuerpo de las peticiones y de las
respuestas, e ir almacenandolas en una hoja de célculo. La hoja debe incluir la pagina que se pide (es conveniente también
anotar el numero de peticidn del proxy, para su posible referencia en el futuro), parametros de interés, el tipo de peticidn
(POST/GET), si el acceso necesita autenticacidn o no, si se utiliza SSL, si forma parte de un proceso con varios pasos, y
cualquier otro tipo de notas a tener en cuenta. Una vez se haya visitado toda la aplicacion, entonces se analizara cada una
de las secciones que se identificaron y se anotaran cada una de las pruebas realizadas, tanto las que han resultado
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satisfactorias como las que no. En el resto de este documento se detalla como analizar cada una de esas areas de interés,

pero esta seccion debe ser realizada antes de llevar a cabo cualquier otro tipo de accion.

Seguidamente se indican algunos puntos interesantes sobre las peticiones y las respuestas. En cuanto a la seccidn sobre las

peticiones, hay que centrarse en los métodos GET y POST, ya que son los que aparecen en la mayoria de las peticiones.

Cabe destacar que otros métodos, como por ejemplo PUT y DELETE, pueden también ser utilizados. A menudo, este tipo de

peticiones poco comunes, sin son permitidas, pueden dar lugar a vulnerabilidades. Existe una seccion en esta guia dedicada

al analisis de estos métodos HTTP.

Peticiones:

Identificar dénde se utilizan las peticiones GET y dénde las POST.
Identificar todos los parametros utilizados en la peticién POST (se encuentran en el cuerpo de la peticidn)

Para el caso de peticiones POST, se debe prestar especial atencidn a cualquier pardmetro oculto. Cuando se envia
una peticidn POST, también se envian a la aplicacidn todos los campos de formulario (incluyendo los parametros
ocultos) en el cuerpo del mensaje HTTP. Generalmente no es posible acceder a ellos a no ser que sea utilizando un
proxy o viendo el cédigo fuente HTML. Ademas, la siguiente pdgina a la que se accede, al igual que su contenido o
tipo de acceso puede ser diferente dependiendo del valor de los parametros ocultos.

Identificar todos los parametros utilizados en la peticion GET (por ejemplo, la URL), sobretodo en forma de
cadenas (generalmente aparecen después de un simbolo de “?”).

Identificar todos los parametros de la cadena. Generalmente aparecen como pares de valores, como por ejemplo
foo=bar. También destacar que muchos parametros pueden aparecer en una peticién, por ejemplo, separados por
un &, :, o cualquier otro caracter especial o codificado.

Destacar el saber diferenciar, cuando se identifican multiples parametros en una cadena o dentro de una peticién
POST, si son necesarios algunos o todos los parametros para llevar a cabo el andlisis. Es necesario obtener todos
los parametros (incluso estando codificados o cifrados) e identificar cudles de ellos son procesados por la
aplicacion. En secciones posteriores de esta guia se expondra como analizarlos, pero de momento, por lo menos
debemos saber identificarlos.

También prestar atencidn a cualquier cabecera adicional o personalizada que no sean comunes (como por ejemplo
debug=false)

Respuestas:

Identificar donde se establecen nuevas cookies (mediante la cabecera Set-Cookie), o dénde se modifican o se
afaden.

Identificar donde existen redirecciones (con codigo HTTP 300), cédigos HTTP de tipo 400, por ejemplo el de
prohibicion, 403 Forbidden, o errores internos durante peticiones normales, como son los 500 (por ejemplo,
peticiones no modificadas)

También comprobar dénde se utilizan ciertas cabeceras. Por ejemplo, la cabecera "Server: BIG-IP" indica que el
sitio se encuentra balanceado. Por lo tanto, si un sitio se encuentra balanceado y un servidor esta configurado
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incorrectamente, entonces quizas deban realizarse multiples peticiones para acceder al servidor vulnerable,
dependiendo del tipo de balanceador de carga que se esté utilizando.

PRUEBAS DE CAJA NEGRA Y EJEMPLO

Pruebas sobre los puntos de entrada de la aplicacién:
A continuacién se enumeran dos ejemplos sobre como verificar puntos de entrada en una aplicacion.

Ejemplo 1:
Este ejemplo muestra una peticion GET que realizaria una compra de un articulo en una aplicacién de comercio electrénico.
Ejemplo 1 de una peticidon GET simplificada:

e GET https://x.x.x.x/shoppingApp/buyme.asp?CUSTOMERID=100&ITEM=2z101a&PRICE=62.50&IP=x.x.X.X

*  Host: x.x.x.x

e Cookie: SESSIONID=Z29vZCBqgb2IgcGFkYXdhIG15IHVzZXJuYW1IIGlzIGZvbyBhbmQgcGFzc3dvemQgaXMgYmFy
Resultado esperado:

Aqui se pueden distinguir todos los parametros de la peticion, como son CUSTOMERID, ITEM, PRICE, IP y la Cookie (que
podrian encontrarse como parametros codificados o utilizados para el estado de la sesion).

Ejemplo 2:
Este ejemplo muestra una peticion POST que permitiria autenticarse en la aplicacion.
Ejemplo 2 de una peticidon POST simplificada:
e POST https://x.x.x.x/KevinNotSoGoodApp/authenticate.asp?service=login
*  Host: x.x.x.x

e Cookie:
SESSIONID=dGhpcyBpcyBhlGJhZCBhcHAgdGhhdCBzZXRzIHByZWRpY3RhYmxIIGNvb2tpZXMgYW5kIG1lpbmUgaXMg
MTIzNA==

e CustomCookie=00my00trusted00ip00is00x.x.x.x00
Cuerpo del POST:

e user=admin&pass=pass123&debug=true&fromtrustIiP=true
Resultado esperado:

En este ejemplo se observa como también estan todos los parametros del ejemplo anterior pero en este caso se pasan en el
cuerpo del mensaje y no directamente en la direccién. También recalcar que existe una cookie personalizada que se esta
utilizando.
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PRUEBA DE CAJA GRIS Y EJEMPLO

Las pruebas para identificar los puntos de entrada de la aplicacién mediante una metodologia de caja gris consistirian en
todo lo identificado anteriormente pero con una apreciacién. Esta se refiere a los casos en los que la aplicacion recibiese
datos por parte de una fuente externay los procesase (como por ejemplo traps SNMP, mensajes del syslog, SMTP o
mensajes SOAP de otros servidores). Si existen fuentes externas de datos en la aplicacién entonces una reunidn con los
desarrolladores de la aplicacion podria ayudar a identificar cualquier funcion que aceptase o esperase datos introducidos
por parte de un usuario y como son formateados. Por ejemplo, el desarrollador ayudaria a entender cdmo realizar una
peticion SOAP adecuada y que fuese aceptada por la aplicacidon y donde reside el servicio web (en caso de que el servicio
web o cualquier otra funcion no hayan sido previamente identificadas durante las pruebas de caja negra)

REFERENCIAS
Documentos

e RFC 2616 — Hypertext Transfer Protocol — HTTP 1.1 - http://tools.ietf.org/html/rfc2616

Herramientas
Proxys de intercepcion:
. OWASP: Webscarab

. Dafydd Stuttard: Burp proxy - http://portswigger.net/proxy/

. MileSCAN: Paros Proxy - http://www.parosproxy.org/download.shtml

Agregados para el navegador:

e "TamperlE" for Internet Explorer - http://www.bayden.com/TamperlE/

*  Adam Judson: "Tamper Data" for Firefox - https://addons.mozilla.org/en-US/firefox/addon/966

4.2.4 PRUEBAS DE FIRMAS DE APLICACIONES WEB (OWASP-1G-004)

BREVE RESUMEN

La obtencidn de la firma digital de un servidor web es una tarea esencial para la persona que realiza una prueba de
intrusién. Saber el tipo y versidn del servidor en ejecucion le permite determinar vulnerabilidades conocidas, y los exploits
apropiados a usar durante la prueba.

DESCRIPCION

Actualmente existen multitud de vendedores y de versiones de servidores web en el mercado. Saber el tipo exacto de
servidor que estas comprobando ayuda considerablemente en el proceso de anlisis, y puede cambiar el curso de las
pruebas. Esta informacidn puede inferirse mediante el envio de ordenes especificos al servidor web y posteriormente
analizar su respuesta, ya que cada version del software de servidor web puede responder de forma diferente a un mismo
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orden. Sabiendo la respuesta de cada tipo de servidor web ante ordenes especificos y almacenando dicha informacién en
una base de datos de firmas web, la persona a cargo de las pruebas de intrusion, puede enviar esos ordenes al servidor
web, analizar la respuesta y compararla a la base de datos de firmas conocidas. Ten en cuenta que generalmente, para
identificar con exactitud un servidor se necesitan varios ordenes diferentes, ya que puede que versiones distintas
respondan igual al mismo orden. Aln asi, rara vez versiones distintas responderan igual a todos los ordenes HTTP. De modo
gue cuantos mas ordenes diferentes envies, mas precisa sera la deduccion.

PRUEBAS DE CAJA NEGRA Y EJEMPLO

La forma mas basica y sencilla de identificar un servidor Web es comprobar el campo Server en la cabecera de respuesta
HTTP. En nuestros ejemplos usaremos la herramienta netcat. Pongamos por ejemplo la siguiente peticion y respuesta HTTP:

$ nc 202.41.76.251 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Mon, 16 Jun 2003 02:53:29 GMT

Server: Apache/1.3.3 (Unix) (Red Hat/Linux)
Last-Modified: Wed, 07 Oct 1998 11:18:14 GMT
ETag: "1813-49b-361b4df6"

Accept-Ranges: bytes

Content-Length: 1179

Connection: close

Content-Type: text/html

Del campo Server extraemos que el servidor es un Apache, versidn 1.3.3, ejecutandose sobre el sistema operativo Linux.
Debajo, mostramos tres ejemplos de cabeceras de respuesta HTTP:

Respuesta de un servidor Apache 1.3.23:
HTTP/1.1 200 OK

Date: Sun, 15 Jun 2003 17:10: 49 GMT

Server: Apache/1.3.23

Last-Modified: Thu, 27 Feb 2003 03:48: 19 GMT
ETag: 32417-c4-3e5d8a83

Accept-Ranges: bytes

Content-Length: 196

Connection: close

Content-Type: text/HTML

Respuesta de un servidor Microsoft IS 5.0:
HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Expires: Yours, 17 Jun 2003 01:41: 33 GMT
Date: Mon, 16 Jun 2003 01:41: 33 GMT
Content-Type: text/HTML

Accept-Ranges: bytes

Last-Modified: Wed, 28 May 2003 15:32: 21 GMT
ETag: bO0aac0542e25¢31: 89d

Content-Length: 7369

Respuesta de un servidor Netscape Enterprise 4.1:
HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1
Date: Mon, 16 Jun 2003 06:19: 04 GMT
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Content-type: texttHTML

Last-modified: Wed, 31 Jul 2002 15:37: 56 GMT
Content-length: 57

Accept-ranges: bytes

Connection: close

Respuesta de un servidor SUnONE 6.1:
HTTP/1.1 200 OK

Server: Sun-ONE-Web-Server/6.1

Date: Tue, 16 Jan 2007 14:53:45 GMT
Content-length: 1186

Content-type: text/html

Date: Tue, 16 Jan 2007 14:50:31 GMT
Last-Modified: Wed, 10 Jan 2007 09:58:26 GMT
Accept-Ranges: bytes

Connection: close

Sin embargo, esta metodologia de comprobacidn no es tan fiable como pueda parecer. Hay varias técnicas que permiten a
un website ofuscar o modificar la cadena de identificacidn del servidor. Por ejemplo, podemos obtener la siguiente

respuesta:

403 HTTP/1.1

Forbidden Date: Mon, 16 Jun 2003 02:41: 27 GMT
Server: Unknown-Webserver/1.0

Connection: close

Content-Type: text/HTML;

charset=is0-8859-1

En este caso el campo de servidor de la respuesta estd ofuscado: no podemos saber qué tipo de servidor se esta
ejecutando.

Comportamiento del protocolo

Otras técnicas de comprobacién mas afinadas hacen uso de varias caracteristicas de los servidores web disponibles en el
mercado. A continuacién enumeramos algunas de las metodologias que nos permiten deducir el tipo de servidor web en
uso.

Orden de los campos de cabecera HTTP

El primer método consiste en observar el orden de las cabeceras de respuesta. Cada servidor web tiene un orden interno de
cabeceras. Pongamos como ejemplo las siguientes respuestas:

Respuesta de un servidor Apache 1.3.23

$ nc apache.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 15 Jun 2003 17:10: 49 GMT

Server: Apache/1.3.23

Last-Modified: Thu, 27 Feb 2003 03:48: 19 GMT
ETag: 32417-c4-3e5d8a83

Accept-Ranges: bytes

Content-Length: 196

Connection: close

Content-Type: text/HTML

Respuesta de un servidor 1IS 5.0

$ nc iis.example.com 80
HEAD / HTTP/1.0
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HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Content-Location: http://iis.example.com/Default.ht m
Date: Fri, 01 Jan 1999 20:13: 52 GMT

Content-Type: text/HTML

Accept-Ranges: bytes

Last-Modified: Fri, 01 Jan 1999 20:13: 52 GMT

ETag: W/e0d362a4c335bel: ael

Content-Length: 133

Respuesta de un servidor Netscape Enterprise 4.1

$ nc netscape.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1

Date: Mon, 16 Jun 2003 06:01: 40 GMT
Content-type: texttHTML

Last-modified: Wed, 31 Jul 2002 15:37: 56 GMT
Content-length: 57

Accept-ranges: bytes

Connection: close

Respuesta de un servidor SunONE 6.1

$ nc sunone.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Server: Sun-ONE-Web-Server/6.1

Date: Tue, 16 Jan 2007 15:23:37 GMT
Content-length: 0

Content-type: text/html

Date: Tue, 16 Jan 2007 15:20:26 GMT
Last-Modified: Wed, 10 Jan 2007 09:58:26 GMT
Connection: close

Podemos notar que los campos Date y Server difieren entre los servidores Apache, Netscape Enterprise e IIS.
Prueba con peticiones mal formadas

Otra prueba util a realizar consiste en el envio de peticiones mal formadas o peticiones de paginas no existentes al servidor.
Pongamos como ejemplo la siguiente respuesta:

Respuesta de un servidor Apache 1.3.23

$ nc apache.example.com 80
GET/HTTP/3.0

HTTP/1.1 400 Bad Request

Date: Sun, 1