4.2.—Ventanas secundarias de IDA

Ademaés de las ventanas de desensamblado, Names, mensajes y opcionalmente Strings
abiertas. Existen otras minimizadas en el escritorio. Cada una se puede abrir
rapidamente seleccionando la solapa correspondiente, justo debajo de la barra de
navegacion.
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Dichas ventanas se utilizaran para proporcionarnos vistas alternativas o especializadas
de la base de datos. La utilidad de estas dependerd, en principio, de las caracteristicas
del binario analizado y las habilidades que hayamos adquirido con la utilizaciéon de
IDA. Algunas de estas ventanas son muy especiales con lo cual requeriran una detallada
explicacion que realizaremos mas adelante.

4.2.1.—Ventana Hex View

La ventana Hex View nos proporciona un listado del volcado hexadecimal del
contenido del programa, en cada linea nos muestra 16 bytes con sus equivalentes ASCII
mostrados a un lado. Al igual que la ventana de desensamblado podemos abrir varias
ventanas Hex View simultaneamente. La primera sera Hex View-A, la segunda Hex
View-B y asi sucesivamente. Por defecto la primera ventana Hex View esta
sincronizada con la primera ventana de desensamblado. Cuando una vista de
desensamblado esté sincronizada con una vista hexadecimal, colocarte en la direccién
virtual de una, automéaticamente te colocara en la misma direccion en la otra. Ademas
cuando seleccionamos un elemento en la vista de desensamblado, los bytes
correspondientes a dicha seleccidén se mostraran resaltados en la vista hex en verde. En
la figura abajo, podemos ver la vista de desensamblado en la ubicacion 00401002, una
instruccidn call, la cual nos marca en la vista hex los 5 bytes correspondientes a ella.

CODE : 68401668
CODE : 884916688

CODE : 604010808 public start
CODE : 804810888 start proc near
* CODE : 8848108688 push a ; lpHoduleHame
* CODE: 0848108682 call GetModuleHandlen
* CODE:084818687 nov ds:hInstance, eax
* CODE:@8848186C push ] ; lpWindowHame
* CODE:0040100E push offset ClassMame ; "Ho need to disasm the codet™
* CODE: 00401013 call FindWindouwa

* CODE:Ba4A1018 or eax, eax
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En la misma figura también podemos observar el menud contextual de la vista, el cual se
nos muestra haciendo click derecho en ella. En este menu de contexto puedes
especificar con cual, si existe alguna, vista de desensamblado quieres sincronizar la
vista hexadecimal. Por otro lado si deseleccionamos la opcidn de sincronizacion
permitiremos a la vista hexadecimal moverse independientemente de la de
desensamblado.



Como hemos dicho al principio esta vista nos proporciona el volcado hexa del
contenido de un binario. En algunos casos podras encontrarte en que dicha vista
solamente te proporcionara signos de interrogacion. Esta es la forma en que IDA te
comunica que no tiene ni idea de los valores que ocupan el rango de la direccién virtual
dada. Este es el caso de un programa que contenga una seccion bss, que normalmente
no ocupa ningn espacio dentro del archivo pero es expandida por el cargador para
colocar el almacenamiento estético necesario del programa.

Aprovechemos. Una seccion bss es creada por un compilador para albergar las variables
estaticas de un programa no inicializadas. En el momento en que ningun valor inicial es
asignado a estas variables, no existe ninguna necesidad para distribuir un espacio para
ellas en la imagen del archivo del programa, asi pues el tamafio de la seccidn es anotada
en uno de los encabezados del programa. Cuando el programa es ejecutado el cargador
distribuye el espacio requerido e inicializa el blogue entero con ceros.

4.2.2.—Ventana Exports

La ventana Exports nos proporciona el listado de los entry points en un archivo. Estos
incluyen al entry point de ejecucion del programa, especificado en la seccion de
encabezados, conjuntamente con todas las funciones y variables que el archivo exporta
para el uso de otros archivos. Las funciones exportadas normalmente son
proporcionadas por las librerias compartidas, en Windows archivos DLL. Las entradas
exportadas estan listadas por nombre, direccion virtual y si es aplicable por nimero
ordinal. Un nimero ordinal exportado puede utilizarse en una libreria compartida para
acceder a una funcion por un nimero en vez de por nombre. La utilizacion de ordinales
incrementa la rapidez del proceso de mirar a las direcciones y permite al programador
esconder los nombres de funciones. Como hemos dicho la exportacion de ordinales se
utiliza en las DLL de Windows.

Para los archivos ejecutables, la ventana Exports siempre contiene al menos una
entrada; el punto de entrada de ejecucion del programa. IDA a este punto de entrada le
da el nombre de start. Ver figura abajo.

B b4 view-a
CODE: 908481888 start proc near
* CODE: 00401088 push [:] ; lpHoduleName
) fleHandleA
b Exports ance, eax
Name Addiess  Ordinal — ; lgginduwrdia::ne » o des
5 WndProc 0TS Iu::s ame ; 0 nee o0 dizasm the code?
B start 00401000

; CODE XREF: start+1atj
lass.style, 4863h
Lass . 1pfnindProc, offset WndProc
Llass.cbClsExtra, @
Llass.cbWndExtra, @
- thInstance
JLine 2 of 2 ass.hInstance, eax

También como cualquier otra ventana de IDA, haciendo doble click en una de las
entradas de dicha ventana saltaremos a la ventana de desensamblado en la direccién
asociada con la entrada. Apuntaremos que la ventana Exports proporciona distintas



funcionalidades utilizando la linea de ordenes de IDA como objdump (-T), readelf (-s)
y dumpbin (/EXPORTYS).

4.2.3.—Ventana Imports

La ventana Imports es la contrapartida de la ventana Exports. Tiene el listado de todas
las funciones importadas por el binario mientras es analizado. Esta ventana tiene se
importancia solamente cuando un binario utiliza librerias compartidas. En modo estéatico
el binario enlazado a una libreria compartida no tiene ninguna dependencia externa y
por lo tanto no tiene ninguna importacion. Cada entrada de la ventana Imports lista el
nombre de un elemento importado, funcién o dato, y el nombre de la libreria que
contiene dicho elemento. Para el codigo una funcidn importada residente en una libreria
compartida, las direcciones listadas con cada entrada se refieren a la direccion virtual de
la entrada asociada a la tabla de importacion. Una tabla de importacion proporciona
espacio para que un cargador almacene direcciones de funciones importadas una vez
que las librerias requeridas hayan sido cargadas y las direcciones de esas funciones sean
conocidas. Simplemente una tabla de importacion tiene en cuenta la direccion para cada
una de las funciones importadas. La ventana y ejemplos de entrada ver figura abajo.

] '.: Imports

Address Ordinal  Mame Library s
% 00403184 Kl T imer USER3Z2
% 00403138 GetSystembdetrics USER3Z
% ao40318Cc LoadCurzord, USER32
% 00403130 Loadf&cceleratorss, USER3Z
% a040371394 MeszageBeep LUSER3Z
% 004031398 Getw indowRect USER32
% ao040319Cc LoadStrings, USER32
*:gc;; 00403140 Loadlcorné e S
EEE 00403144 LoadBitrapd Refresh  Cirl+d 532
% a04031.488 SetFocus Copy Chrl+Ins A3z
EEE 004031 Mezsageb o, =Xce)
% 004031B0O PostQuitt essage USER3Z
% oo04031E4 WwinH elpe, USER32
% ao4031ES InvalidateR ect USER32
% 004037 Translatedcoeleraton, USER3Z
% ao4031Co R o indow USER32
% oo4031Cc4 Tranzlatebeszage USER32
% ao4031C8 Loadh enus, USER32 P
<] 5]
Line & of 62

Si hacemos doble click en la entrada con direccion 004031A0 nos trasladara a ella en la
ventana de desensamblado. El contenido de esta ubicacién de memoria en la hex view
deberia ser ?? ?? ?? ??. Ya que IDA es una herramienta de andlisis estatico, y no tiene
forma de conocer qué direccion sera colocada en esta ubicacion de memoria cuando el
programa se ejecute.

E ba view-a

8483194 extrn _ imp_HMHessageBeep:dword : DATA XREF |

* .idata:88463198 ; BOOL _ stdcall GetWindowRect{HWHDP h¥Wnd. LPRECT 1lpRect)
-idata:-804683198 extrn GetWindowRect:dword ; DATA XREF: CODY
* .didata:@8846319Cc ; int _ stdcall LoadStringA{HIHNSTANGE hInstance, UIHNT ulD,
-idata:9948319C extrn LoadStringA:dword ; DATA XREF - CODE z|

-idata:-:@984831A8 ; HICOH stdcall LoadIconA{HINSTANCE hInstance, LPCSTR 1|:§;

B Hex view A

DATA: B04B2FEB
DATA: BO4B2FF B 29 oo 98 29 ‘29 ea 29 o
A:088403180 P2 FT TP PP 97 T 9T T2 29 2R 77 22

-idata:@e4@3198 <¢7 T¥ 7Y ¥7 ?T TT ¥Y ¥? TY Y YT ?Y
.idata:d984031A08 7T T 7Y 7T
idats _OoLO31E0 o B L L e L L L B L I L I A I L S

7?7 7? ¥? ¥? 7¢ T? ¥? ¥? ¥T ¥T ¥F ¥T? ¥TT P?T T? ¥? CTPITTTPITTIVILIILY
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e Gy e U
PR Y FT AT PR 2 2R TR
e A S L e L L L I L B L B A I L S

b el e dedr e de Lrdo lo Lo o Ar Ar X 3



La ventana Imports también ofrece funcionalidades a través de la linea de 6rdenes de
IDA, objdump (-T), readelf (-s) y dumpbin (/IMPORTS).

Un apunte importante, a recordar de la ventana Imports es; que sélo muestra los
simbolos del binario manejados automaticamente por el cargador dinamico. Los
simbolos que un binario elija cargar utilizando sus propios mecanismos como puede ser
dlopen/disym o LoadLibrary/GetProcAddress no seran listados en la ventana
Imports.

4.2.4.—Ventana Functions

La ventana Functions se utiliza para listar cualquier funcion de la base de datos. A
diferencia de la ventana Names, que no lista las funciones que tengan un nombre
autogenerado (sub_xxxxxx), la ventana Functions lista todas las funciones que IDA
tiene reconocidas en la base de datos. Una entrada de la ventana Functions es como,
figura abajo.

H| Functions window

Function name Segment Start Llength B F L S B T |&
\E]] shart CODE 00401000 nooooize RO .
‘LEI] WndPrac CODE nn4n011za oooomaze RO BT
‘lﬂ] sub 401253 CODE 0401253 Qoooooey R BT
e Pl N O Y faninl AT 204 ANAnnA o o T

La linea resaltada nos indica que la funcion start se puede encontrar en la seccion
CODE, en la direccién virtual del binario 00401000, que tiene 296 bytes (128 hexa) de
longitud, que retorna al llamador (R), y no tiene ninguna variable local referenciada.
Las banderas utilizadas para describir una funcion, como R o B, las puedes encontrar en
IDA Help > Functions windows.

También como las demas ventanas, doble click en una entrada en la ventana Functions
produce el salto de la ventana desensamblado en la posicion de la funcion seleccionada.

4.2.5.—Ventana Structures

La ventana Structures se utiliza para mostrar el esquema de cualquier estructura
compleja de datos, como estructuras C o uniones, que IDA ha determinado en uso
dentro del binario. Durante la fase de analisis, IDA consulta una extensa libreria de
firmas de funciones tipo en un intento de hacer coincidir los tipos de parametros de
funcion con la memoria usada en el programa. La figura nos muestra una estructura
WNDCLASSA, que como se indica para expandirla tienes que pulsar + numérico.

B i@ X
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Los dos usos principales de la ventana Structures son: primero para proporcionar un
referencia preparada para el esquema de las estructuras de datos estandares y segundo
para proporcionarte los medios para crear tus propias estructuras de datos para
utilizarlas como plantillas de esquema de memoria cuando descubres estructuras de
datos a medida en un programa. La definicion de estructuras y la aplicacion de estas en
los desensamblados lo trataremos més adelante.

4.2.6.—Ventana Enums

La ventana Enums es similar a la ventana Structures . Cuando IDA detecta el uso de
dato tipo enumerado (C enum), este tipo de dato es listado en la ventana Enum. Puedes
hacer mas legibles los desensamblados utilizando enumeraciones en lugar de constantes
enteras. Al igual que la ventana estructuras, esta nos ofrece facilidades para definir
nuestros propios tipos de enumerados los cuales podremos utilizar en nuestro
desensamblado.

[
Ins/DelfCtrl-E: create/deletefedit enumeration types -
H/Ctrl-H createfedit a symbolic constant -

delete a symbolic constant

; oF = set a comment For the current item

=

; For bitfields the line prefixes display the bitmask
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