7.0.—Tipos de datos y estructuras de datos (Introduccion)

Para que resulte facil comprender el comportamiento de los binarios, el secreto estriba
en catalogar las funciones de libreria que el programa llama. Por ejemplo un programa
en C llama a la funcién connect para crear una conexion de network. Por otra parte un
programa de Windows llama a RegOpenKey para acceder al registro de Windows. Por
lo tanto para llegar a comprender como y porqué estas funciones son llamadas
necesitaremos analizarlo.

Para descubrir coémo es llamada una funcidn, se requiere aprender qué parametros seran
pasados a la funcion. Volvamos a nuestro ejemplo de llamada connect, mas que el
hecho de que se esté llamando a la funcién, lo mas importante es conocer exactamente
que direccién del programa esta vinculada a ella. Ademas comprender los datos que se
estan pasando a las funciones es la clave para revertir la firma de una funcion; namero,
tipo y secuencia de los parametros requeridos por una funcion. También hay que
sefalar la importancia que conlleva comprender cémo son manipulados los tipos de
datos y las estructuras de datos a nivel de lenguaje ensamblador.

En esta parte estudiaremos como son guardadas las estructuras de datos en memoria y
cdmo se accede a los datos que se encuentran dentro de dichas estructuras. EI método
basico para asociar un tipo de dato especifico con una variable, es observar cémo se
utiliza dicha variable, como parametro, por una funcion de la cual nosotros sepamos
algo de ella. Durante la fase de analisis, IDA hace lo posible para anotar todos los tipos
de datos posibles los cuales puedan deducirse basandose en la utilizacion de una
variable en una funcion de la cual IDA tenga su prototipo. Siempre que sea posible IDA
utilizara el nombre de un parametro formal respecto a una funcién prototipo antes que
generar por defecto un dummy name para la variable. Esto lo podemos ver en el
siguiente desensamblado de una llamada a connect:

-text:004010F3 push 10h ; nemelen
-text:-004010F5 lez ecx, [ebptneame]
-text:004010F2 push ecx ; Iame
-text:004010F3 mowr edx, [ebpts]
-text:004010FF push edx ; 3
-text:00401100 call connect

En el listado podemos ver como cada push contiene un comentario, tomados de la lista
de funciones prototipo de IDA, indicando el parametro que serd empujado a la pila.
Ademas las dos variables de pila locales, [ebp + name] y [ebp + s], han sido nombradas
con los pardmetros que les corresponden. En la mayoria de los casos estos nombres
proporcionaran mas informacion que los dummy names que IDA hubiera generado.

Un defecto que tiene IDA, es que s6lo reconoce los parametros de una funcion que son
colocados en la pila por declaraciones push, como hemos visto antes. En el siguiente
listado, los parametros para connect son colocados en la pila utilizando declaraciones
del tipo mov:



-text:-004011A5 Mo [esptZddhtvar Z23C], 10h

-text:004011AD0 lez eax, [ebptwvar 28]
-text:004011B0 mor [esptiddhtvar Z240], eax
-text:004011E4 mow eax, [ebptwvar C]
-text:-004011B7 mow [esp+Zddhtvar 244], eax
-text:004011Ba& call connect

En este caso no solamente no nos anota los pardmetros que son colocados en la pila,
sino que ademas los nombres de las variables de pila, [ebp + var_28] y [ebp + var_C],
no concuerdan con los pardmetros que representan; var_28 corresponde a name
mientras que var_C corresponde a s.

Cuando esto ocurra, tendras que determinar los tipos de dato, para la funcién libreria,
que seran llamados. En muchos casos IDA conocera el prototipo de la funcion, con lo
cual colocando el raton encima de su nombre se nos mostrara la vista de ésta.

Observacion:“Colocar el ratén encima de cualquier nombre en la vista de IDA,
produce una ventana emergente en donde se nos muestra diez lineas de
desensamblado de donde esta ubicado el objetivo. En el caso de nombres de
funcién libreria, a menudo incluye el prototipo de la funcién libreria llamada”.

printf
short 1neret BA1ARF - Saltn Al Final de 1a funcidn
|l s =============== S UBRODUDTIRMNE ====================c=c====c=c==c======

; Attributes: thunk

Pax, er
pax, s int printf{const char =, ...}

shop printf proc near ; CODE XREF: tora+i5Tp tora+2Btp ...
[esp: jmp ds:__imp_printf

prinprintf endp

shor-

Cuando IDA no tiene la secuencia de parametros de una funcién, en su base de datos, tu
mejor recurso para aprender el comportamiento de la funcién sera la documentacion
API disponible, como MSDN online. Cuando todo lo anterior falle, acuérdate, Google
es tu amigo.

En el resto de esta parte, estudiaremos: cdmo reconocer qué estructuras de datos se

estan utilizando en un programa, como descifrar el esquema organigrama de dicha
estructura 'y cdmo mejorar el desensamblado cuando se utilicen dichas estructuras.
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