7.5.—Utilizar estructuras estandarizadas

Como ya habiamos mencionada anteriormente, IDA reconoce una gran cantidad de
estructuras de datos asociadas con varias librerias y con funciones API. Cuando se crea
inicialmente una base de datos, IDA intenta determinar el compilador y la plataforma
asociada al binario y cargar la plantilla de estructura apropiada. En el momento en que
IDA encuentra en el desensamblado alguna manipulacion de la estructura actual, éste
afiade las definiciones de estructura apropiadas en la ventana Structures. Asi pues, en
la ventana Structures se representan el subconjunto de las estructuras conocidas del
binario actual analizado. También, ademas de poder crear nuestras estructuras a medida,
podemos afiadir estructuras estandares a la ventana Structures, desde la lista de IDA de
tipos de estructura conocidos.

El proceso para poder afiadir una nueva estructura se inicia pulsando la tecla INSERT
en la ventana Structures. En, figura abajo, vemos el didlogo Create Structure/Union,

Create structurefunion E

Structure name | bora_stract had

[] Create before current structure
[ Dor't inchude in the lizt
[ Create union

I Add standard structure I

| ok | | cancel | [ Hem |

Uno de sus componentes es el boton Add standard structure. Si “clickeamos” dicho
botén accedemos a la lista maestra de estructuras correspondientes al compilador actual,
detectado durante la fase de analisis, y al formato de archivo. Esta lista de estructuras
también contiene todas las estructuras que se han afiadido a la base de datos debido al
analisis de los encabezados C del archivo. El dialogo de seleccion, figura abajo, se
utiliza para elegir una estructura y afiadirla a la ventana Structures.

Please choose a structure = e
Type name Declaration i
ft |ICLRD ataEnumtd emonR egionzCallback, shuct {ztuct |CLRD ataE numt emaonR egionsCallbacky/thl “pythl}
ft |ICLRD ataE numbd emomnyR egionzCallback!thl struct {HRESULT [__stdeall *Quemnlnterface][ICLRD ataE mumtd em...
ft ICLR D atak nurmtdemamBegions\thl struct {HRESULT [__stdeall *Quemnlnterface][ICLRD ataE mumbd em...
A ICLRDataT arget struct {struct ICLR D ataT argetythl “Iphibl;}
i ICLRDataT arget? struct {struct ICLR D ataT arget?thl “pb/ihbl:}

Fi ICLRDataT arget2vibl
Fi ICLRDataT argety/thl

A ICLRMetadatalocator shuct {stiuct ICLRMetadatalocator/thl “IpWibl;;
ﬁ |CLR Metadatalocatory/thbl shuct {HRESULT [__stdcall *Querinterface)[ICLRMetadatalocat... %]
(0] 4 ] [ Cancel J ’ Help I [ Search
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Podemos utilizar Search para localizar una estructura, introduciendo parte de su
nombre. Si conocemos los primeros caracteres del nombre de una estructura,
simplemente los tecleamos, en la ventanita que nos aparece al pulsar Search, y en la
lista nos aparecera la primera estructura que coincida con lo tecleado. Elegir una
estructura es afiadir la estructura y cualquier estructura anidada a ella, a la ventana
Structures.

Como siempre un ejemplo vale por mil palabras, consideremos un caso en el cual
gueremos examinar los encabezados de archivo asociados a un binario Windows PE.
Por defecto los encabezados del archivo no se graban en la base de datos cuando esta se
crea por primera vez; sin embargo, los encabezados de archivo pueden cargarse si
seleccionamos en la ventana Load a new file la opcién Manual load durante la
creacion de la base de datos, figura abajo.

Options

l K.ermel options1 ‘

[ ]Load rezources
Rename DLL entries
[ ] Marual load l

K.ermel options2 ‘

b ake imports segment l Eeoreccoantions ]
[ ] Create FLAT group

Cargar los encabezados de archivo nos asegura solamente que los bytes asociados con
estos encabezados estaran presentes en la base de datos. En la mayoria de los casos, los
encabezados no estaran formateados de ninguna forma ya que los programas no hacen
ninguna referencia directa a sus propios encabezados. Por lo tanto no hay razén para
analizar las plantillas de estructura que se aplican a los encabezados.

Como ya conocemos el formato que tiene un binario PE, sabemos que dicho archivo se
inicia con un encabezado estructurado MS-DOS llamado IMAGE_DOS HEADER.
Un dato contenido en el IMAGE_DOS_HEADER apunta a la ubicacion de una
estructura IMAGE_NT_HEADERS, la cual detalla el esquema de memoria del binario
PE. Si elegimos cargar los encabezados PE, del archivo CRACKME.EXEveremos en el
desensamblado algo similar a lo siguiente.

Ir
E 104 view-a

HEADER : 60400000 A
HEADER : 88408688 ; Segment type: Pure data
HEADER : 8040808088 HEADER seqment page public 'DATA' use3d2?
HEADER : 00400000 assume cs:HEADER
HEADER : 80400060 ;0rg H00B00H

* HEADER : 66400660 __ ImageBase db  4bh ; M

* HEADER : 984080061 db 5ah ; 2

* HEADER : 86408062 db S56h ; P

* HEADER : 88400083 db a

* HEADER : 90400084 db 2

* HEADER : 08460005 db a

Los que estamos familiarizados con la estructura de un archivo PE, reconoceremos el
valor magico MS-DOS, MZ como los dos primeros bytes en el archivo.

Para entender cada byte de este archivo tal como esté formateado aqui, necesitaras
consultar la documentacién de referencia sobre archivos PE. Pero si utilizamos las
plantillas de estructuras de IDA, este puede formatear los bytes como un
IMAGE_DOS HEADER, convirtiendo los datos en comprensibles y utiles. EI primer
paso para realizarlo, es afadir la plantilla de estructura IMAGE_DOS HEADER



estandar, y ya que nos ponemos podemos afiadir también la plantilla de estructura
HEADER_NT_HEADERS a la base da datos de nuestro desensamblado.

Please choose a structure

Type name )
ft IMAGE_CE_R Enter the search substring
Fi IMAGE_COFF
7} MAGE_CORY  Sing | IMAGE_DOS_HEADEF] v
Fi IMAGE_DATA :
£i \MaGE_DER
£ IMAGE_DEE [ ok | [ cance |
Fi \MAGE_DER U= e
£ IMAGE_DOS_HEADER shuct _IMAGE_DOS_HEADER
0k ] [ Cancel I [ Help ] l Search
Line 6534 of 19195
[
Edit Jump  Search = [~ et o
& x| A (W Nane
g800068408 IMAGE_DOS HEADER struc ; (sizeof=8x48, standard w\ =
0B0AAA0E e_magic du 7 5 D _ imageBase
AAAAOAAZ e_chlp du ? ose 1 e . -
ge08000s e_cp dw ? —
G00808886 e_crlc du ? Mame Size JAI
06086668 e_cparhdr du : B IMAGE_DATA_DIRECTORY oo
AnaRARED € e Tne g B IMAGE_DPTIOMAL_HEADER32 00ED
g8080886C e_maxalloc dw 7 ﬂ IMAGE FILE HEADER fol4 E
G0080ABE e_ss duw ? - -
@08008810 e _sp du 7 & POt oons
06000012 e_csunm du ? B taoMst anic
aneAaA1Yy e _ip du ? B IMAGE_MT_HEADERS 00Fg ) |
00080816 e _cs du ? B IMAGE_DO%S_HEADER: 0040 |
AA6A0A18 e_lfarlc du ?
H000081A e_ovno dw 7
0808001C e_res du 4 dup(?) Lok | [ Concel | [ Hep | [ Search |
G866662h e_oemid du 7
0e000026 e_oeminfo du 7 Line 1 of &
G800A0AZE e_res2 dw 18 dup(?)
0000003C e _lfanew dd ? _
AAAAOA4H IMAGE_DOS_HEADER end [s] ]

El segundo paso, sera convertir los bytes cargados en una estructura
IMAGE_DOS_HEADER, seleccionamos los bytes en el desensamblado empezando
desde la direccion __ImageBase hasta 00400040, que es la longitud del header y
utilizando la accion Edit > Struct Var o el atajo, ALT-Q nos quedara toda la estructura
en una sola linea, ver figura siguiente.

HEADER : 86488068 ; Segment type: Pure data

HEADER : 88488088 HEADER segment page public 'DATA’ use32
HEADER : 664866008 assume cs:HEADER
HEADER : 66486608 ;0rg 488866h
* HEADER:B8408888 _ ImageBase IMAGE_DOS_HEADER <{5A4%Dh, 5Bh, 2, O, 4, BFh, OFFFFh, ©, BB8h, 6, 8, B8, \
HEADER : B84 86868008 48h, 1Ah, 8, B8, 8, B, 186h>

Si expandimos la estructura, el resultado del nuevo formateado es el siguiente:



HEADER: 6848088608 ; Segment type: Pure data

HEADER : 8648080688 HEADER seqment page public 'DATA" use32
HEADER : 884008060 assume cs:HEADER

HEADER : 8848008688 ;org 4880688h

HEADER : 8048088688 _ ImageBase dw SA4Dh ; B_magic
HEADER : 88468008608 dw 58h ; e_chlp
HEADER : 8848008688 dw 2 ; B Cp
HEADER : 864808008 dw @ s B_crlc
HEADER : 884808008 duw 4 s e_cparhdyr

HEADER : 884008060 dw 8Fh
HEADER : 8848008088 dw BFFFFh

e_minalloc
e_maxalloc

HEADER : 88468008608 dw @ ; B S5
HEADER : 8848008688 dw BEZh ; B Sp
HEADER : 884000800 dw 8 ; B_Csum
HEADER : 88468008608 dw @ ; e_ip
HEADER : 8848008688 dw 8 ; B CS
HEADER : 88460080608 dw 48h ;: e _1farlc
HEADER : 884808008 dw 1Ah s B_ovno
HEADER - 88488080808 dw 4 dup({@} s B_res
HEADER : a4 B0B808 dw @ ; e_oemid
HEADER : 884808008 dw @ ; e_oeminfo
HEADER : 8848008688 dw 8Ah dup(@) ; e_res?2

HEADER : 8840800868 dd 188h ;: e_lfanew

Como podemos ver, figura anterior, los primeros 64 (0x40) bytes del archivo han sido
volcados en una estructura de datos, con su tipo anotado en el desensamblado. Por
supuesto si no tienes conocimientos del contenido de estos encabezados, estos datos
actuales también te pueden ser irreconocibles. Para poder ver toda esta informacion
hemos tenido que expandir la estructura, cuando expandimos la estructura en cada
campo de ésta se realiza la anotacion del nombre del campo correspondiente a la
definicion de la estructura. Como ya sabemos la accion de expandir una estructura, se
realiza con la tecla mas del teclado numérico.

Por desgracia, los campos de IMAGE_DOS_HEADER no poseen nombres
significativos, por lo cual necesitaremos consultar una referencia al archivo PE, para
recordar que, por ejemplo el campo e_Ifanew indica el offset de ubicacion, en donde
encontraremos la estructura de IMAGE_NT_HEADERS. Si realizamos todos los
pasos anteriores para crear una estructura IMAGE_NT_HEADER en la direccién
00400100, 0x100 bytes més abajo de la base de datos seglin e_Ifanew, nos encontramos
con un formato de estructura tal como:

* HEADER - 004200100 dd 4550n ; Signature
HEADER - 00400100 duw 14Ch £
HEADER - 00400100 du &
HEADER - 00400100 dd BADYZL29h
HEADER - 00400100 dd o B
HEADER : 804600180 dd o : FileHeader .HumberOfSymbols
HEADER z 90400180 dw BE 8h : FileHeader .SizeOfOptionalHeader
HEADER z 904001 80 dw 818Eh : FileHeader .Characteristics
HEADER z 90400100 dw 19Bh : OptionalHeader .Magic
HEADER z 00400100 db 2 : OptionalHeader.MajorLinkerVUersion
HEADER - 90400100 db 19n ;3 OptionalHeader _.MinorLinkerUersion
HEADER - 80400100 dd 680n ; OptionalHeader .SizeOfCode
HEADER - 00400100 dd zZZaon ; OptrionalHeader . eofFInitializedData
HEADER - 00400100 dd o : OptionalHeader _SizeOfUninitializedData
HEADER - 00400100 dd 1860h : OptionalHeader _AddressOfEntryPoint
HEADER - 00400100 dd 18680h : OptionalHeader _BaseOfCode
HEADER - 00400100 dd 286oh : OptionalHeader _BaseOfData
HEADER : 80400180 dd 4868080h ; OptionalHeader .ImageBase
HEADER z 904001 00 dd 1886h : OptionalHeader.SectionAlignment
HEADER z 804001 00 dd 2eeh : OptionalHeader.FileAlignment
HEADER z 90400100 duw 1 ; OptionalHeader .MajorOperatingSystemUersion
HEADER z 90400100 duw o : OptionalHeader .MinorOperatingSyustemUersion
HEADER - 00400100 dw 9 ; OptionalHeader _.MajorImageUersion
HEADER - 090400100 dw 9 ; OptionalHeader . i
HEADER - 00400100 dw 3 ; OptrionalHeader .
HEADER - 00400100 duw ©9ah : OptionalHeader _HMinor
HEADER - 00400100 dd o : OptionalHeader _ azu
HEADER - 00400100 dd 88680h : OptionalHeader _SizeOfImage
HEADER - 00400100 dd L86h : OptionalHeader _SizeDfHeaders
HEADER : 804001 80 dd o ; OptionalHeader .CheckSum
HEADER z 904001 00 du 2 : OptionalHeader .Subsyustem
HEADER z 90400180 duw o : OptionalHeader .DllCharacteristics
HEADER z 90400100 dd 188000h : OptionalHeader.SizeDfStackReserue
HEADER z 90400100 dd 2eeoh ; OptionalHeader .SizeDfStackCommit
HEADER - 00400100 dd 1080000h ; OptionalHeader .SizeOfHeapReservue
HEADER - 00400100 dd 1000n ; OprionalHeader .SizeOfHeapCommit
HEADER - 80400100 dd 9 ; OptionalHeader .LoaderFlaqgs




HEADER: 6840868188 dd 18h l]i:ltinnalHeader.NumherDFRGanndSizes

HEADER: 804080180 dd 40800h OptionalHeader _DatabDirectory._ Uirtualaddress
HEADER : 904080180 dd 46h OpticonalHeader .DataDirectory.Size
HEADER: 06486180 dd 36886h OptionalHeader .DatabPirectory.VirtualAddress
HEADER: A64 861868 dd 678h OptionalHeader .DataDirectory.Size
HEADER : 80400180 dd 6800h OptionalHeader _DatabDirectory_UirtualAddress

dd 14806h : OptionalHeader .DatabDirectory.Size
dd @ ; OptionalHeader .DatabDirectory.VirtualAddress
dd a8 ; OptionalHeader .DataDirectory.Size
dd @ ; OptionalHeader .DatabDirectory._ UirtualAddress
dd @ : OptionalHeader .DataDirectory.Size
HEADER: 06486180 dd S8886h ; OptionalHeader .DatabDirectory.VirtualAaddress
HEADER: A64 86180 dd B8DCh ; OptionalHeader .DataDirectory.Size
HEADER : 804680180 dd @ ; OptionalHeader .DatabDirectory._Uirtualaddress
HEADER: 904680190 dd @ : OptionalHeader .DatabDirectory.Size
dd @ ; OptionalHeader .DatabDirectory.VUirtualAaddress
dd a8 ; OptionalHeader .DataDirectory.Size
dd @ ; OptionalHeader .DatabDirectory._Uirtualaddress
dd 8 : OptionalHeader .DataDirectory.Size
dd @ ; DptionalHeader .DatabDirectory.VirtualAaddress
dd @8 ; OptionalHeader .DatabDirectory.Size
HEADER : 804680180 dd @ ; OptionalHeader .DatabDirectory._UirtualAaddress
HEADER : 904080180 dd 8 : OptionalHeader .DataDirectory.Size
HEADER: 064686180 dd @ ; OptionalHeader .DatabDirectory.UirtualAaddress
HEADER: A64 86188 dd @8 ; OptionalHeader .DataDirectory.Size
HEADER : 804680180 dd @ ; OptionalHeader .DataDirectory._UirtualAaddress
HEADER : 904080180 dd 8 : OptionalHeader .DataDirectory.Size
HEADER: 984686180 dd @ ; ODptionalHeader .DatabDirectory.VirtualAaddress
HEADER: A84 86188 dd 8 ; OptionalHeader .DatabDirectory.Size
HEADER : 804080180 dd @ ; OptionalHeader .DatabDirectory._Uirtualaddress
HEADER: 804080190 dd @8 : OptionalHeader .DataDirectory.Size
HEADER: 06486180 dd @ ; DptionalHeader .DatabDirectory.UirtualAaddress
HEADER : A84 8681868 dd @8 ; OptionalHeader .DataDirectory.Size

Afortunadamente para nosotros, los nombres de los campos en este caso son muy
significativos. Rapidamente podemos determinar que el archivo contiene 6 secciones,

HEADER : 6840081088 dw 6 ; FileHeader .HumberOfSections |

que se cargara en memoria en la direccion virtual 00400000, etc.

HEADER : A4 601068 dd 4808086h 5 DhtiunalHeader.ImageBaSE |

Para finalizar recordemos que para encoger las estructuras expandidas tenemos que
utilizar la tecla menos del teclado numérico.

Performance Bigundill@



