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Documento Anexo
- “Criptosistemas Clásicos” correspondiente al tercer capítulo del libro 

“Aplicaciones Criptográficas” (1999) que puede descargar desde este 
enlace:

http://www.criptored.upm.es/descarga/CriptoClasica.zip
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Uno de los primeros libro de la asignatura

“Aplicaciones Criptográficas”, 2ª edición, Junio de 1999
Departamento de Publicaciones - Escuela Universitaria de 
Informática - Universidad Politécnica de Madrid
Carretera de Valencia km. 7 - 28031 Madrid  (España)
I.S.B.N.: 84-87238-57-2. Depósito Legal: M-24709-1999

“Si dotamos a Internet de las medidas de protección y seguridad que nos 
ofrecen las técnicas criptográficas, dejará de ser ese peligroso y caótico 
tablón de anuncios para convertirse en el supermercado electrónico del 
futuro y la herramienta de trabajo de la generación del próximo siglo.”

A Anita y Jordi
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Adquisición de edición impresa del libro

• Este libro electrónico, en su condición de curso en diapositivas de 
libre distribución en Internet, es parte del material docente que se 
usa en la asignatura de Seguridad Informática y que el autor imparte 
desde el año 1994 en la Escuela Universitaria de Informática de la 
Universidad Politécnica de Madrid, España.

• La versión 4.1 del libro ha sido editada por el Departamento de 
Publicaciones de la Escuela Universitaria de Informática con ISBN: 
84-86451-69-8 (2006).

• Para cualquier consulta en este sentido sobre condiciones de 
compra y envío del mismo, dentro o fuera de España, por favor 
póngase en contacto con el Departamento de Publicaciones de la 
EUI-UPM, Carretera de Valencia Km 7, código postal 28031, 
Madrid, España. Por email a publicaciones@eui.upm.es o bien 
telefónicamente al número +34 91 3367905. 
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Instalación y actualización

Al descomprimir SegInfoCrip_v41.zip, acepte el nombre completo de los 
archivos del libro y éstos se guardarán en la carpeta:

C:\Seguridad Informatica\v4.1 Libro Electronico\

Para una más fácil localización, cada archivo tiene su nombre por tema, 
precedido por un número que indica el capítulo del libro.

Recuerde que por su naturaleza este libro electrónico puede actualizarse. 
Luego, cuando observe en la página Web de CriptoRed la existencia de un 
archivo SegInfoCrip_vX.zip más actual que el que tiene instalado en su 
computador, por favor descargue e instale el libro actualizado. 

Si estas actualizaciones son de poca consideración (erratas, etc.), ello no 
conllevará el cambio de número de versión. Por tanto, le recomiendo que 
consulte en CriptoRed si hay una nueva actualización cada 9  meses.
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Actualización de versiones

El libro en su versión 4.1 consta de 21 capítulos, contando de esta 
forma con 1.106 diapositivas. Se han actualizado especialmente los 
capítulos de cifrado simétrico profundizando el estudio del algoritmo 
AES, y el de vulnerabilidades de la cifra con RSA.

Se han corregido erratas, vuelto a revisar cada uno de los capítulos, se 
ha puesto la numeración en la parte superior de la pantalla y además 
se han incrementado los enlaces a sitios Web en cada capítulo.

En esta versión no se incluye el documento en Word con más de 100 
páginas y 70 ejemplos resueltos sobre criptografía clásica, y que 
corresponde al capítulo tercero del libro Aplicaciones Criptográficas 
previamente citado. Su lectura sólo tiene interés bajo un punto de 
vista histórico y de cultura general. Como ya se ha indicado en una 
diapositiva anterior, puede descargarlo como un archivo anexo.
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Novedades en las versiones 4.0 y 4.1

Prácticas y enlaces a sitios de Internet:

Al final de algunos capítulos y en cuyos temas además existe un 
software de laboratorio, se han incluido algunas prácticas. Le 
recomiendo que se tome un tiempo y, una  vez leído el capítulo y
reforzado los conceptos del mismo, intente realizar dichas prácticas. 
Como bien sabrá, ésta es la forma en que mejor se aprende.
Además, se han incluido enlaces a Internet en temas específicos en las 
mismas diapositivas de clase, con objeto de reforzar conceptos. Puede 
acceder a esa página Web desde la misma presentación en Power Point
pinchando en el icono que aparecerá junto a la dirección Web. 
Si debido a la conexión a Internet que tenga en su computador no 
puede acceder a la web desde dicho icono, use la dirección indicada 
copiándola al portapapeles y pegándola luego en el navegador.
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Prácticas incluidas en la versión  4.1

Capítulo 06: Teoría de la Información .......................................... 5 prácticas
Capítulo 07: Teoría de los Números ........................................... 15 prácticas
Capítulo 08: Teoría de la Complejidad Algorítmica ..................... 9 prácticas
Capítulo 09: Sistemas de Cifra Clásica ....................................... 17 prácticas
Capítulo 12: Cifrado Simétrico en Bloque .................................. 29 prácticas
Capítulo 13: Cifrado Asimétrico con Mochilas ........................... 10 prácticas
Capítulo 14: Cifrado Asimétrico Exponencial ............................ 50 prácticas
Capítulo 15: Funciones Hash en Criptografía ............................. 13 prácticas
Capítulo 16: Autenticación y Firma Digital ................................ 22 prácticas
Capítulo 17: Certificados Digitales y Estándar PKCS .................. 4 prácticas
Capítulo 18: Aplicaciones de Correo Seguro .............................. 33 prácticas
Capítulo 19: Protocolos y Esquemas Criptográficos ..................... 4 prácticas

Número de prácticas propuestas en el libro ..............................  211 prácticas
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¿Por qué sigo usando la versión 2.000?

En este último año ha aparecido una nueva versión de 
Office pero nuevamente me he visto en la obligación -y 
necesidad- de seguir usando la versión 2.000 SR-1.
Primero: estas últimas versiones aportan muy poco a la 
animación del libro, tal vez más orientadas a conferencias.
Segundo, y lo más grave: actualizar los archivos con las 
versiones actuales de Power Point, significa encontrarse 
con la muy desagradable sorpresa de que aumenta de 
forma espectacular el tamaño del archivo guardado. 
En algunos casos, sólo guardar un capítulo en una nueva 
versión significaba pasar de 300 KB a más de 900 KB... .
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Si no lo cree, haga la prueba...

Estos mismos apuntes podrían pasar de los 7 MBytes del 
archivo zip actual a cerca de 20 Mbytes .
Y subir un documento de ese tamaño en Internet todavía 
podría considerarse una pequeña insensatez.
Si tiene alguna de estas nuevas versiones, abra por ejemplo 
el archivo del capítulo 07 del libro, cambie la numeración 
de las páginas y guarde el archivo con un nuevo nombre. 
Compare luego el tamaño los dos archivos.
Sin entrar en discusiones, tal vez éste es un ejemplo de los 
despropósitos de la programación de aplicaciones y la 
escalabilidad y compatibilidad entre versiones, cuando esa 
nueva versión ofrece prácticamente lo mismo.
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Formato imprimible del libro electrónico

• La edición de este libro electrónico ha sido adaptada para que, 
además de su animación como material de apoyo docente y de 
autoaprendizaje, pueda también imprimirse en papel en formato 
ppt o pdf como un documento de estudio y consulta.

• No obstante, es posible que si hace cuentas le sea más económico
y conveniente adquirir la edición impresa por el Departamento de
Publicaciones de la EUI ya comentado.

• IMPORTANTE: Para una lectura más cómoda, se recomienda 
imprimir dos diapositivas por página en formato documentos, en 
impresión con escalas de grises para que el fondo sea blanco. Si 
decide imprimir más de dos diapositivas por página posiblemente 
algunas letras se verán con un tamaño demasiado pequeño.
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Impresión del libro en PPT o PDF

Si su impresora, como la 
seleccionada en la imagen, 
tiene entre sus propiedades 
imprimir por ambas caras, le 
recomiendo que lo active. 
Así, el libro completo en 
diapositivas ocupará unas 
270 hojas, lo que permitirá 
guardarlo en una carpeta con 
anillas o bien como un libro 
en gusanillos.
También puede pedir que se  
imprima el documento en 
formato PDF y editarlo con 
ese programa.
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Descargas de la versiones 1 y 2
La primera versión 1 del libro electrónico (básica) alcanzó algo más de 

2.000 descargas durante el año 2001 desde el mismo servidor.

Febrero 2002 16.020 
Marzo 2002 5.892
Abril 2002 3.655
Mayo 2002 3.077
Junio 2002 2.717
Julio 2002 2.940
Agosto 2002 1.602
Septiembre 2002 719
Octubre 2002 674
Noviembre 2002 765
Diciembre 2002 462
Enero 2003 690
Febrero 2003 852

Número total de descargas de la versión 2 desde febrero de 2002 a febrero de 
2003: 40.065. Sólo se consideran descargas desde el servidor CriptoRed.
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Descargas de la versión 3.1 del libro

Marzo 2003 8.614
Abril 2003 2.164
Mayo 2003 1.709
Junio 2003 1.687
Julio 2003 1.609
Agosto 2003 1.459
Septiembre 2003 1.609
Octubre 2003 1.665
Noviembre 2003 1.711
Diciembre 2003 1.385
Enero 2004 1.232
Febrero 2004 1.457

Total descargas de la versión 3.1 desde marzo de 2003 a febrero de 2004:
26.301. Sólo se consideran descargas desde el servidor CriptoRed.
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Descargas de la versión 3.2 del libro

Marzo 2004 12.720
Abril 2004 4.067
Mayo 2004 2.877
Junio 2004 2.451
Julio 2004 2.105
Agosto 2004 2.005
Septiembre 2004 2.505
Octubre 2004 2.359
Noviembre 2004 3.219
Diciembre 2004 1.777
Enero 2005 1.842
Febrero 2005 2.124

Total descargas de la versión 3.2 desde marzo de 2004 a febrero de 2005:
40.051. Sólo se consideran descargas desde el servidor CriptoRed.
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Descargas de la versión 4.0 del libro

Marzo 2005 7.231
Abril 2005 3.782
Mayo 2005 3.524
Junio 2005 3.306
Julio 2005 2.212
Agosto 2005 2.499
Septiembre 2005 3.310
Octubre 2005 3.207
Noviembre 2005 2.954
Diciembre 2005 2.207
Enero 2006 2.345
Febrero 2006 2.514

Total descargas de la versión 4.0 desde marzo de 2005 a febrero de 2006:
39.091. Sólo se consideran descargas desde el servidor CriptoRed.
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Sobre el autor de este libro
• Desde el curso 1994/1995 imparte la asignatura de Seguridad Informática en la 

titulación de Ingeniero Técnico en Informática de Gestión en la Escuela 
Universitaria de Informática de la Universidad Politécnica de Madrid, España. 
Y desde el curso 2004/2005 es coordinador de la asignatura Gestión, Auditoría, 
Normativas y Legislación en Seguridad Informática.
- http://www.lpsi.eui.upm.es/SInformatica/SInformatica.htm
- http://www.lpsi.eui.upm.es/GANLESI/GANLESI.htm

• Es el creador y coordinador de la Red Temática Iberoamericana de Criptografía 
y Seguridad de la Información CriptoRed, desde diciembre de 1999, y que a 1 
de marzo de 2006 cuenta con casi 600 miembros expertos en seguridad y que 
representan a 155 universidades y más de 190 empresas de Iberoamérica.
- http://www.criptored.upm.es

• Ha impartido conferencias y cursos sobre criptografía y seguridad informática 
en Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, España, 
México, Panamá, Perú, República Dominicana, Uruguay y Venezuela.
- http://www.lpsi.eui.upm.es/~jramio

Fin del capítulo

http://www.lpsi.eui.upm.es/SInformatica/SInformatica.htm
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