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Origen concreto de teorias abstractas

= Muchas teorias matematicas tienen como origen tratar de
resolver problemas de la vida real

= Aritmética
— contar vacas, comercio, ...

= (Geometria
— medir campos, arquitectura (Tiwanaku), ...

= Probabilidades (siglo 17)

= Criptografia
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El Chevalier de Méré

Chevalier de Méré, noble frances del siglo 17, escritor,
filosofo, bon vivant, jugador

= Inventd un juego: ganaba si sacaba un 6 en 4 tiradas de un dado

= (Ganaba mucho, la gente no queria jugar mas

= Invento otro juego: ganaba si sacaba un Q
doble 6 en 24 tiradas de dos dados | Q
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Una paradoja para el Caballero

= El razonamiento del Caballero:
tirar un dado 6 posibilidades 4 tiradas
tirar dos dados 36 posibilidades 24 tiradas

= Problema: empez0 a perder plata!

= |e pregunto a su amigo Pascal
que estaba pasando
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Con un dado: la probabilidad de perder

1
2 = tirando una vez :
5 3 5/6 =0,833... =83,3%
4
5
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La probabilidad de perder

= tirando una vez :
53 5/6 =0,833...
= tirando dos veces :
5.5/6.6 =(5/6)"2 =0,694...

O OT AW NP
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La probabilidad de perder

1
1 2
2 —3
4
1 ”2 5
6
2 2 = tirando una vez :
53 5/6 =0,833...
A = tirando dos veces :

5.5/6.6 = (5/6)"2 = 0,694...
5 = tirando tres veces :
(5/6)*3 =0,578...
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La probabilidad de perder
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2 tlrando una vez :
5/6 = 0,833...
= tirando dos veces :
55/6.6 =(5/6)"2=0,694...
5 = tirando tres veces :
(5/6)"3 = 0,578...
= tirando cuatro veces :
(5/6)"4 = 0,482...

OO0k, W NP
OO0k, W N
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La intervencion del gedmetra

1-(5/6) 4 =0,517...

1 - (35/36) A 24 = 0,491...

= Este es el principio de la teoria
de las probabilidades




Un homenaje a la intuicion de Mére

1-(5/6) 4 =0,517...

1 - (35/36) ~ 24 = 0,491...

1 - (35/36) ~ 25 = 0,505...
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de Pascal a Kolmogorov

= Siglo 17: Pascal y Fermat inventan la teoria de las
probabilidades

= durante 3 siglos se resuelven problemas y se empiezan a usar
probabilidades en otras ciencias

= Siglo 20: el matematico ruso Kolmogorov formaliza la teoria
de las probabilidades
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Criptografia
= El problema del mundo real: la necesidad de criptografia

= La criptografia es el estudio de las comunicaciones en
presencia de adversarios

= Ejemplo tipico = sistemas para establecer comunicaciones
secretas sobre un canal inseguro
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Necesidad de privacidad en la Internet

= Ejemplo mas concreto: mensajes
privados / compras por Internet

= Informacion privada
— cartas
— numero de tarjeta de crédito

= Circula por muchos servidores entre
el cliente y el negocio

= Como proteger esa informacion? RO
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Sistema de encripcion

= Encriptar la informacion (el mensaje)

= Transformar el mensaje usando un sistema de encripcion y una
clave secreta
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Y la seguridad?

= pregunta: como saber sSi un sistema es seguro?
= definicidn: es seguro si resiste a los ataques

= Criptoanalisis = el arte de romper codigos secretos
— bueno, arte y ciencia

— meétodos artesanales
» como las probabilidades del siglo 17

— busqueda de formalizacion y generalizacion
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Estaria bueno poder demostrar...

= Por que intervienen los matematicos?

= muchos sistemas estan basados en problemas matematicos que
son dificiles

= demostrar gue un sistema es seguro contra cualquier atacante
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El secreto perfecto

= Shannon definio el secreto perfecto (1948)

— un sistema que resiste a cualquier atacante, incluso con
poder de coOmputo y tiempo infinito

— problema: la clave tiene que ser tan
larga como el texto

— existe, es el one time pad
» Se usaba para las comunicaciones entre
Washington y el Kremlin

i L]
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Ejemplo de criptoanalisis

= sacado de la vida real!

o 5"&:‘:‘,«% Bak
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La Aventura de los Hombres gque Bailan

= Un hombre inglés se caso con una mujer americana, Elsie,
hermosa pero extrana — no quiere contar nada sobre su pasado.

= El sefior encontro unos hombrecitos dibujados con tiza en la
pared de su casa

— Su mujer se desmayo del susto

29082033 EF239¢
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Mas dibujitos con hombres que bailan

29082023621 9¢
| POEIT LS
LXEL X ERLY

DERE




Cuentas...

= Sherlock Holmes se pasa una tarde haciendo cuentas y

dibujitos, hasta que pegod un grito de satisfaccion y se froto las
manos

= El cliente trajo un nuevo mensaje que preocupo mucho a
Sherlock

IS TS OGN ID P S
900 WSePE S
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Permutacion de las letras del alfabeto

= cada simbolo representa una letra
= 26 simbolos, 26 letras en el alfabeto

= hay 26.25.24.23.22. ... 3.2.1 = 26!
formas de asociar los simbolos a las letras

= 26!=403.291.461.126.605.635.584.000.000
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Frecuencia de los simbolos

= Contemos la frecuencia de los simbolos:

17 TXXXXL LLLLL LLLLL LY
5 FRERY

> FFFFF
4 FXEE
4 LXLX
4 FEER
3
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Frecuencia de las letras (en inglés)
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E 11.42% U 3.66%
A 8.56% P 3.271%
I 7.94% M 3.22%
R 7.51% D 3.13%
T 7.46% H 2.716%
O 7.12% G 2.30%
N 6.41% B 2.12%
S 5.55% Y 2.00%
L 5.52% F 1.47%
C 4.74% V 1.07%
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Método manual

= Con esta informacion se puede seguir a mano

X:E \K:A,I,R,T,O

= Las banderitas separan las palabras

= Usar ademas la informacién de contexto

por ejemplo, la mujer se llama Elsie, una palabra de 5 letras
que empieza y termina con E es probable que sea

18 7308

E L S
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Principio de NELSI.
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Principio de reso
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Ataque automatizado

= Aproximacion al espafol de primer orden

= El espafol como proceso aleatorio

— proceso no deterministico, que respeta una distribucion de
probabilidades

— monos tipeando al azar respetando la probabilidad de las letras
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Ataque automatizado

= Aproximacion al espafol de segundo orden
— cadena de Markov
— proceso aleatorio con diferentes estados (las letras)
— probabilidades de transicion (de pasar de un estado a otro)

= probabilidades condicionales

o
ey
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Algoritmo de California

= voy probando con los simbolos ordenados por frecuencia
para cada simbolo pruebo todas las posibilidades

= reemplazo en el texto encriptado los simbolos que ya tengo

le asigno un puntaje que representa la probabilidad de que sea
espanol (aproximacion de 2do orden)

= me guedo con los 100 mejores (entre 26*100)

= cuando termine, el mensaje estara entre los 100 mejores (de
hecho, entre los 10 mejores)
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Muchas gracias!

carlos @ coresecurity.com
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