Ahora estamos a una sola clase del repaso hacia el examen y viendo un poco mas a fondo
Windows:)

No sé si sabian, pero han agregado la palabra "Hacker" en la RAE (nombrando la entidad ya deben
saber que tipo de atrocidad voy a decir), pero lo han definido como un delincuente. Me causa un
poco de pena por la Academia, ya que le sigue sacando prestigio y da el parametro real que es el "lo
vi en la tele". Si bien en parte se apega a ciertas costumbres y deformaciones del idioma, hay
muchas cosas que no sélo estan erroneamente definidas sino que van dandole pie al invento de
palabras sin sentido (giiisqui y jipi en la cabecera de la tabla). Nosotros seguiremos siendo lo que
somos, sin importar lo que al otro le parezca. Si nos definen como piratas, entonces redefinamos eso
con respecto al tiempo en el que vivimos. En fin, si alguien os acosa con esto diganle que se vaya a
comer alméndigas.

Hoy le daremos un buen vistazo al tema de las contrasefias en este sistema operativo.
Hablemos de SAM.

" ¢El gordito que perseguia a Frodo en El Seiior De Los Anillos?"
No, Manolo. ;Por qué estaria, yo, hablando de eso? -.-
SAM es el abreviado de Security Account Manager. Este corresponde a una base de dates que
almacena las contrasefias del sistema, tanto para acceso remoto como para acceso local.
"Muy interesante, y ésto ¢se hackea?"
Bueno, se podria decir que si. Hay que tener algunas cosas en cuenta:
* EI SAM tiene las contrasefias almacenadas en forma de hashes (LM para los sistemas antes
de NT y NTLM para los sistemas NT).
* Esta alojado en C:/Windows/system32/config/SAM.
* FEsta montado en HKLM/SAM.

Esto quiere decir que seguramente dependera del poder de computo para ver en cuanto tiempo
podemos crackear el hash y encontrar la coincidencia buscada, como hicimos en las clases pasadas.



Si tuviesemos que enfrentarnos a una contrasefia muy fuerte, me veria obligado a resistir la
tentacion de crackearlo y todo el entrenamiento anterior seria en vano... ;O no?

" ¢Cual es la posibilidad de obtener estos hashes? Suponiendo que estan en una base de datos,
debe ser algo protegido.”

Exactamente. Windows utiliza una llave para cifrar este archivo, que se denomina Syskey o system
key. Esta claro que la proteccion es suficiente para que una persona no pueda leerlo, pero la clave
esta dentro del sistema operativo obviamente y nosotros deberiamos encontrar la manera de atacar.

Vamos a utilizar una herramienta llamada Mimikatz.

Entramos a la pagina https://github.com/gentilkiwi/mimikatz/releases/tag/2.0.0-alpha-20141010

para descargar la aplicacion en cualquiera de los 2 formatos de comprimido que queramos (.7z o
.ZIp).

2.0 alpha 20141010 (oe.eo) edition

a3 gentilkiwi

Microsoft BlueHat edition! #askpth

[£] Source code (zip) [£] Source code (tar.gz)

Luego de descomprimir los archivos en algun lado, veremos 3 archivos. Entren a la carpeta Win32
si tienen un sistema operativo de 32 bits, o a la otra carpeta si tenemos uno de 64 bits.

| Win32
| 64
|| README.md

Yo estoy usando un W7 de 32 bits, asi que entraré en esa carpeta.
Luego de eso, ejecutamos el inico ejecutable que vemos alli, y nos abrira una consola de comandos

propia del programa.


https://github.com/gentilkiwi/mimikatz/releases/tag/2.0.0-alpha-20141010

2 mimikatz.exe 10/10/2014 5:53 AM  Application

rimilik. dil 10102014 5:52 AW Application extens

2/ mimikatz 2.0 alpha x86 (oe.eo)

- R mimikatz 2.8 alpha <x862> release "HKiwi en C" {0ct
I R &
Bt 2~ HiE x ox o=
i - ~ Wi Benjamin DELPY ‘gentilkiwi® ¢ benjaminBgentilkiwi
#it v H#Hit http:/sblog.gentilkivi.con/mimnikatz L4
* i Microsoft BlueHat editiont with 14 modules

mimikatz # _

Este programa se agarra de ciertos parametros para dar informacion de las contrasefias del sistema.
Pero para eso necesita permisos especiales. Intentemos de abrirlo con doble click y usemos el
comando "privilege::debug".

Si no lo estamos ejecutando con algun usuario de alto privilegio, veremos este error.

2/ mimikatz 2.0 alpha 186 (oe.e0) =2 E=R=<=

515100 mimikatz 2.8 alpha (x86> release "HKiwi en G" (Oct 10 2014 B1:53:19>
O
Mt o~ s HHE rx o o=
i~ o HH Benjamin DELPY ‘gentilkiwi® ¢ benjaminPgentilkiwi.com >
‘i v B http:/sbhlog.gentilkivi.com/mimikatz Coe.eol
' R Microzoft BlueHat editiont with 14 modules 2 = =~

m

mimikatz # privilege::debhug
ERROR kuhl_m_privilege_simple ; RtlAdjustPrivilege <28 cBBABAA61

Entoinces, démosle click derecho y ejecutar como administrador, para que podamos ver si era ése
el problema.

2y mimikatz 2.0 alpha 86 (oe.e0) ===

G mimikatz 2.8 alpha <x862> release "Hiwi en G (Oct 18 20814 A1:53:=1%>
¢ B i
it ~ ~ o= o* =
i ~ - 1 Benjamin DELPY ‘gentilkiwi® ¢ benjaminCPgentilkiwi.com >
‘HE v H#i http:/»blog.gentilkiwvi.com/mimikatz= Coe.eo
' g’ Microzoft BlueHat editiont with 14 modules = * */

mimikatz # privilege::debug
Privilege '2Z8°' 0K




Claramente lo era.
Ya obtuvimos privilegios necesarios para conocer la contrasefia. Ahora escribamos el comando
"sekurlsa::logonpasswords", para obtener las contrasefias del sistema.

mimikatz # sekurlsa::logonpasswords

Authentication Id
Seszion

[ABBBEEA3Z 1
* lUzername
#* Domain

* LM

* NTLH

* SHA1
taspky :

* lUzername
#* Domain

* Password
wdigest =

* lUzername
#* Domain

* Password
kerheros =
* lUzername
#* Domain

* Password
8P =

credman =

Authentication Id
Seszion
llzer MHame

8 ; 162683 <(00PDPPPPD-BBB1911b>

Interactive from 1

w?

w?—PC
8—1-5-21-2524769059-1620951 8982605309 200—-10666

Primary

I ¥
w?—PC
44efcelb4ah?21caaadib435h51484ee
32ed87hdb5fdcS5ePchadi547376818d4
bedS833cfIL2B6ehf 86620 7H5949FB8d742bbec3F

w?
w?—PC
123456

w?
w?—PC
123456

w?
w?—PC
123456

A ; 182633 <{APPAPAPPR: 01909 >

Interactive from 1

w?

w?—PC
8—1-5-21-2594769059-1620951898-2605309900-10006

Nos vuelca en la consola, las contrasefias y los hashes. Como ven, mi contrasefia era 123456 lo
cual no era muy fuerte. Pero intentemos cambiar la contraseiia por algo bien potente como: "$$
%comaDosComaTres%%%%!!!" (sin las comillas).

sekurlsas - logonpasswope

B ; 182683 (AOHOBBAOH:BBA1911h>

Interactive from 1

w7y

w?—PC
8—1-5-21-2594769057-1620951898-26853897080-1 888

Authentication Id
Cession

msy =
[ABEEEAA3 1 Primary
* Username w?
w?—PC
8BaZaPePefi41P8adcfd4822a30h928%
L1b3aZ2cB86896051055c413abBA5c5dd51618625c4

w7y
w?—PC
$SxcomalosComaTlresxxxxtt?

#* Domain
+* NTLH
* SHA1

tespkyg :
#* lUzername
* Domain
#* Pazsword
wdigest =
* Userqame

uy

Asi que igualmente lo hace de manera limpia. Por el tiempo que nos llevo, ya sabemos que no
utiliza un sistema de crackeo por fuerza bruta, sino que descifra la SAM con la Syskey. Esto es una
ventaja para el atacante, ya que el tiempo es siempre el mismo aunque la contrasefia sea demasiado



fuerte.

NOTA: si prestaron atencion, se daran cuenta que en la primera contrasefia, nos aparecia el hash
LM y en la segunda contrasefia ya no aparecia. Esto sucede porque LM puede usar hasta un
maximo de 14 caracteres.

Esta herramienta es excelente si podemos usar la cuenta del administrador. Pero, lo que sucederia en
caso de usar una cuenta de invitado es nada, tal y como vimos antes.

El problema es que ésta no es la inica forma de conseguir la contrasefia. Si tuviesemos un sistema
operativo basado en Linux, esto es cuestion de tiempo para realmente obtener todo. Asi que
tenemos una herramienta basada en ese sistema operativo pero que tiene todo automatizado -aunque
en otro momento veremos otrsa técnicas mucho mas eficientes y potentes-. Esto no solamente
simplifica las cosas para cualquier persona que no sepa utilizar Linux, sino para cualquier persona
que simplemente sepa como bootear otro dispositivo que no sea el disco.

La herramienta se llama Ophcrack y se encuentra en
http://ophcrack.sourceforge.net/download.php.

Si bajamos en la pagina veremos que estan los liveCD -que no son otra cosa que sistemas
booteables que se pueden ejecutar sin tener que ser instalados-. Alli descargamos el ophcrack del
sistema operativo que queramos. Es importante por las tablas que van a ir alli. Este programa utiliza
fuerza bruta -para el lado del atacante esto podria ser un ultimo recurso- para conseguir su
objetivo, y aqui dependera de la viveza del administrador para sobrevivir a este ataque.

Voy a hacerlo en la maquina virtual (obviamente). Asi que una vez descargado el Ophcrack, en el
menu de la maquina virtual vamos a Devices -> CD/DVD Devices -> Choose a virtual CD/DVD
Disk File... Alli elegimos la imagen (extension .iso) de lo que descargamos. Luego, apagamos la
maquina (me acabo de dar cuenta que lo hice de manera desordenada, perdén) y vamos a Settings
-> en la parte izquierda vamos a System-> en la pestaiia Motherboard tenemos que asegurarnos
de que el booteo del CD este por encima del de Hard Disk.

= General System
Display Motherboard | Processor | Acceleration

St E
@ storage L e P e BEE] L
B Audio 4 MB 3584 MB
®F Network

) Boot Order:

£$ Serial Ports - B &) co/ovp
& USB B @ Hard pisk| ¥
[ Shared Folders B Network

Chipset: | PIIX3 hd

Pointing Device: | USB Tablet g

Extended Features: Enable IO APIC
Enable EFI (special OSes only)

Hardware Clock in UTC Time

Help Cancel OK


http://ophcrack.sourceforge.net/download.php

Ahora iniciamos la maquina virtual nuevamente, e iniciara automaticamente este menu al cual le
damos a la primera opcion.

ophcrack LiveCD

‘ DBJEc“F SEGUH"E Dphcrack Graphic mode - manual

Ophcrack Graphic mode - low RAM
Ophcrack Text mode

Powered by:

olltaz

SIS S S ma—

B ® e @ 3 Right ctr

Luego vendrd esta pantalla del entorno grafico y empezard a intentar crackear las contrasefias sin
que nosotros le digamos nada. Es importante saber que utiliza un ataque de fuerza bruta por
diccionario, asi que si tenemos una table rainbow que queramos usar en nuestro poder, lo podemos
hacer. Alli vemos que tardé 16 segundos en sacar que 2 estaban vacias y las otras no fueron posibles
porque no estaban en el diccionario -aunque era 123456-.



D LU & v ¥ 0 @ c

Load Delete Save Tables Crack Help Exit About

Progress | Statistics | Preferences |

| MHash | NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
7205094dde859f6701c209bcE0bE350 not found
31d6cfe0d16a2931b73e59d720c089¢0 empty
b5179bd=5d21989449¢25d505601fcead not found
31dfcfedd16ae931b73c58d720c089¢c0 empty

[+ | [«

| Table | Directory Status Progress |

Preload: Brute force: Pwd found: Time elapsed: | Oh Om 16s

Bueno, no fue una clase muy profunda pero estd bueno ver ciertos ataques por mas simples que
fueran. Aqui vimos que si un atacante tiene acceso fisico al lugar y sin las protecciones necesarias,
seguro que obtiene las contrasefias. ; Como protegernos de ésto? Bueno primero podriamos hacer
que un usuario normal no utilize las cuentas de Administrador por defecto, ni dejar a esta cuenta
sin contrasefa alguna. Es mads, si podemos, utilizemos una clave fuerte y extensa.

Lo segundo seria ponerle una contraseiia al BIOS para que no puedan entrar y cambiar el booteo al
CD.

Pero hay una tercera cosa que podemos hacer. El syskey que usamos para cifrar el SAM también
puede ser utilizado en el inicio para que, antes de entrar al Windows nos pida la contrasefia de la
Syskey y ademads es una buena practica para no alojar esta clave en el sistema.

Para hacer ésto, iniciamos el run o ejecutar y escribimos "syskey", sin comillas obviamente.

= Run @

== Typethe name of a program, folder, document, or Internet
rescurce, and Windows will open it for you,

Open: m -

| ok || cancel || Browse.




Muy bien, nos abrira esta ventana a la que le daremos en el boton de update.

Securing the Windows Account Database @

This tool will allow you to configure the Accounts
Database to enable additional encryption, further

protecting the database from compromise.

Once enabled, this encryption cannot be
disabled.

~
{*+ Encryption Enabled

QK | Cancel Update

Y vemos que esta elegida la opcion de abajo. Elegimos la de arriba y le ponemos una contrasefia (no
va a reemplazar a la de la sesion. Simplemente es una aparte).

Startup Key @

{+ Password Startup

Reguires a password to be entered during system
start.

Password: |

Confirm: |

" System Generated Password
{

QK | Cancel

Luego, si volvemos a iniciar el sistema operativo, antes de que aparezcan las sesiones o demas,
veremos esta ventana a la cual le damos la contrasefia que tuvimos antes.

Startup Password

This computer is configured to require a password
in arder to start up. Please enter the Startup
Password below.

S Password: |
QK | Restart




Eso si, si utilizamos el Mimikatz luego de abierta la sesién, no tendra problemas con esto pues la
SAM estara corriendo siempre en segundo plano.

Pueden seguirme en Twitter: @RoaddHDC

Cualquier cosa pueden mandarme mail a: r0add@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccion siguiente:
1HqpPJbbWJ9IH2hAZTmpXnVuoLKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier lado siempre
poniendo que es de mi autoria y de mis propios conocimientos.


mailto:r0add@hotmail.com
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