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Palabras del Autor

Este libro esta enfocado principalmente a hacker que necesiten aprender Python desde
lo més basico, con el fin de tener los fundamentos necesarios para escribir sus propias
herramientas o modificar las ya escritas. Todos los ejemplos vistos en este libro, son
evaluados desde el punto de vista hacker para hacer mas facil su lectura e interpretacion.

Finalmente, espero que este humilde libro sea de su gusto y les ayude a crecer como
profesionales de CiberSeguridad.

Este libro estd permitido piratearlo y compartirlo cuantas veces quieran, lo Unico que

pido es que si utilizas mis ejemplos en sus clases, charlas o articulos, dejes una cita
desde donde sacaron la informacién.

Happy Hacking!



Preparando el entorno
para comenzar a

programar




Lenguaje de Programacion Python

Phyton es un lenguaje de programacion facil de aprender, potente, sencillo, que incluso
algunas veces puede ser confundido con pseudo codigo. Dentro de sus caracteristicas
principales podemos destacar que; es un lenguaje interpretado, tiene maltiples librerias
instaladas por defecto, no es necesario declarar el tipo de dato que va a contener una
determinada variable, el lenguaje entrega la posibilidad de escribir cddigo orientada a
objetos o estructurado segln el gusto del programador, su sintaxis es elegante y sencilla,
el cddigo es portable y soportado por maltiples plataformas. Todas estas caracteristicas
convierten a Python en un lenguaje ideal para hackers, que tengan la necesidad de crear
herramientas especializadas.

Guido van Rossum es un cientifico de la computacion, conocido por ser el autor del
lenguaje de programacion Python.

Iniciandome en Python

Para comenzar, debemos saber que Python viene instalado por defecto en la mayoria de
los sistemas operativos (Linux, Mac Os, Solaris y AlX). El Unico sistema operativo que
no cuenta Python instalado por defecto es Windows, pero si gustas de usar este sistema
operativo, debes descargar el instalador Windows, hacer doble clic y hacer siguiente,
siguiente a todo.

Todos los ejemplos que vamos a ver en este libro, van a ser realizados en una maquina
con sistema Operativo Linux, por lo que recomiendo que si no tienes instalado Linux, te
instales una maquina virtual con este sistema operativo.

Preparando el ambiente para comenzar a programar

En el caso de que no tengamos instalado Linux por defecto en nuestro computador,
necesitaremos tener instalado:

1- Virtual box
2- Ubuntu 14.04.2 LTS

Para la instalacion de Virtual box vamos a ingresar al siguiente link en nuestro Browser:

https://www.virtualbox.org/wiki/Downloads

I @ oounicass - orace v x T B -

€« C' & https://www.virtualbox.org/wiki/Downloads t

@ VirtualBox

Download VirtualBox

Here, you will find links to VirtualBox binaries and its source code.

Screenshots VirtualBox binaries

e terms of the GPL version 2.

n Pack = All supported platforms
XE bo



https://www.virtualbox.org/wiki/Downloads

En mi caso, voy a descargar la version x86/amd64

« VirtualBox platform packages. The binaries are released under the terms of the GPL version 2.
o VirtualBox 5.1.2 for Windows hosts = x85/amd&d
s VirtualBox 5.1.2 for 0S X hosts =amde4
e VirtualBox 5.1.2 for Linux hosts
o VirtualBox 5.1.2 for Solaris hosts =amdo4

Una vez descargado el Instalador, procedemos a dar doble clic sobre el icono.
7
VirtualBox-

5.1.2-10895
B-Win

Y se nos abrira en pantalla el asistente de instalacién, donde procedemos a dar clic en el
boton Next

Welcome to the Oracle VM
VirtualBox 5.1.2 Setup Wizard

The Setup Wizard will allow you to repair your current
installation or remove Orade YM VirtualBox 5. 1.2 from your
computer. Click Mext to continue ar Cancel to exit the Setup
Wizard.

Version 5.1.2




Se nos pedira en pantalla si deseamos personalizar nuestra instalacion, para este ejemplo
voy a dejar todo por defecto y doy click al boton Next.

Custom Setup
Select the way you want features to be installed,

Click on the icons in the tree below to change the way features will be installed.

VirtualBox Application Orade YM VirtualBox 5.1.7
VirtualBox USE Support application.
VirtualBox Metwarking

+ | VirtualBox Bri
% irtualBox Bridge: This feature reguires 133MB on

VirtualBox Host-Cl o - hard drive. It has 3 of 3
o = | VirtualBox Python 2.x 5L subfeatures selected. The

s subfeatures require 632KB on yo...

Location: C:\Program Files\Qrade\WVirtualBox,

Version 5.1.2

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

Create a shortcut on the desktop

Create a shortcut in the Quick Launch Bar

Register file assocations

Version 5.1.2




El asistente de instalacion pregunta si queremos instalar algunos controladores. Para que
nuestra maquina virtual funcione correctamente le damos click a Instalar.

;Desea instalar este software de dispositivo?

~ . Mombre: Oracle Corporation Adaptadores de red
h’ Editor: Cracle Corporation

=

] Siempre confiar en el software de "Oracle Instalar || Mo instalar
Corporation”.

@ Solo deberia instalar software de controlador de proveedores en los que confie, ;Cémo
puedo decidir qué software de dispositivo es sequro para instalar?

Estos mensajes podrian aparecer varias veces a la instalacion por lo que se recomienda
instalar todo lo que se nos solicite.

Finalmente nos aparecera en pantalla que el programa se instalo correctamente, damos
click a Finish.

Oracle VM VirtualBox 5.1.2
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 5. 1.2 after installation

Version 5.1.2




Si nuestra instalacion sale bien, deberiamos tener la siguiente pantalla.
Maguina Ayuda

(\J‘l
i;‘ E—f‘r} & ‘:§> (& Instantdneas

Mueva Configuracion Descartar Inidar.

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esté destinada a mostrar |a lista de maqguinas virtuales de su
computadora. Esta lista esta vaca porque todavia no ha creado ninguna maguina virtual.

Para crear una nueva maguina virtual presione el botdn Nueva en la =73
barra de herramientas principal localizada en la parte superior de la V’f
ventana. -

Puede utiizar |a tecla F1 para obtener ayuda o visitar
www, virtualbox. org para las dltimas novedades e informadion.

Como complemento extra a la instalacion de Virtual box, recomiendo instalar también
las extensiones que se encuentran en el sitio de descargas. Para esto damos click a el
link All supported platforms y descargamos.

* VirtualBox 5.1.2 Oracle VM VirtualBox Extension Pack =:A4ll supported platforms

Una vez lista la descarga, vamos a nuestra maquina virtual y damos click en el Menu:
Archivos > Preferencias...

General General

Entrada Carpeta predeterminada de maguinas: | 1 C:\Users\compuirtualBox WMs W |

Actualizar Biblioteca de autenticacidn VRDP: | VBoxAuth v |

Idioma

Pantalla

Red

Extensiones

Sl WL RO SAORSA]( |

Proxy

ok || Cancel
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Vamos al menud donde dice Extensiones

General Extensiones

Entrada Paguetes de extensidn

Actualizar Active MNombre Version

&

|dioma

Pantalla

Red

Extensziones

=ifl VLR OR SRR

Prowxy

Y damos Click en el icono y Nos aparecera una ventana donde tenemos que buscar
en la ruta donde descargamos la extension y la seleccionamos.

Cracle_VYM_Virtua
|Box_Extension_P
ack-5.1.2-108956

Nos aparecera un mensaje de advertencia preguntandonos si queremos instalar dicha
extension, presionamos el boton instalar.

Estd a punto de instalar un paguete de extensidn de
VirtualBox. Los paguetes de extension complementan la
funcionalidad de VirtualBox v pueden contener software a nivel
de sistema gue puede ser potencdalmente danino para su
sistema. Revise |a descripcidn v proceda solo si ha obtenido el
paquete de extension de una fuente de confianza.

Hombre: Cradle WM VirtualBox Extension Pack

Version: 5.1, 2r 108956

Descripcion: USE 2.0 and USE 3.0 Host Controller, Host
Webcam, VirtualBox RDP, PXE ROM, Disk
Encryption.

Instalar || Cancelar
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Nos apareceran los términos de la licencia y damos nuevamente a aceptar.

VirtualBox Personal Use and Evaluation License (PUEL) "
License version 9, December 13, 2010

ORACLE CORPORATION ("ORACLE") IS WILLING TO LICEMSE THE EXTENSION PACK (AS DEFIMNED IN § 1 BELOW)
TOYOU ONLY UPON THE COMDITION THAT YOI ACCEPT ALL OF THE TERMS CONTAINED IN THIS VIRTUALBOX
PER.SOMAL USE AND EVALUATION LICEMSE AGREEMENT ("AGREEMENT ). PLEASE READ THE AGREEMENT
CAREFULLY. BY DOWMNLOADING OR INSTALLING THE EXTENSION PACEK, YOU ACCEPT THE FULL TERMS OF THIS
AGREEMENT.

IF YOU ARE AGREEIMG TO THIS LICEMSE OM BEHALF OF AN ENTITY OTHER THAN AN INDIVIDUAL PERSOM, YOU
REPRESENT THAT YOU ARE BINDING AMND HAVE THE RIGHT TO BIMD THE EMTITY TO THE TERMS AMD
COMDITIONS OF THIS AGREEMENT.

§ 1 Subject of Agreement. "Extension Pack”, as referred to in this Agreement, shall be the binary software
package "Oracle VM VirtualBox Extension Pack”, an extension of the open-source VirtualBox virtualization
software. VirtualBox allows for creating multiple virtual computers, each with different operating systems ("Guest
Computers”), on a physical computer with a spedific operating system ("Host Computer”) and for installing and
executing these Guest Computers simultaneously, The Extension Pack consists of executable files in machine code
for the Solaris, Windows, Linux, and Mac 05 X operating systems as well as other data files as required by the
executable files at run-time and documentation in electronic farm. The Extension Pack indudes all documentation
and updates provided to You by Orade under this Agreement, and the terms of this Agreement will apply to all
such documentation and updates unless a different license is provided with an update or documentation.

§ 2 Grant of license. Orade grants you a personal, non-exdusive, non-transferable, limited license without fees

to reproduce, install, execute, and use internally the Extension Pack on a Host Computer for your Personal Use,
Educational Use, or Evaluation. "Personal Use” requires that you use the Extension Pack on the same Host

Computer where you installed it yourself and that no more than ane dient connect to that Host Computer at a time

for the purpose of displaying Guest Computers remotely. "Educational use”is any use in an academic institution
(schools, colleges and universities, by teachers and students). "Evaluation” means testing the Extension Pack fora ¥

Acepto Mo acepto

Aparecera una nueva ventana indicandonos el estado de instalacion.

General Extensiones

Entrada Paguetes de extension

Actualizar ! ¢ Extensiones: Installing extens... Version

Sl

Idicma
Installing extension padk ...

Pantalla 0% x

Red

Extensiones

=il VRN SAORSH

Proxy

ok || cancel
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Si todo sale correctamente, nos aparecerd un cuadro de dialogo que indica que la
instalacion fue realizada con éxito, damos aceptar.

& VirtualBox - Preferencias ?
lIEII General Extensiones
@ Entrada Paquetes de extensidn
@ Actualizar Active Mombre Yersion
%)
e |dioma
Pantalla El paguete de extensidn
— Oracle VM VirtualBox Extension Pack
@ Red se ha instalado correctamente,
Extensiones
Prowy
| | Cancel

Y comprobamos que todo quedo instalado correctamente.

General

Extensiones

Entrada

Actualizar

|dioma

Pantalla

Red

Extensiones

=il VLR O SRR )

Prosy

Paguetes de extension

Active Mombre
& Oracle VM VirtualBox Extension Pack

Version
5.1.2r108956

Con esta imagen damos por finalizado el paso de instalacion de Virtual Box.
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Creando nuestra maquina Virtual de Pruebas

En este paso lo primero que tenemos que hacer es realizar una descarga de nuestro
sistema operativo, para esto vamos a el siguiente link en nuestro navegador.

http://old-releases.ubuntu.com/releases/14.04.0/ y Descargamos la version http://old-
releases.ubuntu.com/releases/14.04.0/ubuntu-14.04.1-desktop-i386.iso

El archivo es una imagen I1SO que pesa alrededor de 987 MB

ubuntu-14,
04 1-deskto
p-i3a6

Una vez terminada la descarga, abrimos nuestro Virtual Box y damos click en el icono
Nueva.

Archive Maquina Ayuda

il
{:} Iifr; <> E((> (& Instanténeas

Mueva Configuracidn Descartar Inidiar.
iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar |a lista de maguinas virtuales de su
computadora. Esta lista esta vada porgue todawvia no ha creado ninguna magquina virtual.

Para crear una nueva maguina virtual presione el botdn Nueva en la

= -,
barra de herramientas principal localizada en la parte superior de la gﬂ"‘j" ¢
ventana. g } h ).

Puede utilizar la teda F1 para obtener ayuda o visitar
www. virtualbox. org para las dltimas novedades e informadian.

F

14


http://old-releases.ubuntu.com/releases/14.04.0/
http://old-releases.ubuntu.com/releases/14.04.0/ubuntu-14.04.1-desktop-i386.iso
http://old-releases.ubuntu.com/releases/14.04.0/ubuntu-14.04.1-desktop-i386.iso

Nos aparecera el siguiente formulario que debemos completar.

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual v
seleccione el tipo de sistema operativa que tiene intencidn de instalar
en ella. El nombre que seleccione sera usado por VirtualBox para
identificar esta maguina.

Maombre: | |

Tipo: | Microsoft Windows

Version: | Windows 7 (64-bit)

Nombre y sistema operativo

Selecdone un nombre descriptivo para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencion de instalar
en ella. El nombre gue seleccione sera usado por VirtualBox para
identificar esta maguina.

Mombre: | MaquinaUburtu|

v
= 7
-

Versién: | Ubuntu (32-bit)

15



Se solicita que asignemos Memoria RAM a nuestra maquina Virtual. En el caso de
Ubuntu lo recomendable es reservar por lo menos 2048 MB. Hacemos click en Next.

Tamarfo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB,

|IIIIIIIQIIIIIIIIIII'IIIIlr"I1B

4MB 6144 MB

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maguina.
Puede crear un nuevo archivo de disco duro o selecdonar uno de la
lista o de otra ubicacidn usando el icono de la carpeta.

. 5i necesita una configuracion de almacenamiento mas compleja
puede omitir este paso v hacer los cambios a las preferencias de la
magquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

i) Mo agregar un disco duro virtual

(@) Crear un disco duro virtual ahora

i) Usar un archivo de disco duro virtual existente

Vado

16



Dejamos las opciones por defecto y damos Next.

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nueveo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin
cambiar,

(@) VDI (VirtualBox Disk Image)
() VHD {virtual Hard Digk)
() VMDK (virtual Machine Disk)

Nuevamente Hacemos Click en Next.

Almacenamiento en unidad de disco duro fisica

Selecdone si el nuevo archivo de unidad de disco duro virtual deberia crecer sequn se
use ({reserva dinamica) o si deberia ser creado con su tamario maximo (tamario fijo).

IUn archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamanio fijo), sin embargo no se reducira
de nuevo automaticamente cuando el espacio en &l se libere,

IUn archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(® Reservado dindmicaments

() Tamafio fiio

17



Seleccionamos el espacio de memoria que vamos a reservar para que sea usado por
nuestro disco duro Virtual. Damos click a el boton Crear.

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para selecdonar una carpeta diferente donde crear el archivo.

MaquinaUbuntul | Iﬂ

Seleccione el tamario de disco duro virtual en megabytes. Este tamanio es el limite para el
archivo de datos que una maguina virtual podra almacenar en el disco duro.,

Si todo salio bien, nos aparecera la siguiente Imagen.

Archive Maguina  Ayuda

@ owm ©

Nueva Configuracion Descartar

= - @ ietontiness
v

MaguinaUbuntu [ [E General [ E Previsualizacion 12
A (0 Apagada
Mombre: Maquinalbuntu
| Sistema operativo:  Ubuntu (32-bit) )
( Sistema |
Memoria base: 2048 MB Maquinaubuntu
Orden de arrangue:  Disquete, Optica,
Disco duro
Aceleracion: WT-x/AMD-V,
Paginacion anidada,
PAENX,
Paravirtualizacion \ v
\ KVM
'[E Pantalla |

Memoria de video:

Puerto de servidor de escritorio remoto: 3339

| Captura de video:

'(P Almacenamiento

Controlador: IDE

IDE secundario maestro:  [Unidad dptica] Vacio

Controlador: SATA
I, Puerto SATA 0:

(’& Audio

Controlador de anfitridn:  Windows DirectSound

| Controlador:

16 MB

Inhabilitado ]

Maquinalbuntu.vdi {(Mormal, 10,92 GE) )|

ICH AC97 !

18



Configurando Nuestro Ubuntu

Para comenzar con la configuracion de nuestro Ubuntu vamos a dar click sobre el boton

Iniciar.

W Oracle VM VirtualBox Administrador - B
Archive Magquina Ayuda

iy P
i L IZ(( > ;
z"uw’( Vu} - @ Detalles Instantaneas

Nueva Configuracion Descartar Inidar

@ [E General [E previsualizacién ~
(]

Nombre: Maguinalbuntu
Sistema operativo:  Ubuntu (32-bit)

II‘ Sistema
Memoria base: 2048MB Maquinauhuntu
Orden de arrangue: Disquete, Optica,

Disco duro
Aceleracion: WT-x/AMD-Y,

Paginacion anidada,

PAEMY,

Paravirtualizaddn

KVM
@ Pantalla
Memoria de video: 15 MB
Puerto de servidor de escritorio remoto: 3339
Captura de video: Inhabilitado

B Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: Maquinalbuntu,vdi (Normal, 10,92 GB)

(2 Audio

Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACS7

Virtual Box desplegara una segunda Ventana donde nos pedira seleccionar la imagen
del sistema operativo, en nuestro caso seleccionamos la 1ISO que descargamos
anteriormente.

= MaquinaUbuntu [Apagada] - Oracle VM VirtualBox = B

Tiene la opcidn autocaptura de teclado habilitada. Esto causara que la maquina virtual capture automaticamente w

Seleccionar disco de inicio

Selecdone un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que inidar su
nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y
deberia contener el sistema operativo que desea instalar en
la méquina virtual si quiere hacerlo ahora. El disco serd
expulsado de la unidad virtual automaticamente la praxima
vez que apague la maquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos,

Unidad anfitridn «D:» M

Iniciar Cancelar

BOFgp o=

[#] CTRL DERECHA
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Damos click sobre el icono & y seleccionamos la ISO de ubuntu.

ubuntu-14.04,1-d
esktop-i386

Una vez seleccionada la imagen, hacemos click en Iniciar.

2 |

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maguina virtual,

El disco deberia ser adecuado para inidar el sistema v
deberia contener el sistema operativo gue desea instalar en
la méguina virtual si quiere hacerlo ahora. El disco serd
expulsado de la unidad virtual automaticamente la proxima
vez que apague la magquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos,

ubunitu-14.04, 1-desktop4386.is0 (987,00 MB) | [zl

Iniciar Cancelar

La primera vez nos la instalacion nos pedira permiso para no ser bloqueado por el
Firewall.

& MagquinaUbuntu [Corrienda] - Oracle VM VirtualBox = B

Tiene la opcién autocaptura de teclado habilitada. Esto causard que la maquina virtual capl tomiti (AES)

Alerta de seguridad de Windows

Firewall de Windows bloqueo algunas caracteristicas de esta
aplicacion

Firewall de Windows bloqued algunas caracteristicas de VirtualBox Manager en todas las redes
publicas y privadas.

“:" MNombre: irtualBox Manager

Editor: Orade Corporation

Ruta de C:\program files\orade \virtualbox irtualbox. exe
acceso:

Permitir que VirtualBox Manager se comunigue en estas redes:

[[]Redes privadas, como las domésticas o del trabajo

Redes plblicas, como las de aeropuertos y cafeterias (no se recomienda porgue
estas redes publicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue una aplicacidn pase a través de un firewall?

[y Permitir acceso Cancelar

) =P & ] = & [ (9 (3] CTRLDERECHA
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Seleccionamos el idioma que deseamos en nuestro Sistema Operativo y damos click
sobre Instalar Ubuntu.

Instalar

3
Le damos la bienvenida

Bahasa Indonesia
Bosanski

Catala

Cestina

Cymraeg

Dansk

Deutsch

Eesti e
English

Espanol | Probar Ubuntu Instalar Ubuntu

Esperanto

Euskara

Francais Puede probar Ubuntu sin hacer ningn cambio en su equipo, directamente desde este CD.

Gaeilge Ossi estd listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto no tardara
Galego demasiado.

Hrvatski

islenska Es posible que quiera leer las notas de publicacion.

Ubuntu nos solicita ciertos requisitos antes de instalar y damos Click a continuar.

Instalar

Preparandose para instalar Ubuntu

Para obtener los mejores resultados, asegurese de que este equipo:

q}"‘ tiene al menos 6.3 GB de espacio en disco disponible
q}" esta conectado a una toma de corriente

o estaconectado a Internet

| Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para reproducir Flash, MP3 y otros archivos multimedia y para trabajar con algunos dispositivos inalambricos y
de graficos. Parte de este software es privativo. El software esta sujeto a los términos de licencia que se incluyen en su documentacién.

"] Instalar este software de terceros
El complemento Fluendo MP3 incluye la tecnologia de decodificacién MPEG Layer-3 licenciada por Fraunhofer IIS y Technicolor SA.

Salir Alras Continuar
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Damos click a instalar ahora.

k3 instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningln sistema operativo. ;Qué quiere hacer?

© Borrar disco e instalar Ubuntu
Aviso: Esto eliminara tedos los archivos del disco.

Encrypt the new Ubuntu installation For security
Debera elegir una clave de seguridad en el siguiente paso.

Use LVM with the new Ubuntu installation
Esto configurara la Gestién de Volumen Légico. Permite tomar instantdneas y redimensionar particiones de modo simple.

Mas opciones
Puede crear particiones, redimensionarlas o elegir varias particienes para Ubuntu,

Salir Alras Instalar ahora

Seleccionamos nuestra ubicacion.

Instalar

;Dbénde se encuentra?

Santiago

Atras Continuar




Seleccionamos la configuracién del teclado.

Instalar

Distribucion del teclado

Elija la distribucion del teclado:

Dzongkha Espaiol (latinoamericano)

Eslovaco Esparfiol (latinoamericano) - Espafiol (latinoamericano, eliminar teclas mt
Esloveno |

Espaiiol
Esperanto
Estonio

Espafiol (latinoamericano) - Espafiol (latinoamericano, incluir tilde muert
Espafiol (latinoamericano) - Espafiol (latinoamericano, teclas muertas de

Faroés
Filipino

[ Escriba aqui para probar el teclado

Detectar la distribucion del teclado

Akras Continuar

Completamos los campos solicitados.

Instalar

;Quién es usted?

Sunombre:

Elnembre de su equipo: (

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | Usuario
Introduzca una contrasefia: | Contrasefia
Confirme su contrasena: | Confirme la contrasena

") Iniciar sesién automaticamente
© solicitar mi contrasena para iniciar sesién

| Cifrar mi carpeta personal

Atras Continuar



Si todo sale bien nos apareceré la siguiente pantalla, lo que indica que tenemos que
esperar.

Instalar

Bienvenido a Ubuntu 14.04

Rapido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas Facil que nunca.
Echemos un vistazo...

» Copiando archivos...

Una vez finalizada la instalacion, nos aparecera el siguiente cuadro de dialogo.

P

Instalacion terminada

La instalacion se ha completado. Necesita reiniciar el equipo para poder usar
la nueva instalacion.

Reiniciar ahora |

Damos click en reiniciar ahora y con esto terminamos la instalacion.



Instalando nuestro primer IDE para crear nuestro primer programa.

Antes de la instalacién, me gustaria detenerme a explicar que comandos debemos
utilizar en nuestro GNU/Linux para instalar cualquier aplicacion.

sudo: El programa sudo (del inglés super user do) es una utilidad de los sistemas
operativos tipo Unix, como Linux, BSD, o Mac OS X, que permite a los usuarios
ejecutar programas con los privilegios de seguridad de otro usuario (normalmente el
usuario root) de manera segura, convirtiéndose asi temporalmente en super usuario.

apt-get: El sistema de paquetes utiliza una base de datos para llevar un monitoreo de los
paquetes instalados, los no instalados y cuales estan disponibles para su futura
instalacion. El programa apt-get utiliza esta base de datos para averiguar como instalar
los paquetes que son requeridos por el usuario y para indagar sobre que paquetes
adicionales seran requeridos para que el paquete seleccionado funcione correctamente.

apt-get update: Actualiza la lista de paquetes disponibles y sus versiones, pero no
instala o actualiza ningun paquete. Esta lista la coge de los servidores con repositorios
que tenemos definidos en el /etc/apt/sources.list.

apt-get upgrade: una vez el comando anterior ha descargado la lista de software
disponible y la versidn en la que se encuentra, podemos actualizar dichos paquetes
usando este comando: apt-get upgrade. Instalara las nuevas versiones respetando la
configuracion del software cuando sea posible.

Ya conociendo los comandos a utilizar procedemos a instalar nuestro IDE con la
siguiente instruccion en nuestra Terminal de Ubuntu:

alumno@hackerpython:~% sudo apt-get install ninja-ide

Una vez ejecutada esta instruccion nos apareceran los siguientes mensajes en pantalla:

alumno@hackerpython:~5 sudo apt-get install ninja-ide
[sudo] password for alumno:

Nos solicitara la contrasefia del usuario sudo, la escribimos en la Terminal y damos
entrar.

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias
Leyendo la informacién de estado... Hecho

Se leen en las dependencias si existe un programa llamado ninja-ide, si es correcto, se
buscan los programas a descargar, se verifican si el programa depende de otros
programas para funcionar y se crean indices de dependencias.



Se define que programas nuevos se van a instalar y los paquetes extras que se necesitan.
Luego de esto se descargan en nuestra maquina.

Se instalaran los siguientes paquetes extras:
python-pyinotify
Paquetes sugeridos:
python-pyinotify-doc
Se instalaran los siguientes paquetes NUEVOS:
ninja-ide python-pyinotify
@ actualizados, 2 se instalaran, @ para eliminar y 610 no actualizados.
Mecesito descargar 568 kB de archivos.
Se utilizaran 2.043 kB de espacio de disco adicional después de esta operacidn.
;Desea continuar? [S/n] s
Des:1 http://cl.archive.ubuntu.comfubuntu/ trusty/main python-pyinotify all 0.9.4
-1build1 [24,5 kB]
Des:2 http://cl.archive.ubuntu.comfubuntu/ trusty/universe ninja-ide all 2.3-2 [5
43 kB]
Descargados 568 kB en 2seg. (259 kB/s)
Seleccionando el paquete python-pyinotify previamente no seleccionado.
(Leyendo la base de datos ... 165969 ficheros o directorios instalados actualment
e.)

Se desempaguetan los programas y se proceden a instalar.
Preparando para desempaquetar ... /python-pyinotify_0.9.4-1build1_all.deb ...
Desempaquetando python-pyinotify (®.9.4-1build1) ...

Seleccionando el paquete ninja-ide previamente no seleccilonado.

Preparando para desempaquetar .../ninja-ide_2.3-2 _all.deb ...
Desempaquetando ninja-ide (2.3-2) ...

Procesando disparadores para man-db (2.6.7.1-1) .

Procesando disparadores para gnome-menus (3.10.1-8ubuntu2) ...

Procesando disparadores para desktop-file-utils (@0.22-1ubuntul) ..
Procesando disparadores para bamfdaemon (0.5.1+14.04.20140409-0ubuntul) ...
Rebuilding fusr/sharefapplications/bamf-2.index...

Procesando disparadores para mime-support (3.54ubuntul) .

Configurando python-pyinotify (0.9.4-1build1) ...

Configurando ninja-ide (2.3-2) ...

alumno@hackerpython:~5 I

Con estos pasos ya tenemos nuestro IDE, descargado y funcionando.

IDE: Es unentorno de desarrollo integrado o entorno de desarrollo interactivo, en
inglés  Integrated Development  Environment (IDE), es una aplicacion
informatica que proporciona servicios integrales para facilitarle
al desarrollador o programador el desarrollo de software.
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Para acceder a nuestro programa escribimos en la Terminal el siguiente comando:

alumno@hackerpython:~% ninja-ide
Y se nos abrird la siguiente interfaz grafica:

NINJA-IDE - Start Page ty B = ) 1735 &

Star

Powered by: fgd

) eIRBARecent Project

elcome!

NINJA-IDE (from: "Ninja-IDE
Is Not Just Another IDE"), is a
cross-platform integrated
development environment
specially designed to build
Python Applications. NINJA-
IDE provides tools to simplify
the Python-software
development and handles all
kinds of situations thanks to
its rich extensibility.

Ln:0,Col:0 |2
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Uso del intérprete en
Python
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Comenzando a programar

Para dar los primeros pasos en la programacion de computadoras, tenemos que
comprender la filosofia del lenguaje y como tenemos que transmitir nuestros
pensamientos a la computadora. Cuando comenzamos a realizar un programa, debemos
tomar en cuenta que nuestra maquina solo entiende operaciones matematicas y
comparaciones (verdadero o falso). Por lo tanto nuestros pensamientos tienen que ser
acorde a lo que las maquinas pueden hacer por nosotros y dividir nuestras mentes para
hablar lenguaje maquina y humano a la vez. A mi me gusta pensar que nuestra mision
como programador, es ensefiarle a la computadora a pensar y hacer la vida mas facil a
las personas. Cuando un programa se ejecuta, es el pensamiento de un humano escrito
en esa maquina, cuando pensamos que una maquina es inteligente, estamos alabando a
uno a varios programadores que hicieron una tarea imposible.

Cuando comenzamos a programar, estamos relatando el como nosotros nos imaginamos
que se realiza una tarea, es decir, es muy parecido a escribir un libro o una receta de
cocina. La diferencia que nosotros aparte de escribir el conjunto de tareas a realizar,
tenemos que pensar que otras cosas pueden suceder si este programa se ejecuta. Un
buen ejemplo seria escribir un programa que ataque un servidor Web, si nos
concentramos solamente en que el servidor HTTP esta en el puerto 80 y lo dejamos
declarado en el cédigo y ademas no damos la posibilidad de cambiarlo, estariamos
cometiendo un error de programacion, por que un servicio Web puede estar abierto en
cualquier puerto y el programa solo funcionaria en el puerto por defecto, estariamos
perdiendo la posibilidad de auditar otras aplicaciones, que pudiesen ser vulnerables a
algun tipo de ataque.

En Python tenemos dos formas de realizar un programa, la primera es mediante la
consola interactiva y la segunda escribiendo en un archivo con extension .py.

La consola interactiva o intérprete: sirve para escribir tareas breves y rapidas, requiere
un dominio muy bueno del lenguaje, ya que cada instruccion enviada es ejecutada
inmediatamente. Personalmente la uso poco, la mayor parte de programas que realizo
son archivos perdurables.

e Ejecucion de script o archivos .py: Esta forma de hacer programas en Python es
la mas utilizada, puedes guardar tu codigo fuente, compartirlo o modificarlo
cuando quieras.

e Las dos formas son buenas y sirven para cada necesidad en especial, para

rapidez se recomienda uso de consola, para programas perdurables en el tiempo
recomiendo archivos .py
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Uso del intérprete de Python

La mejor forma de iniciar con Python es hacer uso de la consola interactiva, jugaremos
un poco con ella, antes de escribir nuestros programas.

Por lo general python suele estar instalado en la siguiente ruta

{usr/local/bin/python

Para iniciar con la consola interactiva, vamos a nuestra maquina Ubuntu y vamos a
escribir el atajo por teclado: Ctrl + Alt + T

% MaquinaUbuntu [Corriendo] - Oracle VM VirtualBox = &= “
Archivo Maquina Ver Entrada Dispositivos Ayuda
Termina' Archivo Editar Ver Buscar Terminal Ayuda 1 E = ) 14:01 3

-, a

alumno@hackerpython: ~
alumno@hackerpython:~$

& & ] = iF @ @ (©) crLDERECHA

Teniendo la consola abierta, vamos a escribir la palabra python en ella y damos Entrar.
Esta ruta /usr/local/bin/python hace posible que el intérprete de Python se ejecute con
este comando.

alumno@hackerpython: ~

alumno@hackerpython:~5 python
ython 2.7.6 (default, Mar 22 2014, 22:59:38)

[GCC 4.8.2] on linux2
ype "help"”, "copyright”, "credits" or "license" for more information.

==

El simbolo >>> indica que la consola interactiva esta lista para ser usada.



El primer ejemplo que vamos a hacer es escribir:

>>> ip = "192.168.1.33"

Lo que acabamos de hacer es indicarle a la consola que vamos a guardar 192.168.1.33
en la variable ip. Cada vez que queramos saber que valor tiene guardada la variable ip
escribiremos:

=== 1ip
'192.168.1.33"

=n>

Para asignar un valor a una variable se debe utilizar el simbolo =
A las variables se le puede asignar el nombre que nosotros queramos, en este caso se
escogio ip, pero puede ser cualquier nombre.

Si queremos sumar dos nimeros en la consola, se debe ingresar de la siguiente manera:

>>> 16+17
3

e

Como se puede apreciar, la consola sumo inmediatamente los dos nimeros. Por otra
parte si queremos restar, realizamos la siguiente operacion:

Si queremos sumar dos nimeros asignados a variables, se debe hacer de la siguiente
manera:

Si se desea saber sobre el uso de una libreria en especial, deberiamos utilizar la funcion
help () de la siguiente manera.

>>> help('json")fj

El resultado de esto, deberia contener la descripcion de la libreria y como se utiliza.

31



Resultado de la funcién help ()

alumno@hackerpython: ~

Help on package json:

fusrflib/python2.7fjson/__init__ .py

MODULE DOCS
http://docs.python.org/library/json

DESCRIPTION
JSON (JavaScript Object Motation) <http://json.org> is a subset of
JavaScript syntax (ECMA-262 3rd edition) used as a lightweight data
interchange format.

:mod: json exposes an API familiar to users of the standard library
:mod: ‘'marshal” and :mod: pickle’ modules. It is the externally maintained
version of the :mod: json  1library contained in Python 2.6, but maintains
compatibility with Python 2.4 and Python 2.5 and (currently) has
significant performance advantages, even without using the optional C
extension for speedups.

Encoding basic Python object hierarchies::

Debemos salir de la descripcion ingresando la letra g.

Si queremos saber si contamos con alguna libreria en especial como por ejemplo
MySQL, que sabemos que no viene instalado por defecto en Python, escribimos:

>>> help('MysQLdb"')
no Python documentation found for 'MySQLdb’

}}:-ll

Con el comando help () escrito sin ningln pasarle ningun parametro, le podemos pedir
ayuda al intérprete:

>>> help()
Welcome to Python 2.7! This is the online help utility.

I1f this is your first time using Python, you should definitely check out
the tutorial on the Internet at http://docs.python.org/2.7/tutorial/.

Enter the name of any module, keyword, or topic to get help on writing
Python programs and using Python modules. To quit this help utility and
return to the interpreter, just type "quit".

To get a list of available modules, keywords, or topics, type "modules",

"keywords", or "topics". Each module also comes with a one-line summary

of what it does; to list the modules whose summaries contain a given word
such as "spam", type "modules spam”.

help> I

32



Por ejemplo, si seguimos con el ejemplo anterior le podemos preguntar al intérprete que

maddulos tiene instalado, con el comando modules

help> modules

Please walt a moment while I gather a list of all available modules...

Y nos entregara la lista:

_hashlib

_heapq

_hotshot

_io

I EC

_locale

| lsprof

__md5
_multibytecodec
_multiprocessing
_osx_support
_pyio

_random

_sha

_sha256

_sha512

_smbc

_socket
_sglite3

_sre

_ssl

_strptime
_struct
_symtable
_sysconfigdata
_sysconfigdata_nd
_testcapi

alumno@hackerpython: ~

errno
exceptions
fentl
fdpexpect
filecmp
fileinput
fnmatch
formatter
fpectl
fpformat
fractions
ftplib
functools
future_builtins
gc

gconf

gdbm
genericpath
getopt
getpass
gettext

gl

gio

glib

glob
gnomekeyring
gobject

poplib
posix
posixfile
posixpath
pprint
profile
pstats

pty

pwd

pxssh
py_compile
pyclbr
pycurl
pydoc
pydoc_data
pyexpat
pyatk
pvgtkcompat
pyinotify
pynotify
quopri
random

re
readline
reportlab
repr
resource

urllib2z
urlparse
user

uu

uuid
warnings
wave
weakref
webbrowser
whichdb
wsgiref
xapian
xdg
xdiagnose
xdrlib
xml
xmllib
xmlrpclib
xxsubtype
zeitgeist
zipfile
zipimport
zlib

zope

Enter any module name to get more help. Or, type "modules spam" to search
for modules whose descriptions contain the word "spam".

help> |

Con el comando quit, podemos salir de la ayuda del interprete

help> quit

Con el comando exit(), podemos salir del interprete:
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Uso de Variables y Constantes

Muchas veces cuando estamos escribiendo un programa, necesitamos almacenar valores
para su uso posterior, estos valores podrian ser, de tipo texto, numéricos, boléanos,
alfanuméricos, etc. Si los valores que estamos guardando no van a cambiar en el
transcurso del programa, las podemos definir como constantes. En caso contrario, sino
estamos seguros del tratamiento que le vamos a dar a nuestras variables o los valores
almacenados van a cambiar a través del tiempo, las podemos definir variables.

La forma de definir una variable es la siguiente:

mi_variable = contenido_asignado_a_la_variable

La forma de definir una constante es:

MI_CONSTANTE = contenido_asignado_a_la_variable

Para explicar mejor este tema vamos a usar la consola interactiva de python.

alumno@hackerpython: ~

alumno@hackerpython:~$ python

Python 2.7.6 (default, Mar 22 2014, 22:59:38)

[GCC 4.8.2] on Llinux2

Type "help", "copyright", "credits" or "license" for more information.
e

El siguiente ejemplo muestra la forma correcta de definir una variable:

=>> mi_variable = "contenido guardado"
B

La forma incorrecta de definir una variable seria la siguiente:

Al utilizar espacios al definir una variable, el intérprete de python no lo procesaria.

>>> Mi variable = "otro contenido”
File "<stdin=", line 1
Mi variable = "otro contenido”
F.Y
SyntaxError: invalid syntax
==

Al utilizar caracteres como por ejemplo $ %&/()=2;!

>>> Svariable = "otro contenido”
File "<stdin=", line 1
Svariable = "otro contenido”

M

SyntaxError: invalid syntax
22>




Al comenzar una definicion de variables con nimeros.

>>> 1variable = "otro contenido”
File "<stdin=", line 1
lvariable = "otro contenido"”

N

SyntaxError: invalid syntax

Para trabajar con variables se debe tomar en cuenta que se deben utilizar nombres
descriptivos, si se quiere utilizar mas de una palabra se debe escribir con guién bajo y
finalmente cabe destacar que, la sintaxis correcta para utilizar el signo ‘= es fijarse que
siempre respetemos el utilizar un solo espacio después del signo igual.

Para definir una constante es de la siguiente forma:

>>> MI_CONSTANTE = 3,1416

>

Como se observa en la captura de pantalla que se utilizan letras mayusculas y ademas se
debe utilizar guidn bajo para separar las palabras, las reglas son parecidas a las variables
para no tener errores de sintaxis.

Para imprimir el valor de una variable o constante en pantalla se utiliza la palabra
reservada print

>>> print MI_CONSTANTE
3.1416

Sn>
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Tipos de Datos
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Tipos de Datos

Para hablar de como se trabaja con los datos en un lenguaje de programacion, tenemos
que tener en claro, que tipo de informacion vamos a manipular desde nuestro programa.
La informacién basicamente en una computadora se presenta como nimeros, cadenas de
texto y valores boléanos (Verdadero o Falso). Estos datos son los pilares en los que
podremos presentar la informacion y trabajar con ella.

Para poner en contexto lo mencionado anteriormente, pondremos un caso donde se nos
encarga hacer un programa que se conecte a Internet. La primera pregunta que nos
tenemos que hacer es:

¢Que tipos de datos nos podremos encontrar al hacer un script que se conecte a Internet?
Respuesta: Para conectarse a Internet se necesita una IP, un puerto a la escucha y saber
si la conexidn fue exitosa (VVerdadero o falso).

e [P esuna cadena de texto Ejemplo: “192.168.1.1”
e Puerto es un numero Ejemplo: 443
e Conexion exitosa Ejemplo: TRUE o FALSE

Ahora este mismo ejemplo lo pasaremos a lenguaje Python. Para esto abriremos la
consola interactiva y digitaremos.

alumno@hackerpython: ~

alumno@hackerpython:~5$ python
Python 2.7.6 (default, Mar 22 2014, 22:59:38)
[GCC 4.8.2] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> ip = 192.168.1.1
File "<stdin=", line 1
ip = 192.168.1.1
N

SyntaxError: invalid syntax
22>

Aprovecho este error para recalcar el manejo de variables. Si analizamos lo escrito, nos
damos cuenta que en la variable ip, el valor asignado son nameros y puntos, si solo
fuesen numeros los que estamos digitando estaria correcto el ejemplo, pero como
tenemos el caracter punto, tenemos que escribir todo entre comillas y manejarlo como
cadena de texto.

El ejemplo correcto quedaria asi:

ip = "192.168.1.1"
print ip

.168.1.1

Ahora no nos salio ningun error de sintaxis. Cada vez que trabajemos con cadenas de
texto, tenemos que escoger si trabajamos con comillas simples o comillas dobles. Es
decir si abro con comilla simple, debo cerrar con comilla simple, si abro con comilla
doble, debo cerrar con comilla doble.



Para ejemplificar lo mencionado anteriormente, creare la misma variable pero abriré con
comilla doble y cerrare con comilla simple.

>=>> ip = "192.168.1.1'
File "<stdin>"

, Line
ip = "192.168.1.1"
Y
SyntaxError: EOL while scanning string literal
==

Podemos apreciar que el intérprete de Python, nos arroja un error de sintaxis, afirmando
lo explicado anteriormente.

Ahora si queremos comprobar que tipo de datos contiene la variable ip utilizaremos la
funcién type() de la siguiente manera:

>>> type(ip)
<type 'str'=

b-3-51

En el ejemplo anterior, el interprete con indica que es de tipo texto con la abreviacion
str que significa string.

Ahora vamos a probar como se escribiria en python la variable puerto:

puerto = 443
print puerto

type(puerto)
<type 'int'=>

Realizando el mismo ejemplo que en el ejercicio anterior, nos damos cuenta que esta
vez, no se utilizo comillas, esto se debe a que los valores numéricos se escriben sin
comillas y que al aplicarle la funcion type() nos entrega que es de tipo int que es la
abreviacion la palabra integer.

Para terminar con este ejemplo, utilizaremos una variable de tipo Verdadero o Falso:

>>> conexion = True
>>> print conexion
True

>>> type(conexion)
<type 'bool's

>m>

El ejemplo nos indica que en la variable conexidn tiene un valor de tipo bool que es la
abreviacion de boolean.

type(variable) Retorna el tipo de una variable y es muy Gtil para depurar programas
cuando no sabemos con que tipo de datos estamos trabajando.
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Manejo de String o cadenas de texto

Aprender a manipular de cadenas de texto es muy importante para cualquier
programador, En este capitulo intentaremos revisar la mayor parte de ejemplos posibles,
para lograr un dominio aceptable y después nos sea facil realizar cualquier tipo de tarea.

Manipulacion de subcadenas:

Para manipular subcadenas tenemos que imaginarnos que cada cadena de texto se puede
descomponer en pequefios trozos dependiendo de lo que queramos hacer.

En el siguiente ejemplo vamos a demostrar que un conjunto de textos agrupados suman
una cadena de caracteres:

>>> sitio = 'https://www.python.org'

>>> len(sitio)
22

Se utiliza la funcién nativa de python len() para contar cuantos caracteres esta
compuesta la variable sitio, en este caso nos dio 22 caracteres que lo podemos
comprobar en el siguiente ejemplo:

w

hit|t|p|s|:|/|/|w|lw|w]|. |p|y |t |[h]o |n]|. |o |r |g
0|1]2|3|4]|5|6|7|8|9|10(11]12|13|14|15]16[17|18|19]20]|21

Las variables en python comienzan en cero por lo que la suma en total es 22. Si
queremos saber el valor de cada posicidn debe ser de la siguiente manera:

sitio[0]

sitio[1]

sitio[2]

sitio[3]

sitio[4]

sitio[5]

sitio[6]

sitio[7]

Nombre de la variable que queremos manipular + simbolo [ndmero] nos indica la
posicion del texto (sitio [nimero]). En el ejercicio anterior listamos desde la posicion 0
a la posicién numero 7. Con esto fuimos recorriendo letra por letra el texto, ahora si
queremos extraer todo lo que esta en la posicion 0 a 7 vasta con escribir [0:8] esto nos
devolvera el siguiente texto:

hit
011]2

YAy
4151617

—+
w

p
3




El ejemplo aplicado en la consola interactiva se va ver de la siguiente manera:

>>> print sitio[®:8]
https://

55>

De la variable sitio obtengamos el protocolo utilizado y el nombre de dominio:

>>> protocolo = sitio[0:8]
>>> dominio = sitio[B8:22]

=>> print "El protocolo utilizado es :
El protocolo utilizado es :https://f

+ protocolo

n

>>> print "E1l nombre de dominio es : + dominio
ELl nombre de dominio es : www.python.org

Concatenacion de variables e interpolacion

La concatenacion en la programacion se trata de unir o juntar dos variables. Para poder
unir dos valores en python se puede utilizar el simbolo mas (+) el simbolo coma (,) o la
interpolacion.

Concatenacion con el simbolo (+)

=>> protocolo = "https://"
>>> sitio = "www.python.org"
>>> print protocolo + sitio
https://www.python.org

Concatenacion con el simbolo (,)

>»>> protocolo = "https://"
>>> sitio = "www.python.org"
>>> print protocolo , sitio
https:// www.python.org

Interpolacion

==> protocolo = "https://"

>>> sitio = "www.python.org"

>>> print "El protocolo es {0} y el dominio {1} ".format{protocolo,sitio)
El protocolo es https:// y el dominio www.python.org

En el ejemplo de la interpolacion nos damos cuenta que se utiliza la funcion format()
gue nos permite reemplazar los valores en una cadena de texto, el simbolo{numero}
indica que el valor se escribird en esa parte de la cadena de texto.

>>> protocolo = "https:/f/"
>>> sitlo = "www.python.org"
>>> print "ELl protocolo es {8} y el dominio { ".format(protocolo,sitio)

ELl protocolo es https:// y el dominio www.python.org 0 1

a1



Texto multilineas

Para trabajar con texto multilineas se debe utilizar triple comilla (*°””) como en el
siguiente ejemplo:

>>> multilinea =
. esto es la primare linea
. la segunda linea

wwn

..: fin lineas
Imprimimos la variable:

>>> print multilinea

esto es la primare linea
la segunda linea

fin lineas
3>

Uso de comentarios

Para realizar comentarios en el cédigo fuente sin que sea leido por el intérprete de
Python debemos utilizar el caracter gato (#) de la siguiente manera:

>>> # este es un comentario

Los comentarios en el cddigo fuente son Utiles para saber de que se trata el codigo
fuente, especificar para que se utilicen las variables o cualquier cosa que queramos
escribir.

Saltos de lineas

El simbolo que debemos usar para crear un salto de linea es el caracter \n

" HEAD / HTTP/1.1 \n Host: python.erg \n connection: keep-alive"
>>> print head

HEAD / HTTP/1.1
Host: python.org
connection: keep-alive

55

El resultado al imprimir la variable head es con dos saltos de linea.
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Funciones utiles en la manipulacion de texto.
Funcidn lower (): pasa una cadena de testo a letra mindscula.

Ejemplo:

>>> sitio ="HTTP://WWW.PYTHON.ORG"
>>> print sitio.lower()

http://www.python.org

>33

Funcién upper(): Pasa una cadena de texto a Mayuscula.
Ejemplo:

=>> titulo = "este es un titulo"”
>>> print titulo.upper()

ESTE ES UN TITULO

- I

Funcion str(): convierte una variable a tipo texto.
Ejemplo:

=>> puerto = 8080
>>> str{puerto)
RN

>33

En el ejemplo podemos verificar que ingresamos una variable numerica y la
convertimos en texto.

Funcion replace(): esta funcién permite buscar una cadena de texto y modificarla.

Ejemplo:

=>> buscar = "google.com”
>>> reemplazar = "python.org"
=>> texto = "http://www.google.com"

>»> print texto.replace(buscar,reemplazar)
http: //www.python.org

=»>

En el ejemplo anterior se entiende que la funcién replace, el primer parametro recibe lo
que se desea buscar (puede ser palabra o letra) y el segundo parametro es el texto que se
desea reemplazar. Es decir busca el dominio google.com y reemplazalo por python.org.

Funcion count(): esta funcion permite saber cuantas veces se repite una letra o texto en
una variable

Ejemplo:
>>> sitio = "www.python.org"
>>> print sitio.count('w')

3

mm>



Si en algun momento tenemos problemas al utilizar caracteres extrafios en nuestro
programa y nos sale un error parecido a este.

SyntaxError: Non-ASCII character

Debemos incluir en nuestro programa la siguiente instruccion en la cabecera o primera
linea de codigo:

# -*- coding: utf-8 -*-

NUmeros en Python
Tipo Enteros

Cuando hablamos de entero o integer en ingles, nos estamos refiriendo a valores
numéricos positivos y negativos {..., -3,-2,-1,0, 1, 2, 3,...}, no decimales.

=>> entero = 12
>>> type(entero)

<type 'int'=
B

Tipo Long

Los nameros tipo long tienen mas precision que los nimeros enteros, se recomienda
utilizar este tipo de variables cuando se hagan calculos complejos que se necesite
exactitud. En los tipo long podemos almacenar nimeros de -2*31 a 2*31 — 1. Se trabaja
con tipo long poniendo una L al final.

>»> entero = 12L
>>> type(entero)

<type 'long'=>

>m>

Tipo Octal

Trabajaremos con nimeros en base 8 cuando al principio del valor ponemos un cero.

>>> entero = int(041)
>>> type(entero)
<type 'int'=

=>> print entero

33

>»> I

En este ejercicio llama la atencion que utilice una nueva funcion para transformar a
entero un dato, en este caso 041 en base 8 es 33 en base 10.



Tipo Hexadecimal

Para trabajar con hexadecimales, tenemos que anteponer el simbolo Ox.

entero = @x77
print int(entero)

print hex(119)

Nuevamente vemos una nueva funcion que podemos utilizar, su nombre es hex() y
convierte una variable a hexadecimal.

Tipo Reales

Los nimeros reales son los decimales y estos se definen con el simbolo punto (.)

>>> decimal = 0.0003333
>>> type(decimal)

<type 'float's

>»>

Operadores Aritméticos

Operador | Descripcion Ejemplo
+ Suma num=3+4
- Resta num=7-4
Negacion num = -7
* Multiplicacion | num=3*4
ol Exponente num=3**4
/ Division num=3.7/2
1 Division entera | num=3.7//2
% Madulo num=7%3




Valores Boléanos

El siguiente ejemplo que vamos a imaginar que hacemos dos comparaciones con la
conjunciéon Y.,

>>> True and False
False
>>> False and False
False

>>> False and True
False

>>> True and True
True

>>>

Las conjunciones con la palabra reservada and significan que se debe realizar una
multiplicacion:

1 significa verdadero
0 significa falso.

True and False False 1x0 0
False and False False 0x0 0
False and True False O0x1 0
True and True True 1x1 1

Las conducciones con la palabra reservada or significan suma.

»>>> True or False
True
>>> False or True
True

==>> True or True
True

>>> False or False
False

Tabla de comparaciones posibles soluciones:

True or False True 1+0 1
False or False False 0+0 0
False or True True 0+1 1
True or True True 1+1 1




Operadores Relacionales

Muchas veces vamos a tener que comparar dos o mas valores, python nos entrega la
siguiente herramienta:

Operador Descripcion Ejemplo Resultado
== ¢Son iguales 7 y 3? 7== False
I= ¢Son distintos 7'y 3? 71=3 True
< ¢7 es menor que 3? 7<3 False
> ¢ 7 es mayor que 3? 7>3 True
<= ¢7 esmenoroigualque 7? | 7<=7 True
>= ¢7 es mayor o igual que 3? | 7>=3 True

Ahora que tenemos claro los posibles resultados, vamos a realizar un ejemplo con lo
aprendido hasta ahora:

ip = "192.168.1.3"
puerto = 443
conexion = True
if conexion:
print "Conectando a la ip

+ ip + " puerto " + strpuerto)

Conectando a la ip 192.168.1.3 puerto 443

=331

En las primeras lineas del cddigo se declara la variable ip, puerto y conexion, luego se
pregunta si conexion es Verdadera, entonces imprime en pantalla conectando a la ip
192.168.1.3 puerto 443. El ejemplo es super sencillo, pero se puede entender para que
nos podria servir lo aprendido hasta ahora, en el ambito de la seguridad informatica.
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Agrupacion de Datos




Agrupacion de Datos

Muchas veces cuando estamos programando, necesitamos guardad muchos datos en una
sola variable, para posteriormente listarlos o trabajar con ellos. La agrupacion de datos
es muy parecida a una bodega donde se guardan y se sacan cosas, la bodega en este caso
seria la memoria RAM vy las cosas que guardamos serian nuestros datos. Python provee
3 formas distintas de trabajar con agrupacién de variables:

e Tuplas
e Listas
e Diccionarios

Estas 3 formas de agrupar datos se diferencian por su sintaxis y su manera de ser
manipulados.

Tuplas

Las tuplas son listas inmutables lo que significa que No puede ser cambiado o alterado
después de su creacion. Para definir una variable como Tupla se debe escribir el nombre
de la variable signo igual y entre parentesis () los valores a guardar separado por el
simbolo coma (,).

Ejemplo:

alumno@hackerpython:~S$ python

Python 2.7.6 (default, Mar 22 2014, 22:59:38)

[GCC 4.8.2] on Llinux2

Type "help”, "copyright"”, "credits" or "license” for more information.

>m>

>>> mi_tupla = ("192.168.1.1",80,"192.168.1.2",21)

>m>

En la imagen se puede apreciar que una tupla soporta multiples tipos de variables.

Para acceder a los valores almacenados se debe escribir el nombre de la variable
acompafiado de [] y en su interior la posicion que se desea acceder.

Ejemplo:

mi_tupla = ("192.168.1.1",80,"192.168.1.2",21)
print mi_tupla[e@]

.168.1.1

print mi_tupla[1]

print mi_tupla[2]
.168.1.2
print mi_tupla[3]




Visualmente lo visto anteriormente se puede representar de la siguiente manera:

mi_tupla = ("192.168.1.1",80,"192.168.1.2",21)
print mi_tupla[e@j

.168.1.1

print mi_tupla[1]

print mi_tupla[2]
.168.1.2
print mi_tupla[3]

Otra forma en la que se podria acceder a los datos:

>>> print mi_tupla[e:4]
('192.168.1.1', 80, '192.168.1.2"', 21)
=>> print mi_tupla[@:3]
('192.168.1.1', 80, '192.168.1.2')

=>> print mi_tupla[:2]

('192.168.1.1', 80)

==>> print mi_tupla[3:]

(21,)

En el siguiente ejemplo comprobamos que no se pueden asignar valores a las tuplas ya
gue son inmutables:

>>> mi_tupla[3] = "192.168.1.3"
Traceback (most recent call last):
File "<stdin=", line 1, in <module=
TypeError: 'tuple' object does not support item assignment
3>

Listas

Las listas a diferencia de las tuplas permiten su modificacion una vez creados, es decir
se pueden eliminar valores, modificar, crear y buscar. Su forma de uso es parecido a las
tuplas solo que en vez de el signo paréntesis, se utiliza los corchetes [].

Ejemplo:

alumno@hackerpython:~5$ python
Python 2.7.6 (default, Mar 22 2814, 22:59:38)
[GCC 4.8.2] on linux2

Type "help", "copyright", "credits" or "license" for more information.
>>> lista =["192.168.1.1",80,"192.168.1.2",80]

=m>




Para acceder a los datos seria de la siguiente manera:

lista =["192.168.1.1",80,"192.168.1.2",80]
print lista[@]

.168.1.1

print lista[1]

print lista[2]

.168.1.2

print lista[3]
80

n> I

Otra forma de acceder a los datos es utilizando indices negativos:

=== print lista[-1]
80
>>> print lista[-2]

192.168.1.2
=>> print lista[-4]
192.168.1.1

Sn>

Como se ve en la imagen los indices negativos se accede a los datos de izquierda a
derecha.

Agregar elementos

La forma de agregar elementos a una lista es utilizando el método append() , insert() y
extend().

El Método append() agrega el elemento al final de la fila.

>>> lista.append("192.168.1.3")
>>> print lista

['192.168.1.1', 80, '192.168.1.2', 88, '192.168.1.3']
>5>

El Método insert() agrega un elemento a una posicion en especifico en una fila.

>>> lista.insert(3,"192.168.1.44")
>>> print lista
['192.168.1.1', 80, '192.168.1.2', '192.168.1.44', 80, '192.168.1.3"]

>m>

El método extend() concatena dos listas

>>> lista.extend([21,"192.168.1.77"])
=>> print lista

['192.168.1.1', 80, '192.168.1.2", '192.168.1.44', 80, '192.168.1.3', 21, '192.
68.1.77"]
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Eliminar elementos

Para eliminar elementos en una lista python nos entrega el método remove() y su uso es
de la siguiente forma:

>>> lista.remove("192.168.1.44")
>>> lista.remove("192.168.1.77")
>>> lista.remove("192.168.1.1")

>>> lista.remove("192.168.1.2")
>>> print lista
[80, 80, '192.168.1.3', 21]

=m>

Si necesitamos saber si en la lista existe un valor en especifico podemos utilizar el
método index(). Su uso es de la siguiente forma:

=== print lista

[80, 80, '192.168.1.3', 21]

>»>> print lista.index("192.168.1.3")
2

>>> print lista.index(21)

3
4 I

Como nos damos cuenta en la imagen anterior se nos indica la posicion del indice donde
se encuentra la variable. Pero que pasa si buscamos un valor que ya no se encuentre en
la lista.

>>> print lista.index("192.168.1.44")
Traceback (most recent call last):

File "<stdin=", line 1, in <module=
ValueError: '192.168.1.44' is not in list
>n>

Si un valor no se encuentra en la lista el intérprete de python nos arrojara un error, esto
quiere decir que la funcion index() no nos sirve para buscar datos ya que se cae el
programa, para esto Python tiene una funcion atil que se llama in y se utiliza de la
siguiente manera:

>»>> print lista.index("192.168.1.44")
Traceback (most recent call last):

File "<stdin=", line 1, in <module=
ValueError: '192.168.1.44"' is not in list
=>> "192.168.1.44" in lista

"192.168.1.3" in lista

El ejemplo anterior se lee de la siguiente manera:

e En la variable lista existe un valor de tipo texto que contiene “192.1.68.1.44”, la
funcion in retornara un valor False.

e En la variable lista existe un valor de tipo texto que contiene “192.1.68.1.3”, la
funcion in retornara un valor True.
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Cuando no sepamos si un elemento esta 0 no esta en una lista utilizaremos la funcion
in.

Las listas también pueden ser concatenadas con el simbolo +.

Ejemplo:

=>> puertos = [21,22,808,443]
>>> puertos + [80808,3306]

[21, 22, 80, 443, 8880, 3306]

>»>

Diccionarios

Un diccionario es una forma muy parecida a implementar listas, pero con la diferencia
que en vez de acceder a un dato por su incide, lo hacemos por medio de una palabra
clave, es decir cada palabra clave debe ir asociada a un valor. Otra cosa que se
diferencia de una lista es que se define un diccionario con el caracter {}.

Ejemplo:
dicc = {"victima":"192.168.1.33", "atacante":"192.168.1.44"}

dicc = {"victima":"192.168.1.33", "atacante":"192.168.1.44"}
print dicc["victima"]

.168.1.33

print dicc["atacante"]

.168.1.44

Como se puede apreciar en la imagen anterior, cada par de clave: valor van con dos
puntos (:) entre medio y se separan por el simbolo coma (,). Para ver los valores de una
diccionario se debe escribir el nombre de la clave entre corchetes.

Para eliminar una entrada se debe utilizar la funcion del () de la siguiente manera:

>>> del(dicc["atacante"])
=>> print dicc
': '"192.168.1.33"}

': '"192.168.1.33'}
dicc['victima'] = "192.168.1.77"
print dicc['victima']

.168.1.77




Ahora utilicemos un diccionario pensando en un objeto con distintos atributos. El objeto
va ser un sitio Web y sus atributos van a ser las tecnologias utilizadas:

Ejemplo:

=>> sitio = {}

=>> sitio = {"url":"www.algo.org","servidor” : "Apache 2.2.", "lenguaje" : "php
, "Llibreria" : "Query, Angular","DB" : "PostgreSQL"}

>>> print sitio['url’']

www.algo.org

"

=>> print sitio['servidor']
Apache 2.2.

=>> print sitio['DB']
PostgresQL

>m>

Con este ejemplo nos damos cuenta que utilizar diccionarios tiene sentido cuando
tratamos de programar lo mas parecido a como nosotros los humanos procesamos las
Ccosas.

Si queremos saber el numero de elementos que tiene un diccionario utilizamos la
funcion len ()

>>> len(sitio)
| =
-

m>

Si queremos saber que palabras claves tiene un diccionario utilizamos la funcién keys()

>>> sitio.keys()
['wrl', '"servidor', 'DB', 'lenguaje', 'libreria']

Si queremos conocer solamente los valores de un diccionario utilizamos la funcion
values ()

>>> sitio.values()
[ 'www.algo.org', 'Apache 2.2.', 'PostgreSQL', 'php5', 'Query, Angular']

5

Otro forma de obtener un valor es utilizando la funcién get() con su clave

>>> sitio.get('url')
'www.algo.org'
-

Para eliminar un valor segln su clave se utiliza la funcion pop () y valor clave

>»> sitio

{'url': 'www.algo.org', 'servidor': 'Apache 2.2.', 'DB': 'PostgresQL', 'lenguaje
"+ 'php5', 'libreria': 'Query, Angular'}

>>> sitio.pop('libreria’')

'"Query, Angular’
>>> sitio

{'url': 'www.algo.org', 'servidor': 'Apache 2.2.', 'DB': 'PostgresQL', 'lenguaje
't 'php5'}

>m>




Para copiar un diccionario utilizaremos la funcion copy()

>>> copla_sitio = sitio.copy()
>>> copla_sitio

{'url': 'www.algo.org', 'servidor': 'Apache 2.2.', 'DB': 'PostgreSQL', 'lenguajsg
I: Iphpsl}

>»>

Para trasformar a tuplas las claves: valores del diccionario podemos utilizar la funcién
items()

>>> sitio

{'url': 'www.algo.org', 'servidor': 'Apache 2.2.', 'DB': 'PostgreSQL', 'lenguaj¢
"+ 'php5'}

>>> sitio.iltems()

[("url', 'www.algo.org'), ('servidor', 'Apache 2.2.'), ('DB', 'PostgresqQL'), ('
enguaje', 'php5')]

>>>

Para eliminar los elementos de un diccionario utilizamos la funcion clear()

Asignacion Muiltiple

Python dentro de sus multiples funciones permite asignar varios valores en una linea de
cddigo, es decir, se puede asignar por ejemplo de una lista, tupla o valores separados por
coma(,).

Ejemplo multiples variables:

=>> host,directorio = "http://www.sitio.cl","/admin/"
=>> print host + directorio

http: //www.sitio.clfadmin/

B

Ejemplo Listas:

>>> lista = ["192.168.1.33","HTTP",80]
>>> 1ip,protocolo,puerto = lista

=== print ip

192.168.1.33

>>> print protocolo
HTTP

=== print puerto

80

4




En el cédigo fuente se puede apreciar que las variables de la Lista pasan directamente a
las tres variables seguin su orden ip, protocolo, puerto. Esto es lo mismo que escribir:

Ip=192.168.1.33”
Protocolo = “HTTP”
Puerto = 80
Ejemplo Listas:

>>> sitio = ("http://www.sitio.cl","/admin/")
=>> host,directorio = sitio

=>> print host

http: f/www.sitio.cl

=>> print directorio
Jadmin/

=>> print host + directorio
http: //www.sitlo.cl/fadmin/

>35>

Unidn y division de cadenas de texto

Python nos entrega funciones tanto para unir cadenas de texto como para separar. En los
siguientes ejemplos veremos como se realizan estas tareas.

Método join()

Para unir cadenas de texto podemos utilizar el método join() que nos ayuda a dar
formato a un texto en particular.

Ejemplo Tupla:

>>> tupla = ("www.sitio.cl","producto","id","33")
>=> unir = " /"
>>> unir.join(tupla)

"www.sitio.cl/producto/fid/33’

2>

Como se puede apreciar en el cddigo fuente, se une la tupla en una sola cadena de texto
iterando el caracter / .

Ejemplo Tupla 2:

>>> "?".join(("www.sitio.cl/producto/id.php","33"))

'www.sitio.cl/producto/id.php?33’

>»>

Este cddigo es un poco parecido al ejemplo anterior, solo que en vez de definir una
tupla, se ingresa directamente como parametro los valores a la funcion join().
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Ejemplo cadena de texto:

>>> "-".join("1234567")

1-2-2-4-5-6-7"

>»>

En este ejemplo se puede ver que si se ingresa como parametro una cadena de texto a la
funcién join(), esta separara cada caracter por el texto que nosotros le indiquemos.

Ejemplo utilizando listas:

>>> db = ['server=sitio.cl', 'user=root', 'database=master', 'password=']
>>> ":;".join(db)

'server=sitio.cl;user=root;database=master;password="

>

Meétodo split()

El método split() sirve para separar una cadena por medio de algin parametro que le
pasemos.

=>> texto = "www.sitio.cl/admin/user/tesla”
>>> texto.split("/")

['www.sitlo.cl', 'admin', 'user',6 'tesla']
>>> resultado = texto.split("/")

>>> type(resultado)

<type 'list'=>

-

En el codigo anterior se comprueba que el método split() retorna una lista con los
valores separados.

Otra forma en que se puede utilizar este método es en una sola linea de cddigo:

>>> "www.sitio.cl/admin/user/tesla".split("/")
[ 'www.sitlo.cl', 'admin', 'user', 'tesla']
==

Método splitlines()

El método splitlines() nos sirve para separar una cadena de texto que contiene varias
lineas.

==>> diccionario =""" admin
. password
. root
. postgres
. user

. admin123
... admini234"""
>>> diccionario.splitlines()
[" admin', 'password', 'root', 'postgres', 'user', 'adminl23', 'adminl234']
3>

En el cddigo fuente se comprueba que el retorno de la funcion es una lista.
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Estructuras de Control IF,
ELSE y ELIF
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Estructuras de Control IF, ELSE y ELIF

Las estructura de control condiciona, son la forma en que un lenguaje de programacion
nos entrega la posibilidad de hacer preguntas y comparaciones a la maquina, esto nos
ayuda enormemente cuando queremos dar inteligencia a nuestros programas.

If: La instruccion if(si condicional), sirve para verificar o comprobar que un suceso si
ocurrié y lleva al final de la operacion el simbolo(:).

else: La instruccion else(de lo contrario) puedo o no acompafiar al if y sirve para
comprobar que no se cumplié la comparacion o verificacién, lleva al final el
simbolo(:).

Uso:

if expresion:
tarea_a_realizar()

else:
tarea_a_realizar()

Ejemplo:

>>> res = [21,'FTP','ProFTPD 1.3.1',True]
>=>> if res[3]:
if res[2] == "ProFTPD 1.3.1":
print "El servicio " + res[1] + es vulnerable"”
print ">> exploitfunix/ftp/proftpd_133c_backdoor"
else:
print "No se encontro exploit”

"

.. else:
print "El puerto esta cerrado”

El servicio FTP es vulnerable
>> exploit/unix/ftp/proftpd_133c_backdoor

>m>

Lo primero que realiza el programa, es verificar el resultado de una lista y comprobar el
indice en la posicion 3, este contiene un valor que hace referencia a si hubo conexion o
no con el servidor (Verdadero /Falso).

Si la respuesta es True (Verdadera), vuelve a realizar una segunda comparacion, para
esto se toma de la lista el indice 2 y se comprueba si el banner entregado por el servicio
es igual (==) a ProFTPD 1.3.1. Luego de esta operacion, se imprime en pantalla el
servicio auditado y el exploit que se puede lanzar para tomar control de la maquina.

Caso contrario de la segunda comparacion (else), indica que no hubo coincidencia por
lo tanto desconocemos si existe un exploit.

Caso contrario de la primera comparacion (else), indica que en la lista tenemos un False
por lo que no hubo conexién con el servidor.
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elif: La instruccion elif (de lo contrario si) es parecida al if, la diferencia que sirve para
una seguir haciendo comparaciones y lleva al final de la operacion el simbolo(:).

if comparacionl:
print “se cumplio la condicion 17
elif comparacion2:
print “se cumpli6 la condicion 2”
elif comparacion3:
print “se cumpli6 la condicion3”
else:
print “no tuvimos éxito en la comparacion’

b

Ejemplo:

=>>> puerto = 3389
=>> if puerto == 21:
print "Servicio FTP"
. elif puerto == 22:
e print "Servicio SSH"
. elif puerto == B88:
print "Servicio HTTP"
. elif puerto == 443:
print "Servicio HTTPS"

. elif puerto == 3306:

e print "Servicio MySQL
. elif puerto == 3389:
5 print "Servicio RDP"
. elif puerto == 5432:
print "Servicilo PostgresQL"
. else:
print "Servicio no identificado”

Servicio RDP

El programa visto anteriormente como ejemplo, demuestra una comparacién multiple
para verificar que servicio pudiese estar corriendo en un servidor solo indicando el
namero del puerto.

Como habran notado en los ejemplos vistos hasta ahora, los codigos fuentes son
bastante ordenados. Una cosa muy necesaria en Python para usar estructura de control,
es respetar la identacién o estructura gramatical, es decir, el intérprete de Python
necesita que después de un if, te saltes cuatro espacios y escribas lo que necesitas que
ocurra en el programa.

Indentacion es un anglicismo (de la palabra inglesa indentation) de uso comudn en
informatica; no es un término reconocido por la Real Academia Espafiola . La Real
Academia recomienda utilizar «sangrado». Este término significa mover un bloque de
texto hacia la derecha insertando espacios o tabuladores, para asi separarlo del margen
izquierdo y mejor distinguirlo del texto adyacente; en el ambito de la imprenta, este
concepto siempre se ha denominado sangrado o sangria.




Para poder realizar otros tipos de de tareas y complementar la instruccion if tenemos
los siguientes Operadores:

Los operadores binarios:

& AND
| OR

N XOR
~ NOT

Los Operadores de comparacion o relacionales:

< Menor que

> Mayor que

<= | Menor o igual que

>= | Mayor o igual que

== | Igual a

1= Distinto de

Cabe destacar que Python no tiene incluido dentro de su Core la funcion switch, en
su caso podemos reemplazar con la estructura de control elif.

En esta pagina encontraras ejemplos practicos de analisis forense, espero ir llenando de
poquito con articulos interesantes y compartir conocimientos.
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Bucle while

La palabra reservada while es un bucle que permite ejecutar reiteradas veces alguna
accion, hasta que se cumpla la condicion.

Es importante saber que cuando definimos un bucle while en nuestro cddigo fuente, las
iteraciones se van a cumplir siempre que la condicion sea True o verdadera.

Ejemplo:

>>> incrementador = 1

>>> rango = 10

>>> while incrementador <= rango:
print ">> Atacando la IP " + "192.168.1." + str(incrementador)
incrementador = incrementador + 1

Atacando la IP 192.168.
Atacando la IP 192.168.

Atacando la IP 192.168.

Atacando la IP 192.168.
Atacando la IP 192.168.
Atacando la IP 192.168.
Atacando la IP 192.16
Atacando la IP 192.
Atacando la IP 192.
Atacando la IP 192.

..,,
N
SGEGE GGG

El ejemplo anterior tiene dos variables definidas:
e La primera variable es un incrementador y esta definida como un numero 1.

e La variable rango en el programa se define como numérica con el valor 10 y
tiene que ver con el limite de iteraciones.

La tercera linea se define la condicion y se lee de la siguiente manera, mientras
incrementador (valor 1) sea menor (<) o igual (=) a rango (valor 10), repite lo que esta
dentro de la identacion hasta que se cumpla la condicién y terminado por dos puntos (:)

Procedemos a crear una identacion de 4 espacios para marcar el principio y el fin del
ciclo while.

La cuarta linea se imprime en pantalla con cada iteracion el mensaje variando solo la
direccion IP.

La cuarta linea es muy importante ya que se utiliza la variable incrementador, que va
sumando 1 con cada ciclo. Es decir, la variable incrementador vale 2 por que se sumo
incrementador que vale 1 + 1. el ciclo se repite hasta que 10 <= 10.



Acumulador: Una forma muy sencilla de entender un acumulador es hacer el siguiente
ejercicio en la Terminal.

incrementador = 1
print incrementador

incrementador = incrementador + 1
print incrementador

2
>>> incrementador = incrementador + 1
=>> print incrementador

3
> I

Otra forma en la que podemos encontrar un acumulador es la siguiente:

>>> incrementador += 1
>>> print incrementador
4

>»>

Bucle for

En Python el bucle for, principalmente nos permite iterar sobre variables de o lista o
tupla, en el siguiente ejemplo vamos a realizar un ejercicio para que nos quede mas
claro como lo podemos utilizar.

Bucle en Tupla

>>> hosts = ('www.google.cl', 'www.python.org', 'www.w3c.org"')
>>> for host in hosts:
print "buscando en :

"

+ host

buscando en : www.google.cl
buscando en : www.python.org
buscando en : www.w3cC.org
3>

En la primera linea de codigo definimos una tupla con varios sitios Web.

La segunda linea declaramos el ciclo for, lo sigue la variable host donde guardamos lo
que sacamos de la tupla, terminado por dos puntos (:).

El ciclo for va recorriendo una a una las posiciones de la tupla hasta que ya no
encuentre nada, lo que en programacion se interpretaria como un False

Después de declarar el ciclo se crea un espacio de identacion que en este caso es de 4
espacios.

Luego se imprime en pantalla cada vez que se recorra la Tupla.



Bucle en una Lista

Trabajar con Listas es muy parecido a las tuplas por lo que podemos aplicar el mismo
ejemplo que vimos anteriormente.

n>

=>> hosts = ['www.google.cl', 'www.python.org', 'www.w3c.org']
>>> for host in hosts:
print "buscar en :

+ host

en : www.google.cl
en : www.python.org
en : wWww.w3c.org

Como se puede apreciar en el codigo, la unica diferencia es el uso de corchetes que
diferencia una lista de una tupla.

Otra forma de realizar bucles for es utilizando el método range () que provee Python.
Ejemplo método range:

range(5)
1, 2, 3, 4]
range(3,7)
4, 5, 6]
range(1,10,2)
3, 5,7, 9]
rango = range(1,18)
type(rango)

<type 'list'=>

m>

En el cddigo anterior el método range([start], stop[, step]) puede recibir 3 parametros:

e start nUmero de la secuencia.
e stop: Generar nimeros hasta
e step: Diferencia entre cada nimero en la secuencia.

Ademas el método range() retornas una lista y lo podemos comprobar con la funcion
type().

Ejemplo:

>>> for host in range(1,3):
print ">> Atacando la IP : " + "192.168.1." + str(host)

»>> Atacando la IP : 192.168.
>> Atacando la IP : 192.168.

>»>
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Funciones en Python

Las funciones en cualquier lenguaje de programacidn, se inventaron para ayudarnos a
simplificar tareas y para que podamos reutilizar codigo fuente, antiguamente se
programaba de forma estructurada repitiendo una y otra vez las instrucciones a medida
que un programa avanzaba. Ahora podemos agrupar un conjunto de instrucciones en
una funcién y reutilizarla cuando nosotros queramos. En palabras simples una funcion
es un pequefio trozo de programa que realiza una tarea en especifico.

Las funciones en Python se declaran utilizando la palabra reservada def, que le indica al
interprete de python que se esta declarando una funcién, luego va el nombre de la
funcion, que para nuestra conveniencia, tiene que dar sentido a la tarea que realiza,
luego para finalizar se utilizan dos puntos (:) y finalmente, se utiliza la identacion de 4
espacios para marcar lo que se ejecuta dentro de esa funcion.

Ejemplo:

>>> def titulo_programa():
print
print

print

Como se aprecia en la imagen, no sucedié nada una vez que cargamos este pequefio
trozo de programa. Cabe sefialar que si queremos que se ejecute nuestra funcion la
tenemos que llamarla por su nombre.

Ejemplo:

Para llamar a una funcion, se debe escribir el nombre sin la palabra def y sin los dos
puntos (:). La funcion la podemos llamar cuantas veces queramos y siempre va a
realizar la misma tarea.
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Ejemplo:

>>> titulo_programa()

Ahora como comprenderan, tener funciones en nuestros programas es muy Util, sobre
todo cuando queremos realizar una tarea una y otra vez, sin tener que estar escribiendo
cadigo a cada rato. Estas funciones se les llama funciones void o vacias, ya que no
retorna ninguna variable lo que podria limitar nuestros programas.

Funciones con retorno.

Las funciones con retornos nos pueden ser Utiles, cuando necesitamos devolver algo al
programa principal para su posterior tratamiento. Para hacerlas funcionar vamos a
utilizar la palabra reservada return para devolver al programa algun resultado.

>>> def puertos():
puertos = [21,22,80,3389]
return puertos

>»>> servicios = puertos()
>>> for servicio in servicios:
print "Atacando el puerto :

"

+ str(servicio)

Atacando el puerto : 21
Atacando el puerto : 22
Atacando el puerto : 88
Atacando el puerto : 3389

Bm>

El cddigo fuente anterior nos muestra:

La funcién declarada guarda en un conjunto de puertos a atacar en la variable puertos,
luego se retorna un objeto tipo list desde la funcidn. Esto quiere decir que cada vez que
Ilamemos a la funcidn puertos, esta nos va a devolver una lista de puertos. Luego se
recorre la lista con un ciclo for y se escribe por pantalla el puerto que se esta atacando.



Funciones con Parametros

Hasta ahora, puede que todavia no encuentren util el uso de funciones, yo les respondo
que ahora se pone interesante la cosa, ya que las funciones con parametros, nos
permiten ejecutar tareas pero de forma dinamica, los parametros son valores que
necesita una funcion para poder funcionar, yo me lo imagino la funcién como una receta
que siempre va a ser igual y los parametros como distintos ingredientes.

Estas funciones se declaran con la misma estructura de siempre, solo que entre los
paréntesis tenemos que indicar los valores que se necesitan.

Ejemplo:

>>> def atacar(ip,puertos):
for puerto in puertos:

print "=> Atacando a el Host "

" "

+ ip + Puerto

+ str(puerto)

»>>> atacar("192.168.1.33",[21,22,80,443,3306,3389])
Atacando a el Host 192.168.1.33 Puerto 21
Atacando el Host 192.168.1.33 Puerto 22
Atacando el Host 192.168.1.33 Puerto 80
Atacando el Host 192.168.1.33 Puerto 443
Atacando el Host 192.168.1.33 Puerto 3306
Atacando el Host 192.168.1.33 Puerto 3389

En el ejemplo se define una funcién que supuestamente ataca a un servidor iterando por
varios servicios, la funcion necesita dos argumentos o variables para realizar su tarea,
pero también podria agregarse mas argumentos si se requiere.

Ahora vamos a realizar otro ejemplo que supuestamente va a atacar, dependiendo del
servicio que este corriendo en el servidor victima. Utilizaremos dos funciones y las
Ilamaremos cuando las necesitemos:

Ejemplo:

>>> def ataqueFTP(ip):
print "Atacando al Host

"

+ ip + "por FTP"

>>> def ataqueSSH(ip):
print "Atacando al Host

"

+ ip + "por SSH"

>>> victimas = ["192.168.1.33","192.168.1.44"]
=>> puertos = [21,22,80,443]
»»> for victima in victimas:
for puerto in puertos:
if puerto == 21:
ataqueFTP(victima)
elif puerto == 22:
ataqueSSH(victima)
else:
print "No tenemos ataque para el puerto

"

+ str(puerto)

Atacando al Host 192.168.1.33por FTP
Atacando al Host 192.168.1.33por SSH
No tenemos ataque para el puerto 88
No tenemos ataque para el puerto 443
Atacando al Host 192.168.1.44por FTP
Atacando al Host 192.168.1.44por SSH
No tenemos ataque para el puerto B8
No tenemos ataque para el puerto 443
===
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Funciones con Pardmetros por omision

Muchas veces cuando estamos programando, se nos puede olvidar ingresar un
parametro en una funcion o podemos compartir nuestro codigo con otra persona y
queremos dejar parametros por defecto, para esto y mas casos, nos serviria utilizar
parametros por omision. Los parametros por omision se asignan valores inmediatamente
si es que una funcién no recibe parametros, pero no se le ingresa nada.

Ejemplo:

>>> def banner_aplicacion(Saludos = "HOLA AMIGOS"):
print
print
print
print
print

>>> banner_aplicacion()

Como podemos apreciar en la imagen, en el primer ejemplo al ejecutar la funcién sin
ningun parametro, se imprimié el valor por defecto “HOLA AMIGOS”. La segunda vez
que ejecutamos la funcién y le asignamos un valor al parametro, ejecuto lo que le
indicamos en el.
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Clases y Meétodos en
Python
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Clases en Python

La programacion orientada a objetos (POO, u OOP segun sus siglas en inglés) es

un paradigma de programacion que viene a innovar la forma de obtener resultados. Los
objetos manipulan los datos de entrada para la obtencion de datos de salida especificos,
donde cada objeto ofrece una funcionalidad especial.

Muchos de los objetos pre-disefiados de los lenguajes de programacion actuales
permiten la agrupacion en bibliotecas o librerias, sin embargo, muchos de estos
lenguajes permiten al usuario la creacion de sus propias bibliotecas.

La programacion orientada a objetos difiere de la programacion estructurada tradicional,
en la que los datos y los procedimientos estan separados y sin relacién, ya que lo Gnico
que se busca es el procesamiento de unos datos de entrada para obtener otros de salida.
La programacidn estructurada anima al programador a pensar sobre todo en términos de
procedimientos o funciones, y en segundo lugar en las estructuras de datos que esos
procedimientos manejan. En la programacion estructurada solo se escriben funciones
que procesan datos. Los programadores que emplean POO, en cambio, primero definen
objetos para luego enviarles mensajes solicitandoles que realicen sus metodos por si
mismos.

La POO es una forma de programar que trata de encontrar una solucion a problemas de
cualquier tipo. Introduce nuevos conceptos, que superan y amplian conceptos antiguos
ya conocidos. Entre ellos destacan los siguientes:

Objeto

Instancia de una clase. Entidad provista de un conjunto de propiedades o atributos
(datos) y de comportamiento o funcionalidad (métodos), los mismos que
consecuentemente reaccionan a eventos. Se corresponden con los objetos reales del
mundo que nos rodea, 0 con objetos internos del sistema (del programa).

Clase

Definiciones de las propiedades y comportamiento de un tipo de objeto concreto. La
instanciacion es la lectura de estas definiciones y la creacion de un objeto a partir de
ella.

Meéetodo

Algoritmo asociado a un objeto (0 a una clase de objetos), cuya ejecucion se
desencadena tras la recepcion de un "mensaje". Desde el punto de vista del
comportamiento, es lo que el objeto puede hacer. Un método puede producir un cambio
en las propiedades del objeto, o la generacion de un "evento" con un nuevo mensaje
para otro objeto del sistema.

Evento

Es un suceso en el sistema (tal como una interaccién del usuario con la maquina, o un
mensaje enviado por un objeto). El sistema maneja el evento enviando el mensaje
adecuado al objeto pertinente. También se puede definir como evento la reaccion que
puede desencadenar un objeto; es decir, la accion que genera.

72



Atributos
Caracteristicas que tiene la clase.

En términos simple una clase es una cosa, un método es lo que hace la cosa, los
atributos son variables y las instancias son copias de un objeto con sus métodos. Ahora
se podrian estar preguntando, que diferencia tiene un método a una funciény la
respuesta es que un método esta dentro de una clase y una funcion esta fuera. Me
gustaria profundizar mucho més en este tema, pero me desenfocaria del objetivo
principal por el cual escribo, que es ensefiar a hacer herramientas de hacking.

Después de esta breve introduccion vamos a ver unos ejemplos practicos.

Las clases en python de definen con la palabra reservada class seguida del nombre
genérico del objeto y finalizando con dos puntos (:)

Ejemplo clase:

class Ataque:

Las propiedades del objeto Ataque podrian ser por ejemplo la direccion ip y el puerto a
atacar.

Ejemplo Propiedades:

class Ataque:
ip="°192.168.1.1°
puerto = 80

Los métodos son funciones o cosas que realiza el objeto.

Ejemplo métodos:

class Ataque:
def __init__ (self, ip, puerto):
self.ip = ip
self.puerto = puerto

def FuerzaBrutaSSH(self):
print ‘SSH >> atacando al host * + self.ip

def FuerzaBrutaFTP(self):
print ‘FTP >> atacando al host > + self.ip
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Notese el cambio que realice, el primer método __init __ () es un método especial, se
Ilama constructor de la clase o el método de inicializacion. Es lo primero que se ejecuta
cuando se instancia la clase.

La palabra reservada self hace referencia a el mismo objeto, es decir, se llama a si
mismao, esto significa que cuando llamamos a self.ip, recogemos lo que esta dentro de la
variable ip en el programa de ejemplo.

Ahora vamos a ver un ejemplo de instancia de la clase ataque:

Lo primero g vamos a hacer es utilizar un editor de texto para escribir nuestro cddigo:
gedit fbruta.py

fbruta.py x

class Ataque:
def __init_ (self, ip, puerto):
self.ip = ip
self.puerto = puerto

def FuerzaBrutaSSH(self
print 'SSH >> a al host ' self.1i ' 5 ' + str(self.puerto)

def FuerzaBrutaFTP(
print 'FTP >> a al 3 G self.q ; 5 ' + str(self.puerto)

= Ataque('19 .
.FuerzaBrutaSSH()
.puerto =
.FuerzaBrutaFTP()
.ip = '192 8.1.3"
.puerto =
.FuerzaBrutaSSH()

De la linea 14 a la linea 20 se puede apreciar como mediante una clase, podemos repetir
una tarea varias veces y modificar los elementos de un objeto.

Para ejecutar este codigo debemos escribir en nuestra Terminal la siguiente instruccion:

python ruta_archivo.py

alumno@hackerpython:~$ python fhome/alumno/Escritorio/fbruta.py
55H => atacando al host 192.168.1.1 puerto 22

FTP »>= atacando al host 192.168.1.1 puerto 21
SSH =»> atacando al host 192.168.1.3 puerto 22
alumno@hackerpython:~$ I

En la imagen anterior se muestra el resultado de nuestro script.
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Utilizando una clase como
Libreria en Python

75




Utilizando una clase como libreria
Para el siguiente ejemplo vamos a utilizar el codigo creado anteriormente

fbruta.py x

class Ataque:
def __init_ (self, ip, puerto):
f.ip = ip
self.puerto = puerto

def FuerzaBrutaSSH(s
print 'SSH >: of: 1 g b ' puerto ' + str(self.puerto)

def FuerzaBrutaFTP
print 'FTP >: al host ' ' puerto ' + str(self.puerto)

Luego creamos un nuevo archivo llamado importador.py y quedaria de la siguiente
manera:

clases

1 Carpeta personal Escritorio clases

Lugares #/us
© Recientes S
¥ Carpeta personal fbruta.py
[ Escritorio

< Descargas

[ pocumentos

Ahora modificamos el archivo importador.py y escribiremos el siguiente codigo:

importador.py x fbruta.py x
from fbruta import Ataque

a = Ataque('192

a.FuerzaBrutaFT

Como se aprecia en el cddigo fuente anterior utilizamos dos nuevas palabras reservadas,
from : utilizamos from para indicarle al interprete de python que archivo vamos a
utilizar, en este caso es el archivo fbruta.py pero lo escribimos sin su extension.

import : utilizamos import para indicarle al interprete de python que objeto vamos a
utilizar, en este caso la clase Ataque con sus distintos métodos.

En la linea 3 del cddigo se hace una instancia de la clase y se heredan todos los métodos
de la clase Ataque en la variable a.

En la linea 4 hacemos uso del método FuerzaBrutaFTP.

Para ejecutar este codigo basta con escribir el siguiente comando en la consola:

alumno@hackerpython:~$ python fhome/alumno/Escritorio/clases/importador.py

FTP == atacando al host 192.168.1.1 puerto 21
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Entrada de datos por teclado

Python proporciona dos funciones integradas para leer una linea de texto de la entrada
estandar por teclado, Estas funciones son:

e raw_input()
e input()

La funcién raw_input

El raw_input ([indicacion]) funcion lee una linea de la entrada estandar y lo devuelve
como una cadena (quitando el salto de linea final).

Sintaxis :

str=raw_input(‘ingrese un host a atacar : °)

>>> str = raw_input("Ingrese un host a atacar: ")
Ingrese un host a atacar: 192.168.1.3
=>> print "atacando a

"

+ str
atacando a 192.168.1.3

Sn>

Cabe sefialar que la funcion raw_input() recibe y procesa de forma literal lo ingresado
por teclado, por ejemplo si ingresamos 1+2 +4 el interprete lo maneja como texto y no
lo procesa:

Ejemplo:

>>> str = raw_input("Ingrese algo por teclado: ")
Ingrese algo por teclado: 1+2+4

La Funcion input

La funcidn input([indicacion]) es equivalente a raw_input, excepto que devuelve el
resultado evaluado en su caso.

Ejemplo:

»>>> str = input("Ingrese algo por teclado: ")
Ingrese algo por teclado: 1+2+4

>=>> print str

Al recibir nmeros, el interprete los proceso ejecutandolo como una operacién
matematica.
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Otro ejemplo tratando de mostrar la diferencia que existe entre la funcion input y
raw_input es ingresando por ejemplo una direccion ip:

>>> str = input("Ingrese algo por teclado: ")
Ingrese algo por teclado: 192.168.1.1
Traceback (most recent call last):

File "<stdin>", line 1, in <module=>

File "<string=", line 1
192.168.1.1
N
SyntaxError: invalid syntax
>3

El intérprete al intentar procesar una direccién ip, se da cuanta que son nameros y los
trabaja como tal, por lo que la funcién input, no sirve mucho para hacer nuestros
programas, recomiendo utilizar casi siempre raw_input.
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Manejo de archivos en python

Python proporciona funciones y métodos necesarios para manipular archivos de forma
predeterminada.

Funcién open()

Antes de leer o escribir en un archivo, hay que abrirlo utilizando la funcién open() . Esta
funcién crea un objeto file que se utiliza para llamar a otros métodos de apoyo
asociados con ella.

Sintaxis:

archivo = open(Nombre_archivo [, Modo_apertura][, Bufer])

Nombre_archivo: El argumento Nombre_archivo es un valor de cadena que contiene el
nombre del archivo que se desea acceder.

Modo_apertura: Determina el modo en el que el archivo tiene que ser abierto, es decir,
leer, escribir, afiadir, etc. Este es un parametro opcional y se lee el modo de acceso de
archivos por defecto (r).

Bufer: determina el tamafio del buffer indicado.

Modos de apertura de archivo y su descripcion:

modos  Descripcién

r Abre un archivo de solo lectura. Este es el modo por defecto.

rb Abre un archivo de solo lectura en formato binario.

r+ Abre un archivo en modo de lectura y escritura.

rb+ Abre un archivo para lectura y escritura en formato binario.

w Abre un archivo para s6lo escritura. Sobrescribe el archivo si existe. Si no

existe el archivo, crea un nuevo archivo para escritura.

wb Abre un archivo para escribir en formato binario. Sobrescribe el archivo si

81



w+

WB+

un

ab

a+

ab+

existe. Si no existe el archivo, crea un nuevo archivo para escritura.

Abre un archivo para escritura y lectura. Sobrescribe el archivo
existente. Si no existe el archivo, crea un nuevo archivo para la lecturay la
escritura.

Abre un archivo para escritura y lectura en formato binario. Sobrescribe el
archivo existente. Si no existe el archivo, crea un nuevo archivo para la
lectura y la escritura.

Abre un archivo para anexar. El puntero del archivo se encuentra al final si
existe el archivo. Es decir, el archivo se encuentra en la modalidad de
apertura. Si no existe el archivo, se crea un nuevo archivo para escritura.

Abre un archivo para anexar en formato binario. El puntero del archivo se
encuentra al final del archivo. Es decir, el archivo se encuentra en la
modalidad de apertura. Si no existe el archivo, se crea un nuevo archivo
para escritura.

Abre un archivo tanto para anexar y lectura. EI puntero del archivo se
encuentra al final. El archivo se abre en la modalidad de apertura. Si no
existe el archivo, se crea un nuevo archivo para la lectura y la escritura.

Abre un archivo tanto para anexar y la lectura en formato binario. El
puntero del archivo se encuentra al final del archivo .El archivo se abre en
la modalidad de apertura. Si no existe el archivo, se crea un nuevo archivo
para la lectura y la escritura.
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Atributos del objeto File

Una vez que se abre un archivo, se puede obtener diversa informacion relacionada con
ese archivo. Aqui esta una lista de algunos atributos relacionados con el objeto File:

Atributo Descripcion

file.closed  Devuelve true si el archivo esta cerrado, falso en caso que este abierto.

file.mode Devuelve el modo de acceso con el que se abri6 el objeto.

file.name Devuelve el nombre del archivo.

Ejemplo:

>>> archivo = open("prueba.txt", "wb")

=>> print "Mombre archivo: ", archivo.name
Mombre archivo: prueba.txt

"

=>> print "Esta Cerrado? : ", archivo.closed

Esta Cerrade? : False

>>> print "Modo de apertura : ", archivo.mode
Modo de apertura : wb

-

El método close ()

El método close elimina cualquier informacion escrita en memoria y cierra el objeto
File. Por otra parte un archivo se cierra automaticamente cuando el objeto de referencia
de un archivo es reasignado a otro archivo. Es una buena practica utilizar el método
close () para cerrar un archivo.

>>> archivo = open("prueba.txt", "wb")

>>> print "MNombre archivo: ", archivo.name

Mombre archivo: prueba.txt

>>> print "Esta cerrado ? " + str(archivo.closed)

Esta cerrado ? False

"

=>> print "Modo de apertura : ", archivo.mode
Modo de apertura : wb

=>> archivo.close()

>>> print "Esta cerrado ? " + str(archivo.closed)
Esta cerrado ? True

Se puede apreciar en el codigo fuente como que después de ejecutar el método close, se
cierra el puntero que estaba sobre el archivo.



Lectura y escritura de archivos

El objeto de File proporciona un conjunto de métodos de acceso para hacernos la vida
mas facil. En los siguientes ejemplo vamos a utilizar los métodos read () y write () para
leer y escribir archivos.

Meétodo write()

El método de write () escribe cualquier tipo de cadena en un archivo abierto. Es
importante tener en cuenta que las cadenas en Python pueden tener datos binarios y no
solo de texto.

El método de write() no afiade saltos de linea ( '\ n') al final de la cadena, por lo que
tendremos que agregarlo nosotros en el codigo:

Ejemplo:

archivo = open("prueba.txt", "wb")
archivo.write("www.python.org\n")
archivo.write("www.google.com\n")

archivo.write("www.gmail.com\n")
archivo.close()

En el ejemplo agregamos 3 host al archivo prueba.txt

Método read ()

El método de read () lee una cadena de un archivo abierto. Es importante tener en
cuenta que las cadenas en Python pueden tener datos binarios. Ademas de los datos de
texto.

Ejemplo:

archivo = open("prueba.txt", "r")
contenido = archivo.read()

print contenido

.python.org

.google.com
.gmail.com

En la linea 1 abrimos en modo lectura (r) el archivo que ya estaba escrito por el ejemplo
anterior y utilizamos el método read() para traernos el contenido.

Ahora si queremos leer linea por linea el archivo, python nos entrega el método
readlines() que trasforma el contenido a un objeto list, lo que nos facilita leerlos con un
ciclo for



archivo = open("prueba.txt", "wb")
archivo.write("www.python.org\n")
archivo.write("www.google.com\n")
archivo.write("www.gmail.com\n")
archivo.close()

archivo = open("prueba.txt", "r")

for lista in archivo.readlines():
print lista

.python.org

.google.com

.gmail.com

En Python desde la version 2.5 adelante, nos entrega una forma mas facil de leer
archivos con la palabra reservada with.

Ejemplo:

>>> with open("prueba.txt", "r") as archivo:
print archivo.read()

www.pytheon.org
www.google.com

www.gmail.com

>>> archivo.closed
True
===

En el cddigo fuente se puede apreciar que en pocas lineas de cddigo leemos un objeto
file y el mismo interprete se encarga de cerrar el archivo evitandonos utilizar el método
close()
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Manejo de archivos JSON

JSON, acronimo de JavaScript Object Notation, es un formato de texto ligero para el
intercambio de datos. JSON es un subconjunto de la notacién literal de objetos de
JavaScript aunque hoy, debido a su amplia adopcion como alternativa a XML, se
considera un formato de lenguaje independiente.

Instaleremos libreria necesaria

pip install simplejson

Para comenzar con el trabajo de datos en formato JSON vamos a escribir en la Terminal

gedit web.json

web.json x

"Postl":
"Post2":
"Post3":"M

Ahora vamos a escribir un script que lea este objeto json

gedit lee_json.py

web.json X lee_json.py x
import json

from pprint import pprint

with open('/ Tumn crit on') as data_file:
data = json.load(data_file)

pprint(data[ 1
pprint(data[ 1["Post1|'1)
pprint(data["T [

En el cddigo fuente se puede apreciar que para trabajar con este tipo de objeto, se tiene
que importar la libreria json, ademas para acceder a los datos, se tiene que ir desde
padre a hijo en forma descendiente.

Para acceder al resultado basta con escribir en la Terminal lo siguiente:

alumno@hackerpython:~$ python fhome/alumno/Escritorio/clases/json/lee_json.py
u'https://cybersecuritylabs.wordpress.com’
u'Curso python para hackers'

u'forense'
alumno@hackerpython:~$ I
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Leer archivos formato XML

XML, siglas en inglés de eXtensible Markup Language ("lenguaje de

marcas Extensible™), es un meta-lenguaje que permite definir lenguajes de marcas
desarrollado por el World Wide Web Consortium (W3C) utilizado para almacenar datos
en forma legible. A diferencia de otros lenguajes, XML da soporte a bases de datos,
siendo (til cuando varias aplicaciones deben comunicarse entre si o integrar
informacion.

Instalaremos la libreria necesaria
pip install xmltodict
Para comenzar con el trabajo de datos en formato XML vamos a escribir en la Terminal

gedit sitio.xml

sitio.xml x
ocumento has="es
mato=

ibersecuritylabs.wordpress.com</web=
cripcion>Sitio para Hackers</descripcion>

< rmato>
<articulo a="otro atributo"=>
Curso de Python para Hackers|
<farticulo>
</midocumento>

1

Ahora vamos a escribir un script que lea este objeto XML

gedit lee_xml.py

' sitio.xml x lee_xmlpy x

import xmltodict
with open('/ lumno/Escrit /
doc = xmltodict.parse(fd.read())

print doc[
print doc['mi
print doc['mi
print doc['mi
print doc[

Para acceder a los datos se realiza en forma de arbol, de padre a hijo, en este ejemplo
solo vemos hasta 3 niveles.

Si queremos ver los resultados vasta con escribir en la Terminal:

alumno@hackerpython:~S$ python /home/alumno/Escritorio/clases/xml/lee_xml.py
esto es un atributo

cibersecuritylabs.wordpress.com

Sitio para Hackers

otro atributo

Curso de Python para Hackers
alumno@hackerpython:~$ I
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Liberia OS - Manejo de archivos y carpetas

Python nos permite acceder a funcionalidades del sistema operativo mediante la libreria
OS, esta libreria permite manipular estructuras de directorios, leer, escribir, modificar y
eliminar archivos.

Conocer directorio Actual
El método getcwd() (current working directory), tal como lo indica su nombre, retorna

la ruta actual desde donde se ejecuta nuestro script, o bien el directorio de instalacion de
Python en caso de tratarse del intérprete.

=>> import os
>>> os.getcwd()

" /home falumno’
>=>

Listar archivos y carpetas

El método listdir (List Directory) nos sirve cuando deseamos conocer que archivos y
carpetas existen en un directorio especifico.

>>> os.listdir ("' fvar/')

['metrics', 'spool', 'backups', 'log', 'lib', "tmp', 'local', 'lock', 'r
n', 'cache', 'mail', 'crash']

=351

>»>

Como se puede apreciar en el codigo fuente al método se le pasa como parametro la ruta
que se desea consultar.

Por otra parte si se quiere consultar el directorio actual, tenemos que escribir el simbolo
punto como argumento (.)

>>> os.listdir('.")

['.dbus', '.gconf', '.dmrc', 'examples.desktop', '.mozilla', '.bash_history',
\xc3\xbablico', '.ICEauthority', '.pip', '.vboxclient-display.pid', '.xsession-e
rrors', '.Xauthority', 'Documentos', '.local', 'prueba.txt', 'Plantillas’', 'repo

rte2z.html', '.bashrc', '.cache', 'Descargas', 'M\xc3\xbasica', '.config', '.ninj
a_1ide', '.profile', 'Im\xc3\xalgenes', 'Escritorio', '.vboxclient-seamless.pid’',

'.bash_logout', 'V\xc3\xaddeos', '.vboxclient-draganddrop.pid', '.vboxclient-c
ipboard.pid', '.xsession-errors.old', 'datos.csv']

>
Creacion de directorios
Para crear directorios usaremos el método mkdir (Make Directory) que como su

nombre lo indica, crea un directorio. Este método necesita que se le pase como
parametro el nombre de directorio a crear.
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>>> os.mkdir('informe')

>>> os.listdir('.")

['.dbus', '.gconf', '.dmrc', 'examples.desktop', '.mozilla', '.bash_history',
\xc3\xbablico', '.ICEauthority', '.pip', '.vboxclient-display.pid', '.xsession-e
rrors', '.Xauthority', 'Documentos', '.local', 'prueba.txt', 'Plantillas’', 'repo

rte2z.html', '.bashrc', '.cache', 'Descargas', 'M\xc3\xbasica', '.config', 'info
me', '.ninja_ide', '.profile', 'Im\xc3\xalgenes', 'Escritorio', '.vboxclient-sea
mless.pid', '.bash_logout',6 'V\xc3\xaddeos', 'reportes', '.vboxclient-draganddro
p.pid', '.vboxclient-clipboard.pid', '.xsession-errors.old', 'datos.csv']

>

En el codigo se muestra que primero se crea un directorio y luego mediante el método
listdir() se verifica su creacion.

Por otra parte si se desea crear varias carpetas usaremos el método makedirs() de la
siguiente manera.

>>> o0s.makedirs('documentacion/pentest/web')

>>> os.makedirs('documentacion/pentest/mobile’)
>>> os.makedirs('documentacion/pentest/servidor')
>>> 0s.listdir('documentacion/pentest/"')

['web', 'servidor', 'mobile']

=22

Si queremos crear un directorio con permisos especiales, usaremos el segundo
parametro de el método mkdir() que si no se completa toma los permisos 777 por
defecto.

>»>

>>> os.mkdir('carp_nueva',00700)
-

Tabla permisos

Notacion Notacion | . ...

simbdlica Numérica SiEeD

---------- 0000 Sin permisos

-FWX------ 0700 leer, escribir, & ejecutar solo por el duefio
-FWXrWX--- 0770 leer, escribir, & ejecutar por el duefio y el grupo
-FWXIWXrwWx 0777 leer, escribir, & ejecutar por cualquira
-=-X--X=-X 0111 ejecutar

--W--W--W- 0222 escribir

--WX-WX-WX 0333 escribir & ejecutar

-r--r--r-- 0444 leer

-r-Xr-Xr-x 0555 leer & ejecutar

-rW-IrwW-rw- 0666 leer & escribir

R 0740 El duefio puede leer, escribir, & ejecutar; el grupo

solo puede leer; otros usuarios no tienen permisos
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Eliminar directorios y archivos

Para eliminar directorios Python nos entrega el método rmdir(Remove Directory) para
eliminar un directorio o removedirs() para eliminar directorios y remove() para eliminar
archivos.

os.rmdir('informe')
os.removedirs('documentacion/pentest/mobile')

os.remove( 'documentacion/pentest/web/reporte.html")

Recorriendo un directorio
Ahora vamos a poner en préctica lo aprendido con un pequefio ejemplo.

>>> import os
=== root_dir = "fhome/alumno/Escritorio/clases”
>>> for dirnombre, subdirectorio, listaarchivo in os.walk(root_dir):
print "Nombre Directorio: " + dirnombre
for archivo in listaarchivo:
print "Archivo : " + archiveo

Mombre Directorio: /fhome/alumno/Escritorio/clases
Archivo : importador.py~
Mombre Directorio: fhome/alumno/Escritorio/clases/fclase
Archivo : importador.py
Archivo : fbruta.py
Mombre Directorio: fhome/alumno/Escritorio/clases/json
: web.json
: lee_json.py
: lee_json.py~
: usuaries.json~
Nombre Directorio: /fhome/alumnofEscritorio/fclases/xml
: lee_xml.py~
: sitio.xml
: sitio.xml~
: lee_xml.py

Linea 1: Se importa la libreria os.

Linea 2: Se establece la ruta que se quiere recorrer.

Linea 3: Se recorren los directorios con el ciclo for y el resultado se guardan en las
variables dirnombre, subdirectorio, listaarchivo.

Linea 4: Se imprime la carpeta actual que se esta recorriendo.

Linea 5: Se crea un ciclo for para recorrer los archivos que se encuentren en la carpeta.
Linea 6: Se imprime el nombre del archivo.
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