Introduccidén a pfSense

pfSense es una distribucion basada en FreeBSD, derivada de mOnOwall. Su objetivo es tener un cortafuegos (firewall) facilmente
configurable a través de una interfase web e instalable en cualquier PC, incluyendo los miniPC de una sola tarjeta.

Se trata, por tanto, de una solucién muy completa, bajo licencia BSD vy, por tanto, de libre distribucion.

El cortafuegos forma parte del Kernel del sistema. De hecho, se trata del Packet Filter (PF) originario de OpenBSD, considerado com el
sistema operativo mas seguro del mundo.

Packet Filter (PF) esta presente como estandar en FreeBSD desde noviembre de 2004. Incluye funcionalidades como el regulador de
caudal ALTQ, que permite asignar prioridades por tipo de trafico.

Los desarrolladores de pfSense escogieron FreeBSD en lugar de OpenBSD por su facilidad de instalacion en el mundo de Ips PCs 'y
porqué ya existia BSD Installer, una version muy, muy reducida de FreeBSD.

Todo ello da una gran flexibilidad a la solucion pfSense, ya que se puede montar tanto en equipos miniPC (basados en una sola placa)
gue emplean como disco una Compact Flash como en PC estandar con disco duro. En este ultimo caso se pueden afiadir paquetes
como Snort, Squid, Radius, etc.

En esta web se explica cdmo se ha configurado un pfSense 1.0.1 (octubre/noviembre 2006) que esta en produccion. En ningln caso es
una web donde se tratan todas las posibilidades de este cortafuegos de cédigo libre.
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Objetivos

Aislar fisica y l6gicamente las redes dedicadas a servidores, profesorado, alumnos i sin hilos (wireless). Seguridad de dentro a
dentro.

Regular las comunicaciones entre las distintas redes locales y de las redes locales a Internet. Seguridad de dentro a dentro y de
dentro a afuera.

Aprovechar el caudal de las tres ADSL de que se dispone, a poder ser de forma automética. Balanceo de carga.
Aumentar la seguridad en los servicios que tenemos en Internet. Seguridad de afuera a dentro.

Poder tener una red sin hilos (wireless) abierta.

Utilizar una solucion abierta, de codigo libre.

Utilizar un hardware de tamafio reducido, integrable en el armario de comunicaciones.

Utilizar un hardware no basado en disco duro, que no requiera proteccién con un SAl de apagado y puesta en marcha
automaticos.

Poder configurar todos los dispositivos de la red (ordenadores, impresoras, puntos de acceso, ...) mediante DHCP estatico, es
decir, asignandoles una direccion IP en funcion de su direccion MAC.

Control del uso de aplicaciones P2P.

Estandarizar y automatizar la configuracion de los navegadores en lo que se refiere al uso de servidores intermediarios (proxy) y
la configuracion de red de todas las maquinas.

Esquematicamente, el montaje ha quedado tal como muestra la figura (observa que tienen que haber seis redes diferenciadas AAA,
BBB, CCC, XXX, YYY i ZZZ):
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Practicamente todos los objetivos han sido sobradamente logrados, fuera de algunas limitaciones que se han encontrado. pfSense tiene
muchas funcionalidades, pero hay que tener en cuenta que algunas son incompatibles entre ellas. Y, por tanto, hay que escoger cual es
la mejor opcién. Se explican a continuacion las decisiones adoptadas.

Balanceo de carga de las ADSL

pfSense permite balanceo de carga con deteccion de fallo (fail-over), lo que resulta muy interesante si se tiene mas de una ADSL. Esta
prestacion permite pues equilibrar las cargas de las ADSL y en caso de fallo de una de ellas redireccionar su trafico hacia otra.

pfSense emplea para el balanceo el demonio (daemon) slbd. Como la mayoria de balanceadores, su intencién es mejorar la havegacion
por Internet y no entiende las conexiones multiples. Ello descarta su uso en accesos FTP. Por tanto, o se renuncia a balanceo o se
renuncia a FTP. O bien se monta otro pfSense sélo para FTP. Se decidié renunciar al balanceo.
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El balanceo se configura definiendo una pila (pool) donde se indica la IP publica de cada ADSL (IP a monitorizar) y la IP privada por la
gue se accede a la ADSL. Entonces pfSense comprueba periddicamente si la ADSL en cuestion esta funcionando, haciéndole un ping.
Se necesita, por tanto, que la IP publica de la ADSL conteste a estos ping internos. De lo contrario, pfSense no sabré ver si la ADSL esta
activa.

Las comunicaciones peer-to-peer (P2P)

Otro de los quebraderos de cabeza de los administradores de red son las descargas indiscriminadas empleando programas como
Emule o Ares: ocupacion del ancho de banda, problemas de seguridad, ilegalidad, ...

Una solucién drastica es hacer que las conexiones a Internet estén permitidas so6lo hacia los puertos (servicios) mas usuales (80, 443,
21, 53, 119, ...) En http://www.iana.org/assignments/port-numbers encontraras la lista oficial de puertos.

La otra solucién es emplear el regulador de caudal (traffic shaper) ALTQ que tiene pfSense y poner los accesos P2P en la cola de
prioridades. Es una solucién que requiere un cierto ajuste, pero es la mas recomendable. Actualmente tiene la limitacién que sélo se
puede emplear ALTQ entre una de las LAN y una de las WAN del cortafuegos (es decir, ALTQ en pfSense no es multiWwAN, pero se
esta trabajando para que lo sea ...)

En todo caso, tanto si se emplea una solucién como otra, tiene que entrar en juego otra prestacion de pfSense: FTP-Proxy Helper.

FTP-Proxy Helper

Se trata de una funcionalidad de Packet Filter (PF), que permite que la propia maquina (127.0.0.1) haga de intermediario (proxy) para
las conexiones FTP. De esta manera queda obviado el problema de que un cliente ETP opere con el servidor no sélo por el puerto 21 si
no también con un puerto dinamico, que esta por encima del 1023 y que se confunde a la vez con un acceso P2P.

Desgraciadamente FTP-Proxy Helper tampoco es multiwAN, lo que se traduce en que siempre sale/entra por la puerta de enlace por
defecto que tenga nuestro pfSense. Es por ello que en el esquema anterior se puede ver que solo ha sido activado para la red Alumnes,
al igual que ALTQ.

Si tienes mas curiosidad a cerca de como funciona FTP-Proxy Helper visita http://www.openbsd.org/faq/pf/ftp.html#client

DMZ (zona desmilitarizada)

En el esquema de mas arriba se puede ver que no hay una DMZ (zona desmilitarizada) propiamente dicha. Se ha renunciado a ella
porqué implicaba un profundo cambio en la estructura de servidores, se necesitaba una séptima tarjeta de red en el cortafuegos y otro
concentrador de red (switch) para la DMZ. A pesar de que no tener una DMZ no es una situacion ideal, la adopcién de pfSense con la
estructura propuesta es, sin duda, un importante aumento de seguridad.
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Estados y diagnésticos

pfSense tiene toda una serie de herramientas que permiten ver con todo detalle qué esta pasando o qué ha pasado. Estado de las
conexiones, graficos del uso de cada interfase (historicos y en tiempo real), herramientas de diagnostico, ... El administrador de red tiene
pues con pfSense las herramientas necesarias para poder tomar decisiones sobre el trafico de su red.

Instalacion

Preparativos
Hardware empleado

Descarga de pfSense
Descarga de physdiskwrite

Grabacion de la CompactFlash
Configuracién inicial de pfSense

Preparativos
Antes de la implantacion definitiva de pfSense se tuvieron que hacer los siguientes cambios en la red:

- Dividir el cableado existente en seis redes fisicas. Ello se hizo pasando algunos cables més del armario secundario al armario
primario, instalando mas concentradores (switch) en ambos armarios y cambiando el conexionado de equipos en los armarios. No
hay mas de dos concentradores encadenados (tal como estaba antes de los cambios).

- Adoptar DHCP en todos los ordenadores clientes. Ello se hizo activando provisionalmente DHCP en uno de los routers ADSL.

. Cambiar todos los procesos por lotes (archivos BAT y CMD en Windows, scripts de shell en maquinas Unix/Linux) que empleaban
direcciones IP locales, poniendo su correspondiente nombre de maquina.

- Cambiar todos los puertos de impresora que estaban por direccién IP local, poniendo su correspondiente nombre de maquina.
- Asegurarse que el DNS local resuelve correctamente todos los nombres de maquina.

- Asegurarse que el archivo hosts de las maquinas solo contiene la linea: 127.0.0.1 localhost. Es decir, que no se emplea para
resolver nombres de maquina, excepto localhost.

- Cambiar la configuracién proxy de los navegadores de Internet, poniendo la configuracién automatica
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http://www.dominio.ejemplo/proxy.pac.
Deshabilitar el acceso sin hilos de todas las impresoras que tienen esta funcionalidad, dejando sélo el acceso por red cableada.



Hardware utilizado

Se trata de un miniPC de FabiaTech,
modelo FX5620.

El equipo tiene 5 puertos Ethernet de
100 Mbit/s y un sexto de 1 Ghit/s.
Puede incorporar un disco duro de
2,5" (como los que llevan los
portatiles) y una Compact Flash (que
actia como disco duro).

Se adquirié en Gran Bretafa,
http://linitx.com/product_info.php?
cPath=4&products_id=909. Pedido el
domingo por la noche (pago con
tarjeta de crédito) y el martes por la
mafiana ya llegaba (cerca de
Barcelona) ...

Se compro también una tarjeta
Compact Flash Kingston, de 512
MByte, a un proveedor local.

25-junio-2009
No adquirir el modelo FX5621. Sélo funciona correctamente si se deshabilita la primera boca de 1 Gbit/s (NIC niimero 5 en la
BIOS): forum.pfsense.org/index.php/topic,17116.0.html

Descarga de pfSense
Se puede ir a la web oficial www.pfsense.org, pero hay otros repositorios con configuraciones ajustadas.

Asi, en http://shopping.hacom.net/catalog/pub/pfsense/ se encuentran versiones preparadas segun la unidad que reconoce pfSense
para la Compact Flash y segun su tamafio.
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Notas importantes

Hay dos tipos de imagenes de pfSense:

Embedded. Es la que se emplea para Compact Flash, tiene los acesos a disco minimizados y no admite instalaciéon de
paquetes. De esta forma se preserva la vida de la Compact Flash. Se presenta comprimida con gzip, con la extensién img. No
soporta ni teclado ni monitor, hay que conectar cable serie para acceder a la consola de pfSense y poder hacer la
configuracion inicial.

LiveCD. Es una imagen iso, también comprimida con gzip, para ser ejecutada desde el propio CD. Tiene una opcion para

instalar pfSense en disco duro y a partir de entonces se pueden instalar paquetes, muchos de ellos administrables desde la
interfase web.

Ultimas imagenes oficiales de pfSense (version oficial con todos los parches que hayan salido):

Embedded: http://snapshots.pfsense.org/FreeBSD6/RELENG_1 2/embedded

LiveCD: http://snapshots.pfsense.org/FreeBSD6/RELENG_1 2/iso

Imagenes no-oficiales de Hacom:

Hacom es una empresa californiana que ofrece distintos tipos de cortafuegos, la mayoria de ellos basados en miniPC con tarjeta
Compact Flash. Las imagenes Embedded en http://shopping.hacom.net/catalog/pub/pfsense se diferencian de las oficiales por:

Usar el gestor de arranque grub en lugar del propio de FreeBSD.
Soporte para teclado y monitor. No se precisa cable serie para la configuracion inicial.

Las imagenes que empiezan por pfSense-releng_1_2-snhapshot070424 corresponden a la version 1.2 BETA de pfSense, con
fecha 24-abril-2007. Tengo esta version funcionando satisfactoriamente desde el 25-abril-2007.

FX5620 con pfSense nos reconoce la Compact Flash como la unidad ad2 (tercer disco ATA en FreeBSD).
En uno de nuestros servidores FreeBSD hicimos:
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mkdir pfSense
cd pfSense
vi fetch.sh

#!1/bin/sh
fetch http://shopping.hacom.net/catalog/pub/pfsense/pfSense-1.0.1-512-ad2.img.gz.md5
fetch http://shopping.hacom.net/catalog/pub/pfsense/pfSense-1.0.1-512-ad2.img.gz

chmod +x fetch.sh
./fetch.sh

Nota: Me gusta tener un script llamado fetch.sh porqué asi sé de donde he bajado los archivos ...

Comprobamos la firma del archivo:

md5 pfSense-1.0.1-512-ad2.img.gz
cat pfSense-1.0.1-512-ad2.img.gz.md5

Pasamos la aplicacion a una maquina multimedia con Windows XP que tiene un frontal para insertar toda clase de tarjetas de memoria,
con el fin de poder grabar la Compact Flash.

Como que tenemos Samba/CIFS en el servidor, copiamos los archivos del servidor desde la maquina Windows, por ejemplo, a una
carpeta D:\CompactFlash

Nota: Si se bajan los archivos a través de Windows, para comprobar firmas se puede emplear fsum:
http://www.download.com/Fsum/3000-2248 4-10127195.html

Por ejemplo, se puede crear un archivo comprueba.bat que haga lo seguiente:

fsum -jm *.gz
type pfSense-1.0.1-512-ad2.img.gz.md5

Descarga de physdiskwrite
physdiskwrite es una pequeiia utilidad que permite escribir imagenes de disco. Se la puede encontrar en:

http://m0On0.ch/wall/physdiskwrite.php
La descargamos en D:\CompactFlash y descomprimimos el archivo ZIP para obtener el EXE.
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Grabacion de la CompactFlash

Vamos a [Inicio] [Ejecutar ...] y ejecutamos cmd (intérprete de 6rdenes MS-DOS)
d:
cd /compactflash

Ejecutamos:
physdiskwrite.exe pfSense-1.0.1-512-ad2.img.gz

Obtendremos una respuesta similar a:

Searching for physical drives
Information for \\.\PhysicalDrive0:

Wich disk do you want to write <0..0>?
Cancelamos la ejecucion mediante Ctl+C
Con ello hemos visto qué discos fisicos tiene nuestra maquina.

Insertamos ahora la Compact Flash y volvemos a ejecutar:
physdiskwrite.exe pfSense-1.0.1-512-ad2.img.gz

Vemos que nos detecta un disco fisico mas y cambia la pregunta final:

Wich disk do you want to write <0..2>?
Indicamos pues el nimero de disco fisico para la CompactFlash (en mi caso el 2).
El proceso de grabacion empieza y dura un buen rato (media hora aproximadamente).

iii Cuando se termina, hay que hacer el proceso de desconexion segura del dispositivo Compact Flash antes de extraerla de su
ranura !!!

En muchas consolas de 6rdenes (Windows XP incluido) escribir los primeros caracteres de los archivos y darle al tabulador sirve para
gue aparezca en pantalla el nombre completo del archivo. Ello evita teclearlo todo.

En mi caso he creado un archivo de érdenes llamado grabar.bat que contiene la orden
physdiskwrite.exe pfSense-1.0.1-512-da@.img.gz



physdiskwrite controla automaticamente que no se puedan escribir discos de mas de 2 GByte. De esta manera evita las confusiones
entre el disco duro y la Compact Flash.

Configuracion inicial de pfSense

Una vez instalada la Compact Flash en el FX5620 (con el equipo sin alimentacion) lo ponemos en marcha con un monitor, teclado y
cable de red conectados. El cable de red lo pondremos en ETH6 (interfase a 1 Gbit/s y que pfSense reconoce como re0).

Una vez en marcha el sistema, tenemos que indicar como minimo la LAN y la WAN:

Do you want to set up VLANS now [y|n]? n

Enter the LAN interface name or 'a' for auto-detection: re@
Enter the WAN interface name or 'a' for auto-detection: rlo
Enter the Optional 1 interface name or 'a' for auto-detection
(or nothing is finished): _

Y confirmar la operacion:

LAN -> re0
WAN -> rlo

Do you want to proceed [y|n]? vy
El sistema carga su configuracion por defecto y presenta al final la indicacién de que la LAN es 192.168.1.1 y su menu de consola.

Seleccionaremos la opcidn 2)set LAN IP address de la consola para cambiar de 192.168.1.1 a 192.168.XXX.1

Enter the new LAN IP address: 192.168.XXX.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 = 24

255.255.0.0 = 16

255.0.0.0 = 8

Enter the new LAN subnet bit count: 24

Do you want to enable the DHCP server on LAN [y|n]? n

Confirmando la operacion se nos informara de la nueva direccion.

A partir de aqui, normalmente emplearemos el configurador web, yendo a http://192.168.XXX.1

El acceso directo a la consola del cortafuegos tiene la pega de estar configurado con el teclado inglés. En caso de querer acceder al
cortafuegos via consola siempre sera mas cémodo hacerlo por SSH. Este acceso si que nos reconocera nuestro teclado (empleando,
por ejemplo, el cliente PuUTTY). En [ Configuracion base ] explico como activar el acceso por SSH.
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Configuracion base

Acceso a la interfase web
[System] [General Setup]

[System] [Advanced functions]

[Interfaces] [Assign]

Interfaces] [LAN
[Interfaces] [WAN]

[Interfaces] [WAN1]
[Interfaces] [WANZ2]

[Interfaces] [Alumnes]

[Interfaces] [Wireless]
Guardar la configuracion

Acceso a la interfase web

Desde un navegador de paginas web iremos a la direccion IP que hayamos puesto (en la LAN del cortafuegos) durante la instalacion:
http://192.168.XXX.1

Y nos validaremos con el usuario admin y la contraseia pfsense.

Cuando se entra por primera vez aparece un asistente, pero se puede saltar haciendo clic sobre el logotipo de pfSense. Prefiero hacerlo
asi para ir familiarizdndome con los mendus ...

El configurador web esta basado en un servidor web reducido llamado lighttpd. No sé si es un problema de este servidor o de su
configuracion pero, a veces, te ves obligado a refrescar la pagina para que se vea se vea bien o0 a repetir la accion de algun botén (por
ejemplo el de descarga de la configuracion del cortafuegos en formato XML). Resulta algo incobmodo pero no tiene mas importancia.

[System] [General Setup]
Iremos pues a [System] [General Setup] para ajustar la configuracion bésica de nuestro cortafuegos:
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System: General Setup

Hostname tallafocs |
name of the Firewall host, without domain part
e.g, frawal

Domain | domini.exemple |

2.0, MpCarD. com

Lz i IP del meu primer servidor DNS

IP del meu segon servidor DNS
IP addresses; these are also used for the DHCP service, DM Forwarder and For PPTP YPM clients

[] Allow DNS server list to be overridden by DHCP/PPP on WAN

If this option is set, pfaense will use DM servers assigned by a DHCPIPPP server on WAl For its own purposes (including
the DMS Forwarder), They will nok be assigned to DHCP and PPTP WP clients, though,

Lseimang 'Usuari administrador via web
If vwou want ko change the username For accessing the webGUI, enter it here,
asstyeil 'Clau de I'administrador

'Clau de I'administradorimation)
If vwou want ko change the password For accessing the webGUI, enter it here bwice,

wiebGLUT protocal O HTTP @ HTTPS

wiehGUT port | |

Enter a custom port number For the webGUT above if wou wank bo override the default (80 For HTTP, 443 For HTTPS),
Zhanges will take effect immediately after save,

Tirme zone 'Europe/Madrid v

Select the location closest to wou




[System] [Advanced Functions]

A continuacion, si queremos acceso a la consola por SSH y/o hacer servir HTTPS hay que ajustar cosas en [System] [Advanced
functions]. El certificado de seguridad y la llave privada para el acceso web no son imprescindibles pero si recomendables, sobretodo si
queremos evitar el tipico aviso sobre los certificados de cuando se entra en modo https. En www.eclectica.ca/howto/ssl-cert-howto.php
hay un buen tutorial sobre certificados SSL.

El usuario de acceso a la consola por SSH es siempre admin. El cambio del nombre del usuario administrador via web no afecta el del
administrador via SSH. Por contra, el cambio de contrasefia si que afecta los dos modos de administracién (SSH y web).

[Interfaces] [Assign]

Habra que ir también a [Interfaces] [Assign] con el fin de asignar el resto de interfases (recordemos que LAN y WAN ya se asignaron
durante la instalacion y configuracion inicial). En un primer momento, el sistema va denominando las interfases que asignamos como
Optional 1, Optional 2, Optional 3, Optional 4, ...

En los apartados que hay mas adelante de configuracion de cada una de las interfases podremos darles un nombre a nuestro gusto
(WAN1, WAN2, Wireless i Alumnes). La pantalla que se muestra a continuacion es ya la final de asignacion de interfases:


http://www.bellera.cat/josep/pfsense/config_base_cs.html#interfaces_assign
http://www.eclectica.ca/howto/ssl-cert-howto.php
http://www.bellera.cat/josep/pfsense/config_base_cs.html#system_advanced_functions
http://www.bellera.cat/josep/pfsense/config_base_cs.html#system_advanced_functions
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System Interfaces : Services Status

Diagnostics

Interfaces: Assign

Interface assignments YLANs

Interface Network port

LAN | raD (00 v |

WAN | vl (o0: v |

WAN1 [ #l1 (o0; v | oo
WAN2 [ +lz (o0; v | oo
Wireless | vl (o0: v | oo
Alumines |l (o0: v | oo

Save

» change the IP address of wour computer
» renew its DHCP [ease
»  access the webGUI with the new IP address

is @ 2004-2006 by Scott Lllvich. Al Rights Reserved, [view license]

[Interfaces] [LAN]
Terminamos por ajustar la configuracion de la LAN asegurandonos que tenemos FTP-Proxy Helper desactivado:
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VPN Status Diagnostics

System Interfaces Firevrall Services

Interfaces: LAN

IP configuration

Bridge with ‘none v|

1P address 192.168.XXX1 |/ 24 v

FTP Helper Disable the userland FTP-Proxy application
Warning:

after wou click "3ave", wou will need to do one or more of the Following steps before wou can access wour Firewall again:

change the IP address of vour computer

renew its DHCP lease

access the webGUI with the new IP address

be sure to add firewall rules o permit traffic through the interface.

You also need Firewall rules For an inkerface in bridged mode as the firewall acks as a filkering bridge,

04-2006 b ott Ullvich. all Rights




[Interfaces] [WAN]

Asignaremos a la WAN (puerta de enlace por defecto de nuestro cortafuegos) una IP estatica (192.168.AAA.2), indicaremos cudl es su
puerta de salida (192.168.AAA.1, IP privada del router ADSL) y le desactivaremos FTP-Proxy Helper. Observemos que empleamos
como mascara de esta red 29 bit (255.255.255.248), ya que tenemos un proxy en 192.168.AAA.3.
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Interfaces: WAN

General configuration

Type

MAC address | |C|:|p3f rmy MAC address
This field can be wsed to modify ("spoof") the MAC address of the WaM interface
(may be required with some cable connections)
Enter a MAC address in the following format: oo sesoe: or leave blank

If you enter a value in this field, then MSS clarmping for TCP connections to the value entered above mins
40 (TCPfIP header size) will be in effect. If you leave this field blank, an MTU of 1492 bytes for PPPoE and
1500 bytes for all other connection types will be assurmed,

Static IP configuration

IP address 192.168.AAA2  |/[20+

Gateway 192.168.AAA1 |

DHCP client configuration

Hosthame | |

The value in this field is sent as the DHCP dlient identifier and hostharme when requesting a DHCP lease.
Sorme ISPs may require this (for client identification),

PPPoE configuration

Username | |

Password | |

Service name | |

Hink: this field can usually be left empty




Dial on dernand Enable Dial-On-Demand mode
This option causes the interface to operate in dial-on-demand rmode, alowing you to have a ko Ll e
connection, The interface is configured, but the actual connection of the link iz delayed untl gualifying
outgoing traffic is detected.

Idle tirmeout seconds

If no gqualifying outgoing packets are transmitted for the specified number of seconds, the connection is
brought down, Anidle timeout of zero disables this feature.

PPTP configuration

Username

Password

Local IP address

!

Remote IP

address

Dial on dernand Enable Dial-On-Demand mode
This option causes the interface to operate in dial-on-demand rmode, alowing you to have a ko Ll e
connection, The interface is configured, but the actual connection of the link iz delayed untl gualifying
outgoing traffic is detected.

Idle tirmeout

seconds

If no gqualifying outgoing packets are transmitted for the specified number of seconds, the connection is
brought down, Anidle timeout of zero disables this feature.

BigPond Cable configuration

Username

Password

Authentication server

If this field is left empty, the default ("dee-server") is used.,
Authentication dornain

If this Field is left empty, the domain name assigned via DHCP will be used,

Mote: the BigPond client implicithy sets the "allow DNS server lisk to be overridden by DHCPIPPP on Wal" on the Swstem:
General setup page.

Min. heartbeat interval caronds



FTP Helper

FTP Helper Disable the userland FTP-Proxy application

[] Block private networks

When set, this option blocks traffic from [P addresses that are reserved for private
networks as per RFC 1918 (10,8, 172.16/12, 192.168,/16) as well as loopback addresses
(127737, You should generally leave this option turned on, unless your Wak network
lies in such a private address space, too.

[] Block bogon networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) ar not yet
assigned by TAMA,

Bogons are prefies that should never appear in the Internet routing table, and obviously should not
appear as the source address in any packets you receive.

Save

004-2006 by Scott Ulikich, &l Rights Re

[Interfaces] [WAN1]

Activamos la interfase opcional 1, le ponemos por nombre WAN1, le asignamos una IP estatica (192.168.BBB.2), indicamos cual es su
puerta de salida (192.168.BBB.1, IP privada del router ADSL) y le desactivamos FTP-Proxy Helper. Observemos que empleamos como
mascara de esta red 30 bit (255.255.255.252), de tal forma que entre esta interfase y el router ADSL es imposible poner nada mas.
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Interfaces: Optional 1 (WAN1)

Optional Interface Configuration

Enable Optional 1 Interface

Description |WAN1 |

Enter a description {name) for the inkerface here.

General configuration
Type Static

MAC address | |C|:|p3f my MaC address

This field can be wsed to modify ("spoof") the MAC address of the WaM interface
(may be required with some cable connections)
Enter a MAC address in the following format: oo sesoe: or leave blank

If you enter a value in this field, then MSS clarmping for TCP connections to the value entered above mins
40 (TCPfIP header size) will be in effect. If you leave this field blank, an MTU of 1492 bytes for PPPoE and
1500 bytes for all other connection types will be assurmed,

IP configuration

Bridge with none v|
IP address 192.168.BBB2  |;[30 v
Gateway 192.168.BBB.A1 |

If you have multiple WaN connections, enter the next hop gateway (router) IP address here, Otherwise,
leave this option blank,

FTP Helper

FTP Helper Disable the userland FTP-Proxy application




DHCP client configuration

Hosthame | |

The value in this field is sent as the DHCP dlient identifier and hostharme when requesting a DHCP lease.
Sorme ISPs may require this (for client identification),

Save

MNote:
be sure to add firewall rules bo permit traffic through the interface, You also need Firewall rules For an interface in bridged
mode as the firewall acts as a filkering bridge.

004-2006 by Scott Ulkich. &I Rights Reserved. [view license]

[Interfaces] [WAN2]

Seguimos los mismos pasos (que para WAN1) para la interfase opcional 2, a la que llamaremos WANZ2, le asignamos una IP estatica
(192.168.CCC.2), indicamos cual es su puerta de salida (192.168.CCC.1, IP privada del router ADSL) y le desactivamos FTP-Proxy
Helper.

IP configuration

Bridge with 'none v|
IP address 192.168.CCC2 |30+
Gateway 192.168.CCC1 |

If you have multiple WaN connections, enter the next hop gateway (router) IP address here, Otherwise,
leave this option blank,




[Interfaces] [Alumnes]

La interfase opcional 4 es la de la LAN de Alumnes. Le pondremos la direccidn estatica 192.168.YYY.1, con mascara de 24 bit

(255.255.255.0). No le tenemos que poner una puerta de enlace, ya que son las reglas del cortafuegos las que definen a través de que
WAN (WAN, WAN1 o WANZ2) va el trafico. Ademas, aqui dejaremos activado FTP-Proxy Helper.
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Interfaces: Optional 4 (Alumnes)

Optional Interface Configuration

Enable Optional 4 interface

Diescription | Alumnes |

Enter a description {name) for the inkerface here.

General configuration

MAC address | |C|:|p3f my MaC address

This field can be wsed to modify ("spoof") the MAC address of the WaM interface
(may be required with some cable connections)
Enter a MAC address in the following format: oo sesoe: or leave blank

If you enter a value in this field, then MSS clarmping for TCP connections to the value entered above mins
40 (TCPfIP header size) will be in effect. If you leave this field blank, an MTU of 1492 bytes for PPPoE and
1500 bytes for all other connection types will be assurmed,

IP configuration

Bridge with ‘none v |
IP address 192.168.YYY1 |/[24+~
Gateway | |

If you have multiple WaN connections, enter the next hop gateway (router) IP address here, Otherwise,
leave this option blank,

FTP Helper

FTP Helper [] Disable the userland FTP-Proxy application




DHCP client configuration

Hosthame | |

The value in this field is sent as the DHCP dlient identifier and hostharme when requesting a DHCP lease.
Sorme ISPs may require this (for client identification),

Save

MNote:
be sure to add firewall rules bo permit traffic through the interface, You also need Firewall rules For an interface in bridged
mode as the firewall acts as a filkering bridge.

is @ 2004-2006 by Scott Ulhdch, Al Rights Reserved, [view license]

[Interfaces] [Wireless]
Finalmente, la interfase opcional 3 la destinaremos a la red sin hilos (wireless), con FTP-Proxy Helper desactivado:

IP configuration

Bridge with ‘none v
IP address 192.168.2ZZ.1 24~

Gateway | |

If you have multiple WaN connections, enter the next hop gateway (router) IP address here, Otherwise,
leave this option blank,

FTP Helper

FTP Helper Disable the userland FTP-Proxy application




Guardar la configuracion

Se aconseja ir a menudo a [Diagnostics][Backup/Restore][Remote] y guardar (download) la configuracién. Genera un archivo XML a
guardar. Ademas, el nombre de este archivo queda serializado con la fecha/hora, por lo que en caso de problemas puede ser muy (Util
recuperar la ultima configuracion buena conocida.

Piensa que el archivo XML puede contener informacién delicada (llaves privadas SSL, contrasefas, estructura de nuestra red, ...) y
conviene guardarlo en lugar seguro.

También hay que tener en cuenta que haciendo pruebas nos podemos encontrar con algunas configuraciones de comportamiento
erratico por lo que, ante la duda, mas vale recuperar la configuracién que sabemos que funcionaba correctamente.

Alias

[Firewall] [Aliases]
Puede ser un alias un puerto, un grupo de puertos, una direccién IP o un grupo de direcciones IP, toda una red o un grupo de redes.

Los alias no so6lo ahorran escritura al configurar las reglas del cortafuegos. También permiten realizar cambios de forma mucho mas
facil, al actuar como parametros.

Un alias definido puede emplearse o no. Si un alias es empleado en alguna de las reglas del cortafuegos, pfSense no permite eliminarlo.
A continuacion se dan una serie de alias como ejemplo:


http://pfsense.org/
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Firewall: Aliases

Mame ¥alues Description
'-.-'-.-'.ﬁ.Nnet .................................................................................... 192153MAU129 .................................

KTEC i 213.176.0,0/19, 82,151,192.0/19

| cbs0 192.168.XXX.

cisca310 : 192.168.AAA.3

correy 25, 995, 80, 443

| estandard | 80, 443, 22

| mail 192.168.XXX.

microsaft | 207.46.0,0(16, 64.4.0.0/18

212.170.242,175, 212.170,233.83,

| panda 212,170.238.113
| 518 5192.153.}{}{}{.
| 5204 :192.153.}{}{}{.
| s206 :192.153.}{}{}{.
| 5207 :192.153.}{}{}{.
| samba | 137, 138, 139, 445
: 192168, , 192,168, .
T
: 192,168,
| vy 1 192.168.XXX.
MNote:

Aliases act as placeholders For real hosts, networks or ports, They can be used to minimize the number of changes that have to be
made if a host, netwark, or port changes, You can enter the name of an alias instead of the host, netwark, or port in all fields that have
a red background, The alias will be resolved according to the list above. IF an alias cannot be resolved (e.g. because you deleted it),
the corresponding element (e.g. filker [MAT/shaper rule) will be considered invalid and skipped.
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NAT (Network Address Translation)

Configuraremos NAT para las conexiones entrantes a nuestros servicios publicos y para les conexiones salientes ...

[Firewall] [NAT] [Port Forward]
[Firewall] [NAT] [Outbound]

[Firewall] [NAT] [Port Forward]

Aqui configuraremos el acceso a nuestros servidores desde el exterior (puertos y puerta de enlace). Es lo que popularmente se llama
como "abrir puertos” ...



http://www.bellera.cat/josep/pfsense/nat_cs.html#outbound
http://www.bellera.cat/josep/pfsense/nat_cs.html#forward
http://es.wikipedia.org/wiki/Traducci%C3%B3n_de_direcci%C3%B3n_de_red
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Firewall: NAT: Port Forward

Port Forward 1:1 Outbound

IF Proto Ext. port range NAT IP | Int. port range Description
] WaN | TCP eskandard KA | eskandard o [ (HT TP, HTTPS i
{ext.: 192.168.AAA.2 55H)
|
"] WaM1 | TCP 22 (55H) 5207 | 22 (55H) s-z07 NG
{ext.: 192.168.BBB.2
|
] WaN1 | TCP Correw rnail | Correy il [N =M TF, POPS S5,
ext:192.168.BBB.2 HTTP i HTTPS)
|
"] WaM1 | TCP So0z22 rnail | S00z22 oo N = =H)
(ext:192.168.BBB.2
F] Wak2 | TCP BO0S0 5204 BO050
{ext.:192.168.CCC.2
"] WaM1 | TCP 60051 cbs0 60051

iext-=192.1EE.BEIIB.2

is @ 2004-2006 by Scott Lllvich. Al Rights Reserved, [view license]




[Firewall] [NAT] [Outbound]

Aqui activaremos el NAT de salida avanzado (advanced outbound) para que pfSense no nos genere automaticamente reglas de NAT
saliente. De esta forma tomamos un control total sobre el NAT saliente.

Definiremos todas las combinaciones posibles entre nuestras LAN (LAN, Alumnes i Wireless) y nuestras WAN (WAN, WAN1 i WAN2), tal
como muestra la figura:


http://pfsense.org/
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Firewall: NAT: Outbound

Port Forward 1:1 Outbound

) Enable IPSec passthru

# Enable advanced outbound

Save

MNote:

If advanced outbound MAT is enabled, no outbound MAT rules will be automatically generated any longer. Instead, only the mappings wou specify below will be
used, With advanced outbound MAT disabled, a mapping is automatically created For each interface's subnet (except Wak), If vou use target addresses other
than the WaN interface's IP address, then depending on the way your Wal connection is setup, vou may also need a Yirtual IF,

You may enter your own mappings below,

 Source Destination  NAT ' NAT  Static

Destination

| Source

| Description

lnterfece | Port Port | Address | | Port
f o 052 o OO | - 2
P
[0 wan 192.168.XXX.0/24 * | * | * * | Mo o
O
[0 wane 192.168.XXX.0124 * | * | | * | o €
P
[0 wan 192.168.YYY.0124 * | * | * I e &
| | | | e
[0 wani 192.168.YYY.0124 * | * | | x| no €
e
[0 |wanz 192.168.YYY.0/24 * | * | e o €
B
[0 wau 192.168.ZZZ.0124 * E * E R o
| | | | bl




[ | wan 192.168.122.(].\‘24; * * | * * ' Ho

0] wae 192168.ZZZ0R4 * | * E o

is @ 2004-2006 by Scott Lllvich. Al Rights Reserved, [view license]

Algunas de estas combinaciones no las emplearemos, debido a que las reglas de cortafuegos no permitiran el trafico que aqui esta
previsto. Ponemos, pero, todas las combinaciones posibles para no tener problemas de NAT en el caso eventual de autorizar trafico
inicialmente no previsto.

Reglas del cortafuegos

Estamos ahora en el corazon del cortafuegos. Aqui se decide qué conexiones se permiten y cuales no.

Tenemos que entender el cortafuegos como una caja con una serie de puertas de entrada. Se trata de dejar o no dejar entrar (paquetes
de informacién) por cada una de las puertas que tenemos. Este concepto es muy importante, ya que si un paquete de informacion
puede entrar por una puerta querra decir que saldra (en principio) por cualquier otra. Por tanto, en lo que se refiere a las salidas solo
nos ocuparemos de seleccionar cual queremos. Nada mas que esto.

Cada puerta tiene pues sus reglas, que se ejecutan segun el orden en que estan puestas. De la primera hacia la Ultima de la lista. Digo
"hacia la ultima" porque cuando un paquete de informacion cumple una de las reglas se hace la accion que dice la regla y ya no se
miran las siguientes.

¢ Y qué pasa si se llega a la ultima regla y ninguna de ellas se ajusta a nuestro paquete de informacion? Pues que el paquete no pasa.
Si no hay regla, el paquete es bloqueado.

¢ Y qué acciones puede hacer una regla? Pues tres: dejar pasar (pass), bloquear (block) y rechazar (reject). La diferencia entre bloquear
y rechazar es importante. Si se bloquea, simplemente se ignora el paquete de informacion que se esté recibiendo. Si se rechaza, se
comunica al emisor que no se quiere el paquete. Por tanto, normalmente se bloquea. ¢ Por qué? Pues porqué bloquear es silencioso, es



no hacer caso al emisor y nada mas.

También podemos desactivar reglas. Las reglas desactivadas se ven "difuminadas” en la lista de reglas. Ello resulta especialmente
interesante cuando se precisa de reglas ocasionales. Por ejemplo, para tareas de administracién de la red.

Todos los ordenadores cliente emplean como configuracién automatica de proxy el archivo www.dominio.ejemplo/proxy.pac capaz de
detectar si el proxy esta disponible o no. En caso de no estar disponible, la navegacién se hace de forma directa. El contenido del
archivo proxy.pac es:

function FindProxyForURL(url, host) {
// No emplear proxy desde 192.168.XXX/24
// Hace obsoletas las regles 3 y 4 de la LAN
isInNet(myIpAddress(), "192.168.XXX.0", '"255.255.255.0") {return "DIRECT";}

// No emplear proxy para nuestros dominios

if (shExpMatch(url,"*.dominio.ejemplo/*")) {return "DIRECT";}
if (sheExpMatch(url,"*.dominio.ejemplo:*")) {return "DIRECT";}
if (shExpMatch(url,"*.dominio.ejemplo2/*")) {return "DIRECT";}
if (shExpMatch(url,"*.dominio.ejemplo2:*")) {return "DIRECT";}
if (shExpMatch(url,"*/localhost/*")) {return "DIRECT";}
if (sheExpMatch(url,"*/localhost:*")) {return "DIRECT";}

// No emplear proxy para microsoft
if (isInNet(host, "207.46.0.0", "255.255.0.0
if (isInNet(host, "64.4.0.0", "255.255.192.0'

")) {return "DIRECT";}
") {return "DIRECT";}
// Emplear proxy en el resto de casos

// Si el proxy falla o no se encuentra, va directo

return "PROXY proxy.dominio.ejemplo:8080; DIRECT";

Si se desea, se pueden configurar reglas destinadas a bloquear el acceso al proxy, con el fin de forzar las conexiones de determinados
clientes de forma directa. Por tanto, no hay que perder de vista que proxy.pac y las reglas del cortafuegos actuan conjuntamente.


http://en.wikipedia.org/wiki/Proxy_auto-config

iVamos alla, pues! A las reglas de cada una de las seis interfases ...

Firewall] [Rules] [LAN
[Eirewall] [Rules] [WAN]

[Firewall] [Rules] [WAN1]
[Firewall] [Rules] [WAN2]

[Firewall] [Rules] [Alumnes]

[Firewall] [Rules] [Wireless]

[Firewall] [Rules] [LAN]
Explicacién de las reglas:

1.
2.
3.

©xoNOo

Se permite cualquier acceso desde la red LAN a la red Alumnes.

Se permite cualquier acceso desde la red LAN a la red Wireless.

Se permite cualquier acceso desde los servidores (en la red LAN) al servidor proxy, situado en la red WAN (tareas de
administracion). Regla desactivada (obsoleta) porqué en proxy.pac ya se dice que la LAN va directa.

. Se bloquea para el resto de ordenadores de la red LAN el acceso al servidor proxy (situado en la red WAN). De esta forma se

fuerza la navegacion directa, sin proxy (gracias a proxy.pac). Regla desactivada (obsoleta) porqué en proxy.pac ya se dice que la
LAN va directa.

Cualquier ordenador de la red LAN puede ir a la red WAN, siendo la puerta de enlace la IP privada del router ADSL
(192.168.AAA.1). En la préactica esto permite llegar al router ADSL (por ejemplo, para hacerle ping).

Lo mismo que 5, pero para WANL1. Permite administrar el router ADSL (192.168.BBB.1).

Lo mismo que 5y 6, pero para WAN2. Permite administrar el router ADSL (192.168.CCC.1).

www de la red LAN accede a Internet empleando el router 192.168.AAA.1.

. mail de la red LAN accede a Internet empleando el router 192.168.BBB.1.

10 s207 de la red LAN accede a Internet empleando el router 192.168.BBB.1.

11.s18 de la red LAN accede a Internet empleando el router 192.168.CCC.1.

12.s204 de la red LAN accede a Internet empleando el router 192.168.BBB.1.

13.s206 de la red LAN accede a Internet empleando el router 192.168.AAA.1.

14.El resto de tréfico de la red LAN saldra hacia Internet empleando el router 192.168.AAA.1.


http://www.bellera.cat/josep/pfsense/regles_cs.html#Wireless
http://www.bellera.cat/josep/pfsense/regles_cs.html#Alumnes
http://www.bellera.cat/josep/pfsense/regles_cs.html#WAN2
http://www.bellera.cat/josep/pfsense/regles_cs.html#WAN1
http://www.bellera.cat/josep/pfsense/regles_cs.html#WAN
http://www.bellera.cat/josep/pfsense/regles_cs.html#LAN
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System

S - —

Firewall: Rules

LAN

10

11

12

WAN  WAN1  WANZ  Wireless  Alumnes

Proto  Source Port Destination Port Gateway
[ LAM net * Alumnes net * *
[ LAM net * Wireless net * *

. ervidor cisce N

* LAN net * cisco510 *
o |* LAN niet * WARnet * 192.168.AAA.1
o |* LAN niet * WANL ret *  192.168.BBB.1
o |* LAN niet * WANZ riet * 192.168.CCC.1
- W * * *  192.168.AAA.1
o |* mail . * *  192.168.BBB.1
o |* 207 . * *  192.168.BBB.1 B2
o |* S8 . * *  192.168.CCC.1
o |* s204 . * *  192.168.BBB.1

fWwebConfigtirator

Interfaces

Firewall

Services

tallafocs.domini.exemple

Status

Description

LAMN -= Alumnes

LAMN -= WAk (Proxy i

BDMIN)

LAN - = Wak1 (ADMIN]
W - = WAARZ (ADMIN]

= Inkernet

mail - = Internet

-= Inkernet

5-18 -= Internek

5-204 -= Internek

Diagnostics

b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el
b€
el




13 o * 5206 * * * 192&53%1 5-206 -= Internet @hé
!

14 B |" LAM net * * *  192.168.BBB.1 EaL Ea e Ldlé
[ | pass [X] block. reject i ] log
pass (disabled) block, {disabled) reject (disabled) log {disabled)
Hink:

Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicitly passed is blocked by default,

2004-2006 by Scott Ullkich, all Rights Reserved, [view license]

[Firewall] [Rules] [WAN]
Explicacion de las reglas:

1. La existencia de servidores Samba/CIES (y, lo que es lo mismo, de servicios de archivos de Windows) en la red LAN origina
paquetes del examinador de equipos que llegan a la puerta de enlace por defecto del cortafuegos. pfSense los bloguea
automaticamente como medida de seguridad. Estos bloqueos quedan reflejados en el log del cortafuegos. Esta regla solo tiene la
finalidad de sustituir el comportamiento estandar de pfSense y evitar asi los logs.

2. Se permite el acceso (desde la red WAN) a www de la LAN en protocolo TCP y para los puertos estandard (HTTP, HTTPS y
SSH). Esta regla se complementa con el NAT Port Forward definido para www.


http://pfsense.org/
http://pfsense.org/
http://www.samba.org/

U Ui m tallafocs.domini.exemple

System Interfaces Firevrall Services Status Diagnostics

Firewall: Rules

WAN WAN1 WANZ Wireless Alumnes

Proto Source Pork Destination Pork Gateway Description

B | TcRuDP | * * * samba * L\g]hé
[
2 o | TP # * A estandard | * MAT v I @hé
=
e

[ | pass %] block. reject i ] log

pass (disabled) block, {disabled) reject (disabled) log {disabled)

Hink:
Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,

is @ 2004-2006 by Scott Ulhdch, Al Rights Reserved, [view license]




[Firewall] [Rules] [WAN1]
Las reglas corresponden a la autorizacion del trafico (desde la red WAN1) para los NAT Port Forward anteriormente definidos ...



Lo o eebConfigtiation

-

System Interfaces Firevrall

Firewall: Rules

LAMN WaAN WAN1 WANZ Wireless Alumnes

Services

tallafocs.domini.exemple

Status

Proto Source Pork Destination Pork Gateway Description
¥ 2 | Tcp * * s207 220(55H) | * MAT s-207 I
] o | TCP * * rail CorreL * MAT il I (=MTP, POP3
S5L, HTTP i HTTPS)
] 0O |1c * * mail 50022 * MAT il IR =
O 0 |T1ce * * chs0 60051 *
[ pass %] block. reject i ]
pass (disabled) block, {disabled) reject (disabled)
Hink:

Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,

Diagnostics

b b GG

EE U5 UG B0 U5

E—J

log

log {disabled)




[Firewall] [Rules] [WANZ2]

Las reglas corresponden a:

La autorizacién del trafico (desde la red WAN2) del NAT Port Forward anteriormente definido para s204.

La autorizacion del trafico (desde la red WAN2) para el port 1194, que emplea OpenVPN. pfSense incorpora el servidor
OpenVPN, que permite montar accesos VPN. Por ejemplo, podremos conectarnos desde casa, con una IP dindmica, y ser una
maquina mas de las redes gestionadas por pfSense. Todo ello garantizando nuestra autentificacion y estableciendo un tanel
encriptado a través de Internet. Para mas detalles sobre la configuracion de OpenVPN, ir a la pagina [ OpenVPN ] de esta web.



http://www.bellera.cat/josep/pfsense/openvpn_cs.html
http://openvpn.net/
http://pfsense.org/
http://openvpn.net/
http://pfsense.org/
http://openvpn.net/
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Firewall: Rules

LAMN WaAN WAN1 WANZ Wireless Alumnes

Proto Source Pork Destination Pork Gateway Description
O 0 |T1ce * * 5204 60050 * W [oF]
O 0O |Tce * * * 1194 * ludl 8
[ | pass %] block. reject i ] log

pass (disabled) block, {disabled) reject (disabled) log {disabled)
Hink:

Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,

is @ 2004-2006 by Scott Ulhdch, Al Rights Reserved, [view license]




[Firewall] [Rules] [Alumnes]

Explicacion de les reglas:

1.
2.
3.

© 0 N o 0

Se permite el trafico hacia FTP-Proxy Helper, que reside en localhost (127.0.0.1).
Se bloquea el acceso a la administracion de pfSense desde la red Alumnes.

Se bloquea el acceso a servicios de Microsoft desde la red Alumnes. Este bloqueo funciona sélo si no se pasa por el proxy que
hay en la WAN. Por ello, en proxy.pac hay una regla para ir directo en el caso de Microsoft.

En contraposicion a la regla 2, se permiten el resto de accesos de Alumnes a Alumnes. Esta regla es necesaria porqué la red
Alumnes ve la IP de pfSense como servidor DHCP, DNS y puerta de enlace predeterminada.

Regla desactivada. Si se la activa sirve para bloquear el acceso al servidor proxy situado en la red WAN.

Permite el acceso a la red WAN desde la red Alumnes. Regla necesaria para poder acceder al servidor proxy de la WAN.
Regla desactivada. Si se la activa permite el acceso a la red WANL1 desde la red Alumnes.

Regla desactivada. Si se la activa permite el acceso a la red WAN2 desde la red Alumnes.

. Permite el acceso desde la red Alumnes a www por los puertos estandard (HTTP, HTTPS y SSH).

10.Permite el acceso desde la red Alumnes a www por los puertos samba (servidor Samba/CIES).

11.Permite el acceso SSH desde la red Alumnes a s207.

12.Permite el acceso desde la red Alumnes a s207 por los puertos samba (servidor Samba/CIES).
13.Permite el acceso desde la red Alumnes a mail por los puertos correu (SMTP, POP3 SSL, HTTP y HTTPS).
14.Permite el acceso desde la red Alumnes a s204 por el puerto 60080 (webcam).

15.Permite el acceso desde la red Alumnes a s204 por los puertos samba (servidor Samba/CIES).

16.Permet el acceso por RDP desde la red Alumnes a s204.

17.Permite el acceso desde la red Alumnes a cb50 por el puerto 60081 (webcam).

18.Permite el acceso desde la red Alumnes a s206 por los puertos samba (servidor Samba/CIES).
19.El resto de trafico de la red Alumnes saldra hacia Internet por el router ADSL 192.168.AAA.1.


http://www.samba.org/
http://es.wikipedia.org/wiki/Remote_Desktop_Protocol
http://www.samba.org/
http://www.samba.org/
http://www.samba.org/
http://pfsense.org/
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Firewall: Rules

LAMN WaAN WAN1 WANZ Wireless Alumnes

Proto Source Port Destination . Port Gateway Description
g O |1 | | * 127.00.1 E |* FTP-Proxy Helper ]

| ; ; | ; L‘Quﬂ
b€
el
b€
el
b€

2 B | Tor Alumnes net * . Alumnes net . estandard *

3 B8 | * Alumnes net #* . rnicrosaft ® . #*

* | Alumnes net | * | Alurmnes net [ * | *

| T
5 B | | | | aled
: : !

b€
el
b€
el
b€
el
b€

O [*  aumnesnet |+ | wannet '+ 192.168.AAA.1

2o |  192.168.BBB.1

|  192.168.CCC.1

9 D ' TP | Alurmnes net * [ ey ' estandard | *

— — — EF
10 [ : TCPIUDP Alumnes net : #* . Al E zarmba ® lhﬂ]hé
| | e

b€

11 B |TcP | Aumnesnet | * | s207 | 2z(35H) | *

12 o ' TCPIUDP Alurines net . * . s207 . samba #* lﬂhﬂ

el



13 QT Alumnes net | * mail carreu * Alumnes -3 mai Ll
D |TcP Alurnnes net * s204 G00E0 #* Alurines -= A

14 N/ =boanns el php b-éb%
15 2 | TCRUDP | Alumnes net #* 5204 samba #* @hé
16 o | TCP alumnes net * 5204 J3I (M3 | * L\'s%é
RDF) Rl
17 o |1 Alumnes net | * cbs0 0051 * L\S%xé
18 2 | TCRUDP | Alumnes net #* S206 samba #* L\'s%é
19 o |* Alurines net * * « 192,168 .AAA.1 Blumnes - = Inkernet @hé

[ | pass [X] block. reject i ] log
pass (disabled) block, {disabled) reject (disabled) log {disabled)

Hink:

Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,




[Firewall] [Rules] [Wireless]
Vistas las reglas de la red Alumnes (sin duda la mas compleja), las de la red Wireless se explican por si mismas ...

Las diferencias son que para la Wireless solo se autorizan los servicios locales que se tendrian si se accediese desde Internet (web,
SSH, correo y webcams) y que la conexién a Internet se hace por el router ADSL 192.168.CCC.1.
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Firewall: Rules

LAMN WaN WaN1 WaNZ Wireless m

Proto Source Pork ' Destination | Port Gateway Description

B | T1ce | wWireless net . * | Wireless net . estandard | *

e

o 30
[ ' #* Wireless net #* . Wireless net * . * [;g]hé
I EE
. ; ; ' 192.168.AAA.1 a8
. ' 192.168.BBB.1 L€
| | | E | | L.QL-Q

| - 192.168.cCC.1] @

L L | | P2
o : TCP Wireless net . * . WA : estandard * lhﬂ]hé
| e

b€

O |[TCP | Wirclessnet | * | s207 | 22(saH) | *

- C e EIE
(> : TCP Wireless net . * . rail . EOrrel I " whé
| !

O |[TCP | Wirclessnet | * | s204 |eooE |k

b€

: : : v =t amnswc0l . php Lﬁ Q
B | Q@
| R

e
EF
e
EF

O TP | Wirclessnet | * | cbsn leoost | *

NN YN Y

o ' * Wireless net | * . * * 1921EECCC1 |




[ | pass [X] block. reject i ] log

pass (disabled) block, {disabled) reject (disabled) log {disabled)

Hink:
Rules are evaluated on a first-match basis {i.e. the action of the first rule ko match a packet will be executed). This means that if you use
block rules, wou'll have to pay attention to the rule order, Everything that isn't explicitly passed is blocked by default,

DNS (Domain Name Server)

Yendo a [Services] [DNS forwarder] activaremos el DNS (servidor de nombres) que incorpora pfSense y, ademas, le diremos que haga
uso de las asignaciones que realice el DHCP de pfSense, tal como muestran las dos primeras casillas de verificacién de la pantalla que
figura al final de esta pagina.

A pesar de que FreeBSD lleva como DNS el conocido BIND, pfSense emplea como DNS y DHCP el demonio (daemon) dnsmasq, ideal
para cortafuegos.

Es un servidor de nombres limitado pero muy rapido, que recurrira a los servidores de nombres especificados en la configuracion basica
del cortafuegos cuando no pueda resolver un nombre.

Al emplear el DHCP de pfSense, las maquinas veran el cortafuegos como su servidor de nombres y su puerta de enlace.

Ademas, podemos indicar nombres de maquinas (incluido su dominio) para forzar la resolucion del nombre de maquina hacia una
determinada IP. Ello nos permite asignar IP locales a nombres de maquina del tipo nhombremaquina.dominio.ejemplo, con lo que los
usuarios podran ver un servicio (web, correo) con el mismo nombre tanto si estan en la red local como si se conectan desde Internet
(desde casa, desde una biblioteca, desde un ciber, ...)

Resulta ideal poner en esta lista de nombres de maquina (que puedes ver en la figura de mas abajo) todas las maquinas que den


http://pfsense.org/
http://es.wikipedia.org/wiki/DHCP
http://thekelleys.org.uk/dnsmasq/doc.html
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Domain_Name_System
http://pfsense.org/
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/network-dns.html
http://es.wikipedia.org/wiki/Domain_Name_System
http://www.freebsd.org/
http://pfsense.org/
http://es.wikipedia.org/wiki/DHCP
http://pfsense.org/
http://es.wikipedia.org/wiki/Domain_Name_System
http://www.bellera.cat/josep/pfsense/dns_cs.html#forwarder

servicios a la red (servidores e impresoras). De esta forma la resolucién de nombres para los servicios sera altamente eficaz.

Eventualmente también se puede emplear esta asignacion para bloquear/redireccionar el acceso a alguna direccion de Internet que no
interese que esté disponible. No conviene, pero, abusar de esta funcionalidad. Si lo que pretendemos es filtrar contenidos mas vale
pensar en un servidor proxy como, por ejemplo, Squid.


http://www.squid-cache.org/

[Services] [DNS forwarder]
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Services: DNS forwarder

Enable DNS forwarder

Register DHCP leases in DNS forwarder

If this option is set, then machines that specify their hostharme when requesting a DHCP lease will be registered in the DMS forwarder, so
that their name can be resolved. You should also set the domain in System: General setup to the proper value,

Save

MNote:

If the DMS Forwarder is enabled, the DHCP service (iF enabled) will automatically serve the LAN IP address as a DS server to DHCP clients so they will use
the Forwarder, The DMS Forwarder will use the DMNS servers entered in System: General setup or those obtained via DHCP or PPP on WM iF the "allow DNS
server list ko be overridden by DHCPYPPP on WAN" is checked. If wou don't use that option {or if vou use a static IP address on WAk, wou must manually
specify at least one DMS server on the System: General setup page.

You may enter records that override the results From the Forwarders below,

Hosk Domain IP Description
g e O PO |
| D05 domini.exemple 192,168, XXX,
| 006 ' domini.exemple 192,188, YYY.

o7 domini.exemple 192,168, XXX,
| 008 ' domini.exemple | 19z.168. YYY.
it domini.exemple 192,188, YYY.
013 ' domini.exemple 192,188 XXX,
Lin17 domini.exemple 192,168, XXX,
212 ' domini.exemple | 192,168, XXX.
217 domini.exemple | 192,188, XX X.
218 ' domini.exemple 192,188, YYY.

| iz21 ' domini.exemple 192,168, YYY.




223 domini.exemple 192.163. YYY.
724 domini.exemple 19z.168. YYY.
240 domini.exemple 192.168. XXX.
i741 domini.exemple 19z.168. YYY.
742 domini.exemple 19z.168. YYY.
743 domini.exemple 19z.168. YYY.
i245 domini.exemple 192.163. X XX.
mail domini.exemple 192.168. XXX.
mail domini.exemple 192.163. X XX.
proy domini.exemple 192.152. AAA.3
5-18 domini.exemple 192.163. X XX.
5-204 domini.exemple 192,168, XXX.
5-2006 domini.exemple 192.168. XXX.
5-207 domini.exemple 192.168. XXX.
v domini.exemple 192.168. XXX.

Below you can override an entire domain by specifying an authoritative dns server to be queried for that dornain.

Domain IP Description

D4-2006 by Scott Ulhich, All Rights red, [view license]




DNS (Domain Name Server)

Yendo a [Services] [DNS forwarder] activaremos el DNS (servidor de nombres) que incorpora pfSense y, ademas, le diremos que haga
uso de las asignaciones que realice el DHCP de pfSense, tal como muestran las dos primeras casillas de verificacion de la pantalla que
figura al final de esta pagina.

A pesar de que FreeBSD lleva como DNS el conocido BIND, pfSense emplea como DNS y DHCP el demonio (daemon) dnsmasq, ideal
para cortafuegos.

Es un servidor de nombres limitado pero muy rdpido, que recurrird a los servidores de nombres especificados en la configuracion basica
del cortafuegos cuando no pueda resolver un nombre.

Al emplear el DHCP de pfSense, las maquinas veran el cortafuegos como su servidor de nombres y su puerta de enlace.

Ademas, podemos indicar nombres de maquinas (incluido su dominio) para forzar la resolucion del nombre de maquina hacia una
determinada IP. Ello nos permite asignar IP locales a nombres de maquina del tipo nombremaquina.dominio.ejemplo, con lo que los
usuarios podran ver un servicio (web, correo) con el mismo nombre tanto si estan en la red local como si se conectan desde Internet
(desde casa, desde una biblioteca, desde un ciber, ...)

Resulta ideal poner en esta lista de nombres de maquina (que puedes ver en la figura de mas abajo) todas las maquinas que den
servicios a la red (servidores e impresoras). De esta forma la resolucién de nombres para los servicios sera altamente eficaz.

Eventualmente también se puede emplear esta asignacion para bloquear/redireccionar el acceso a alguna direccion de Internet que no
interese que esté disponible. No conviene, pero, abusar de esta funcionalidad. Si lo que pretendemos es filtrar contenidos mas vale
pensar en un servidor proxy como, por ejemplo, Squid.


http://www.squid-cache.org/
http://pfsense.org/
http://es.wikipedia.org/wiki/DHCP
http://thekelleys.org.uk/dnsmasq/doc.html
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Domain_Name_System
http://pfsense.org/
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/network-dns.html
http://es.wikipedia.org/wiki/Domain_Name_System
http://www.freebsd.org/
http://pfsense.org/
http://es.wikipedia.org/wiki/DHCP
http://pfsense.org/
http://es.wikipedia.org/wiki/Domain_Name_System
http://www.bellera.cat/josep/pfsense/dns_cs.html#forwarder

[Services] [DNS forwarder]
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Services: DNS forwarder

Enable DNS forwarder

Register DHCP leases in DNS forwarder

If this option is set, then machines that specify their hostharme when requesting a DHCP lease will be registered in the DMS forwarder, so
that their name can be resolved. You should also set the domain in System: General setup to the proper value,

Save

MNote:

If the DMS Forwarder is enabled, the DHCP service (iF enabled) will automatically serve the LAN IP address as a DS server to DHCP clients so they will use
the Forwarder, The DMS Forwarder will use the DMNS servers entered in System: General setup or those obtained via DHCP or PPP on WM iF the "allow DNS
server list ko be overridden by DHCPYPPP on WAN" is checked. If wou don't use that option {or if vou use a static IP address on WAk, wou must manually
specify at least one DMS server on the System: General setup page.

You may enter records that override the results From the Forwarders below,

Hosk Domain IP Description
g e O PO |
| D05 domini.exemple 192,168, XXX,
| 006 ' domini.exemple 192,188, YYY.

o7 domini.exemple 192,168, XXX,
| 008 ' domini.exemple | 19z.168. YYY.
it domini.exemple 192,188, YYY.
013 ' domini.exemple 192,188 XXX,
Lin17 domini.exemple 192,168, XXX,
212 ' domini.exemple | 192,168, XXX.
217 domini.exemple | 192,188, XX X.
218 ' domini.exemple 192,188, YYY.

| iz21 ' domini.exemple 192,168, YYY.




223 domini.exemple 192.163. YYY.
724 domini.exemple 19z.168. YYY.
240 domini.exemple 192.168. XXX.
i741 domini.exemple 19z.168. YYY.
742 domini.exemple 19z.168. YYY.
743 domini.exemple 19z.168. YYY.
i245 domini.exemple 192.163. X XX.
mail domini.exemple 192.168. XXX.
mail domini.exemple 192.163. X XX.
proy domini.exemple 192.152. AAA.3
5-18 domini.exemple 192.163. X XX.
5-204 domini.exemple 192,168, XXX.
5-2006 domini.exemple 192.168. XXX.
5-207 domini.exemple 192.168. XXX.
v domini.exemple 192.168. XXX.

Below you can override an entire domain by specifying an authoritative dns server to be queried for that dornain.

Domain IP Description

D4-2006 by Scott Ulhich, All Rights red, [view license]




DHCP (Dynamic Host Configuration Protocol)

Emplearemos DHCP en las tres LAN (LAN, Alumnes i Wireless), mientras que en las WAN (WAN, WAN1 y WAN2) las direcciones IP
estaran configuradas de forma totalmente estética.

He tardado afios en decidirme por DHCP, pero con las funcionalidades que ofrece el DHCP de pfSense (basado en dnsmasq) he
apostado por él incluso en los puntos de acceso de la red sin hilos y las impresoras de red.

¢, Qué me ha hecho decidir? Pues:

La posibilidad de asignar direcciones IP "estaticas" en funcion de la direccion MAC del dispositivo.

La posibilidad de "capturar” facilmente las direcciones MAC, sin tener que introducirlas manualmente.

La posibilidad de "cerrar" la lista de direcciones MAC, impidiendo la conexion de dispositivos "no conocidos".

Poder "despertar" (wake-up) dispositivos de la red para tareas de mantenimiento remoto.

Tener una pantalla donde tienes relacionados todos los equipos de una red.

Eventual movilidad de equipos entre redes.

Y, evidentemente, lo que supone intrinsecamente el uso de DHCP: olvidarme de una vez por todas de configurar las conexiones
de red de cada dispositivo (ordenador, punto de acceso, impresora, ...) jLastima que esto no pueda incluir el nombre de maquina!

[Services] [DHCP Server] [LAN]
[Services] [DHCP Server] [Alumnes]
[Services] [DHCP Server] [Wireless]

[Services] [DHCP Server] [LAN]

Activaremos pues la casilla [Enable DHCP server on LAN interface]. Indicaremos el rango de IP que queremos que el servidor asigne en
las casillas [Range] y guardaremos los cambios. Con ello ya tendremos DHCP activado para la interfase.

Después haremos que cada maquina tome una direccion IP determinada (fuera del rango) en funcion de su direccibn MAC. De esta
forma cada maquina tendra siempre la misma direccion IP (DHCP estético). Para ello necesitamos llenar la tabla [MAC address][IP
address] [Description], pero no lo haremos (en principio) desde esta pantalla, si no que iremos al menu [Status] [DHCP Leases] del
cortafuegos:



http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Ip
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
http://es.wikipedia.org/wiki/Ip
http://es.wikipedia.org/wiki/DHCP
http://www.bellera.cat/josep/pfsense/dhcp_cs.html#Wireless
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Diagnostics: DHCP leases

IP address MALC address Hostname Start End Online Lease Type
£77.199 | oo G
192,168, ZZZ.198 | oo ac 2006/12/12 15:15:27 | 2006/12/12 17:15:27 | offline active Hb

Alli podremos emplear el botén = para "capturar" la direccion MAC, asignarle una direccién IP y modificar el comentario (inicialmente es
el nombre de maquina). A partir de aqui se asignara siempre la misma direccion IP para la maguina en cuestién. Hay que tener presente
que esta direccion IP no puede estar, naturalmente, dentro del rango de direcciones automaticas de DHCP. La "captura" se puede hacer

mientras la maquina esté en la lista [DHCP leases]. Estara en ella mientras esté conectada o no haya pasado demasiado tiempo desde
su desconexion.

Si queremos "cerrar” la red a nuevas maquinas habra que activar una de estas dos casillas de verificacion:

- Deny unknown clients. En este caso s6lo se asignan direcciones IP para las maquinas que figuran en la lista de direcciones MAC
que hay al final de la pantalla. Se permite el resto de comunicaciones con el cortafuegos.

- Enable static ARP entries. Solo las maquinas que figuren en la lista de direcciones MAC podran comunicarse con el cortafuegos.
A pesar de que un hacker podria llegar a falsear una direccion MAC esta opcién es mucho méas segura que la anterior.

iCuidado con "cerrar" las redes si no se han incluido todas las maquinas! Si hay maquinas que no funcionan por DHCP habra que mirar
su direccién MAC (orden ipconfig lall en Windows y ifconfig en Unix/Linux) y entrarlas manualmente en la lista.
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Services: DHCP server

LAMN WAN1 WANZ Wireless Alumnes

Enable DHCP server on Alumnes interface

[ Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases From this server,

Subnet 192.168.XXX.0

Subnet mask 255.255.255.0

Available range 192.168.XXX.0 - 192.168.XXX.255
Range 192.168.XXX.120 - 192.168.XXX.199

WINS servers | |

DM servers | |

MOTE: leave blank ko use the system default DNS servers, This option is handy when yvour doing CARP+DHCP Failover,
etc.,

Gateway | |

The default is to use the IP of the firewall as the gateway, Specify an alkernate gateway here if this is not the correct
gateway For your network,

Default lease kime I:I seconds

This is used For clients that do not ask For a specific expiration time,
The default is 7200 seconds,

Maximum lease kime I:I seconds

This is the maximum lease time For clients that ask for a specific expiration time,
The default is 36400 seconds,




Failowver peer IP:

Leave blank to disable. Enter the REAL address of the other machine, Machines must be using CARP,

Static ARP [] Enable Static ARP entries

Mote: Only the machines listed below will be able ta cormunicate with the Areweall an this MIC,

Save

MNote:
The DMS servers entered in Swstem: General setup (or the DMS Forwarder, i enabled) will be assigned ko clients by the
DHCP server,

The DHCF lease table can be viewed on the Diagnostics: DHCP leases page,

MALC address IP address Description

oo: 1oz.168. XXX, el
oo: 192,168, XXX. €l
oo: 1oz.168. XXX, €l
oo: 192,168, XXX, 013 PN,
o 192163, XXX.

o 192,168, XXX,

o 192163, XXX.

o 192,167

oo:

oo:



P2, 1bid, }{}{}{

o 192163, XX X.
o 192163, XX X.
o 192163, XX X.
o 192163, XXX.

2006 by Scott Ullvich, &l Rights Reserved, [view license]

[Services] [DHCP Server] [Alumnes]

De forma similar a la red LAN, activaremos DHCP en la red Alumnes y "capturaremos" sus direcciones MAC para que cada maguina
trabaje siempre con la misma direccién IP.
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Services: DHCP server

LAMN WAN1 WANZ Wireless Alumnes

Enable DHCP server on Alumnes interface

[] Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases From this server,

Subnet 192.168.YYY.0

Subnet mask 255,755,255.0

Available range 192.168.YYY.0 - 192 168.YYY.255
Lange 192.168.YYY.120 o 192.168.YYY.199

WINS servers | |

| |
DMS servers Ii

[Services] [DHCP Server] [Wireless]

Tal como hemos hecho en las redes LAN y Alumnes, activaremos DHCP en la red Wireless y "capturaremos” las direcciones MAC de los
puntos de acceso y de los ordenadores que tengan tarjeta sin hilos (wireless) para que siempre trabajen con la misma direccién IP.
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Services: DHCP server

LAN WaN1 WaNZ Wireless m

Enable DHCP server on Wireless interface

[ Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases From this server,

Subnet 192.168.ZZZ.0
Subnet mask 255.255.255.0

Available range 192.168.ZZZ.0 - 192.168.ZZZ.255
Range 192.168.ZZZ.120 |+ 192.168.Z2ZZ.199

TUTRIS coear |

Regulador de caudal ALTQ

El requlador de caudal ALTQ (Alternate Queuing) forma parte de Packet Filter (PF), originario de OpenBSD. Packet Filter (PF) esta
presente como estandar en FreeBSD desde noviembre del 2004. pfSense es una distribucion basada en FreeBSD.

ALTQ es un conjunto de herramientas de calidad de servicio (QoS) que permiten montar colas de trafico, asignando caudales y
prioridades. ALTQ dispone de distintos modelos de funcionamiento.

pfSense emplea colas HESC (Hierarchical Fair Service Curve) con funcionalidades ACK, RED (Random Early Detection) y ECN (Explicit
Congestion Notification).
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Cada cola HESC (Hierarchical Fair Service Curve) tiene los siguientes parametros encargados de garantizar su caudal:

UpperLimit: Caudal maximo para la cola. Nunca tendra mas trafico que el indicado.
RealTime: Caudal minimo para la cola. Independientemente del trafico que se tenga en la interfase se garantiza este caudal.

LinkShare: HESC calcula el caudal sobrante en la interfase teniendo en cuenta que se cumplan los caudales minimos
(RealTime) de cada cola. Este sobrante de caudal se reparte entonces entre las colas, en funcion de su valor LinkShare. Por
ejemplo, si se tienen dos colas con un 50% en LinkShare y se satura la conexién, ambas colas presentaran el mismo exceso de
trafico. Por contra, si una de las dos colas no necesita caudal sobrante, la otra lo cogera todo.

ml: Caudal inicial a tener en d milisegundos.
d: Milisegundos que se tardara en tener el caudal m1.
m2: Caudal final a tener. Los parametros m1, d y m2 modelan la curva (arranque) de la cola.

BandWidth: Por comodidad, se indica este parametro que, de hecho, corresponde al valor m2 de LinkShare. Si ponemos un
valor en m2 de LinkShare el que esté en BandWidth no sirve para nada. Se recomienda no hacerlo.

En las ventanas que pfSense tiene para las colas estos parametros se presentan en forma de tabla, excepto BandWidth que figura
como primer parametro de la cola:

ml|d | m2

UpperLimit

RealTime

LinkShare

ALTQ es algo complejo de configurar y ajustar, por lo que pfSense incorpora un asistente y herramientas de monitorizacion de las colas.

[Firewall] [Traffic Shaper] [Wizard]

Colas creadas por el asistente

Ajuste del requlador de caudal

La otra solucién para controlar P2P
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[Firewall] [Traffic Shaper] [Wizard]
La primera vez que entramos aqui se ejecutara el asistente ...

Going any further will wipe your existing shaper config! If you do not wish to continue,
please click the pfSense logo at the top to return to the webConfigurator. Also note that

currently the traffic shaper is not compatible with bridging.

This wizard will guide you through setting up the pfSense traffic shaper.

jAtencion! Cuando ya tengamos configurado Traffic Shaper la simple entrada al asistente desmonta toda la configuracién de Traffic
Shaper. Si hacemos clic sobre el logotipo de pfSense se cancela la accién.

Hacemos clic sobre el botén para continuar con el asistente ...

Ahora tendremos que indicar:
- La interfase de dentro (inside) y la velocidad de bajada (download) de la ADSL en kbit/s.
- La interfase de fuera (outside) y la velocidad de subida (upload) de la ADSL en kbit/s.

Si se puede medir la ADSL empleando una herramienta como MRTG, mejor. En el caso expuesto se ha podido comprobar con MRTG
gue "la cosa" no da para mas de 1.300/250 kbit/s.

Mext
Hacemos


http://oss.oetiker.ch/mrtg/
http://oss.oetiker.ch/mrtg/
http://pfsense.org/

Shaper configuration

pfsense Traffic shaper Wizard

Setup network speeds

|alumnes | This is usually the LAN interface
Inside interface for shaping your download speeds

Inside:

11300 ;
Download: The dowrload speed of your WA link in Khitsfsecond. Mote: PPPOE users should
take into account PPPOE overhiead and put a lower speed here,

This is usually the WaAN interface
oLts erface for shaping your upload speeds

Outside:

250

Upload:  Tp5 ninad speed of vour WaN link in Khits/second. Note: PPPOE users should take
irto account PPPOE overhead and put a lower speed here,

A continuacion se nos pide si queremos un tratamiento especial para comunicaciones de voz sobre IP. Como que no es nuestro caso,

nos saltamos la pantalla con



Yoice over IP

pfsense Traffic shaper Wizard

Enable: [ Prioritize Waice over IP traffic
This will raise the priority of YOIP traffic above all other traffic.

¥OIP specific settings

Generic (lowdelay) w
Chioose Generic if your provider isn't listed,

Provider:

Address: (Optional) If this is chosen, the provider field will be overridden. This allows you to
just provide the IP address of the WOIP adaptor to prioritize. MOTE: You can also
use a Firewall Alias in this location,

]

Bandwidth: | Total bandwidth guarantee for WOIP phone(s)

Ahora es el momento de ocuparse de las conexiones P2P. Marcamos aqui las dos primeras casillas, la de habilitar un trafico menor para
las aplicaciones P2P (Enable) y la de considerar P2P todo aquello que no esté previsto (p2pCatchAll):


http://es.wikipedia.org/wiki/Peer-to-peer
http://es.wikipedia.org/wiki/Peer-to-peer
http://es.wikipedia.org/wiki/Peer-to-peer

Peer to Peer networking

pfsense Traffic shaper Wizard

Lowwer pricrity of Pesr-to-Peer traffic
Enable: This will lower the priority of P2P traffic below all other traffic. Please check the
iterns that wou would like to prioritize lower than normal traffic,

p2p Catch all

p2pCatchall: When enabled, all uncategorized traffic is fed to the p2p quele,

Enable/Disable specific PZP protocols

Aimster: [ airmster and other P2P using the Aimster protocol and ports
BitTorrent: [ Bittorrent and other P2P using the Torrent protocol and ports
BuddyShare: [ BuddyShare and other P2P using the RuddyShare protocal ~-~ - -

CuteMX: [ CutemMx and r+-

Mext .
Le damos a para continuar ..
o . . e o Mext
La siguiente pantalla del asistente permite otorgar trafico prioritario a varios juegos. Hacemos de nuevo ...



Ahora se nos pedira si deseamos activar el control de prioridades para el resto de trafico. Lo activamos, con lo que todos los tipos de
trafico configurables (en esta ventana) tomaran la prioridad por defecto (Default priority). Una vez hecho esto le damos de nuevo a



Raise or lower other Applications

pfsense Traffic shaper Wizard

Other networking protocols

Enable: This will help raise or lower the priority of other protocols higher than miost
traffic,

Remote Service ;/ Terminal emulation
p— .

MSRDP: | Default priority |+ |

Microsoft Remote Desktop Protocol

YNC: Wirtual Metwork Computing

Apple Remote Desktop

AppleRemoteDesktop:

PCanywhere:

IRC:

Jabber:

ICO:

AIM:

MSMN:

Teamspeak:

PPTP: !MichSth Point to Point tunneling protocol




IPSELC: Default priority | IPSEC WPMN traffic

Multimedia,/Streaming

Streaming™P3: Default priority | % | Streaming Media
RTSP: Defaulk priority |+ | RealTime streaming protocol
L W
HTTP: Defaulk pricrity % | HTTP and HTTRS aka Web Traffic
M
SMTP: Default priority % | Mail Protocol
POP3: Default priority | POP3 Protocal
IMaP: Default priority | IMAP Protocol
Lotushotes: Default priority % | Lotus Motes
DNS: Defaulk pricrity |+ | Domain Marme Services
IC™P: Default priority | ICMP Pratocol
SMB: Default priority (% | Microsoft SME Protocal and friends
SNMP: Defaulk pricrity % | Simple MNetwork Management Protocol
MySOLServer: Default pricrity % | MySOL Server
NNTP: Default pricrity % | Internet Mews
CvSuUp: Defaulk priority | | CYSLIP




Y tendremos la pantalla final del asistente ...

After pressing Finish the system will load the new profile.
Please note that this may take a moment.
Also note that the traffic shaper is stateful meaning that only new connections will be shaped.

If this is an issue please reset the state table after loading the profile.

pfsense Traffic shaper Wizard

Aqui se dice simplemente que la activacion de las colas afectara so6lo a las nuevas conexiones y que si se quiere que se aplique a todas
habra que reiniciar la tabla de estados (con posible pérdida de conexiones), yendo a [Diagnostics] [States] [Reset States].

Una vez hayamos hecho clic en el botén veremos cdmo se recargan las reglas (ahora hay muchas y toman su tiempo):



i
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System Interfaces Firewall Services Status Diagnostics

Diagnostics: Filter Reload Status

This page will automatically refresh every 3 seconds until the filter is done reloading.

Y cuando termina se ofrece la posibilidad de ir directamente a ver el estado de las colas creadas (Queue Status):

i
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Diagnostics: Filter Reload Status

Queue Status

Colas creadas por el asistente
El asistente habra creado las siguientes colas, con los siguientes caudales, prioridades y curvas de tréafico:

Colas-hijas de qwanRoot (Cola-madre de WAN) Colas-hijas de qAlumnesRoot (Cola-madre de Alumnes)




Caudal

Prioridad

Curva

Caudal

Prioridad

Curva

1 1
gwandef es la cola por
defecto (la mayoria del 1% 1% YA WA es,Ia Sl por 1% 1%
trafico). defecto (la mayoria del tréafico).
gngagg?eec?blg (C :?K(;ENO g gAlumnesacks es la cola de i
puede haber pérdﬁ idrops) acuse de rgmbo (ACK). No puede

2 que ello ’ 25 % 10% haber pérdidas (drops), ya que 25 % 10%

z:lor?ari a/ralentizaria las ello cortaria/ralentizaria las
S conexiones.

1 1
qP2PUp es la cola de subida qP2PDown es la cola de bajada
a Internet empleando 1% " de Internet empleando 1% "
aplicaciones P2P (Emule, aplicaciones P2P (Emule,
Ares, ...) Ares, ...)

4 4
qOthersUpH es la cola de qOthersDownH es la cola de
otras subidas a Internet con o otras bajadas de Internet con o
prioridad alta (High). jNo la 2D He prioridad alta (High). {No la EhL He
necesitamos! necesitamos!

2 2
qOthersUpL es la cola de qOthersDownL es la cola de
otras subidas a Internet con 1% " otras bajadas de Internet con 1% "

prioridad baja (Low). jNo la
necesitamos!

prioridad baja (Low). jNo la
necesitamos!



http://sourceforge.net/projects/aresgalaxy
http://www.emule-project.net/
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Podremos ver con més detalle qué ha hecho el asistente yendo a [Firewall][Trafic Shaper] y mirando:
[Queues], que son las colas creadas.
[Rules], que son las reglas que determinan a qué cola va a parar un determinado tipo de trafico.

Observemos que las colas gOthers no las necesitamos porqué hemos dejado todos los protocolos que no son P2P en Default priority,
con lo que van todos por gqwandef y gAlumnesdef.

Ajuste del regulador de caudal

Yendo a [Status][Queues] del cortafuegos podremos ver graficos en tiempo real (pfSense utiliza RRDtool como herramienta estadistica)
y estadisticas que nos dicen:

pps, paquetes por segundo.
bls o kbls (bits por segundo o quilobits por segundo).

borrows, paguetes (ancho de banda) tomados de la cola-madre. No aplicable en nuestro caso, ya que soélo existe una madre
para todas las colas de subida o de bajada.

suspends, paquetes cancelados (¢,?). No he visto ninguno aln y no sé demasiado que son. No he encontrado una
documentacion clara sobre este aspecto.

drops, paquetes descartados. Es lo que interesa que haya en las colas de menos prioridad y que no debe estar nunca en las
colas ACK.
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Status: Traffic shaper: Queues

Queue Statistics
uvanfoot f J
0/pps 0 b= 0 barrows 0 suspends 0 drops
qwandef - J
4/pps 6.57kb/s 0 barrows 0 suspends 13 drops
qwaﬂa[kg I — |
S0/pps 22.21kb/s 0 barrows 0 suspends 0 drops
aPZPUp L J
1/pps 752 bys 0 barrows 0 suspends 2226 drops
galurnnesRoot i J
0/pps 0 b= 0 barrows 0 suspends 0 drops
gAlumnesdef e i
93/pps 475.74kb/fs 0 barrows 0 suspends 84 drops
galurnnesacks - J
6/pps 2.90kb/s 0 barrows 0 suspends 0 drops
qPZP0own f J
0/pps 2.39%b/s 0 barrows 0 suspends 207 drops
MNote:

Queue graphs take 5 seconds to sample data.



£ You can configure the Traffic Shaper here,

Reset queues if they do not load.

is (@ 2004-2006 by Scott Lllvich. All Rights Reserved, [view license]

Yendo a [Firewall] [Traffic Shaper] [Queues] dejamos las colas de la siguiente forma, después de bastantes pruebas:

Colas-hijas de gwanRoot (Cola-madre de WAN)

Colas-hijas de qAlumnesRoot (Cola-madre de Alumnes)

Caudal Prioridad Curva Caudal Prioridad Curva
3 3
gwandef 79 % 35% gqAlumnesdef 84 % 60%
7 7
gwanacks 20 % 10% qAlumnesacks 15 % 10%
1 1
1kb 5000 1kb 1kb 5000 1kb
qP2PUp 1 kbls qP2PDown 1 kbls

Los cambios hechos son suficientes para garantizar que no hay pérdidas de paquetes en ninguna cola, salvo en las de P2P, que es lo

gue nos interesa.



http://es.wikipedia.org/wiki/Peer-to-peer

La otra soluciéon para controlar los accesos P2P
La otra solucidn para evitar las conexiones P2P es adoptar reglas de cortafuegos y no usar ALTQ.
Para hacer esto desactivaremos Traffic Shaper en [Firewall][Traffic Shaper] y definiremos primero los siguientes alias:

inkernetTCP a0, 443, 21, 53, 119 HTTP, HTTPS, FTR, DMS, MMTP lLéth
internet DR 53, 119 DNS, NMTR lLéth

Y a continuacion, en la interfase de Alumnes, donde nuestra Ultima regla es:

19 D |* Alurnnes net * * +  192.168.AAA.1 Raad TINEEESS (I E s l}S:“Lé
el
cambiaremos esta regla por las siguientes:
[ o |Tcp Alumnes net | * * internetTCP | 192168 AAA.T IRt IR (=T [ﬁjllé
EE]
] D | TcP Alumnes net | * * 5000 - 5100 |192.168.AAA.1 Rl Wy IyT=E (=0 = ai l}S:“Lé
el
[F O |uop Alumnes net | * * internetUDP | 192,168 AAA.1 JRasalts Iy yT=E (=0 1= i [ﬁjllé
EE]
] D | 1cwe Alumnes net | * * * 192.168.AAA. 1 JRaall Tt (T s l}S:“Lé

el

Con esto autorizaremos solo la navegacion por Internet, FTP, la actualizacion de la fecha/hora de los ordenadores de la red y las
herramientas ICMP (PING y otras). Los puertos de 8000 a 8100 son empleados normalmente para streaming (audio y/o video) o como
puertos alternativos en servidores web.

Evidentemente esta solucion es mas segura que emplear ALTQ pero también es mucho mas restrictiva.

OpenVPN (Virtual Private Network)
pfSense incorpora el paquete OpenVPN que permite crear redes privadas virtuales (VPN).

Con OpenVPN podremos extender nuestra red a cualquier lugar del mundo, haciendo que la identificacion y la comunicacion sean
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seguras.

Antes de tener pfSense el administrador de la red se conectaba al escritorio de uno de los servidores Windows de su red por RDP,
desde una IP fija. Al usar una IP fija se podia controlar con las reglas de uno de los routers ADSL el acceso a este servicio.

Ahora, con OpenVPN el administrador entra directamente en la red local, sin necesidad de que ningun ordenador le haga de puente. Y
lo hace desde una IP dinamica, autentificandose en base a certificados SSL.

Instalacién de OpenVPN en Windows XP

Generacion de las llaves y certificados (entidad certificadora, servidor y cliente)
Instalacién de la llave y de los certificados en el cliente Windows XP
Configuracion de OpenVPN en pfSense

Conectando ...

Conexién automatica

OpenVPN sin DHCP

Problemas de estabilidad

Instalacién de OpenVPN en Windows XP

El OpenVPN para Windows es incompatible con la mayoria de cortafuegos de terceros para Windows XP SP2. Para mas informacién
mira la pagina openvpn.se/xpsp2_problem.html. En nuestro caso empleamos Panda Antivirus, por lo que tendremos que instalar la
version sin cortafuegos y, en todo caso, dejar activado el cortafuegos propio de Windows XP. Hay que hacer estos cambios antes de
hacer la instalaciéon de OpenVPN para Windows.

Descargamos de openvpn.se la Ultima version de OpenVPN para Windows (es de cddigo libre) con el driver TAP de tarjeta de red virtual
incluido:

http://openvpn.seffiles/install_packages/openvpn-2.0.9-qui-1.0.3-install.exe

Instalamos la aplicacién con sus opciones por defecto.
Vamos ahora a nuestras conexiones de red, donde encontraremos una nueva tarjeta de red:


http://openvpn.se/files/install_packages/openvpn-2.0.9-gui-1.0.3-install.exe
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http://www.bellera.cat/josep/pfsense/openvpn_cs.html#estabilitat
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#estabilitat
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#sense_dhcp
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http://www.bellera.cat/josep/pfsense/openvpn_cs.html#auto
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#auto
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#connectant
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http://www.bellera.cat/josep/pfsense/openvpn_cs.html#server
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#server
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#cert_client
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#cert_client
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#ssl
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#ssl
http://www.bellera.cat/josep/pfsense/openvpn_cs.html#winxp
http://openvpn.net/
http://es.wikipedia.org/wiki/Remote_Desktop_Protocol
http://pfsense.org/
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Le cambiamos el nombre que tiene por defecto, por el de TUN (podemos aprovechar también para ponerle, a la tarjeta real, el nombre
de LAN):

L = 5
= Connexions de la xarxa
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Vamos a la carpeta C:\Archivos de programa\OpenVPN\config y creamos un archivo de texto que se diga dominio.ejemplo.ovpn con el
siguiente contenido (siendo RRR.RRR.RRR.RRR la IP publica del sitio al que queremos connectarnos):

float

port 1194

dev tun

dev-node TAP

proto tcp-client

remote RRR.RRR.RRR.RRR 1194
ping 10

persist-tun

persist-key



tls-client

ca ca.crt

cert client.crt

key client.key
ns-cert-type server
#comp-1zo

pull

verb 4

La linea comp-lzo esta comentada (simbolo #) para poder hacer las primeras pruebas sin compresion en las comunicaciones.
Ahora, para podernos conectar sélo nos queda la generacion de los certificados y llaves SSL.

Generacion de llaves y certificados (entidad certificadora, servidor y cliente)
En un ordenador Windows que tengamos instalado OpenVPN y que sea de acceso seguro ...
Abrimos una ventana de 6rdenes MS-DOS ([Inicio] [Ejecutar ...] cmd) y tecleamos:

cd "c:\Archivos de programa\lOpenVPN\easy-rsa"
init-config
edit vars.bat

Editamos ahora vars.bat, poniendo nuestros datos en las ultimas lineas:

set KEY_COUNTRY=ES

set KEY_PROVINCE=Provincia

set KEY_CITY=Poblaciodn

set KEY_ORG=E1l nombre de vuestra organizacion
set KEY_EMAIL=administrador@dominio.ejemplo

De nuevo en el intérprete de 6rdenes MS-DOS, hacemos:

vars
clean-all
build-ca

Se nos presentaran los datos por defecto, los cuales sélo tendremos que confirmar. En el nombre del servidor tendremos que poner
dominio.ejemplo ya que este proceso nos generara ca.key (llave privada de la entidad certificadora, para el servidor) y ca.crt
(certificado-raiz de la entidad certificadora, para el servidor y para todos los clientes):


http://openvpn.net/

C:AWINDOWS\system32\cmd. exe
C:~Archivos de programa“OpenUPH-eazv—rzaivars

C:~Archivos de programa“OpenUPHeazv—rzar*build-ca
Loading 'screen’ into random state — done
Generating a 1824 hit RSA private key

You are about to be aszked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter iz what is called a Distinguizhed Hame or a DM.
There are gquite a few fields but vou can leave some hlank

For zome fields there will bhe a default value.

If you enter '.', the field will bhe left hlank.

Country Mame (2 letter codel [ES1:

State or Province Name <full name? [Catalunyal:

Locality Mame (eg,. city> [Poblaciol:

Organization Mame <eg. company? [El nom de la vostra organitzaciol:
Organizational Unit Hame <eg. section? [1:

Common Mame (eg,. vyour name or yvour server’'s hostname? [l:domini.exemple
Email Address [administradorfdomini.exemplel:

C:~Archivos de programa“OpenUPH-eazy—rza

build-key-server server

Este proceso genera la llave privada y el certificado (server.key i server.crt) para un servidor OpenVPN. Aqui tendremos que indicar
cortafuegos.dominio.ejemplo como nombre de nuestra maquina:


http://openvpn.net/

CAWINDOWS\system32\cmd.exe - build-key-server tallafocs. domini.exemple

Organizational Unit Hame <eg. section? [1:
Common Mame (eg,. your name or yvour server’s hostname? [l:tallafocs.domini.exempl

e
Email Address [administradorPdomini.exemplel:

Pleasze enter the following ‘extra’ attributes
to he sent with your certificate request

A challenge password [1:

An optional company name [1:

Uzing configuration from openssl.cnf

Loading 'screen’ into random state — done
Check that the request matchesz the signature
Signature ok

The Subject’'s Distingu
countryMame
ztate0rProvinceMame
localityMame

d Name iz as follows

ABLE:'ES’

ABLE: ' Catalunya’

ABLE:'Poblacio’

organizationMame ABLE:'El nom de la vostra organitzacio’
commonMame ABLE:'tallafocs.domini.exemple’

emailAddress :IASSTRING: ' administradorBdomini.exemple’
Certificate is to be certified until Dec 15 11:36:35 2816 GHT <3656 days>
Sign the certificate? [ysnl:y

TR TR

e Re-Ra-Ra-Re -1

1 out of 1 certificate requests certified, commit? [usnl

A las dos preguntas finales de confirmacion sélo tenemos que contestar mediante y (yes).
build-key client

Este proceso genera la llave privada y el certificado (client.key i client.crt) para un cliente OpenVPN. Indicamos como nombre de
maquina cliente.dominio.ejemplo:


http://openvpn.net/

CAWINDOWS\system32\cmd.exe - build-key client

Organizational Unit Hame <eg. section? [1:
Common Mame C(eg,. vyour name or yvour server’s hostname? [l:client.domini.exemple
Email Address [administradorfdomini.exemplel:

Pleasze enter the following ‘extra’ attributes
to he sent with your certificate request

A challenge password [1:

An optional company name [1:

Uzing configuration from openssl.cnf

Loading 'screen’ into random state — done
DEBUGLload_index]1: wunigue_subject = “"yesz"
Check that the request matchez the signature
Signature ok

The Subject’'s Distingu
countryMame
ztate0rProvinceMame
localityMame

d Name iz as follows

ABLE:'ES’

ABLE: ' Catalunya’

ABLE:'Poblacio’

organizationMame ABLE:'El nom de la vostra organitzacio’
commonMame ABLE:'client .domini.exemple’

emailAddress :IASSTRING: ' administradorPdomini.exemple’
Certificate is to be certified until Dec 15 11:52:37 2816 GHT <3656 days>
Sign the certificate? [ysnl:y

TR TR

e Re-Ra-Ra-Re -1

1 out of 1 certificate requests certified, commit? [usnl

A las dos preguntas finales de confirmacion sélo tenemos que contestar por y (yes).

En caso de conectar mas de un cliente cada uno de ellos tiene que tener su propia llave y certificado de cliente. Los certificados de
cliente pueden ser revocados y de esta manera un cliente deja de estar autorizado para conectarse.

build-dh

Como paso final tenemos que generar los parametros Diffie Helman para nuestro servidor OpenVPN, lo que requiere un cierto tiempo de
maquina:


http://openvpn.net/
http://es.wikipedia.org/wiki/Diffie-Hellman

AWINDOWS\system32\cmd.exe - build-dh

C:~Archivos de programa“OpenUPHeazv—rzaXbuild—dh
Loading 'screen’ into random state — done
Generating DH parameters, 1824 bhit long safe prime, generator 2
This is going to take a long time
+

Obtendremos con ello un archivo para el servidor llamado dh1024.pem.

Instalacion de la llave y de los certificados en el cliente Windows XP

Copiamos los archivos ca.crt, client.key i client.crt que tenemos en c:\Archivos de programa\OpenVPN\easy-rsa\keys (generados en el
apartado anterior) a c:\Archivos de programa\OpenVPN\config del ordenador cliente.

Configuracion de OpenVPN en pfSense
Vamos a [VPN] [OpenVPN] [Servers] y afiadimos un servidor VPN ...
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System Interfaces Firevrall Services VPN Status Diagnostics

OpenVPN: Server: Edit

TG Client  Client-specific configuration

Disable this tunnel F
This allows you ko disable this tunnel without removing it From the lisk,

Protocol

The protocol to be used For the YRR,

Deniarnic IR
Assume dynamic IPs, so that DHCP clients can conneck,

Local port 1104

The port OpenyPM will listen on, You generally wank 1194 here,

Address pool | 192,168,  .0f24 |

This is the address pool ko be assigned to the clients, Expressed as a CIDR range (eq. 10.0.8.0/24), If the 'Use skatic IPs'
field isn't set, clients will be assigned addresses from this pool, Otherwise, this will be used ko set the local interface's IF,

Use static IP= |:|

If this option is set, IPs won't be assigned to clients, Instead, the server will use static IPs on its side, and the dients are
expected to use this same value in the 'Address pool' field,

Local network, | 192, lﬁalxxxlullfzq_ |

This is the netwark that will be accessable from the remote endpoint, Expressed as a CIDR range, You may leave this
blank vou don't want to add a route to yvour netwark through this tunnel in the remote machine, This is generally set to
wour LAN nebwork,

Femote netwaork

This is a netwark that will be routed through the tunnel, so that a site-to-site YPM can be established without manually
changing the routing tables, Expressed as a CIDR range. IF this is a site-to-site WP, enter here the remote LAM here. You
may leave this blank if vou don't want a site-to-site WP,

Client-to-client ¥PM F

If this option is set, clients will be able to kalk to each other. Otherwise, they will only be able to talk to the server,

Cryptography | BF-CBC [128-bif) v |




Here wou can choose the cryptography algorithm to be used.,

Authentication method PKI (Public Key Infrastructure] | s
The authentication method ko be used.

Shared key

Paste your shared key here,

A certificate

Enganxeu aqui el contingut de

ca.crt
(de c'tArchivos de programa'OpenVPHeasy-rsakeys)

Paske your CA certificate in x.509 Format here,

Server certificate

Enganxeu aqui el contingut de

server.crt
(de c:'tArchivos de programa'OpenVPHeasy-rsakeys)

Paske your server certificate in x.509 Format here,

Server key

Enganxeu aqui el contingut de

server.key
(de c'tArchivos de programa'OpenVPHeasy-rsa'keys)

Paske vour server key in RSA Format here,



[H parameters

A
Enganxeu aqui el contingut de
dh1024.pem
(de c:'tArchivos de programa'OpenVPHeasy-rsa'keys)
w

Paske your Diffie Hellman parameters in PEM Format here,

CRL
Paske your certificate revocation lisk (CRLY in PEM Format here (optional),
LZC compression
Zhecking this will compress the packets using the LZ0 algorithm before sending them.
Cuskom options push “route 192.168.YYY.0 255.255.255.0";push “route 192.168.777.0 255.255.255.0"; push
“"dhcp-option DOMAIN domini.exemple”;push “dhcp-option DNS 192.168.XXX.1" i
Description OpenvPM O > LAN

You may enter a description here. This is optional and is not parsed.

[Eaue H Cancel ]

'004-2006 by Scott Ulrich. &l Rights Reserved, [view license]

En Address pool tendremos que poner una red que no coincida con ninguna de las que tenemos (AAA, BBB, CCC, XXX, YYY, ZZZ2).



Es recomendable probar primero la conexién sin compresién LZO (LZO compression) y después la activamos, tanto a nivel cliente como
a nivel servidor.

Conectando ...

Ya esta todo a punto para la primera conexion. En la barra de tarea tenemos dos nuevos iconos, el de OpenVPN GUI (interfase grafica)
y el de TAP, que nos dice que esta desconectada:

o CnenRN G

W

Si hacemos doble clic sobre el icono de OpenVPN GUI veremos una ventana como la siguiente:

¥ OpenVPN Connection

Current State: Connecting

bon Dec 18 15:43:57 2008 uz=246957 OpertPH 2.0.9Win32-MinGWw [S5L] [LZ0] builk on Oct 1 2006
bon Dec 18 154357 2006 us=247190 wWARMNING: -ping should normally be uzed with -ping-restart or -pir
bon Dec 18 15:43:57 2006 uz=253508 LE0 compreszion intialized

bon Dec 18 154357 2006 uz=253779 Control Channel MTU parms [ L1544 D140 EF40EB:OET:0EL:O
bon Dec 18 15:43:57 2006 ug=420956 Data Channel MTU parms [ L1544 01450 EF44 EB13RET:0EL:
bon Dec 18 15:43:57 2006 uz=421063 Local Options String; 4, deyv-tupe tun,link-mtu 1544 tun-mbu 1500,F
bon Dec 18 15:43:57 2006 uz=421092 Expected Remote Optionz Sting: "4, dew-tupe tue link-mbu 1544 b
bon Dec 18 15:43:57 2006 uz=421152 Local Options hazh WER=Y4] ‘83109417

bon Dec 18 15:43:57 2006 uz=421185 Expected Remote Optionz hazh WER=Y4]: 'c0103fa8"

bon Dec 18 154357 2006 uz=421242 Attempting to establizh TCP connection with 3000000 XXX:1194
ton Dec 18 15:43:57 2006 uz=514500 TCF connection establizhed with J0CXXN 1194

bon Dec 18 15:43:57 2006 us=514606 Socket Buffers: B=[8192->8192] 5=[B4512->64512]

bon Dec 18 15:43:57 2006 uz=513622 TCPwd4_CLIEMT link local: [undef]

ton Dec 18 15:43:57 2006 uz=512634 TCPw4_CLIEMT link remote; XXC000XXX:1194

bon Dec 18 15:43:57 2008 us=E08537 TLS: Initial packet from XOCKCKNX1194=771 cb720 07 d6eclb
bon Dec 18 15:43:59 2008 us=440510VERIFY OF: depth=1, /C=ES/5T=Catalurypal= f0=
bon Dec 18 15:43:59 2006 uz=441753 VERIFY 0K nsCertType=SERVER

bon Dec 18 15:43:59 2006 us=441732 VERIFY QK. depth=0, /C=E5/5T=Catalurwa/0=

£ ¥

Digconnect Reconnect Hide

donde se nos informa de los pasos que hace la conexion. Si todo ha ido bien, esta ventana se cerrara y veremos que el icono de TAP
cambia:



http://vtun.sourceforge.net/tun
http://openvpn.se/
http://vtun.sourceforge.net/tun
http://openvpn.se/
http://en.wikipedia.org/wiki/LZO

i) TAP esta connectat

Welocitat: 10,0 Mbps

Con ello estaremos en nuestra red gestionada por pfSense como una maquina mas ... Probamos si podemos acceder pues a recursos
gue estén en las redes 192.168.XXX.0, 192.168.YYY.0 y 192.168.2ZZ.0. Por ejemplo, a la propia administracion web de pfSense.

Recordad que si hemos hecho las primeras pruebas sin compresion LZO hay que activarla, tanto en el servidor como en el cliente (ya
comentado anteriormente).

Conexion automatica

Si deseamos que cuando se ponga en marcha nuestro cliente Windows se realice la conexion de forma automatica, tendremos que
seguir los siguientes pasos:

Eliminamos del registro de Windows el arranque de OpenVPN GUI

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
"openvpn-gui"="C:\\Archivos de programa\\OpenVPN\\bin\\openvpn-gui.exe"

Vamos al [Panel de Control] [Herramientas Administrativas] [Servicios] y buscamos OpenVPN Service. Veremos que esta en modo
manual. Lo ponemos en Automatico y con OpenVPN GUI ya parado, ponemos en marcha el servicio.

Veremos como al cabo de unos segundos nuestra tarjeta TAP ya tiene conexién, de forma silenciosa.

OpenVPN sin DHCP

Al cabo de un mes de funcionar, la conexion empezo a fallar ocasionalmente, sin motivo aparente. A veces reiniciando el ordenador se
arreglaba el error de conexién. Finalmente se desechd la conexién automatica, volviendo a OpenVPN GUI, hasta que volvieron a
aparecer fallos. Al final parecié que el problema era la velocidad de conexion entre las dos ADSL, por lo que se pasé a configurar
OpenVPN sin asignacion automatica de direcciones IP (DHCP).

Por ello se ha confeccionado una pagina especifica (en este tutorial) sobre como configurar [ OpenVPN sin DHCP ] ...

Problemas de estabilidad


http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html
http://openvpn.se/
http://vtun.sourceforge.net/tun
http://openvpn.se/
http://openvpn.se/
http://en.wikipedia.org/wiki/LZO
http://pfsense.org/
http://pfsense.org/

A pesar de haber dejado OpenVPN sin DHCP (véase el apartado anterior), segui teniendo problemas con la conexién. Los
desarrolladores de pfSense me recomendaron migrar a la ultima version parcheada de pfSense. El 25-abril-2007 migré el cortafuegos a
la version 1.2 BETA de pfSense y desde entonces funciona sin problemas.

Portal cautivo

Yendo a [Services] [Captive portal] podemos configurar la forma en que los usuarios de una red entran a navegar por Internet. A esta
prestacion se le llama portal cautivo.

El portal cautivo admite desde sencillas configuraciones donde sdélo aparece una pagina de informacion al usuario hasta distintos
sistemas de validacion.

Se muestra aqui como habilitar el portal cautivo para la red sin hilos (wireless) con una pagina de informacién al usuario, sin
autentificacién y con un tiempo maximo de conexién de 30 minutos.


http://pfsense.org/
file:///H:/pfSense/www/installacio_cs.html#imatges
http://pfsense.org/
http://pfsense.org/
http://openvpn.net/
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System Interfaces Firevrall Services VPN Status Diagnostics

Services:Captive portal

(TNl B Pass-through MAC  Allowed IP addresses  Users  File Manager

Enable captive portal
Interface Wireless +

Zhoose which interface ko run the captive portal on,

MaXimutr_n concurrent I:I pet client IP address (0 = no limit)

canecHone This setting limits the number of concurrent connections to the captive portal HTTP{S) server, This does not set bow
many users can be logged in to the captive portal, but rather how many users can load the portal page or
authenticate at the same kime! Defaulk is 4 connections per client IP address, with a total maximum of 16 connections.

Idle timeout I:I minutes

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though, Leave this field
blank For no idle timeout,

Hard kimeout minutes

Clients will be disconnected after this amount of time, regardless of ackivity, They may log in again immediately,
though. Leave this field blank For no hard timeout {not recommended unless an idle timeout is sek),

Lagout popup window [] Enable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients to
explicithy disconnect themselves before the idle or hard timeout occurs,

Redirection LIRL |

If wou provide a URL here, clients will be redirected ko that URL instead of the one they initially tried to access after
they've authenticated,

Concurrent user logins [] pisable concurrent logins

If this option is set, only the most recent login per username will be active, Subsequent logins will cause machines
presiously logged in with the same username to be disconnected,

MAC Filtering Disable MAC filtering

If this option is set, no attempts will be made to ensure that the MAC address of clients stavs the same while they're
logged in. This is required when the MAC address of the client cannot be determined (usually because there are
routers between pfaense and the clients), IF this is enabled, RADIUS MAC authentication cannot be used.



Authentication & MNo authentication

! Local user manager

J RADIUS authentication

Prirnary RADIUS server

IP address
Enter the IP address of the RADILS server which users of the captive portal have to authenticate against,
Port
Leave this field blank to use the default port [1512),
Shared
sacrat

Leave this field blank to nat use a RADIUS shared secret (not recornmended),

Secondary RADIUS server

IP address

IF wou have a second RADIUS server, wou can activate it by enteting its IP address here,

Par

Shared
secret

Accounting

send RADIUS accounting packets
IF this is enabled, RADIUS accounting packets will be sent to the primary RADILS setver,

Accounting
part
Leave blank to use the default port [1513),

Reauthentication

Reauthenticate connected users every minute

IF reauthentication is enabled, Access-Requests will be sent to the RADIUS server For each user that is lagged in
every rinute, IF an Access-Reject is received For a user, that user is disconnected from the captive portal
imrnediately,

Accounting

updates na accounting updates

stopjstart accounting

interim update



HTTP3 login

HTTPRS setver name

HTTP3 certificate

HTTP3 private key

Portal page contents

RADIUS MAC authentication

Enable RADIUS MAC authentication

IF this aption is enabled, the captive portal will try to authenticate users by sending their MAC address as the
usermnarne and the password entered below ta the RADIUS server,

Shared sacrat

RADIUS options

Type

IF RADIUS type is set to Cisca, in Access-Requests the value of Calling-Station-Id will be set ta the client's IP
address and the Called-Station-Id ta the client's MAC address, Default behaviour is Calling-Station-Id = client's
MAC address and Called-Station-Id = pFSense's WaM IP address.

[] Enable HTTPS login

If enabled, the username and password will be transmitted over an HTTPS conneckion to prokect against
eavesdroppers, & server name, certificate and matching private key must also be specified below,

This name will be used in the Form action for the HTTPS POST and should match the Common Mame (CM) in wour
certificate (otherwise, the client browser will most likely display a security warning), Make sure captive portal clients
can resolve this name in DS,

Paske a signed certificate in .509 PEM Format here,

Paske an RS54 private key in PEM Format here.

View current page

Upload an HTML File For the portal page here (leave blank to keep the current onel, Make sure to include a Form (POST
ko "$PORTAL_ACTIONS") with a submit butkon {name="accept") and a hidden Ffield with name="redirurl" and
value="$PORTAL_REDIRURLE". Include the "auth_user" and "auth_pass" input Fields if authentication is enabled,
otherwise it will always Fail. Example code For the Form:



<form method="post"” action="3PORTAL ACTIORS":-
<impast name="auth user” type="text":-
<impat name="auth_pass" type="password” -
<input name="redirarl” type="hidden" walue="3PORTAL FEDIEUEL:" -
<impat name="accept"” type="rsubmit" walue="Continuae":-

= foxm
Authertication | |[Navega.. |
:;_I':":;Etafe The contents of the HTML file that you upload here are displayed when an authentication error occurs, You may

include "$PORTAL_MESSAGES", which will be replaced by the error or reply messages From the RADIUS server, if any.

Save

MNote:

Zhanging any settings on this page will disconnect all clients! Don't Forget ko enable the DHCP server on yvour captive
portal interface! Make sure that the defaulk/maximum DHCP lease time is higher than the timeout entered on this
page. Also, the DMNS forwarder needs to be enabled For DMS lookups by unauthenticated clients to wark,

is @ 2004-2006 by Scott Ulhdch, Al Rights Reserved, [view license]

El cédigo HTML cargado en Portal page contents es:

<html>

<head>

<title>wireless.dominio.ejemplo</title>

</head>

<body>

<hi><font face="Arial">wireless.dominio.ejemplo</font></h1>

<p><font face="Arial">Has entrado en nuestra red sin hilos (wireless).</font></p>

<p><font face="Arial">Esta red es un servicio publico de libre acceso. Como medida legal y de

seguridad, <b>todas las conexiones que realices seran registradas y guardadas durante un tiempo
prudencial en nuestros servidores</b>.</font></p>



<p><font face="Arial">En caso de producirse algun problema legal con el uso de esta red nos
reservamos el derecho de entregar los registros de las conexiones realizadas a las autoridades
competentes.</font></p>

<p><font face="Arial"><b><font color="#FFO000'">Las conexiones estan limitadas a 30 minutos. Pasado
este tiempo seras desconectado automaticamente.</b> Puedes, no obstante, volver a conectarte después
si lo deseas.</font></p>

<p><font face="Arial">En bien de todos/as, haz un buen uso de este servicio ...</font></p>
<p><font face="Arial">jGracias!</font></p>

<form method="post" action="$PORTAL_ACTIONS$">

<p align="center"><font face="Arial">

<input name="redirurl" type="hidden" value="$PORTAL_REDIRURLS$">

<input name="accept" type="submit" value="Acepto las condiciones del servicio">
</font>

</form>

</body>

</html>
es decir, que lo que ve el usuario cuando entra por primera vez a su havegador es:



wireless.domini.exemple

Heu entrat a la nostra xarxa sensefils (wireless).

Aduesta xarxa &s un servel public de lliure acces. Com a mesura legal | de seguretat, totes les connexions que
realitzeu seran enregistrades i guardades durant un temps prudencial en els nostres servidors.

En cas de produir-se algun problema legal amb I'0s d'aquesta xarxa ens reservem el dret de lliurar els registres de
les connexions realitzades a les autoritats competents.

Les connexions estan limitades a 30 minuts. Passat aquest temps sereu desconnectat automaticament.
Fodeu, perd, tormar-vos a connectar després si ho desitged.

En bé de totsfes, feu un bon s d'aguest servel .

Zracies!

[ Accepto les condicions del servei ]

OpenVPN sin DHCP

Para poder comprender bien lo que se explica en esta pagina hay que estar al corriente de lo explicado en [ OpenVPN ] ...

Cuando las comunicaciones son un tanto dificiles conviene sacarle trabajo al servidor OpenVPN que incorpora pfSense. Se trata por
tanto de que el cliente se conecte empleando una direccidn estatica y, mejor aun, estableciendo €l mismo las rutas, el servidor DNS, el
servidor WINS (si hace falta), etc.

Cambios en la configuraciéon del cliente Windows XP
Cambios en la configuracion del servidor OpenVPN



http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html#dns_wins
http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html#server
http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html#server
http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html#client
http://pfsense.org/
http://openvpn.net/
http://www.bellera.cat/josep/pfsense/openvpn_cs.html

.Y como le decimos los DNS? (.Y los WINS?

Cambios en la configuracion del cliente Windows XP

Modificamos nuestro archivo dominio.ejemplo.ovpn de la carpeta C:\Archivos de programa\OpenVPN\config dejandolo de la siguiente
forma:

dev tun

dev-node TAP
proto tcp-client
nobind

ifconfig 192.168.VVV.2 192.168.VVV.1
route 192.168.XXX.0 255.255.255.0
route 192.168.YYY.0 255.255.255.0
route 192.168.Z2Z27Z.0 255.255.255.0

remote RRR.RRR.RRR.RRR 1194
keepalive 10 60

tls-client

ca ca.crt

cert client.crt

key client.key
ns-cert-type server

comp-1zo

verb 4

Siendo 192.168.VVV.0/30 la VPN que sdlo contendra la IP del servidor (VVV.1) y la del cliente (VVV.2) que emplea el administrador de
las redes.

El uso de tls-client en lugar de client (que implica pull y tls-client) hace que el servidor no transmita ninguna orden de como
configurarse al cliente (no pull). Por tanto, el servidor no enviard ni la ruta para la red 192.168.XXX.0/24 y habr& que ponerla en la
configuracion. Per a mas detalles visitese http://openvpn.net/man.html.



http://openvpn.net/man.html
http://www.bellera.cat/josep/pfsense/openvpn_no_dhcp_cs.html#dns_wins

Cambios en la configuracion del servidor OpenVPN
En el lado del servidor habr& que ...

SAad LA m tallafocs.domini.exemple

=

System Interfaces Firevrall Services Status Diagnostics

OpenVPN: Server: Edit

TG Client  Client-specific configuration

Disable this tunnel F
This allows you ko disable this tunnel without removing it From the lisk,

Protocol

The protocol to be used For the YRR,

Deniarnic IR |:|

Assume dynamic IPs, so that DHCP clients can conneck,

Local port 1104

The port OpenyPM will listen on, You generally wank 1194 here,

Address pool |192, 168 MYV 1130 |

This is the address pool ko be assigned to the clients, Expressed as a CIDR range (eq. 10.0.8.0/24), If the 'Use skatic IPs'
field isn't set, clients will be assigned addresses from this pool, Otherwise, this will be used ko set the local interface's IF,

Use static IP=

If this option is set, IPs won't be assigned to clients, Instead, the server will use static IPs on its side, and the dients are
expected to use this same value in the 'Address pool' field,

Local network, | 192, lﬁalxxxlullfzq_ |

This is the netwark that will be accessable from the remote endpoint, Expressed as a CIDR range, You may leave this
blank vou don't want to add a route to yvour netwark through this tunnel in the remote machine, This is generally set to
wour LAN nebwork,




Custom options | |

You can put wour own cuskom options here, separated by semi-colons (), They'll be added to the server configuration,

Desctintion (OpeniyPH O > LAN |
You may enter a description here. This is optional and is not parsed.

[Eaue H Cancel ]
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Obseérvese que:

Hemos deshabilitado la casilla [Dynamic IP].

Que el cajetin [Address pool] contiene la IP del servidor OpenVPN que definimos, que a su vez es la puerta de enlace de la
interfase TAP de nuestro cliente Windows.

Que activamos la casilla [Use static IPs].
Que el cajetin [Local network] no debe servir para nada. No lo tocamos ...
Que el cajetin [Custom options] no contiene nada.

Desgraciadamente parece que hay un error en la version 1.0.1 de pfSense y el servidor OpenVPN no se reinicia de forma limpia, por lo
que habra que reiniciar todo el cortafuegos una vez cambiada la configuracién.

¢Y como le decimos los DNS? ¢Y los WINS?

Resulta que el cliente Windows de OpenVPN no tiene forma de configurar servidores DNS y/o WINS si no se emplea DHCP desde el
servidor OpenVPN.

Por tanto, habra que decirle a nuestra interfase de red virtual (que hemos llamado TAP) estos datos. Iremos pues a las propiedades de
red y las rellenaremos a nuestro gusto. Incluso tendremos que introducirle la IP 192.168.VVV.2, ya que Windows no nos dejara guardar
la configuracion sin una IP.


http://openvpn.net/
http://openvpn.net/
http://openvpn.net/
http://pfsense.org/

Si en nuestro cliente ejecutamos ipconfig /all veremos algo como (incluso sin habernos conectado):

Servidores DNS . . . . . . . . . .: 192.168.XXX.1
192.168.XXX.2
DDD.DDD.DDD.DDD
DDD.DDD.DDD.DDD

Adaptador Ethernet TAP

Sufijo de conexion especifica DNS : dominio.ejemplo

Descripci6n. . . . . . . . . . . : TAP-Win32 Adapter V8
Direccion fisica. . . . . . . . . : O00-FF-D5-A4-3F-FC
DHCP habilitado. . . . . . . . . : No
Direcci6n IP. . . . . . . . . . . : 192.168.VVV.2
Mascara de subred . . . . . . . . : 255.255.255.252
Puerta de enlace predeterminada . : 192.168.VVV.1
Servidores DNS . . . . . . . . . .: 192.168.XXX.1
192.168.XXX.2
Servidor WINS principal . . . . . : 192.168.XXX.2

Obsérvese que hemos configurado, tanto en la tarjeta fisica (la primera, llamada LAN) como en la virtual (la segunda, llamada TAP) los
servidores DNS que tenemos en la red 192.168.XXX.0/24. De esta forma evitaremos problemas de resolucién de nombres al administrar
nuestra red.

Otro aspecto importante es que al estar trabajando con subredes es aconsejable disponer de un servidor WINS para los clientes
Windows, el cual también hemos indicado (192.168.XXX.2) y que en nuestro caso est4 en la misma maquina que el segundo DNS.

Con todo esto podremos acceder a nuestras maquinas por IP, nombre en el dominio y nombre NetBIOS. Por ejemplo 192.168.XXX.70,
Pc70.dominio.ejemplo o Pc70.
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