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En esta clase
Veremaos...

Las caracteristicas y ventajas de contar con
un servidor web y FTP; ademas, los pasos
necesarios para administrarlos, la seguridad
y los protocolos asociados.

En la clase anterior, revisamas las tareas de administracidn remota.
Comenzamos realizando una introduccian a esta tecnologia y
vimos |as opciones de software que pueden ayudarnos. Detallamos
los usos de la administracion remota, y aprendimos a instalar
un cliente y servidor Ultra¥MC. Lueqga, analizamos las ventajas
de TeamViewer y aprendimos a ponerlo en marcha; también
conocimaos algunas aplicaciones similares y nos adentramaos

en |a tecnologia S5H, plataforma Citrix e Intel vPro.

En esta clase, revisaremaos las caracteristicas de los servidores
web v FTP, conoceremos qué son y qué ventajas nos entregan.
Aprenderemos a instalar estos servidores y revisaremos

lzs consideraciones que debemos tener en cuenta para
administrarlos. Para continuar, veremas veremos algunos
conceptos impartantes sobre seguricad en servidoras web y en
servidores FTF, luego conoceremos los protocolos HTTP y HTTPS,
para analizar las diferencias y opcicnes gue los caracterizan.
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(Qué es un servidor web

10

Paso a paso: Instalar un servidor
FTP en Windows

20

seguridad en servidores web

24

HTTP y HTTPS
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® (Que es un servidor web

Es una aplicacion de software que cumple el rol de servidor y se ejecuta
en una computadora a la espera de peticiones web de los clientes.

rn servidor web, tTambien denominado servidar
HTTP, es una aplicacion o software que se ejecuta en
una computadaora que cumple con el rol de servidor
en una arquitectura cliente-servidor. Esta realiza
canexiones bidireccionales o unidireccionales,
sincrenizadas o no, con ung o varios clientes, recibiendo
peticiones y respondiendo dichas solicitudes en un lenguaje
de programacion determinado del lado del cliente.

Las respuestas recibidas por el cliente son compiladas y
ajecutadas por un navegador web. Para la transmision de datos
antre el servidor y el cliente, por lo general, se utiliza el protocolo
de red HTTP que emplea el puerto TCP 80 y se encuentra en

la capa de aplicacién del modelo OSI. El término de servidor
web tambien es utilizado para referirse a la computadora

gue ejecuta la aplicacién o software de servidor web.

Funcionamiento

La aplicacion da servidor web se ejecuta en una computadora
servidar, 2 [a espera de peticiones de clientes (navegadores web
que se ejecutan en los clientes). Las peticiones al servidor suelen
realizarse mediante HTTF utilizando el métode de peticion GET,

FEHALIENG 28 SSTIAET DAFS Bu BIBE WeE COR Drolce-ah SRS SEa inlarana

€} contyurasian avanzaga

i
aik B

u [hreo: i G oorTeo scnénoio desEma:

Foxyform.com

bl

S N TSN N

rios presentes en una pagina web se usan
para el envio de datos desde el cliente al servidor.

en la que una pagina o un sitio se solicita, a traves de la URL
(Uniform Resource Locator o localizador uniforme de recursos)
3l servidor web. Por ejemple, cuando ingresamos |a direccion
www.organizacion.com/index.html en |3 barra de
direcciones del navegadaor, estamos ejecutando la peticion
GET que presentamos a continuacion:

GET / index.html HTTP / 1.1 HOST: www.organizacion.com

Las peticiones POST son el sequndo tipo de peticion HTTP
mas utilizado; su objetivo es el envio de datos. Los datos
par enviar al servidor se incluyen en el cuerpo de I3 misma
peticion con las cabeceras HTTP asignadas correspondientes
respecto al tipo de peticidn. Casi siempre se asocia con los
formularios web en los que los datos suelen ser cifrados para
ser enviados de manera sequra al servidor. Todo navegador
web provee a sus usuarios de una interfaz para poder realizar
una o varias solicitudes web. La interfaz esta conformada por
aquellos elementos del navegador que permiten realizar la
peticion de forma activa. Estas peticiones pueden ser realizadas
tambien por aplicacionas que no sean un navegador web.



Elementos El servidor responde al diente enviando el cidigo HTML de la

A continuacicn, vamos a detallar algunos elementos que poseen pagina; el cliente, una vez recibido el cddigo, lo interpreta y

las interfaces de los navegadares para realizar peticiones. lo exhibe en pantalla. Coma vemos con este ejemplo, el diente es
el encargado de interpretar el codigo HTML, es decir, de mostrar

» Hipervinculo, enlace o link: se trata de una parte o |las fuentes, los colores y 13 disposicion de los textos y objetos

porcidn de contenido de una pagina o sitio web, ya sea de la pagina; el servidor tan solo se limita a transferir el cadigo

texto, imagen u otro elemento que direcciona a una URL. Al de la pagina sin llevar a cabo ninguna interpretacion de ella.

pulsar un hipervinculo, el navegador genera una petician GET

automdtica a la direccién URL de dicho link. LOS NAVEGADORES WEB OFRECEN

» Formulario: s un contenedor de datos presente en una

pagina, que captura infﬂrmacifm ingresada pﬂ.r el uauariu‘pala UNA INTERFAZ PARA REALIZAR
ser almacenada despues. Al momento de confirmar el envio UNA U VARIAS SOL| [: ITUDES WEB.

de un formulario, el navegador web genera una peticidn GET
o POST {comdnmente POST) automatica para enviar los datos

al servidor a una direccion particular, Apliﬂﬂﬂiﬂﬂﬂﬁ

» Barra de direcciones: todos los navegadores web incluyen  Ademas de la transferencia de codigo HTML, los servidores
una barra de direcciones mediante la cual podemaos acceder, web pueden entregar aplicaciones web. Estas son porciones
en forma manual, a cualquier direccion URL, de modo que el de codigo gue se ejecutan cuando se realizan ciertas

navegador generara una peticion GET automatica a dicha URL  peticiones o respuestas HTTP. Hay que distinguir entre:
cada vez que el usuario lo indique ingresando la direccidan.
» Script {(activo o pasivo): cualguier aplicacion Javacript tiene & Aplicaciones en el lado del cliente: 2| cliente web es

acceso al estado del navegador y puede modificar los datos que el encargado de ejecutarlas en la maguina del usuario. Son
describen tal estado. Por eso, un elemento de este tipo puede las aplicaciones tipo Java applets o lavaScript: el servidor
solicitar una direccion de forma pasiva (sin la intervencion del proporciona el codigo de las aplicaciones al cliente, y este,
usuario} o de forma activa (mediante alguna accion del usuario). mediante el navegador, las ejecuta. Es necesaria, por tanto,
que el cliente disponga de un navegador con capacidad
También puede enviar datos de forma pasiva o activa. para ejecutar aplicaciones {también llamadas scripts).
El servidor web, luego de recibir una solicitud, la respande Comuinmente, los navegadores permiten ejecutar aplicaciones
devolviendo una pagina web gue va a ser visible en nuestro escritas en lenguaje JavaScript y Java, aunque pueden
navegador o un mensaje de error que también sera visible como afiadirse mas lenguajes mediante el uso de plugins.

una pagina. Por ejemplo, al ingresar la URL www.organizacion.  » Aplicaciones en el lado del servidor: 2l servidor web
com &n |3 barra de direcciones de nuestro navegadaor, este realiza  ejecuta |2 aplicacidn; esta, una vez ejecutada, genera cierto
una peticién HTTP al servidor de dicha direccian. codigo HTRAL, el servidor toma este codigo recién creadao y [0
envia al cliente por medio del protocalo HTTP. Es mas practico
gue las aplicaciones se encuentren del lado del servidor ya que,
al ejecutarse en el servidor y no en los clientes, estos Uitimos
no requieren de ningun agregade para poder interpretar Java

o JavaScript. Solo es necesario un navegador web basico. m
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® (Que es un

servidor FIP

Es una aplicacion de software que se utiliza para realizar el intercambio
de archivos bajo la arquitectura de computadoras cliente-servidor.

ntes comenzar con |3
definicion de un servidor FTR
debemos recordar qué es
FTP (File Transfer Frotocol)

o protocelo de transferencia
de archivos. Como bien lo especifica su
nombre, consiste en un protocolo de

red gue se utiliza para el intercambio de
archivos entre dos o mas computadoras.
Un servidor FTP es una aplicacion o software
que se ejecuta an una computadora que
cumple con el rol de servidor en una
arguitectura diente-servidor, que utiliza

el protocolo antes mencionadao y gue se
encuentra conectada generalmente a
Internet (puede que se encuentra conectada
a otros tipos de redes, como redes LAN,
MAM, atc. ). Esta realiza conexiones
bidireccionales o unidireccionales entre uno
o varios clientes para intercambiar archivos.
Las computadoras dispuestas al intercambio
de archivos deben encontrarse conectadas
auna red TCP ( Transmission Control
Protocol) o protocolo de control de
transmision. Los programas servidores FIP

www.redusers.com
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no suelen encontrarse en los ordenadores

) - = b i Tt gy A
personales, por lo que un usuario casi — - -
siempre utilizara el FTP para conectarse Index of /pub/
remotamente a uno Y, asi, intercambiar sk R i ket
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utilizan el servicio para subir sus paginas i s
web y sus archives correspondientes; o = cilende b
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fue pueda tener unc:| Enl1!1resa. Existen = obusinaialis
protocolos de comunicacion FTP para gue los du 1008 2002 045500
' " AT FAOT200E O] IHnDa
datos se transmitan cfrados, como el SFTP bt 150652008 1000
] Eielos T 200 2 QT |
(Secure Ale Transfer Frotocol) o protocolo it P
de transferencia de archives seguro. Una e e

computadora cliente puede conectarse a un
senvidor para descargar archivos desde él o
para enviarle archivos, independientemente
del sistema operativo utilizado en cada nodo.

Funcionamiento

El servicio FTP se encuentra dentro de
la capa de aplicacion del modelo de red
TCP/IP y utiliza los puertos TCP 20y 21, La principal desventaja que presenta es
gue esta pensado para ofrecer [a maxima
velodidad, pero no la maxima sequridad,
ya que todo el intercambio de informacion,
desde el loginy password del usuario
en el servidor hasta la transferencia de
cualguier archivo, se realiza en texto plano
5in ningun tipo de cifrado, con lo que

un posible atacante puede capturar este
trafico, acceder al servidor y apropiarse de
los archivos transferidos. Para solucionar
este problema, son de gran utilidad
aplicaciones como SCP y SFTP, incluidas
en el paquete 55H, que permiten transferir
archivos, pero cifrando todo el trafico.




%

Para iniciar sesidn en este servidor FTP, escriba un nombre de usuano v una

contrasena.

Servidor FTP: 154, 168.0, 13
Mombre de Administrador
LISLEAMND:

Contrasefia; ses

Uina vez que inicie |a sesion, podra agregar este servidor a los Favoritos v regresar

a & con fadlidad.

N
g

Iriciar s=sion de forma anonima

Irncsar Sesion | Caricelar |

En el momento de acceder a un servidor FTP, se nos solicitard
el ingreso de un nombre de usuario y una contrasefia validos.

Clientes FTP

Cuando un navegador no posee integrada
la funcion FTP, o si deseamaos subir
archivos a una computadora remota,
necesitaremos de una aplicacién cliente
FTP. Un cliente FTP es un programa gue se
instala en el ordenador del usuario, y gue
emplea el protocoloe FTP para conectarse a
un servidor FTP y transferir archivos, ya sea
para descargarlos o para subirlos.

Para utilizar un cliente FTP, necesitamas
canacer el nombre del archivg, la
computadora en |a gue se encuentra
(servidor, en el caso de descarga de
archivos), la computadora a la que
deseamaos transferir el archivo {en caso

de querer subirlo nosotros al servidor)

y la carpeta en |3 gue se encuentra.
Algunos clientes de FIP basicos en
modo consola vienen integrados en los
sistemas operativos, incluyendo Microsoft
Windows, GNU/Linux y Unix. Sin embarga,
hay clientes disponibles con opciones
afiadidas e interfaz grafica. Aunque
muchos navegadaores tienen ya integrada
la funcién FTP. es mas confiable a [a hora
de conectarse con servidores FTF no
ananimos utilizar un programa cliente.

Funcionamiento

El interprete de protocelo de usuario

(1P de usuario) inicia una conexion en el
puerto 21. Lueqo, genera las instrucciones
estandares FTF y las transmite hacia

el servidar a través de la conexian

de control establecida. Las respuestas

a las instrucciones son generadas en

el intérprete de protocolo de servidor

(IP de servidor) y enviadas al IF de
usuario a través de la misma conexicén.
Las instrucciones FTP definen
parametros para a conexidn de datos
(puerto de datos, modo de transferencia,
tipo de representacidn y estructura)

y la naturaleza de la operacion sobre

gl sistema de archivos {almacenar,
recuperar, afiadir, borrar, etc.). El proceso
de transferencia de datos (DTP) de
usuario u otro proceso en su lugar

debe esperar a que el servidor inicie la
conexian al puerto de datos especificado
(puerto 20 en modo activa o estandar)
y transferir los datos en funcidn de los
parametros gue se hayan especificado.
La comunicacidn establecida entre cliente
y servidor es independiente del sistema de
archivos utilizado en cada computadaorz,

H il:l"'II!iII |.| r 1|Ii|||.|1:'|.'.|::
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F.E-
logged in.

B FORT

25 Data
aE-85-18
HE-B5—-18
Afi-A5-18
BE—-85—-18

command successful.

SAH

AA-A5-18 ?F
AE-85—-18 A3:38A0H
24b lranster complete.

connection alveady apen;

1

por lo que no importa si sus sistemas operativos san
distintos. Ambos wtilizan el protocolo estandarizado
FTP. Otro punto para tener en cuenta consiste en
gue la conexion de datos es bidireccional, o sea,
58 puede usar simultaneamente para enviar y
para recibir datos. En sus inicios, el problema era
la localizacion de los servidores en |a red.

El usuario debia conocer la localizacion en donde
se alojaban los archivos. Con el amibo de Intemet

y los potentes motores de busqueds actuales, como
(Google, la localizacidn de los servidoras FTP dejd de
ser un problema. En la actualidad, cuando el usuario
se descarga un archivo a partir de un enlace de una
pagina webh, desconoce que lo esta haciendo desde
un servidor FTP. El servicio FTP ha evolucionado a
lo largo del tiempo v, hoy en dia, es muy utilizado
n Internet, en redes corporativas, Intranets, etc.
Soportade por cualguier sistema operativo, exista gran
cantidad de software basado en el protocolo FTR

Tipos de usuarios

Veremos los tipos de usuarios en un servicio de FTP,

» Usuario andnimo: permite que cualguier
persona acceda a un servicio FTP sin que se deba
realizar |a creacidn de la cuenta especifica.

» Usuario comian: debemos contar con una
cuenta de este tipo si necesitamos privilegios de
acceso, creacion o modificacion, a cualquier parta
restringida dal sistema de archivos del servidor FTE
» Usuario invitado: se utiliza para permitir &l
acceso a entomos restringides, como ocurre con el
usuario andnima, pero con mas privilegios. m

La consola de comandos de Windows
posee el comando FTP, para conectamos,
autenticamos e intercambiar archivos.
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® Hosting propio versus
hosting contratado

En estas paginas conoceremos las caracteristicas, ventajas y
desventajas de las opciones de hosting propio y contratado, cada
una de las cuales nos permiten darnos a conocer en la Web.

El www.redusers.com

| termino hosting, en forma literal, significa

hospedaje; en informatica, con él se hace referencia

al lugar virtual donde se almacenaran los datos de

nuestra pagina web. Ademas, no se trata solo

de afmacenar los archives del sitio wehb, sino
también de las herramientas para su edicién, configuracidn
y administracion. El lugar fisico donde se encuentran los
servidores dependera de la empresa dedicada a prestar el servicio.,

Hosting propio

5i administramos la red de una empresa, y nos piden la tarea
de implementar un hosting propic dentro de la misma empresa,
mientras los costos lo permitan, las ventajas son varias.

51 gueramos implementar un hosting propie a nivel personal,
la primera gran desventaja con la que nos encontraremos es

el costo para su implementacion fisica. Antes de empezar con
la configuracion del equipo gue utilizaremas como hosting
propio, debemos realizar en el hardware todas as pruebas gue
consideremos importantes. Ademas, debemos colocar en una bahia
disponible un soporte para discos removibles. Conviene realizar una
copia exacta del disco duro en ofro disco (si no contamas con algun
sistama RAID); de esta forma, en caso de gue al disco principal se

Loby Host
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darie, podremos reemplazarlo inmediatamente y poner operativo el
servidor en un corto tiempo. Una vez terminadas las pruebas sobre
el hardware, instalaremos el sistema operativo y solo el software
(ue se requiera para el funcionamiento del hosting, como soporte
para base de datos MySQL; consultas PHF; una interfaz para la
administracion del sitio, como Joomla; servicios FTP para permitir
la carga remota de archivos. Hay que tener presente que no
debemos sobrecargar de aplicaciones o servicios que no seran
utilizados; por ejemplo, incluir soporte para varios lenguajes PHE
ASP, Javabcript, etc, de los cuales ya sabemos que utilizaremos
uno solo, aumenta el riesgo de vulnerabilidades que puede tener
cada complemento que procedemoes a instalar.

HOSTING DEFINE EL LUGAR
VIRTUAL DONDE SE ALMACENA
UN SITIO O PAGINA WEB.

La ventaja que nos brinda el tener nuestro propio hosting es la
libertad y dominio total para su configuracion y modificacion; pero,
3 su vez, la desventaja que eso conlleva es que debemos prestar
suma atencion a las actualizaciones pertinentes del software que
hayamos instalado, en especial, a las vulnerabilicades que se
vayan conociendo y puadan poner en peligro su funcionalidad.

La ubicacién fisica del equipa no debe ser un lugar aislado, pero si
seguro. Generalmente, se encuentra con otros servideres internos,
de manera que solo el personal autorizado pueda ingresar.
Tampoco podemos olvidarnos de rezlizar un backup.

E< posible realizarlo de forma manuzl, conectando un disco extemo,
o realizandolo a través de una tarea programada, para que se
compriman todas |as carpetas de |as cuales deseamos tener un
backup v, luego, se copien a otro equipo como copia de resguardo.

Hosting contratado

A diferencia del modo anterior, en este caso, alguilaremos un
espacio virtual para almacenar nuestra pagina web, con las
heramientas necesarias para su creacion, edicion o carga de
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archivos editados. Ademas, los servicios que seran contratados,
variaran mucho en precio sequn sus caracteristicas. La ventaja
que nas provees este modelo es que solo nos tendremos gue
tocalizar directamente en las caracteristicas del sitio web vy,
segun |as caracteristicas con las que deseemos contar, seran
los servicios gue contrataremos. Asi por ejemplo, si vamos

a utifizar varias bases de datos relacionadas, debemos
asegurarnos antes de contratar los servicios qué cantidad

de bases de datos nos permiten utilizar y qué versiones estan
soportadas. Por una cuestian de sequridad, come las bases

de datos llevan un nombre de wsuario y contrasefia para gue
se puedan agregar y consultar datos, es muy probable gue ese
nombre sea distinto de admin o root. Ademas de contratar el
hosting y los servicios gue se ajusten a nuestro requerimiento,
también aparecera que trafico mensual esta incluido en
nuestro plan. Debemos prestar atencion a este punto ya gue,
si contamos con un gran volumen de clientes, el trafico
contratado debera poder cubrir esa demanda y, ademas,
tener un margen para los futuros v potenciales clientes.

6Cual utilizar?

En ambos casos, para ayudarnos a decidir cual conviene mas,
debemos evaluar todas las necesidades y dudas que tenemos.
4 A gué pablico queremos llegar? j Qué servicios necesitamos?
De nada nos sirve pagar un hosting que nos provea de
herramientas que no utilizaremos, como tampoco elegir un hosting
econcmico y estar muy limitados por las pocas herramientas
disponibles. 3i lo que deseamos hacer es un proyecto personal,
no conviene invertir directamente en un hosting contratado

ni praopio, ya gue las tasas de transferencias para subidas que
nos provee nuestro ISP son bajas. En este caso, nos conviene al
principio probar con alguna alternativa gratuita, como Google

Sites, 0, 5i queremos tener nuestro propio blog, podemes contar
con un hosting gratuito como WordPress.com 0 Blogger.com.
Debemos tener presente gue un hosting gratuito, si bien &5 una
gran alternativa para nuestro proyecto personal, insertara en
nuestro sitio publicidades que no podremos configurar. 5i na las
deseamos, es posible contratar en el mismo hosting una opcién
para que no aparezcan las publicidades; ademas, contaremos
con algun servicio adicional, y los precios resultan casi siempre
mas econdmicos gue los de un hosting contratado. 5i el hosting
sera para nuestro cliente que manejara e interactuard con sus
clientes via web, el hosting contratado puede considerarse
una alternativa. Pero los servidores que tienen las empresas
de servicios de hosting albergan cientos de sitios web en sus
servidores, con lo cual, un atague dirigide a uno de esos sitios
puede afectar en forma indirecta al sitio de nuestro cliente y
dejarlo inoperativo por algun tiempo indeterminado. En este caso,
por |a actividad de nuestro cliente, convendra poner un hosting
propio, para tener un mayor control y dominio de él. m

A A A AU

Desventajas

Una de las mayores desventajas de implementar
un hosting propio es afrontar el gasto econémico
principal para su implementacién. Debemos
contar con un equipo gue se encuentre
preparado para estar prendido todo el tiempo,
con lo cual el tema de su refrigeracién serd un
factor importante. Ademas, debemos contratar
una mayor tasa de transferencia para subidas
con nuestro |5P; esto permitira, a nuestros
potenciales visitantes, cargar nuestra pagina web
con mayor fluidez y permitir consultas simultineas.

www.redusers.com
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Instalar un servidor

Internet Information Server (IIS) es la solucion de software
de servidor web que ofrece Microsoft para sus clientes.

Sistema vy seguridad
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Como primer pasa para
pader instalar Internet
Information Server
en nuestra computadora con
Windows 7, debemos acceder

a Panel de Control/Programas.
Este ditima mend es el que nos
permite instalar y desinstalar
programas, al igual gue
caracteristicas de Windows.

(08 | www.redusers.com

A continuacion,
seleccionamos |a opdon
denominada Programas
v caracteristicas/Activar o
desactivar las caracteristicas
de Windows, que se encuentra
entre |as opciones presentadas en la
ventana, luego esperamaos mientras

aparece |a ventana de caracteristicas.

%e abre una Una vez
ventana en la instalada la
cual el sistema opcion Internet

Information Server,
procedemos a configurar
el servicio. Primero
seleccionamaos Panel
de Control/Sistema

v Sequridad.

nos permite seleccionar las
caracteristicas gue deseamos
activar. Marcamos Internet
Information Services,
ademas de las opdiones que
considersmos necesarias.
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Una vez llevado Siguiendo con el Buscamos el sitio Debemos analizar
a cabo el paso proceso de instalacion, web almacenado a concienda que
anterior, serd ubicamas el icona dentra de la PC local, caracteristicas de
necesario gue seleccionemos  llamado Administrador de desplegamaos el ment contextual Internet Information Server
|2 opdon Herramientas Internet Information Services del sitio y sebeccionamos la opcion Vamos a requerir, ya que
administrativas, la cual (IIS), postericrmente debemos Examinar para comoborar gue |a activar caracteristicas que no
se encuentra al final de la hacer doble clic para que esta aplicacion se encuentra instalada utilicemos, por ejemplo, para
ventana presentada. herramienta se ejecute. en forma correcta. el desamallo de aplicadones,
puede repercutir en forma
negativa en el desemperio
L] B [ m de nuestro servidor
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Instalar un servidor

FileZilla es un servidor y cliente FTP libre. Analizaremos en detalle
el proceso de instalacion y conoceremos sus principales caracteristicas.
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Descargamos la dltima

version disponible del

sarvidor para Windows
y el diente para la plataforma deseada
en http:/Elezilla-project.org.
Para descargar binarios, iremos a
http://sourceforge.net.
También es posible descargar
el codigo fuente de los checksums
de cada archivo, desde [a misma
direccion web de la aplicacion.
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Debemos seleccionar

la instalacidn del

FileZilla Server,
fue e ejecuta ComO Un Senvicio
de Windows, y |2 consola
administrativa. Esta ditima no
es necesaria para gue el servido
58 ejecuts, puede estar instalada
en otro equipo y accederla
de forma remota a través
del puerto 14147,
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Al instalar

|3 interfaz

administrativa,
|la opcidn por defecto es que
esta se inide para todos los
usuzrios y guede disponible
minimizada. Desde alli,
pademos realizar las
configuraciones necesarias
para el funcionamiento
del servidor.

ke b

Finalizada la
instalacian de los
componentes,
abrimos la configuradon
y definimos |as opdones
de seguridad, como la [P
del servicio, los logs de
sequridad, la funcionalidad
35LTLS que requiere definir
certificados pub,/ priv, entre
otras posibilidades.
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Luegao de configurado

el servidaor, debemos
generar los grupas
requeridos estableciendo los
permisos que se aplican para cada
directorio, ya sea de lectura,
escritura o borrado. Recomendamos
asignar los permisos 8 los usuarios
Unicamente mediante grupos para
fadilitar la administracidn.

Instalamos el software
cliente, cuyos componentas
disponibles son: iconos
adicionales, idiomas complementarios
{espaiiol y portugués, entre otros),
el shell extension, que permite
integrar el cliente de FileZilla al
exploradaor de Windows para maver
archivos desde el Exploracor de
Windows hacia la aplicacion.

Finalizada |a
instalacian, inidamaos
el cliente v, desde

gl archivo, abrimos el gestor de
sitios. Probamos la instalacian
realizando una conexion

a localhost en el servidor
utilizando el usuario y la
contrasefia inicial definidos.

El cliente permite conectar varias
sesiones usando pestarias.

Debamos ser

cuidadosos y no

compartir unidades
del sistema, ya gue un Lsuario,
de manera impensada, padria
causar problemas en el servidor
Recomendamos bloguear los
usuarios gue realicen intentos
de conexion fallidos, para evitar
ataques de fuerza bruta.
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® Administracion
de un servidor weh

Un mantenimiento y monitoreo de calidad de nuestro servidor web es la

actividad mds impor

ante para mantener el servicio de nuestro sitio en linea.

n la actualidad, instalar y poner
en linea un servidor web no
posee una complejidad alta
asociada. Puede ser un trabajo
que consuma solo algunas horas
de nuestro tiempo, incluso para perscnas
inexpertas, dada |a gran cantidad de
informacidon que se encuentra circulando
en Internet al respecto. Ademas, existen
empresas y crganizaciones gue se
dedican a alguilar espacio en servidores
dedicados, lo gue simplifica la necesidad
de montar nuestro propio servidor web.
A diferencia de |z instalacidn y puesta en
linea, el mantenimiento y monitoreo
de nuestro servider es una tarea ardua
gue implica prevencion, configuracion,
actualizacien del software relacionado,
escalado del hardware y da los medios
de conexion a medida gue el trafico

aumenta, etc. La estabilidad de un servidar

web [entendiendo como estabilidad

el brindar un servicio continuo en el
tiempo, libre de cuelgues y fallos) va a
depender de la calidad de las actividades
de mantenimiento y monitoreo gue se
realizan de manera periddica. El éxito
de mantener un servidor activo y en linea
depende directamente de la prevision
gue tengamos por adelantadoa.

Prevision

Aungue 1z falta de prevision es un
problema dificil de detectar en etapas
tempranas, puede gue sea visible luego de
meses o, incluso, de afas de la instalacion
¥ puesta en linea del servidor web, cuando
y3 sea demasiado tarde para realizar
acciones correctivas con el objetivo de
restablecer el servicio en el corto plazo.

Puede salir a Ia luz en momentos criticos
cuande se produce un trafico elevado
repenting, cuando falla un disco duro o

al sufrir un atague informatico (hackeo).
Cabe aclarar que |a previsidn tiene

sus limites, v resulta imposible tener
en cuenta todos los escanarios posibles;
Io saludable es proyectar una evelucian
del servicio para poder ir escalande el
servidor 8 medida que el trafico aumenta,
estar al tanto de fallos de sequridad y
actualizaciones de software para comegir
defectos en los sistemas, implementar
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politicas de respaldo y restauracion de la informacidn y de las
aplicaciones, y monitorear el ecosistema en busca de fallos de
hardware y ataques, para aplicar acciones comactivas o antes posible.

Consideraciones
A continuacion, analizaremos algunos aspectos importantas
para tener en cuenta en 13 administracian de un servidor web.

¥ Implementacion de politicas de respaldos (backups):

si bien este aspecto resulta un poce obvio, en la practica no se
le suele asignar la impertancia que requiere. 51 carecemaos de

un plan de respaldos concreto, es hora de que nos sentemos
cuanto antes a delinearlo y 3 ponerlo en practica. No hay otra
forma de asegurarnos de gue la informacian perteneciente a
nuestro servidor web, |2 gue se genera como resultado de la
operatoria cotidiana, esté a salvo si se produce una caida del
servicio por fallos de hardware o software. Cuando hablamas
de respaldos, tenemos dos objetos genéricos gue requieren de
nuestra atencidn: los directorios y archivos fisicos, y [as bases
de datos, si s gue nuestro servidor web [3s posee.

Para respaldar los directorios y archivos, podemos utilizar
software como rsync, tar, y similares. Este tipo de software
se encarga de replicar y sincronizar cambios en directarios

y archivos en una computadora remota. Para respaldar bases
de datos, debemaos utilizar las herramientas especificas que
ofrecen los distintos motores de bases de datos. En ambos
casos, |o ideal es que implementemos un proceso automatico

0 semiautomatico de backup para estar seguros de que los
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respalcos se van a realizar independientemente de nuestra
disponibilidad para llevarlos a cabo. Caracteristicas que debe
poseer una correcta politica de respaldos:

» Debe poseer una periodicidad acorde con el dinamismo
con el gue se produzcan los cambios en fa informacian por
respaldar (diaria, semanal, mensual, etc.). Supongamas que
an nuestro servidor web se registran un millén de usuarios
por hora, realizar respaldos diarios no va a ser muy Otil ya
que, si se produce un fallo, habremaos perdide demasiada
informacion de manera definitiva; a esto nos referimos con
astablecer un periode de tiempo de respaldo acorde.

» Debe mantener varias versiones del respalde con distintos
periodos de tiempo {un respaldo diarie, uno semanal y
uno mensual, por ejemplo). De esta manera, podemos
satisfacar la necesidad de tener acceso a informacian gue no
se encuentra en el ditimo respaldo porque ha sido borrada,
pero esta puede ser encontrada en otra version del respaldo.

A DIFERENCIA DE LA INSTALACION,
EL MANTENIMIENTO Y MONITOREOQ DE
UN SERVIDOR ES UNA TAREA ARDUA.

» Debe establecer un periodo de tiempo limite de antigledad
para quardar respaldos de manera de optimizar el espacio
fisico de almacenamiento. Por ejemplo, podriamos solamente
mantener |os respaldos con un afo de antigiedad y borrar
todos los respaldos que sean mas viejos.
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» Los respaldos se deben realizar
en una ubicacion fisica diferente de
donde se encuentra el servidor web,
es decir, fuera de la infraestructura
principal. Supongamos que el
datacenter {centro de datos) donde
58 encuentra nuestro servidor web
se inunda o se incendia, es importante
que los respaldos se encuantren

a salvo de estos acontecimientos.

» La informacién de respaldo debe estar
iqual de sequra que la informacién que
se encuentra en el servider principal.

» Debemos asegurarnos de que el
respaldo contenga toda |a informacian
critica necesaria para poder recuperar
nuestro servidor de forma integra, de
manera que el usuario que consume
nuestro servicio pueda seguir
operando en forma normal.

* Verificacion de los respaldos
realizados: una vez gue el proceso de
respalde de informacidn se encuentra
operativo, es decir, en funcionamiento, es
necesario gue validemaos, con pericdicidad,
que los archivos de respaldo generados
estén correctamente conformadas
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{no se encuentren corruptos) y se puedan
restaurar con éxito. Es muy posible que
necesitemas de un entorno de prueba,
es decir, una infraestructura similar a la
principal en donde restaurar los backups y
varificar que nuestro servidor funcione en
forma correcta. Frente a una eventualidad
real, sabremaos como proceder gracias a las
restauraciones de prueba realizadas.

* Limpieza de archivos de auditoria
{logs}. otra punto para tener en cuenta
es |3 limpieza periddica de archivos logs
generados que posean una antiguedad
definida con anterioridad. Estos deberian
ser limpiados de forma automatica cada
clerto tiempo para optimizar a utilizadion
del espacio fisico. Cuando la cantidad de
transacciones gue se ejecutan contra el
sarvidor asciende a un numero alto, puede
fue los archivos logs generados terminen
por utilizar todo el espacio en disco
disponible para nuestro servidor

¥ preduzcan una caida del servicio,

» Monitoreo de la utilizacion de
los recursos: 2si como es impaortante
implemeantar una politica de respaldos,
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manitarear la utilizacion de los recursos
también es clave. Debemos verificar
periodicamente la carga de procesos

a la que es sometida la CPU, el uso de
memaria RAM, el espacio disponible

en disco v el ancho de banda de la
conexidn a Internet que se consume.

De esta manera, vamos a poder determinar
con antelacion cuande realizar una
actualizacién (upgrade) de hardware.
Cuando mencionamos upgrade de
hardware, nos referimos a instalar mas
memaria RAM, agregar un disco duro
nuevao, contratar un ancho de banda
mayor, etc. 5i no tomamos este tipo

de precauciones, puede que un dia el
crecimiento en la demanda del servicio
termine haciendo colapsar nuestro servidor,

= Monitoreo de procesos y servicios:
mantener en gjecucion software como
Apache, Internet Information Server (115),
MySQL, servicios de correo electranico
(pop, smtp, imap} y demas puede

ser crucial para mantener a nuestros
usuarios satisfechos. Deberiamos utilizar
alguna herramienta de software que
automatice el proceso de monitoreo

de los servicios para gue nos informe
en caso de que se produzca algun fallo
¥ nos evite enteramos de este a través
de |a gueja de un usuario.

» Endurecer nuestro servidor
{hardening): &l proceso de hardening
o endurecimiento consiste en mantener
nuestro servidor seguro frente a las
diferentes amenazas que se encuentran
en la Web, tanto las conocidas coma
las futuras. Por esta razon, resulta
importante que conozcamos qué
procesos se ejecutan en nuestro
servidor, para asi detectar procesos
anormales, gué puertos tenemos
abiertas para interiorizarnos de los
peligros gue ello conlleva, mantenernos
informados sobre los distintos sintomas
gue producen las principales amenazas,
para poder actuar con celeridad frente
a un ataque, etc. El mantenernos
informados sobre |as novedades en
materia de sequridad nos va a permitir
aplicar nuevas tecnologias a nuestro
sistema y reducir los riesgos.



» Actualizaciones de seguridad: ningun software se
encuentra ciento por ciento libre de fallos y errores gue pueden
aprovechar las amenazas para vulnerar nuestro servidor,
Partiendo de esta regla, debemos estar al tanto sobre las
actuzlizaciones que se liberan con el fin de solucionar estos
defectos, para descargarlas e instalarlas lo antes posible. Mo
aplicar las actualizaciones a nuestro sistema es definitivamente
un compartamiento negligente, ya que las vulnerabilidades de
las distintas aplicaciones se divulgan muy rapido por Internet y,
a medida que pasa el tiempo, mas atacantes se ponen al tanto
de ellas. Los riesgos crecen exponencialmente con el tiempo.

Alternativas

Dos de los servidores web mas conocidos en |z actualidad,
hablando de software, son Apache Web Server, de Apache
Foundation, 2 Internet Information Server (I15),

e Microsoft. Dado que el primero es |a solucian mas popular,
a continuacion vamos a describir algunas consideraciones para
tener en cuenta y configurarlo correctamente.

Partiendn del hecho de que poseemos una capacidad de hardware
limitada y que Apache Web Server estd disefiado para soportar
miitiples peticiones simult2neas de decenas o centenares de
usuarios (si nuestro sitio es popular), es fadl darse cuenta de gue
el hardware existente puede no ser suficiente para que el software
de servidor web funcione a su maxima capacidad. Muestro servidor
permanecera expectante, a la espera de petidones de conexian
realizadas per usuarios v, a medida que vayan llegando, destinara
un proceso (o un hilo de ejecucion) para atenderias.

MONITOREAR LA UTILIZACION DE
LOS RECURSOS DEL SERVIDOR ES
UNA TAREA MUY IMPORTANTE.

Iientras mayor sea la cantidad de peticiones que se formulen

de manera simultanea, mas procesos/hilos necesitaremos para
satisfacer la demanda, y consumiremos mas recursos del servidor,
sobre todo memoria. Un servider web consume mucha memaria
RAM cuando se encuentra en funcionamiento y a medida que

el trafico aumenta. Este va a ser &l recurso clave que debemos
aprender a gestionar: la RAM que no se utiliza se desperdicia y
provoca gue perdamos visitantes o que estos sean atendidos con
mayor lentitud. Perg, si no controlames el consumo de memoria
y el servidor |a agota, comenzara a hacer swapping a disco, y
evitar esto es |a regla de oro: si llegamos a esta instancia, se
habra caido el servicio y, posiblemente, deberemos reiniciarlo.
Los principales ajustes gue necesitamos realizar se encuentran en
el archive httpd.conf que se halla en [z ruta C:\Apache'conf.

» Timeout establece la cantidad de tiempo medido en sequndos
que Apache esperara a determinados eventos antes de cerrar

o abortar una conexion. En servidores con pocos recursos, 300
segundos puede ser una cantidad bastante elevada. Reducir ese
tiempo sustancialmente ayudara a gestionar mejor la memoria
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del servidor. Walores de 30 o 40 son dptimos en servidores
con pocos recursos. Un valor de 10, incluso, podria mejorar
el rendimiento en determinados contextos.

» Los tres parametros, KeepAlive, MaxKeepAliveRequest

y KeepAliveTimeout, definen [a posibilidad de usar
conexiones persistentes y a forma de tratarlas; el numero

de solicitudes que se permitiran scbre cada conexidn
(MaxKeepAliveRequest], y el tiempo de espera sin solicitudes
antes de abortarlas. Tener habilitadas este tipo de conexiones
reduce |a carga del servidor y los tiempos de respuesta.

» Los parametros restantes, StartServers, MinSpareServers

y MaxSpareServers, ajustan la cantidad de procesos Apache
que se crearan al inicio, y el minimo y maximo de estos gue
mantendremos inactivos a la espera de gue llequen solicitudes.
Los procesos inactivos consumiran memaoria, pero nos permitiran
dar una respuesta mas rapida a los usuarios.

» MaxClients es, quizas, el parametro mas importante. Define la
cantidad maxima de procesos simultaneos que nuestro servidor
padra crear para atender solicitudes. Un nimero mas peguefio del
que podemos permitimos desperdiciara memoria y ralentizara las
solicitudes de muchos usuarios {gue permaneceran a la espera de
que Uno de estos procesos se libere para atenderlo) mientras gue
un numero demasiade elevado agotara la memoria del servidor y lo
obligara a hacer swapping a disco.

» Tenemos un parametro mas, MaxRequestsPerChild, que define
la cantidad de solicitudes que atendera cada proceso antes de
reciclarse. El valor predeterminado es cero, que indica un
nimera ilimitado. Definir un valor elevado pero no ilimitado
ayudara a gue el servidor libere y limpie su memoria. Un valor
entre 500 y 1000 es adecuado para una pequeiia PC m
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® Administracion

de un servidor FIP

La administracion de un servidor FTP es una tarea compleja y requiere
de prevision y minimizacion de riesgos para asegurar un servicio estable.

n servidor FTP es un programa de software que

5e gjecuta sobre una computadora que cumple

gl rol de servidor y generalmente conectado a
Internet (existe la posibilidad de que este conectado
a3 otros tipos de redes, como redes LAN, MAN,
etc.). 5u funcidn es [a de proveer un servicio de intercambio de
archivos. Las aplicaciones de servidor FTP no suelen instalarse en
computadoras personales. Casi siempre, un usuario de un servicio
FTP se conecta a un servidar FTP que aloja el servicio a través de
un software cliente FTP instalado en una computadera cliente.
Una aplicacian ampliamente extendida del servicio FTP es el
alojamiento de paginas web; se utiliza para actualizar y
aqregar archivos en sitios de Internet y realizar respaldos.

En la actualidad, instalar un servidor FTP resulta bastante sencillo
dada la gran cantidad de informacidn gue se encuentra en
Internet al respecto. Tutoriales paso a paso, guias visuales con
capturas de pantalla y muchas opciones gratuitas o pagas en lo
que se refiere 2l software. Mo obstante, |a tarea de administrar un
servidor FTP no resulta tan sencilla, ya que debemos tener una
serie de consideraciones para poder mantener el servicio en
linea y sin problemas a lo largo del tiempo.
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Usuarios

Antes gue nada, debemaos definir a quién vamos a dirigir el
servicio; si a un conjunto de usuarios bien definidos, al publico
en general, a usuarios ocasionales, etc. Esta eleccion va a
delimitar y a encuadrar la administracion futura de usuarios.

» Acceso anonimo (Anonymous): [os servidores FTF andnimos
ofrecen sus servicios de forma libre y gratuita a todos los usuarios
{pablico en general), las permiten acceder a los archivos alojados
an ellos sin la necesidad de poseer una cuenta de usuario definida.
Es una forma practica de permitir gue todos los usuarios asiduos

y potenciales tengan acceso con privilegios definidos sin que

para ello el administrador del servidor deba crear una cuenta
para cada usuario y asignarle los permisos correspondientes

(la administracién no requiere de la intervencidn del administrador).
51 un servidor posee un servicio FTP anonymous, solo debemos
ingresar anonymous cuando este solicite el vsuario durante el
proceso de autenticacion. Mo se requiere de ninguna contrasena




preestablecida, aungue tendremas que
ingresar una contrasena durante el logea,
la cual no sera sometida a proceso de
validacian alguno. Por lo general, se
suele utilizar la direccidn de corren
electronico propia. Solamente con eso

se consigue acceso a los archivos del
FTP, aunque con menos privilegios que
un usuario normal. Casi siempre, solo
tendremos privilegios de lectura y copia
sobre los archivos gue sean publicos,
asi indicados por el administrador

del servidor al que nos conectemas.

En la mayoria de los casos, se utiliza

un servicio FTP andnimo para almacenar
archivos de gran tamafio gue no tienen
utilidad mientras no sean transferidos
a la computadora del usuaria, como por
ejemplo programas, y de esta forma se
reservan los servidores de paginas web

(HTTP) para almacenar informacion textual
destinada a ser leida en linea.

» Acceso de usuario comin: 5i Vamos
3 interactuar con usuarios que necesitan
contar con privilegios de acceso a
cualquier parte del sistema de archivos
del servidor FTP, de modificacian de
archivos existantes y la posibilidad de
subir archivos propios, es comun que se
establezcan usuarios de este tipo.

En el servidaor, se almacena [a informacian
de las distintas cuentas de usuario que
pueden acceder a él con sus privilegios
correspondientes, de manera que,
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para iniciar una sesion FTP, debemos
introducir una cuenta de usuario (login)

y una contrasena (password) validas

gue nos identifiquen univocamente.

La administracian de este tipo de
usuarios reguiare de la intervencidn del
administrador. Para simplificar la gestién
de usuaries, cuando el grupo de estos se
encuantra bien delimitado al iqual que
sus permisos, podemos heredarlos de un
dominio dependiendo de la aplicacian
servidor que utilicemos.

» Acceso de invitado (Guest): este
tercer tipo de usuario s una combinacidn
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No es necesario acceder a un servidor FTP a través de una GUI.
Podemos utilizar instrucciones béasicas a través de una ventana de comandos.

Para poder montar un servidor FTP
hogarefio, es necesario mapear el puerto
TGP 21 en la puerta de enlace a Intemet.

de los dos anteriores. El objetivo de esta
clasificacien o tipificacién es permitir

gue cada usuario se conecte al servidor
utilizando su cuenta y contrasefia, pero
avitar de forma general que tengan
acceso a partes del sistema vy directorios
gue no necesitan para realizar su labor,
De esta manera, estamos creanda un
entornao restringido genérico gue se puede
aplicar a un conjunto de cuentas y, asi,
disminuimos la intervencion reguerida

del administrador. En la practica, un
servidor FTP suele lidiar con los tres tipos
de cuentas. Luego de definir el tipo de
usuario, necesitamos estimar la cantidad
de usuarios que utilizarian el servicio en
forma periddica para poder dimensicnarla,
asi como también un aproximado sobre

el volumen de datos que se intercambiara,

para poder definir una cantidad de espacio
en disco necesaric y el ancho de banda
gue va a consumir el servicio,

Privilegios

Una vez definides los usuarios, debemos
asignarles los privilegios con los gue
van a contar. Para ello, es necesario

que asociemos los directorios con los

ik
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que va a trabajar el usvuario, al usuario propiamente dicho.
¥ luego definir los permisos con los que contara por cada
directorio y para los archives contenidos dentro de ellos.
Los permisos para los directorios pueden ser:

® Listar: para poder listar el contenido de los directorios.

» Crear: para crear directorios dentro del directorio asociado.
» Remover: este permiso se utiliza para realizar [2 eliminacidn
de directorios dentro del directorio aseciado.

Estos permisos se asignan por cada directorio gue se asodia
al usuario. Los permisos gue se pueden asignar para el conjunto
de archivos contenidos en un directorio son los siguientes:

» Lectura: para descargar archivos existentes dentro del
directorio remoto a la computadora local.

» Escritura: para poder subir archivos nuevos dentro del directorio.
» Eliminacion: al igual que en los directorios, se usa para poder
eliminar archivas dentro del directorio especificade.

Cabe aclarar que los privilegios se pueden asignar para grupos
de usuarios, por lo gue |a actividad del administrader se simplifica.

Cuota de disco

Mediante el establecimiento de cuotas de disco, podemos limitar
el espacio de disco disponible para utilizar por los usuarios,
de manera de prevenir un posible colapso del sistema en caso

de que estos agoten el total de espacio en disco que posee el
servidor. De esta manera, cuando un usuario agota su cuota de
disco, debe o bien eliminar archivos existentes para ganar espacio
libre o bien selicitarle al administrador que amplie su cuota.

ADMINISTRAR UN SERVIDOR
FTP NO RESULTA TAN SENCILLO,
YA QUE DEBEMOS CONSIDERAR
MUCHAS OPCIONES.

Ratios UL/DL

Este parametro se utiliza para definir el ancho de banda de la
conexion para la subida de archivos y para la descarga de
archivos de forma separada, por cada usuario. De esta manera,

www.redusers.com




podemos limitar el consumo de ancho
de banda a un maximo en horarios
pico para asegurar que el servidar no
se colapse como ocurriria si el ancho
de banda fuera ilimitado para cada
usuario. También nos permite asegurar
una cierta calidad de conexidn para
cada usuario. Debemos mencionar gue,
como desventaja, puede suceder que un
usuario posea ancho de banda ocioso,
es decir, que no lo esté utilizando en
su totalidad, v otro usuario necesite

mas ancho de banda del que haya sido
asignado como maximo,

Modos de Conexion

Debemos especificar con gué modo de
conexion va a trabajar nuestro servidor,
FTP soporta dos modos de conexian:
modo activo y modo pasivo.

» Modo active: en el modo activo, el
servidar siempre crea la conexion en su
propio puerto TCP 20, mientras que del
lado del cliente la conexidn se asocia

a un puerto aleatorio mayor al puerto
TCP 1024, Para ello, el cliente le envia
un mensaje al servidor indicandole el
numero de puerto, de forma tal que

el servidor pueda abrir una conexian
de datos por donde se transferiran los
archivos y los listados, en el puerto
especificado. La principal desventaja
que presenta este modo es gue el
cliente debe estar dispuesto a aceptar
cualguier conexidn entrante 2 un puerto
TCP superior al puerto TCP 1024 con
los riesgos gue esto trae aparejado si
consideramos que estamos conectados
a una red insequra, como lo es Internet.
Ademas, por lo general, los firewalls
rechazan las conexiones aleatorias. La
solucion es el modo pasive.

» Modo pasivo: cuando un cliente envia
una solicitud de conexion, el servidar
FTP le indica un puerto TCP especifico
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(mayar al puerto TCP 1023 del servidor)
al gue debe conectarse. En este modo de
conexion, el cliente inicia una conexion
hacia el puerto TCP que ha sido indicado
por el servidor en forma especifica.

Para finalizar, es necesaric mencionar primera opcidn se encuentra integrada en
algunas soluciones concretas para montar  los sistemas operatives de Microsoft, v la
un servidor FTP, en primer lugar el servicio  segunda alternativa se puede descargar

gue forma parte de a suite Internet en forma sencilla y gratuita, accediendo al
Information Services (lIS) ¥ también sitic web que se encuentra en la direccidn
FileZilla Server. Como sabamos, la http://filezilla-project.org.m
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© gequridad en
servidores web

Analizamos la seguridad de los gestores web IIS
y Tomeat, los mas utilizados en el mercado; también,

recomendamos as configuraciones Por CoNSIHerar. i ——

| evaluar [a seguridad de

un servidor web, debemas
tener en cuenta todos los
componentes gue forman
parte del servicio.

Es necesario considerar: la sequridad
fisica del servidor, la seguridad logica

en el sistema operativo, los componentes
de infraestructura gue permiten el acceso
a este, como por ejempla: firewall,
router v switch. Una vez analizados
estos, debemos estimar |a sequridad de
la aplicacion y el gestor web.

En cuanto a la aplicacian, hace falta

que la codificacion sea realizada
considerando las cuestiones de
sequridad. Para este fin, pueden utilizarse
las guias y aplicaciones dal proyecto
OWASP para orientar el desamollo seguro.
El gestor web consiste en la aplicacidn gue
sirve el contenide a los usuarios; los mas
camunes son Apache, IS Y WebSphere
Host Publisher. Debemos definir las
configuraciones gue permitan una menor

URL Scan

&) Default Web Site Home

Filter: - Go
s
4 o3 D
P X o 5
Authentica.. Compressi.. Default Directory
Document  Browsing
§ = & =
Logging MIME Types Modules Output
aching

Management

S
Configura... 115 Manager
Editor  Permissions

- @ Show All | Group by: Area

Error Pages

o
(-

Request
Fiftenng

4

n .-.-I
&

Handler
Mappings

&

551 Settings

HTTP
Respon...

Es una herramienta gratuita ofrecida por Microsoft, que permite restringir los HTTP request que procesara

el servidor. Para esto, escucha los requerimientos y realiza filtros basados en reglas. Estos filtros minimizan
las posibilidades de ser victima de diversos atagues como: denegacién de serviclo, 5QL Inyections, Cross-site
scripting, etc. En la instalacion por defecto, se generan reglas que pueden ser modificadas en el archivo:
C:\Windows\system3 2\inetsrviurlscan\UrlScan.ini. Cuando se utilicen bases de datos, se debe configurar
urlScan para que filtre los strings utilizados en SQL Inyection.
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superficie de contacto, lo que puede ser
logrado deshabilitando los servicios no

requeridos y restringiendo los permisos
de los senvicios que si son requeridos.

Internet Information
Services (IIS)

Comenzando con 115 (el gestor web
integrado en Windows), es recomendable
deshabilitar los servicios del sistema
operative no requeridos, por ejemplo,
deberian deshahilitarse: Alerter,
Computer Browser, DHCP Client, etc.

El producto Internet Information Server
puede instalarse en el directorio por
defecto, pero la informacion para ser
publicada {por ejemplo las paginas HTML)
deben ubicarse en una particion NTF5 que
sea distinta a la del sistema operativo.
Dentro del |15, debemas deshabilitar todos
los componentas que no sean utilizados,
como por ejemplo: FTP Server, SMTP
Server, Internet Printing, etc.

En la configuracién de la aplicacian,
debemos deshahilitar la opcidn
ParentPaths ya que podria permitir

el acceso no autorizado al directorio
inmediato superior. 5e debe verificar gue
no se visualice |a direccidn IP en el campo
Content-Location de |a informacién
devuelta via HTTF (puerto B0) del servidor.
Para ello debemos:

» Realizar telnet al puerto B0 del servidor,
» Ejecutar el comando
GET/HTTP/1.0=CR><(CR=

» Verificar gue no se visualice la direccion
IP en el campo Content-Location

Para deshabilitarlo, usames este comanda:
csoript.exe coh\inetpub\adminscripts’,
adsutil.vbs set w3sve/UseHostName
True y reiniciamas &l servicio wisve.
Sobre los directorios virtuales gue contenga
la web App, debemos deshahilitar los
siquientes permisos: Script sourceaccess,
Write vy Directorybrowsing.

Tomeat

En cuanto a Apache Tomcat, en gl
momenta de instalarlo se debe utilizar

la ultima wersion estable disponible.

En servidores productivos, no se deben
instalar los componentes native,
documentation, examples, webapps,
etc. Se debe crear un LSLArio y Qrupo

no privilegiade que iniciara el servicio
(par ejemplo: tometusr ¥ tometgrp).
Modificar el ownership de USUARIO
HOME al usuario y grupo definide.
Modificar los archivos en USTARIO
HOME/conf a readonly. Varificar que
tomectusr tenga permisos rw en Stmp y
solo wx (300) en USUARID_HOME/logs.
Asignar los permisos minimos necesarios
(rx) sobre |a aplicacion por utilizar.

5e debe analizar si la aplicacién requiere
permisos de escritura sobre el sistema
de archivos, lo cual no es aconsejable.
Por otra parte, se recomienda intercambiar
los archivos de confiquracion de Tomeat,
para simplificar y reducir los componentes
innecesariamente habilitados por
detecto. Para esta, renambrar (mv):
USUARIO_HOME/conf/server.xml

a USUARIO_HOME/ conf/server-original.
xml y USUARIO_HOME/ conf/
server-minimal.xml 4 USUARIO _HOME/
conf/server.xml e debe evitar el uso
de los puertos inferiores a 1024 ya que,
en Unix, estos requieren ejecutarse con
privilegios de root. Por defecto, Tomcat
<e instala configurado para escuchar en

el puerto 8080. La modificacion del puerto
de escucha se hace desde el archivo

de configuracion USUARIO _HOME/

conf/server.xml. Luego de modificar

el puerto de escucha, es necesario
reiniciar el servicio. El puerta 8005 nos
permite detener el servicio Tomcat y sus
aplicaciones. El script para detener el
servicio provisto por Tomcat realiza una
conexion a este puerto, enviando un
string gue indica el shutdown.

Es recomendable modificar este string en
el archivo USUARIO _HOME/ conf/server.
xml para evitar apagados no autorizados.
Asimismao, es necesario que todos los
puertos (salvo los usados por el servicio, ).
8080, 8443) estén filtrados por un firewall.
Tomcat posee conectores definidos en

el archivo server.xml. Algunos estan
habilitados, y otros deshabilitados.

-

Se recomienda deshabilitar todos los
conectores no utilizados por la aplicacian.
Se reguiere por lo menos un conector gue
este escuchando algin tipe de trafico,

de lo contrario, Tomeat no podra servir
ninguna peticion. 5i no deshabilitamos
los conectores no usados, estamos
permitiendo que Tomcat reciba peticiones
en esa puerto. ks recomendable gue se use
el conector HTTPS para toda la informacian
sensible generada. Para ocultar |z versian
del servidor, se debe reempaguetar
USUARIO _HOME/server /lib/usuario.jar
con una version actualizada del archive
ServerInfo. properties; desempaguetar
usuario.jar y modificar la default

error page para evitar que muestre gl
stacktrace, y volver a empaguetar. m

www.radusers.com



TECNICO EN REDES V SEGURIDAD | 18

® Seguridad

@ File eXchange Protocol

[2]

en servidores FIP

Examinaremos en profundidad el antiguo protocolo de intercambio
de archivos, también revisaremos sus caracteristicas de seguridad.

| planear los elementos de sequridad gue integran
un servidor FTP. debemos tener en cuenta todaos
los componentes que hacen a |a sequridad del
servicio. Debemos considerar el entemo fisico del
servidor, 2 sequridad en el sistema operativo y los
componentes de infraestructura que permiten el acceso, como
por ejemplo: firewalls, routers y switches. Una vez asegurados estos
componentes, debamos verificar la configuracidn del servicio FTR.
Los servidores FTP implementan el RFC 114 de IETF, cuyo
origen data del afio 1971 con sucesivas modificacionas hasta
la actualidad. Originalmente, el protocolo FTP no consideraba
mayores cuestiones de seguridad, pero, en sus actualizaciones,
5@ agrego soporte para TLS/SSL (FTPS), autenticacion fuerte,
integridad y confidencialidad, entre otros.

Seguridad del sistema

En cuanto a |a sequridad del sistama operativo en general,
debemos definir las configuraciones que permitan una menaor
superficie de confacto, lo que puede ser logrado deshabilitando
los servicios no requeridos y restringiendo los permisos de los
servicios gue si son requeridos. Uno de los servidares FTP mas

www.redusers.com
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comunmente utilizados en Microsoft Windows es el Internet
Information Server (115), que se encuentra integrado a

este. Solo deberia habilitarse el servicio de FTP cuando fuera
necesaria y no pudiera ser reemplazado con algdn otro servicio
seguro como 55H, SFTP o similar. Es recomendable habilitar la
encriptacion 55LTLS siempre que sea posible, lo que generara
que el servicio se comporte como FTPS, garantizando la
confidencialidad e integridad de la informacion transferida.

Carpetas y permisos

La carpeta que se publique en el FTP debera ser distinta

de las gue pertenecen al sistema operativo y, en lo posible,
diferentes de cualquier sitio web publicado. Nunca se

deberia compartir un disco entero del sistema operativo;

es recomendable utilizar una unidad completamente
separada del 50. Los permisos para lectura/publicacion de
archivos deben otorgarse a los usuarios mediante utilizacion
de grupas, de esa manera se facilita la administracion y es
posible definir roles (REAC). Para el caso del acceso de lectura
a recursas FTP pablicos, no es necesario autenticar a los usuarios,
por lo que es recomendable gue el acceso sea con el usuario
anonimo IUSE_Servername que posee ciertas restricciones.
{abe mencionar que, independientemente de los permisos




que se asignen en el servicio FTF, se deben configurar las ACL
necesarias en el sistema de archivas (MTFS) para cada uno de los
grupas/usuarios. Para el acceso a recursos FIP publicos, no es
obligatorio restringir el acceso a nivel de direcciones IP. Pero si
puede realizarse en intranets para restringir los segmentos de red
no autorizados o en caso de detectarse ataques de fuerza bruta.

Restricciones

Es posible confiqurar las restricciones por eguipos (Single
computer) 0 grupes de equipos (Group of computers). Se debe
implementar una politica de auditoria a fin de reqistrar los logins
exitosos y fallidos. Es recomendable definir un tamafio maximo
de log para no comprometer el espacio en disco.

5i el servidor cuenta con distintas placas de red, es aconsejable
definir una por la cual se aceptaran las conexiones FTP.
Muchos servidores permiten bloguear las transferencias FXP
potencialmente peligrosas, pera hacerlo puede implicar gue los
usuarios gue utilicen un proxy no puedzan descargar contenido.
El mecanisma de control que impide las transferencias FXP
consiste en controlar que la IP que inicia |a transferencia

cea la misma que descarga el contenido. Algunos servidores
FTF, como por ejemplo FileZilla y Gene6, soportan MODE Z
que permite comprimir el trafico onthefly para ahorrar ancho de
banda. Esta funcionalidad podria limitar la capacidad de un proxy
o IP% de detectar malware. Solo una vez descomprimido en

al servidor/cliente, podra escanearse en busca de virus.

Ya sea que esta funcionalidad esté o no habilitada, es
recomendable instalar un antivirus completo y mantenerle
actualizado en el servidor FTP para evitar |a distribucion de
contenido malicioso, aun cuando el servidar no sea Windows.
Sea cual fuere el servidor FTP que instalemos, es necesario
revisar las configuraciones iniciales. Por ejemplag, 115 parmite
por defecto el acceso andnimo al servidor. 5i mantenemos
accesa anonima al servidor, es recomendable crear un
directorio para solo escritura y un directorio para solo lectura.
De esa forma, garantizamos que los archivos presentes en la
carpeta de solo lectura no sean alterados con fines maléficos.
Una solucidn intermedia para poder enviar informacicn
confidencial por |a red usando un FTP convencional es encriptar
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Proteccidn contra Bounce Attack presente en FileZilla
Server. Previene el escaneo de puertos y ataques DoS.

la informacion antes de transferirla. Para esto, pueden
utilizarse diversa técnicas o herramientas. Otra opcidn es
forzar el trafico FTP a través de una VP, la cual se encarga
de otorgar altos niveles de confidencialidad e integridad.

Otras opciones

5i decidimos remover el acceso andnimo e implementar
autenticacion via cuentas MT, debemos considerar que el senvicio
FTP envia la informacién en texto plang, incluso las contrasefias,
por lo que, si alguien hace un sniff, podra ganar acceso con
facilidad. Por Ultimo, es necesario que mantengamos &l sistema
operativo y el servidor FTP actualizados, sobre todo si va a estar
expuesto en Internet. Algunas de los exploits comdnmente
utilizados contra servidores FTP son: Bounce Attack, buffer
overflow, Do5 Attack y envio de comandos invalidos o cadenas
largas. Estos exploits permiten que un atacante local o remoto
ejecute codigo arbitrario, gane acceso privilegiado v acceda a rutas
del sistema no publicadas en el FTF, entre otros problemas. m
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S HITP y

HTTPS

HTTP y HTTPS son protocolos de red para transferencia de hipertexto.
La diferencia radica en que el sequndo cifra los datos antes de transferir.

| protocolo HTTP (Hypertext
Transfer Protocal) o protocolo
de transferencia de hipertexto
es un protocolo de red que
especifica la sintaxis y |a
semantica de lenguaje que deben utilizar
los componentes de software de una
arquitectura web (clientes, servidores, etc.)
durante una comunicacion entre ellos.
Cada transaccion dentro de la World
Wide Web utiliza este protocolo.
Es un protocolo orientado a transacciones
v sigue el esguema solicitud-respuesta
entre un cliente y un servidor.
El cliente (navegador web paor ejemplo)
que realiza una solicitud se denomina
agente del usuario. La informacion que
intercambian un cliente y un servidar se
denomina recurso y se identifica mediante
un localizader uniforme de recursos
(URL o Uniform Resource Locator).
Los recursos pueden ser archivos, el
resultado de la ejecucidn de un proceso
o la respuesta de una consulta realizada
a una base de datos, entre otros.

HTTPS SE REFIERE AL
USO DEL PROTOCOLD
HTTP COMUN SOBRE
UNA CONEXION CIFRADA.

Caracteristicas

Es un protocolo sin estado, es decir,
no almacena ningun tipo de informacion
sobre las conexiones anteriores.

Las aplicacionas web, con frecuencia,
necesitan mantener un estado;

para ello se hace uso de las cookies,
Estas se pueden utilizar para el rastreo
de usuarios y se quardan en los
clientes por tiempo indeterminado.
Este protocolo es inseguro, ya que carece
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de un mecanismo de cifrado para los datos
que viajan por una conexién entra un
cliente y un servidor. 5i un atacante tiene
acceso a la conexidn, puede apropiarse

de la informacidn que se intercambia y
hacer uso de ella, ya gue es parfectamente
legible. Es vulnerable a atagues como
man-in-the-middle 0 eavesdropping.

HTTPS

Para suplir esta falencia, surge HTTPS
{Hypartext Transfer Protocol Secure) o
protocolo de transferencia de hipertexto
seguro. Esta variante del protocolo
utiliza cifrado basado en 55L / TLS. De
esta manera, si un atacante accede a
una comunicacian y se apropia de datos
intercambiados, no va a poder hacer uso
de ellos ya que no van a ser lagibles.
Para el protocolo HTTP, las URLs

comienzan con http:f// vy utilizan por
defecto el puerto 80. Las URLs del
protocolo HTTPS comienzan con https://f
y utilizan el puerto 443 por defecto.

Comparacion

HTTP opera en la capa de aplicacién
del modelo, pero el protocolo de
sequridad opera en una subcapa mas
baja, cifrando un mensaje HTTP previo
a la transmisidn y descifrando un
mensaje una vez recibido. 5i realizamos
un analisis en profundidad, HTTPS

no es un protocolo separade, pero se
refiere al uso del protocolo HTTP
comin sobre una conexidn cifrada
sSL (Secure Sockets Layer) o capa de
socket segura o una conexion con TLS
( Transport Layer Security) o sequridad
de |a capa de transporte. m




PROXIMA
ENTREGA

SERVIDORES
DE MAIL

En el proximo nimero veremos las caracteristicas
de los servidores de correo tanto en sistemas Windows

como en GNU/Linux. Analizaremos también las opciones
de sequridad y las mejores aplicaciones.
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